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Pagrindinés sgvokos

Patikimumas — tai objekto, dirbancio nustatytu rezimu ir
nustatytomis darbo, techninio aptarnavimo sglygomis savybée
nustatytg laikg atlikti savo funkcijas, islaikant nustatytas
eksploatacines charakteristikas.

Patikimumas - kompleksiné objekto savybe, jvertinama
tokiomis dalinémis jo savybémis:

* negendamumu,

e pataisomumu,

e ilgaamziskumu

e iSsilaikymu.



Patikimumo sudétinés dalys

Negendamumas — tai objekto gebéjimas nepertraukiamai islaikyti
savo darbingumg tam tikrg laika.

Darbingumas — tai objekto blsena, kai jis gali atlikti savo funkcijas.
Darbingumo praradimas vadinamas gedimu.

Pataisomumas — tai objekto savybé, leidzianti numatyti, aptikti ir
pasalinti jo gedimus, palaikyti ir atkurti darbinguma, atliekant remonta
arba techninj aptarnavima.

ligaamziskumas — tai objekto savybé islikti darbingam iki
susidévéjimo su pertraukomis remontams ir techninei priezidrai.

ISsilaikymas — tai objekto savybé iSlaikyti savo darbingumg tam tikrg
laikg jo nenaudojant.



[Gedimai, sutrikimai (faults)

Gedimas — tai sistemos nukrypimas nuo darbinés busenos, kai
sistema tam tikrg laiko dalj yra neveiksni arba nepilnai atlieka
savo funkcijas.

Kompiuteriy sistemy gedimus jtakoja tokie faktoriai:

o Aparattriné jranga (hardware)

o Programiné jranga (software)

o Tinklas

o Zmogiskasis faktorius (vartotojai, sistemos administratoriai)

Gedimai gali bati suskirstyti j tokias kategorijas:
o Trumpalaikiai gedimai
o Trumpalaikiai pasikartojantys gedimai
o llgalaikis arba nepataisomas gedimas



[Gedimq greitis

Kuo didesnis sistemos
patikimumas, tuo reciau i genda.
Vienas iS gedimus apibtdinantis
statistinis rodiklis yra gedimy
intensyvumas (greitis) A.

Jis apskaicCiuojamas dalijant
suminj gedimy skaiciy per
stebéjimo laikg iS suminio isdirbio
per tg patj laika.

Skaiciuojant, daroma prielaida,
kad vidutinis gedimy
Intensyvumas yra pastovus per
visg stebéjimy laikg.

Gedimy greitis

Elementas [gedimai/10° b]
Diodai:
germanio 0.002-0,678
silicio 0.021-0.452
silicio-karbido 0.002-0.55
seleno 0.11-0.60
Lemputés 0.05
Tranzistoriai:
germanio 0.6-1.91
silicio 0.27-1.44
Varzos:
kompozicinés 0.005-0.297
pPastovinsios 0.01-0.07
kintamosios 0.02-05
vielinés 0020807
anglinés 0.005-0,888
Perjungimo kontaktai 0.1
Kabeliai 0.01-0.12
Transformatonai (1&j1mo) 012208
Autotransformatoriai 0.06
Rités 0.001-1,082
Reles 0.04-03




Apsisaugojimas nuo gedimy
(fault tolerence)

Norint apsisaugoti nuo gedimo padariniy reikia taikyti pertekliskumo
principa, kuris sako, kad sugedus sistemai ar jos komponentui turi
jo darbg perimti perteklinis to pacio funcionalumo komponentas.

Pertekliskumas (redundancy) gali bati trijy lygiy:

o Informacijos pertekliSkumas
Hamming kodai (atmintis, HDD), paritetiné ir ECC tipo atmintis

o Laiko pertekliskumas

Uzlaikymai (timeout), pakartotinés uzklausos, siuntimai
(retransmit)

o Fizinis pertekliSkumas

N-modulinis pertekliskumas, RAID diskai, rezervinio kopijavimo
serveriai, replikuojantys serveriai, auksto patikimumo serveriai



Kokio lygio apsauga galima?

100 % apsisaugoti nuo gedimy nejmanoma.

o Kuo sistemos negendamumo lygmuo artimesnis 100%, tuo
ji brangesné.

Sakoma, kad sistema yra apsaugota nuo k gedimy (k-fault
tolerant), jei ji:

o Turi k+1 komponenty is kuriy k gali sugesti, bet likes
vienas palaikys sistemos funkcionaluma;

o Turi 2k+1 komponentg su Byzantine tipo gedimais, kai
k komponenty gali sugede, o k+71 komponentas palaikys
funkcionaluma.



“Devintuky” metodas

Veiksnumas Neveiksnumas Neveiksnumas Neveiksnumas
procentais procentais per metus per savaite

98 % 2 % 7,3 dienos 3 val., 22 min.
99 % 1 % 3,65 dienos 1 val., 41 min.
99,8 % 0,2 % 17 val., 30 min 20 min., 10 sek.
99,9 % 0,1 % 8 val., 45 min. 10 min., 5 sek.
99,99 % 0,01 % 52 min., 30 sek. |1 min.

99,999 % 0,001 % 5,25 min. 6 sek.

99,9999 % 0,0001 % 31,5 sek 0,6 sek.

Sistemos pasiekiamumui matuoti panaudojant devintuky (NINES) metoda, kuris

parodo, kiek laiko procentais sistema buvo pasiekiama ir veiksni.




Pasiekiamumas/patikimumas

Sistemos pasiekiamumg taip pat galima jvertinti zinant jos:

= vidutinj laikg tarp gedimy (MTBF — Mean Time Between Failures)
» vidutinj gedimy salinimo laikg (MTTR -— Maximum Time To Repair).

Skaic¢iavimui naudojama Marcuso — Sterno formulé:

- MTBF
MTBF + MTTR

A

IS formulés matome, kad mazéjant gedimy salinimo laikui, bendras
patikimumas artéja prie 100 %. Ir gedimy Salinimo laiko jtaka sistemos
patikimumui mazéja, didejant vidutiniam laikui tarp gedimuy.



IT sistemy patikimumas

IT sistema — tai sluoksniné struktdra, kurios pasiekiamumas/
patikimumas priklauso nuo atskiry jos sluoksniy patikimumo ir
sistemos komponenty sujungimo buduy.

ISskiriami tokie IT sistemos sluoksniai:
o  Aparatdrinis

Tinklo

Operacinés sistemos

Programy sistemy - servisy

Aplikacijy/paslaugy

O O O O



Patikimumo skaiciavimas

Nerezervuota sistema Rezervuota sistema
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Klasteriy tipal

Siekiant uztikrinti fizinj sistemy patikimuma, kai is kart apimai
visi sistemy sluoskniai, naudojamos klasteriai ir
replikavimo serveriai.

Kompiuteriy klasteriai pagal naudojimo sritj skirstomi j:

Didelio nasumo klasterius (angl. High-Performance
Computing clusters — HPC).

Apkrovos balanso klasterius (angl. Load-Balancing clusters —
LB).

Didelio patikimumo/pasiekiamumo klasterius (angl. High-
Availabilty clusters — HA).



HPC

Didelio nasumo klasteriai — tai brandziausia ir dazniausiai
naudojama klasteriy grupé, skirta labai dideliy skaiCiavimo
IStekliy reikalaujanciy uzdaviniy sprendimui.

HPC klasteriuose naudojama:
= unifikuoti kompiuterial, turintys vienodas operacines

» sistemas didelio pralaidumo komunikacijy tinklas.

HPC paskirtis:
= Uzdaviniai su dideliais duomeny kiekiais
» Uzdaviniai reikalaujantys daug skaiCiavimo laiko
= ygiagretaus tipo uzdaviniai



| B klasteris

Apkrovos balanso (LB) klasterj sudaro: Allincoming Clent Trafc

= vidiniai (back-enq)

= iSoriniai mazgai (front-end). @ @

ISoriniai LB klasterio serveriai |

komunikuoja su naudotojais, stebi Foundy a) h 4@« QD Foney
vidiniy mazgy apkrovima ir bisena TN N
realiuoju laiku ir pagal i$ anksto it Lo satace

nustatytas taisykles paskirsto vartotojy s Netsreen s
uzduotis maziausiai uzimtiems '
vidiniams klasterio mazgams. Sis ot s

pirminis LB sistemos elementas dar o @ @ oo :J —
kitaip vadinamas apkrovos balanso T S
tarnybine stotimi arba tarpininku. Secr ek p e Secar ke

Vidinius klasterio mazgus sudaro serveriai su programine jranga klienty
uzklausoms apdoroti.



Apkrovos balansavimo budal

Balansavimo budai
Peradresavimas (redirect)
Persiuntimai (forward)
Balansavimas pagal apkrova

Balansavimo algoritmai:
o Pasirenkamas serveris su maziausiu TCP sujungimy
skaiCiumi
o Svorio koeficienty principas
o Parinkimas atliekamas round-robin principu.
o Pasirenkamas geriausig rysj turintis serveris (SYN/ACK time)



Apkrovos balansavimas

Funkcionalumas

Surisa viena/kelis virtualius adresus (IP, MAC) su fiziniais
adresais t.y.
o Jeinancios uzklausos surisama su konkreciu fiziniu adresu, parinkimas
atliekamas pagal vieng is balansavimo algoritmy.

Priskirimai gali bati atliekami diferencijuojant pagal sgsajos
numerius, pvz.
o visas FTP srautas gali bati priskiriamas vienai masinai.



Apkrovos balansavimas

Apkrovos balansavimo programine jranga

BALANCE - tai atviro kodo TCP proxy programa, naudojantsi
round-robin apkrovos skirstymo princip1 ir palaikanti failover. Ji
skirta TCP/IP sesijy srautams paskirstyti tarp tarnybiniy stociy.
(www.inlab.de)

ZEUS Load balancer — komerciné apkrovos balansavimo jranga,
galinti dirbti su SSL protokolu. Apkrovos balansavimas gali remtis

taisykliy principu. (www.zeus.com)




HA klasteris

Auksto patikimumo klasterio (HA) paskirtis — uztikrinti sistemos
paslaugy nenutriikstamg pasiekiamuma. Pasiekiamumo lygmuo
apibréziamas SLA ir svyruoja nuo 99% iki 99.999 %.

Visi HA sprendimai paremti pertekliSkumo principu, t.y. naudojama
pertekliné jranga (mazgai, tinklo jranga, saugyklos), siekiant
ISvengti klasteryje SPOF (single points of failure) ir uztikrinti
sistemos pasiekiamumag. Pertekliniy komponenty jungimas —
lygiagretus.

HA veikimo algoritmas gedimo atveju:
o Detektuojamas gedimas ir izoliuojamas sugedes mazgas

o Perimami sugedusio mazgo tinkliniai nustatymai (IP adresas,
vardas, marsrutizavimo lentelé ir t.t.)

o Apkrova perskirstoma likusiems mazgams



HA klasterio uzduotys

Kaip detektuoti gedimg ir uztikrinti automatinj jo Salinimg
(failover)?

Per kiek laiko bus detektuotas gedimas?

Kaip ir kur neveikianti aplikacija bus atstatoma®?



Gedimo detektavimas (Heartbeat)

Gedimo detektavimo budas:

o “ping” mechanizmas t.y. UDP pakety periodinis siuntimas visam
tinklui ir programy scenarijy vykdymas klaidy atveju (heartbeat).

o Siekiant isvengti tinklo komponenty jtakos detektuojant gedima,
reikia dubliuoti tinklo jrangg (arba naudoti atskirg tinklg — private
network) arba naudoti tiesioginj serveriy tinklo ploksciy
sujungimag laidu.



HA sistemos modelial

Patikimos (rezervuotosios) sistemos atveju elementai yra jungiami
lygiagreciai ir sistema velikia tol, kol veikia bent vienas sistemos

elementas.
Egzistuoja du rezervuoty sistemy modeliai (failover configuration
models):

Aktyvus/Pasyvus
o lygiagreciai sujungty elementy sistemoje veikia tik pagrindinis
elementas ir tik jam sugedus yra jjungiamas rezervinis.
Aktyvus/Aktyvus
o lygiagreciai sujungty elementy sistemoje veikia visi elementai
vienu metu, o sugedus vienam is sistemos elementy, kiti

elementai perima sugedusio apkrova ir sistema veikia tol, kol
veikia bent vienas elementas.



HA sistemos modelial

Aktyvus/Pasyvus HA sistemos patikimumas, kai sistema
sudaryta is dviejy elementy, kuriy gedimai nepriklauso vienas
nuo Kito, yra apskaicCiuojamas:

d
dts

R ;(t) -sistemos patikimumas;
R ,(t)- atitinkamai pirmo ir antro
L, elemento patikimumas;

tz - laikas nuo kurio yra aktyvuotas

% antras pasyvus elementas

R:(t)— R, (E)- J:R;{r_r;] R, i,




HA sistemos modelial

Aktyvus/Aktyvus HA sistemos patikimumas, kai elementy gedimai
nepriklausomi vienas nuo kito, randami:

Rs@=1-[ [it - RL. (o).

-
-




Komponentinis patikimumo modelis

Papildomai isskiriami tokie patikimumo (rezervavimo) atvejai:

 bendrasis sistemos rezervavimas (auksto lygio rezervavimas)
» dalinis (zemo lygio arba komponentinis) rezervavimas.

Bendrojo rezervavimo atveju visa sistema yra dubliuojama. Tuo

tarpu dalinio rezervavimo atveju yra dubliuojamos sistemos
atskiros posistemés ar komponentali.

aEEE OB D
N




Pavyzdys

Sistema sudaryta is n = 10 vienodo patikimumo elementy. Kiekvieno
elemento patikimumas Ri=0,9. Kiek reikia rezerviniy elementy abiem
rezervavimo budais, kad gautume sistemos patikimumag 0,957

Sprendimas

Rezerviniy grandziy skaic€iy bendrojo rezervavimo atveju galime
apskaicCiuoti naudodamiesi formule:

i+1

“— - R/ :|” =1-R;, (),

|state reikSmes ir apskaiciave, gauname, kad m = 6 t.y. reikés 6 papildomy
rezerviniy grandziy po 10 elementy — is viso 60 elementy.



Tesinys

Apskaiciuojame rezerviniy elementy skaiciy dalinio rezervavimo atveju,
pasinaudodami formule:

—

1—- [1 — R; :Im_l = %'IR:;!':.*_ :

Jstate reikSmes ir apskaiCiave, gauname, kad m = 1 t.y. reikés papildomos 1
rezervinés grandies iS 10 elementuy.



m/N Aktyvus modelis

Teqgul sistema turi N lygiagreciai sujungty elementy. Kad |ji
reikiamai funkcionuoty, mis N elementy turi bati nesugede.
Tokia sistema vadinama m/N aktyviuoju rezervavimu.

Esant identiskiems komponentams, tokios m/N aktyviai
rezervuotosios sistemos patikimumag galima apskaiciuoti
naudojantis formule:




Gedimy salinimo tipai

Saltasis (Cold failover)
o Aplikacija perstartuoja jvykus gedimui, dingsta
neissaugota informacija
Siltasis (Warm failover)

o Aplikacija periodiskai naudoja kontrolinius taskus (
checkpoints)

o Aplikacija perstartuoja j paskutine kontrolinio tasko
blseng
Karstasis (Hot failover)
o Aplikacijos blsena sinchronizuojama su jos kopija po
kiekvieno pakeitimo. Gedimo atveju veikia aplikacijos
kopija. Neveiksnumo laikas artimas O.



HA sistemy komponental

Karsto keitimo jrenginiai
o Minimizuojamas prastovos laikas keicCiant jrengin;j.

Pertekliniai, dubliuoti jrenginiai
o Maitinimo blokai, ventiliatoriai
o Atmintis su paritetu ir ECC
o RAID disky masyval

o Automatiskai persijungiantys komponentai (elektros tiekimo
linijos, interneto tiekéjai ir t.t.)

Bendro naudojimo saugyklos

o Serveriai jungiami prie vienos saugyklos. Uztikrinama
galimybé prisijungti kito failines sistemas, LUN, kuriuos
naudoja kitas serveris.



HA sistemos pavyzdys
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HA sistema su VM
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Virtualizacija HA klasteriuose
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