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Guidaalservizio3D Secure

Gentile titolare,
questa guida ti spiega come accedere al servizio gratuito di protezione degli acquisti online
3D Secure per modificare il numero di cellulare ed il codice Key6 legati alla tua carta.

Il servizio 3D Secure € gia attivo se hai lasciato un numero di cellulare valido all’atto dell’emissione
carta.

Nel caso in cui non avessi ancora fornito il tuo numero di telefono o il servizio non fosse gia attivo,
segui la procedura di attivazione descritta al punto 3.2.1 di questa guida, a pagina 19.

Importante, scegli il codice Key6

Se non lo hai gia fatto accedi ora al Servizio 3D Secure e scegli il codice Key6 della tua carta.

Il codice Key6 & un codice segreto che puo esserti richiesto, insieme alla password temporanea OTP
inviata via SMS o tramite Smart BPER Card, per autorizzare gli acquisti online.
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1) Accesso, attivazione, modifica e sbloccodel Key6
daAreaRiservata.

1.1) Accesso:

. Collegati al sito www.bibanca.it, clicca su AREA RISERVATA BPER CARD e poi su Privati (anche
se hai una carta aziendale, I'attivazione del servizio 3D Secure dovra essere eseguita come
privato).

Q «c AREA RISERVATA BPER CARI

La Banca BPER Card Prestiti e cessioni

BPER Card Privati  Aziende (  AREASUPPORTO )

BPER: AREA RISERVATA BPER CARD

e L

Clicca su Privati per accedere alle informazioni delle tue carte di credito e
prepagate, personali e aziendali

Clicca su Aziende per accedere alle informazioni di tutte le carte di credito e
prepagate che gestisci per la tua azienda

ATTENZIONE: LA TUA SICUREZZA PRIMA DI TUTTO
Abbiamo aggiunto un PIN che ti invieremo ogni volta via sms come ulteriore

livello di verifica in fase di accesso allArea Riservata BPER Card, per allinearci alle
nuove regole di sicurezza previste dalla Direttiva PSD2 (UE 2015/2366).

. Inserisci le tue credenziali e clicca su ACCEDI A BPER CARD

B R T

1
Card 1
1

Accedi all’Area Riservata BPER Card per gestire le tue carte

Inserisdi il tuo User d/Alias Inserisci la fua password . ACCEDI A BPERCARD

STRUMENTI ASSISTENZA (it giorni 24 ore su 24)
E Iscriviti 800 227788 (sataiia) +39 079 2839699 (darrestero)
[ info@bpercard.it

o Recupera User ID

PN —
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1.2) Attivazione del servizio e modifica del numero di cellulare
1.2.1) Attivazione:

. Per attivare il codice Key®6, selezionando dal menu a tendina la carta, potrai procedere da
due diverse sezioni:

a) nella pagina principale, cliccando sul pulsante “Imposta il codice Key6” posto nella barra
gialla;

-
Help @
(M3 111412l LISTA MOVIMENTI 3D SECURE - KEYE SMS BODYCARD SERVIZIO EMAIL ATTIVAZIONE CARTE

Imposta il codice Key6 )

~—

Banca BPER BANCA
*Disponibilita residua
Carta 526736* 1234 ]
]
Tipo di carta PREPAGATA Dati Aggiornati al 29/09#2021:
1
Stato Carta ATTIVA *Comprende anche eventuali prenotazioniy
1
Scadenza 05/21
IBAN IT78Y0567617295PR0012345678

Circuito @0 mostercard
D e e o e i

b)  nella sezione del menu 3D SECURE-KEY6, cliccando sul pulsante Attiva Codice Key6

PP e e e e e e e e e e R R SRS SRS S S S S S - ————

1
Hel H

: LE MIE BPERCARD LISTA MOVIMENTI [RsRa=elll;{=E3 (-8 SMS BODYCARD SERVIZIO EMAIL ATTIVAZIONE CARTE '
! i
! 1
1 1
1

0
H i
' 2 3D SECURE - KEY6 d
! i
! 1
! 1
! 1
H Banca BPER BANCA ) i
1 3D Secure e Codice Key6 H
: Carta 5267361234 i
: Tipo di carta PREPAGATA Proteggi i tuoi pagamenti enline con 3D Secure e il :
1 codice Key6. H
: Stato Carta ATTIVA i

0
H Scadenza o0s/21 1

1
H .
1 IBAN 1T78Y08567617295PRO0I2345678 Stato servizio H
1
1 Circuito @) mastercard Scegli ora il tuo codice Key8, & necessario per completare i :
: tuoi acquisti online 1
! i
! 1
1
1 . i D
1 Attiva codice
1
! 1
L L L L L L L L L L L L L L L L L L L L L e L e L L L L L

. Per confermare 'operazione:

a) Se haigia scaricato I'app Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Sehaigia scaricato I’app Smart BPER Card, ma non hai attivato la biometria: riceverai
una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP che compare nella schermata
dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai I'operazione
inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.

AUTORIZZA OPERAZIONE
AUTORIZZA OPERAZIONE AUTORIZZA OPERAZIONE
Abbiamo inviato una notifica sul tuo cellulare tramite Smart

BPER Card

Wssristi ¥ codice PN Hicavelo vie OMS, Per confermare clicca sulla notifica, acced ailapp e
inserisci il codice che visualizzi nelia schermata
Lo abbiam

Mo vt othca?
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. A questo punto scegli e inserisci le 6 cifre del codice numerico Key6 e clicca su Conferma

Chiudi
X

IMPOSTA CODICE KEY6

Stai impostando il Key6 della tua carta

 mastercard ID Check
i «

Scegli ora il tuo codice Key8, potrai visualizzarlo o
madificarlo in qualsiasi momento dalla sezione 3D Secure - Key6

Scegli e imposta il tuo nuovo codice Key6

nHaaane

Chiudi
X

IMPOSTA CODICE KEY6

Stai impostando il Key6 della tua carta

mastercard |D Check
oo °

Scegli ora il tuo codice Key8, potrai visualizzarlo o
modificario in qualsiasi momento dalla sezione 3D Secure - Key6

Scegli e imposta il tuo nuovo codice Key6

Codice valido! Procedi cliccando su Conferma.

Chiudi

X
IMPOSTA CODICE KEY6

Ottimo!

Il tuo codice Key6 & impostato correttamente.
Ora puoi utilizzarlo per completare i tuoi acquisti online.

Puoi sempre visualizzare o modificare il codice Key6 dalla sezione
3D Secure - Keyb selezionando una delle tue carte.

Toma alle tue carte

. Ricorda che il codice Key6, per essere considerato valido, deve rispettare alcuni requisiti:
- essere composto da soli caratteri numerici (non lettere o caratteri speciali);

- prevedere 6 cifre (né pit, né meno);

- non puod essere una sequenza numerica o una sequenza ripetuta.
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1.2.2) Modifica del numero di cellulare:

. Il numero di telefono associato al servizio 3D Secure & quello su cui ricevi via SMS i
codici temporanei da utilizzare - insieme al codice key6 — per autorizzare gli acquisti
online, se non hai ancora scaricato I'app Smart BPER Card. Tale numero potra essere
sostituito solo con un numero gia registrato in Area Riservata. Per poter variare il
numero di telefono accedi alla sezione Modifica Profilo, posta in alto a destra,
seleziona dal menu la voce Contatti e clicca su Modifica

e

MARIoROsSl & @ (D Esci

Venerdi, 26 Novembre 2021 Ultimo acce [UUCEIGERSGHIEE:02+

p
ATTIVAZIONE CARTE wep (D)

QWSS 3D SECURE - KEY6 p———— | - @]
1

PROFILO

Modifica &3

d

Cellulare: 370123 Cell. Aziendale:

E-mail: MARIOQ.ROSSI@"™"™****

Modifica ¥

i

-

. Per confermare 'operazione:

a) Se haigia scaricato I'app Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I’operazione con il riconoscimento biometrico;

b)  Sehaigiascaricato I’app Smart BPER Card, ma non hai attivato la biometria: riceverai
una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP che compare nella schermata
dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai I'operazione
inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.
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. La schermata ti mostrera i tuoi contatti e, nel campo cellulare, visualizzerai i numeri di
telefono gia registrati, tra i quali potrai scegliere il numero da associare al servizio 3D

Secure.
Fmmm e e e e e e e eme e eme e eme e eme e eme e ems e e e e e e ———
i rofilo - Modifica Contatti i
! H
1 1
! H
! i
i 1
E @ Modifica :
! H
H 1
1
1 1
! i
: s In questa sezione puoi modificare | tuoi recapiti email, cellulare personale e cellulare su cui ricevere le info per la carte aziendali. :
i =] :
1 1
! H
H 1
H Modifica i
1
1 1
1 1
! H
H 1
: E-mail: MARIO.ROSSI@MAIL.IT Cellulare: :
: H
: Cell. Azi 2 Cell. :
1
1 1
! H
! i
1 1
1
: c Lone ,
! i
[Py iy Sy S RS S ————
. Una volta selezionato il nuovo numero, per confermare I'operazione:

a) Se haigia scaricato 'app Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Sehai gia scaricato I’app Smart BPER Card, ma non hai attivato la biometria: riceverai
una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP che compare nella schermata
dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai I'operazione
inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.
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1.3) Visualizzazione e Modifica del codice Keyé:

. Completato il processo di Attivazione, per visualizzare il codice Key6 accedi all’Area
Riservata, vai nella sezione 3D SECURE-KEY®, e clicca sul pulsante Visualizza.

- —

BPE R ™ Mercoledi, 29 Settembre 2021  Ultimo accesso: 20 Luglio 2021, ore 16:38
.

Card

p
nep (D
LE MIE BPERCARD ESTRATTO CONTO [EIMIIHTNEY S (-8 SMS BODYCARD SERVIZIO EMAIL ATTIVAZIONE CARTE

Seleziona la tua BPER Card ‘ Credito: 52094: ‘ 3D SECURE - KEY6

iy
S

Banca BANCO DI SARDEGNA i

cora 5209421234 3D Secure e Codice Key6

Tipo di carta CREDITO Proteggi i tuoi pagamenti online con 3D Secure e il

Conto Corrente 000012345678 R

Stato Carta ATTIVA

Tipo di rimborse SALDO Stato servizio ATTIVO

Circuito @ mastercard

Modifica

. Per confermare I'operazione:

a) Sehaigia scaricato 'lapp Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato 'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Sehai gia scaricato I’app Smart BPER Card, ma non hai attivato la biometria:
riceverai una notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app,
autorizzerai 'operazione inserendo nell’apposito spazio il codice OTP che compare
nella schermata dell’app;

c)  Senon hai ancora scaricato I'applicazione: riceverai un SMS e autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.

AUTORIZZA OPERAZIONE

Abbiamo inviato una notifica sul tuo cellulare associato
tramite Smart BPER Card

Smart BPER Card Visualizza e autorizza per procedere

scade tra 28 sec

Non ti & arrivata la nofifica?
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. Una volta visualizzato il codice potrai chiudere la finestra, cliccando su Chiudi, o potrai
decidere di modificare il codice cliccando su Modifica codice

VISUALIZZA CODICE KEY6

Stai visualizando il Key§ della tua cana Visa
123458

Hai a disposizione 27 secondi
per visualizzare il codice

. Scaduto il tempo a tua disposizione, il codice verra criptato.

VISUALIZZA CODICE KEY6

Sial visualiizzando il Keyd della tua caria

Hai 3 dsposione 0 seoondl

per wisuaizzam i oodios
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. Completato il processo di Attivazione, per modificare il codice Key6 accedi all’Area
Riservata, vai nella sezione 3D SECURE- KEY®6, e clicca sul pulsante Modifica.

e

BPE R ™ Mercoledi, 29 Settembre 2021  Ultimo accesso: 20 Luglio 2021, ore 16:38
.

Card

p
v (D
LE MIE BPERCARD ESTRATTO CONTO SMS BODYCARD SERVIZIO EMAIL ATTIVAZIONE CARTE

ECURE - KEY6

Banca BANCO DI SARDEGNA i
. 5208421234 3D Secure e Codice Key6
Tipo di carta CREDITO Proteggi i tuoi pagamenti online con 3D Secure e il
Conto Corrente 000012345678 RS
Stato Carta ATTIVA
Tipo di fimborso SALDO Stato servizio ATTIVO
Circuito @) mostercard
. Per confermare I'operazione:

a) Sehaigia scaricato 'app Smart BPER Card e hai attivato la biometria: riceverai una
notifica sul tuo smartphone e, dopo aver effettuato I'accesso all’app, autorizzerai
I'operazione con il riconoscimento biometrico;

b)  Se hai gia scaricato I’app Smart BPER Card, ma non hai attivato la biometria:
riceverai una notifica sul tuo smartphone e, dopo aver effettuato 'accesso all’app,
autorizzerai I'operazione inserendo nell’apposito spazio il codice OTP che compare
nella schermata dell’app;

c)  Senon hai ancora scaricato I’applicazione: riceverai un SMS e autorizzerai
I'operazione inserendo nell’apposito spazio il codice OTP contenuto nel messaggio.

AUTORIZZA OPERAZIONE

@ Abbiamo inviato una notifica sul tuo cellulare associato
tramite Smart BPER Card

Smart BPER Card Visualizza e autorizza per procedere

scade tra 28 sec

Non ti & amrivata la nofifica?
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. Scegli e inserisci il nuovo codice Keyé6 di 6 cifre e clicca sul pulsante Conferma

Chiudi

MODIFICA CODICE KEY6

Stai impostando il Key6 della tua carta
s 934

Scegli e imposta il tuo nuovo codice Key8

OO0

Chikedi

MODIFICA CODICE KEY®6

Stai impostando il KeyB della tua carta
T

Scegli @ imposta il tuo nuove codice Keys

Codice vabdol Procedi cliccando su Conferma

ChRit!

X
MODIFICA CODICE KEY&

V]

Nuovo codice Key6 impostato correttamente.

Ricorda, puol sampre visualizzare o modificare d codice Keyt dalla
sezione 30 Seours - Key8 selerzionando una delle jue care




BPER:

Card

n

1.4) Sblocco del codice Key6:

Dopo alcuni tentativi errati di digitazione del codice Key6, I'utenza del servizio 3D Secure si
blocca e non & possibile completare la transazione. Per sbloccarla clicca su Sblocca codice Keys6,
posto nella sezione LE MIE BPERCARD o nella sezione 3D SECURE KEY®6. Clicca poi su Conferma.

Banca
Carta

Tipo di carta
Conto Corrente
Stato Carta
Tipo di rimborso

Circuito

1l codice Key8 per gi acquisti online & bloccatol

P )
Hel
UL ULY ESTRATTO CONTO 3D SECURE -KEYS  SMSBODYCARD  SERVIZIO EMAIL  ATTIVAZIONE CARTE

Seleziona la tua BPER Card ‘ Credito: 520942°**1234

- - - Y
Hel
RANCO DI SARDEGNA :.E MIEBPERCARD ESTRATTO CONTO [ES=IGEMNORY suis BODYCARD SERVIZIO EMAIL ATTIVAZIONE CARTE o @ 1
5200421234 H
CREDITO :
000012345678 SECURE - KEY6 ]
1
ATTIVA 1
H 1
SALDO 1 1
1 saca BANCO DI SARDEGNA N H
@D mastercard ] 3D Secure e Codice Key6 1
§  Cam 5208421234 H
! roacm cReDITO Proteggi  tuoi pagamenti online con 3D Secure il []
codice Key6 1
: Conto Corrente 000012345678 1
1
1 StatoCata ATTIVA H
H :
! Tipo di rimborso SALDO Stato servizio BLOCCATO :
b o @D rostercara Il servizio 3D Secure e il codice Key6 sono stati 1
H temporaneamente bloccati. :
1
1
1
1
1
1
L]
.

SBLOCCA CODICE KEY6

I codice Key8 si blocca in seguito ad alcuni tentativi errati in fase di pagamento

Vuoi procedere con lo sblocco?

D

SBLOCCA CODICE KEY6

o

Key6 shloccato!

Ora puoi tornare ad utilizzarlo per completare i tuoi acquisti online.

Non lo ricordi? Puoi visualizzare o medificare il codice Key6 dalla sezione
3D Secure - Keyb selezionando una delle tue carte.
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2) Accesso, attivazione, visualizzazione, modifica
e sblocco del Key6 dall’app Smart BPER Card.

2.1) Accesso:

Scarica gratuitamente I'app Smart BPER Card da App Store o Play Store e accedi con le
credenziali dell’Area Riservata BPER Card o dell’'internet banking Smart Web.

2.2) Attivazione:

Dopo aver effettuato I'accesso, seleziona la carta sulla quale vuoi attivare il servizio e clicca sul
pulsante Sicurezza. Segui poi le istruzioni indicate di seguito.

clicca su Sicurezza quindi su Imposta Codice Key6

Le mie carte «

Sicurezza

Qui gestisci 3DSecure - Key6, un codice di sicurezza
a6cifre che potrebbe esserti richiesto per
completare i pagamenti online.

O oo g
Codice Key6
g;li’:g‘ e 2.999,82”€L
MOVIMENTI MESE CORRENTE VebiToT)
Al momento non sono presenti movimenti
=
I (@] < n (@) <
la schermata ti comunica che hai
scegliil codice Key6 — correttamente scelto il codice Key6
e clicca Conferma della tua carta
€« Sicurezza X

Stai impostando il Key6 per la tua carta s s

e 5928
Scegli ora il tuo codice Key6, potrai recuperarlo o
modificarlo in qualsiasi momento dalla sezione

sicurezza.

Scegli codice Key6 Ottimo!

Il tuo codice Key6 &
O <

im postato correttamente.

Torna Alle Tue Carte

1 o <
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2.3) Visualizzazione e modifica del codice Key6:

Una volta attivato, il codice Key6 potra sempre essere visualizzato o modificato, seguendo le
istruzioni riportate sotto.

quindi su
clicca sul pulsante cliccasu Visualizza codice,
Sicurezza 3D Secure e Key6 per visualizzarlo
‘g <« Sicurezza <« 3D Secure e Key6

Numero Carta

w1234 Qui gestisci 3DSecure - Key6, un codice

di sicurezza a 6 cifre che pntrehha
esserti richiesto per comp
3D Secure e Key6 pagamenti online.

)

e ) ]

Gestisci il tuo codice per i pagamenti
o mastercard
galne @D roorco =

@) @) !® Codice PIN carta
Disattiva Controlli Alel
Visualizza il PIN della tua carta

Codice Key6

per pagamenti in negozio e prelievi

Aggiungia G Pay

DISPONIBILITA

1.790,57 € 2.000,00 €

LIMITE

MOVIMENTI MESE CORRENTE VEDITUTTT)
Visualizza codice
23/09/2021

LA BOTTEGA VIA ROMA 96,28 €

Modifica codice Key6

. = =
Scegli e impostaiil La schermata
Oppure su nuovo Key6 di 6 comunica chela
Modifica codice Keys, caratteri numerici — modifica del Key6 &
per modificarlo e clicca su Conferma andata a buon fine
<« 3D Secure e Key6 € Modifica codice Ke... X
Qui gestisci 3DSecure - Key6, un codice Stai impostando il Key6 per la tua carta
disicurezza a 6 cifre che patrehha s eeee 1234 0
esserti richiesto per comp
e e Scegli ora il nuove codice Key6.
® g &
Scegli nuovo codice Key6 Nuovo codice Key6
impostato correttamente
Codice Key6
W <
112233

izione 30 secondi
: rna Alle Tue Carte
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2.4) Sblocco del codice Key6:

Dopo alcuni tentativi errati di digitazione del codice Key6, 'utenza del servizio 3D Secure si
blocca e non & possibile completare la transazione. Per sbloccarla clicca su Sicurezza e
Sblocca Codice Keyé6. Clicca poi su Conferma.

Le mie carte

‘Sblocca codice Key6

Disattiva  Controlli

Il codice Key6 si blocca in seguito ad
alcuni tentativi errati in fase di
pagamento.

Vuoi procedere con lo sblocco?

DISPONIBILITA RS LMITE

1.847,67 € 2.000,00 €

MOVIMENTI MESE CORRENTE veortum)
08/09/2021
LA BOTTEGA VIA ROMA 361N €
07082021
LA CASA DEI LIBRI VIA GARIBALDI 099 €
05/09/2021
QMICSDl PIATZA ELEANADA A 1M1 9E &
- >
N ©} &
Carte Profilo Inf Contatti

n ©) <



BPER:

Card

15

3) Accesso, attivazione, visualizzazione, modifica e
sblocco del Key6 daSmart Web.

3.1) Accesso:

. Collegati al sito della tua Banca (Banco di Sardegna o BPER) e clicca su Accesso Clienti e
poi, su Smart Web, Accedi.

& ac
H % Banco di Sardegna erca

H Gruppo BPER Banca Privati  Imprese e professionisti  Wealth Management ~ Perche sceglierci  Area istituziong

I N s 0%
TAEG 6,53%

Prestiti Personali
Banco di Sardegna
Tassi bassi

per volare alto

Scopri di pits

Accedi
alla tua Area Riservata

Smart Web

Liinternet Banking

Smart Trading B2

IL trading online Il corporate banking

Privati  Imprese e Professionisti ~ Wealth Management  Scegliere BFER  Sito Istituzionale

Chiedi informazioni

Accedi alla tua areariservata

Smart Web

LInternet Banking.

Smart Trading EBI

Il trading online. il corporate banking.
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. Inserisci il tuo Codice Utente/Alias e la tua Password e clicca su ACCEDI A SMART WEB

[ r

@ BancodiSardegna
[erion

Accedi a Smart Web I'Internet Banking di Banco di Sardegna

Inersc o Codie ACCEDI A SMART WEB

ASSISTENZA IN EVIDENZA

Ti chiediamo, dove possibile, di preferire il canale di assistenza via
chat disponibile anche In Smart Web.

H 800.227788 (darnaka) +39 059.2919622 (sok ~{;.'= 1

H Freems——————— SRR — e mmemmmmmelmmmmmmmmmmmm——————

: > Recuperail :
1 .

1 > Recperaid BPER: 1

H : Sanca H

H > Hal unvtend '

L L L L L L

Accedi a Smart Web I'Internet Banking di BPER Banca

ASSISTENZA IN EVIDENZA

i chi

ferire il canale di assistenza via
chat .

Informazioni utili per | clienti ex-UBI ed ex-ISP
Cerchi aiuto per orientart sul tuo nuovo intemet banking?
> Intesa Sanpacio? bito e tue

Duove credenziall
> Qui puo trovare informazion utll ¢ aggiomate:

Naviga verso esperienze stellari

> W
> FAQ accesso con nuove credenziall BPER Scopri di pid
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3.2)

Attivazione del servizio:

Vai sulla voce di menu Conti e Carte e poi su Le tue carte. Cerca la carta sulla
quale vuoi attivare il servizio, clicca su Accedi al servizio e poi su Continua.

Conti e Carte > Carte > Le tue carte

2* 11 mio menu v Le tue carte
Desideri modificare le impostazioni per l'invio degli estratti conto delle tue carte?
CONTI CORRENTI v Imposta 'invio degli estratti conto.
CARTE . . . .
(a3 Carta di credito | Carta di credito 1234 # Personalizza nome (7)
Le tue carte

Latua carta é attiva V'

Movimenti carte

Ricarica carte Spese del mese Intestata a
0,00 € Mario Rossi
Condizioni carte
Disponibilita residua Numero carta Scadenza
Bloceo carte 2.000,00 € XXXX XXXX XXxx 1234 12/21
Servizi SMS carte Plafond Tipo Carta Modalita di pagamento:
ta 2.000,00 € Carta di credito Saldo

nati al 01.0

Conto corrente di appoggio Circuito

0012345 Visa

3D Secure e Key6  pccedi al Servizio
VlsA Visualizza tutti i movimenti

SECURE

Prestito Online

Fino a30.000 €
Calcolalarata Ultimi movimenti del mese in corso .
. . Esclusi eventuali movimenti non ancora contabilizzati
e chiedilo
subito
(i) Carta prepagata| Carta prepagata 5678 # Personalizzanome ()

Richiedilo ora »
La tua carta ¢ attiva V'

*Disponibilita attuale Intestata a

o | 0,00€ Mario Rossi

P e .
1
' . Letue carte '
1 1
H Desideri modificare le impostazioni per 'invio degli estratti conto delle tue carte? H
1 1
L v Imposta l'invio degli estratti conto 1
1 1
1 1
1 1
1 - . . - 1
1 =) Carta di credito | Carta di credito 1234 # Personalizzanome () 1
1
: La tua carta é attiva v :
1
P :
1
1 iR Intestata a 1
H 0,00 € Mario Rossi '
e 1
H Disponibilita residua Numero carta Scadenza H
: 2.000,00€ XXXX XXXX Xxxx 1234 12/21 1
1
d Plafond Tipo Carta Modalta di pagamento: H
2.000,00 € Carta di credito Saldo |
Dati g 01 1
: Dati aggiomati al 01.04 Conto corrente di appoggio Circuito 1
1 0012345 Visa H
. 1
-
3D Secure e Hey6 . .
1 Accedi al Servizio 1
' VISA Visualizza tutti i movimenti i
: :
1

ito

1

i

:

L

1

.

Servizio 3d secure

Ultimi movimenti del mese in corso
Esclusi eventuali movimenti non ancora contabiliz

Identity Check”™.

=) Carta prepagata| Carta pr

Latua carta & attiva v codice Key6 che scegli per la tua carta

visualizzare e modficare il lo codice Keys.

* i 1
‘Disponibilita attuale Magglort informazioni su "Visa c ity Check” & "KeyE'

Annulla

3D Secure & un servizio gratuito che protegge | tuol acquisti online sui il cerfificati “Visa Secure” e “Mastercard

Per alcuni acquisti T verra richiesto un codice "usa e getta” (GTP), inviato via SMS o ramite Smar BPER Card, e il

Cliccando su “Continua” accederal alla pagina di attivazione e gestione del servizio 3D Secure dove potrai creare,

17
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. Nella schermata che appare, clicca su RICHIEDI PIN VIA SMS, riceverai un PIN
direttamente sul tuo cellulare

BPER:

Card

Stai per essere indirizzato alle pagine di iscrizione al servizio gratuito di 3D Secure - protezione
degli acquisti on-line.

3D Secure € il servizio di protezione per la tua BPER Card che ti permette di fare acquisti online
in tutta sicurezza sui siti certificati "MasterCard Identity Check” e "Verified by Visa".

Per attivare 3D Secure clicca su "Richiedi PIN via SMS" e inserisci il codice PIN ricevuto sul tuo
numero di cellulare. Poi clicca su tasto in basso "Accedi al servizio”.

1 1
1 1
1 1
1 1
1 1
1 1
1 [
1 [
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
H Se hai gia attivato il Servizio, in queste pagine puoi modificare il numero di cellulare su cui '
' ricevere il codice OTP (One Time Password) per autorizzare un pagamento o sbloccare la tua 1
' utenza. Scarica la GUIDA H
1

- :
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 [
1 [
1 1
1 1
1 1
1 1
1 1
1 ]

p Per confermare inserisci il tuo PIN: _ Richiedi Pin via SMS
~———

Maggiori informazioni su "MasterCard Identity Check” e "Verified By Visa".

VISA mastercard

ID Check

BPER:

Card

Stai per essere indirizzato alle pagine di iscrizione al servizio gratuito di 3D Secure - protezione
degli acquisti on-line.

3D Secure € il servizio di protezione per la tua BPER Card che ti permette di fare acquisti online
in tutta sicurezza sui siti certificati "MasterCard Identity Check” e "Verified by Visa".

Per attivare 3D Secure clicca su "Richiedi PIN via SMS" e inserisci il codice PIN ricevuto sul tuo
numero di cellulare. Poi clicca su tasto in basso "Accedi al servizio”.

1 1
1 1
1 1
1 1
1 1
1 1
1 [
1 [
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
H Se hai gia attivato il Servizio, in queste pagine puoi modificare il numero di cellulare su cui '
' ricevere il codice OTP (One Time Password) per autorizzare un pagamento o sbloccare la tua 1
' utenza. Scarica la GUIDA H
1

' i
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 ]

e ———
p Per confermare inserisci il tuo PIN: AA1TBBC .
N~S~———

)

Accedi al servizio

Esci dal servizio

Maggiori informazioni su "MasterCard Identity Check” e "Verified By Visa".

VISA mastercard

ID Check
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. Inserisci i dati della carta sulla quale vuoi attivare il servizio 3D Secure
e clicca su Prosegui

Protezione Acquisti Online

B P E R. 3DSecure - Autenticazione
™

Ca rd 3D Secure é il servizio gratuito che ti permette di acquistare online
in tutta sicurezza. Accedendo gestisci il codice Key6 e il numero di
cellulare associati alla carta.

| miei dati
Titolare Codice Fiscale Indirizzo email
MARIO ROSSI RSSMRA70TO11452M MARIO.ROSSI@MAILPROVA.IT
Prime 6 cifre della carta Ultime 4 cifre della carta
654321 1234

Regolamento per presa visione del titolare

™

reCAPTCHA
Privacy - Termini

Cancella Prosegui

\/ Non sono un robot

. Ti viene proposto di confermare o cambiare il numero di cellulare su
cui ricevere le password temporanee OTP via sms per autorizzare gli
acquisti o le modifiche all’interno del servizio 3D Secure.

Scegli se confermare il tuo numero (Prosegui) o cambiarlo (Inserisci
nuovo e quindi segui le istruzioni*)

Protezione Acquisti Online

B PE R. Numero di cellulare
o

Ca rd Prosegui oppure inserisci un nuovo humero
o oo - Per cosa lo useremo?
| miei dati
Titolare Utilizzeremo il numero per inviarti i codici OTP (One Time Password)
MARIO ROSSI con cui potrai autorizzare i tuoi acquisti.
Carta

wnk whan wxmk D34
39 *xkxExsq D3

Indietro Inserisci nuovo Prosegui

*Quando cambi il numero di cellulare riceverai un sms di avviso sul
vecchio numero.
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. Una volta confermato il numero di cellulare che vuoi utilizzare, arrivi
alla schermata di selezione del codice Key6 della tua carta.
Scegli e conferma il codice, quindi clicca su Prosegui.
Potrai sempre visualizzare il codice Key6 della tua carta (o
modificarlo) come descritto al punto 3.3 della presente guida

Protezione Acquisti Online

B P E R. Codice Key6 - Inserimento codice
o

Ca rd Inserisci e ripeti il codice.
5 % ’ Cos'e il Codice Key6?
I miei dati
Titolare E un codice di 6 cifre che userai soltanto per compiere le azioni che
MARIO ROSSI richiedono protezione aggiuntiva, aumentando cosi la sicurezza dei tuoi
agamenti.
Carta Rag
TR 1234 Il nuovo Codice Key6 non pué essere composto da sequenze semplici

(es. 123456) e non puo corrispondere a quello attuale e ai 5
precedentemente utilizzati.

Inserisci Key6 Ripeti Key6

— *****ﬁ

e e e e s eSS S S S E - ———————————

. Una volta scelto il codice Keyé6 visualizzi la schermata di conferma
dell’operazione. Potrai sempre visualizzare e modificare il codice Key6
della tua carta accedendo al Servizio 3D Secure - Keyé.

Protezione Acquisti Online

& 3DSecure - Operazione effettuata con
B P E Ro successo
Card

L'operazione € andata a buon fine, il servizio 3DSecure ¢ ora attivo.

| miei dati
Titolare
MARIO ROSSI

Carta

srnn nk xxx {234 Fine
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3.2.1) Attivazione del servizio nel caso in cui questo non fosse gia stato
automaticamente attivato in fase di emissione della carta.

Una volta effettuato I'accesso, segui questi passaggi per attivare il Servizio 3D Secure:

. Compila il form di autenticazione inserendo i dati richiesti

. Apri i documenti per prendere visione del regolamento e dell’informativa privacy

. Clicca sulla casella per I'accettazione delle condizioni e per la presa visione
dell'informativa privacy

. Al termine dell’inserimento dati clicca sul bottone Prosegui

Protezione Acquisti Online

B P E R - 3DSecure - Autenticazione
°

Ca rd 3D Secure & il servizio gratuito che ti permette di acquistare onlipe
in tutta sicurezza,

I miei dati Codice Fiscale Indirizo email
fiolare RSSMRA70TON452M MARIO.ROSSI@MAILPROVA.IT
MARIO ROSSI

Prime 6 cifre della carta Ultime 4 cifre della carta

le prime 6 cifre Indica le ultime 4 cifre

d¢l Regolamento 3D Secure ¢ oi afcetamne
& aver preso visione dell'informativa e

one dei miei dati per gli scopi inerenti |l'attivita

dichearata.

Non sono un robot
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. Verifica e, se non fosse corretto, Inserisci il tuo numero di cellulare —
Clicca sul bottone Prosegui

Protezione Acquisti Online

B PE R. 3DSecure - Iscrizione al servizio
°

C ar d Inserisci il tuo numero di cellulare.
| miei dati Utilizzeremo il numero per inviarti i codici con cui potrai autorizzarg i
Titolare tuoi acquisti
MARIO ROSSI
Prefisso Numero di cellulare
Carta
"""""""" 1234 +347 3470234567

[ Lo =1

. Nella pagina visualizzata inserisci il codice ricevuto via SMS
Clicca sul tasto Prosegui

Protezione Acquisti Online

° 3DSecure - One Time Password
B I E Ro
C a rd Ti abbiamo inviato un codice di conferma.
| miei dati Inserisci il codice che abbiamo inviato al tuo cellulare.
Titolare Non I'hai ricevuto? Torna alla pagina precedente, verifica che il nuthero
MARIO ROSSI sia corretto e ripeti I'operazione.
Carta

Inserire il codice di sicurezza

i

m rizel

. Inserisci e conferma il codice Key6 collegato alla tua carta
Clicca sul tasto Prosegui

Protezione Acquisti Online

1
H 1
. . . 1
H - Codice Key6 - Inserimento codice !
1
1 BI E R. H
1
1 Inserisci e ripeti il codice. 1
 Card i
H '
1 s 6w Cos'e il Codice Key6? H
1 | miei dati '
1 £ &
1 Titolare E un codice di 6 cifre che userai soltanto per compiere le azioni ch :
: MARIO ROSSI richiedono protezione aggiuntiva, aumentando cosi la sicurezza ddi tuoi H
1 pagamenti. 1
1 Carta :
: RS SRR 1234 Il nuovo Codice Keyb non pué essere composto da sequenze semplici 1
1 {es. 123456) e non pus corrispondere a quello attuale e ai 5 :
H precedentemente utilizzati. '
H 1
H 1
1 Inserisci Key6 Ripeti Key6 :
i !
L T | b H
1 1
H 1
1 1
1 1
1 1
1 1
- oo :
1
T

. Hai completato la procedura!
Il servizio 3D Secure & attivo sulla tua BPER Card.

VISA

Protezione Acquisti Online =

- 3DSecure - Operazione effettuata con
B P E R. successo
Card

L'operazione é andata a buon fine, il servizio 3DSecure é ora attivo.

| miei dati
Titolare

MARIO ROSSI
Carta

e won o 1234

Fine

22
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3.2.2) Modifica del numero di cellulare:

Per modificare il numero sul quale ricevere i codici OTP necessari per attivare il servizio
3D Secure e autorizzare i pagamenti online, segui le istruzioni riportate di seguito.

. Effettua I'attivazione del servizio come indicato nel punto 3.2), compila i campi
richiesti dal form e clicca su Prosegui

Protezione Acquisti Online E
B P E R ® 3DSecure - Autenticazione
L]

Ca rd 3D Secure & il servizio gratuito che ti permette di acquistare online
in tutta sicurezza.

I miei dati Codice Fiscale Indirizzo email
Wokase RSSMRA70TOTI452M MARIO.ROSSI@MAILPROVA.IT
MARIO ROSSI

Prime 6 cifre della carta Ultime 4 cifre della carta

rivi le prime €

Dichiaro di aver preso visione del Regolamento 3D Secure ¢ ¢ accetame
& aver preso visione dell'Informativa e

icazione dei miei dati per gli scopi inerenti |'attivitd

integralmente le co
autorizzo 1 trattamento e la

dichiarata

Non s0no un robot

™

e Clicca sul tasto VAl relativo alla modifica del numero di cellulare

Protezione Acquisti Online

BPER' 3DSecure
°

Ca rd Modifica e visualizza il numero di cellulare e gestisci il Codice Key6

associato alla tua carta.

| miei dati

Numero di cellulare
Titol. val &
Holare: Modifica il tuo numero di cellulare
MARIO ROSS|
Carta Codice Koyt
odice Ke!
gggggggggggg T y val

Visualizza o modifica il codice
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. Inserisci il nuovo numero associato al Servizio 3D Secure. Premendo |l tasto
Prosegui, ti verra inviato un codice OTP sul tuo nuovo numero di cellulare.

BPE R. 3DSecure - Modifica i tuoi dati di iscrizione
°

(:a rd Modifica il numero di cellulare associato al servizio.

Operazione di modifica

I miei dati
Titolare Utilizzeremo il numero per inviarti i codici con cui potrai autorizzare i
MARIO ROSSI tuoi acquisti.
Carta
Prefisso Numero di cellulare
ik ek wk 1234
+39 Inserisci il tuo numero di cellulare

i S S S apapapap——

Inserisci il codice OTP ricevuto e clicca su Prosegui

5 S . VisA
Protezione Acquisti Online
™) Numero di cellulare - One Time Password
BPER:
Card Ti abbiamo inviato un cedice OTP di conferma.
| miei dati Inserisci il codice che abbiamo inviato al tuo cellulare.
Titolare Non I'hai ricevuto? Toma alla pagina precedente, verifica che il numero
MARIO ROSSI sia corretto e ripeti I'operazione.
Carta
e wnan i 4994 Inserisci il codice di conferma

Neon hai ricevuto il codice?
INVIA DI NUOVO

. | tuoi dati sono stati modificati

Protezione Acquisti Online

!

- 3DSecure - Operazione effettuata con
B P E Ro successo

Card

L'operazione si & conclusa con successo.

I miei dati

Titolare

MARIO ROSSI

Fine

E o o o
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3.3) Visualizzazione e Modifica del codice Key6

. Effettua I'attivazione del servizio come indicato nel punto 3.2), compila i campi richiesti
dal form e clicca su Prosegui.

. P . VISA
Protezione Acquisti Online =
1
& 3DSecure - Autenticazione
BPER:
3D Secure & il servizio gratuito che ti permette di acquistare online
Ca rd in tutta sicurezza.
I miei dati Codice Fiscale Indirizzo email
Titolare RSSMRA7OTOTI452M MARIO.ROSSI@MAILPROVAIT

MARIO ROSSI

Prime 6 cifre della carta Ultime 4 cifre della carta

le prime 6 cifre Indica le ultime 4 cifre

™

Non sono un robot

. Clicca sul tasto VAl relativo alla visualizzazione e modifica del codice Key6

. iy 4 VISA
Protezione Acquisti Online
3DSecure
L]
BPER:
Ca rd Modifica e visualizza il numero di cellulare e gestisci il Codice Key6.
associato alla tua carta.
| miei dati
Numero di cellulare
VAI
itdlare Modifica il tuo numero di cellulare
MARIO ROSSI
Carta .
oren ek wee 1234 CodiceKays VAI

Visualizza o modifica il codice

. Per visualizzare il codice Key®, clicca su VISUALIZZA e nella schermata successiva,
inserisci il codice OTP ricevuto sul cellulare

Protezione Acquisti Online E
B PE R. Codice Key6
L]

Ca rd In questa sezione puoi visualizzare o modificare il codice Key6
associato alla tua carta.

| miei dati

Codice Key6
Titolare Per visualizarlo o modificarlo avrai bisogno di un codice OTP che
MARIO ROSSI invieremo al numero di cellulare che hai associato al 3DSecure.
Carta

Fres TRER RRRE 1234

VISUALIZZA

gy gy S Sy
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. Per modificare il codice Key6 clicca su Modifica

Protezione Acquisti Online

1
1 1
H "

H Codice Key6 H
i B E R. H
1 I L] H
1

1 Ca rd In questa sezione puoi visualizzare o modificare il codice Key6 H
: associato alla tua carta. :
1 1
! LR 1
1 | miei dati 1
1 Codice Key6 1
H Tinlars: Per visualizzario o modificarlo avrai bisogno di un codica OTP che !
! MARIOEOSSI invieremo al numero di cellulare che hai assodiato al 3DSecure. 1
1 Carta H
: s wxen wxex 1234 :
H !
H 1
1 VISUALIZZA .
1 1
1 1
1

' i
1 1
H 1
1 1
1 1
: :
1 1
Yy Ly Sy S ————— |

. Inserisci e ripeti il nuovo codice e clicca il tasto Prosegui
. Nella pagina successiva inserisci il codice OTP ricevuto sul cellulare

B PE R' Codice Key6 - Modifica codice
[ ]

Ca rd Inserisci e ripeti il codice.

| miei dati Cos'é il Codice Key6?
THolara £ un codice di 6 cifre che userai soltanto per compiere le azioni che
MARIO ROSSI

richiedono protezione aggiuntiva, aumentando cosi la sicurezza dei tuoi
Carta pagamenti.

s wres wxRE 1234

1l nuow
non pud

ce Key6 non pud essere cor
rispondere a quello attuale

Inserisci Key6 Ripeti Key6

Scrivi il codice Ripeti il codice

. | dati sono stati modificati

Protezione Acquisti Online

® Codice Key6 - Operazione effettuata con
B P E R. successo

Card

L'operazione & andata a buon fine. Hai modificato il tuo Codice
Key.

| miei dati

Titolare

MARIO ROSSI

Carta

kx wrx wxrE 1234

Fine
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3.4) Sblocco dell’'utenza 3D Secure

Nel caso di digitazione ripetuta di diversi codici OTP errati, 'utenza viene bloccata e

non é possibile completare la transazione.
Seguendo questa procedura, potrai sbloccare la tua utenza.
. Verifica il numero di cellulare e clicca su Prosegui

Protezione Acquisti Online

1 1
! o 1
H B PE R. 3DSecure - Sblocco del servizio !
1 1
1 ® 1
H Card Il serivizio risulta bloccato per il tuo account. Per sbloccare il servizio H
: sequi le istruzioni seguenti 1
1
1 1
1 - 1
: I miei dati Operazione di sblocco 1
H Titolare H
1 MARIO ROSSI Il numero di cellulare da te precedentemente registrato verra utilizzato H
: per inviarti via SMS il codice di sicurezza per sbloccare l'iscrizione al :
1 i servizio H
R e— 1234 H
1 1
1 1
1
H P p— 567 !
1 1
1 1
1 1
1 1
1 1
1 1
1 1
- =3 = .
1 1
E o o o

. Conferma la tua scelta digitando "OTP ricevuto via SMS

Protezione Acquisti Online E

B P E R. 3DSecure - One Time Password
°

C ar d Ti abbiamo inviato un codice di conferma.
I miei dati Inserisci il codice che abbiamo inviato al tuo cellulare.
Titolare Non I'hai ricevuto? Torna alla pagina precedente, verifica che il numero
MARIO ROSSI sia corretto e ripeti I'operazione.

@

. La tua utenza 3D Secure & stata sbloccata

Protezione Acquisti Online E

® 3DSecure - Operazione effettuata con
B P E Ro successo

Card

L'operazione si & conclusa con successo.

I miei dati
Titolare
MARIO ROSSI

Fine

27



BPER:

Card

28

4) Come effettuare un pagamento

con il servizio 3D Secure

I siti 3D Secure sono siti sicuri (verifica sempre che I'indirizzo del sito inizi con https://). Nella
sezione di pagamento sono riportati i loghi Mastercard Identity Check o Visa Secure.

Merchant Eiglictti Intarnet
Sito Web http://wwrw.bcket.it
Importe Eur 1,50

Numere ordine 367208

Questo & un esempio di autorizzazione
di pagamento; come per tutti i pagamenti

online vengono richiesti:

Carte Accettate VISA[EL )
Carta di Credito n® |t2u5£7tmmm

cwva/eves [123  jofo

Data Scadenza !!-I 'I 2021 "I

Nome Titolare |mzria rossi

e N°carta

Codice di sicurezza

« Datascadenza

* Nome Titolare

Consorzio S.p.4. , in qualita di Titolars, rlasda I=
= i i d=li'art, 13 de 1=
("Codice In materia di protezions del datl persanal

F' acconsanto 2l trattamenta dal datl

nfgrmal

Tickat it iz a XTT brand
K¥Z=.rl. Vin XYZ , 20441 - MILAN - ITALY

a)

b)

)

I siti 3D Secure riportano i loghi dei servizi
Visa Secure e MasterCard Identity Check.

mastercard
ID Check

Dopo aver cliccato sul bottone PAGA, visualizzerai una seconda pagina in cui sono
riepilogati i dati dell’esercente, I'importo della transazione, la data e 'ora della transazione e
i dati della carta con cui si sta effettuando il pagamento.

Per confermare il pagamento:

se hai scaricato ’app Smart BPER Card e hai la biometria attiva: riceverai una notifica sul
tuo smartphone e autorizzerai 'operazione con il riconoscimento biometrico;

se hai scaricato ’lapp Smart BPER Card, ma non hai la biometria attiva: riceverai via app
il codice OTP e, per confermare I'operazione, inserirai nell’apposito spazio il codice OTP e il
codice Keyé6 di 6 cifre;

se non hai scaricato I’applicazione o se il sito non supporta I’autorizzazione tramite app
Smart BPER Card: riceverai 'OTP via SMS e dovrai digitare 'OTP insieme al codice Key6
per confermare I'acquisto.
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https://ecomm.sella.it/pagam/Pagam3d https://ecomm.sella.it/pagam/Pagam3d
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ID Check. ID Check.

ROSSI MARIO, Ora nserisci il
inserisciil codice che i ice Keyé
abbiamo inviato al numero della carta che stai usando
439 HiRERs, per il pagamento.

Codice Key6

Riepilogo pagamento
Riepilogo pagamento
Afmvoredt

ILLIBRO SRL. Fony
ILLIBRO SRL
Importo
101.25 EUR rooe
101.25 EUR
o
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Data
01/10/2021 - 16:51:04.

Cos'e "Mastercard Secure Code"? Cos'é "Mastercard Secure Code"? @
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