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Criptografia y sus Aplicaciones @

CINVESTAV

milenios, la criptografia se utilizd esencialmente en
ilitares y diplomaticos.

idad, con la era tecnolOgica y nuestra creciente
sistemas electronicos se necesitan, cada vez mas,
0 y de seguridad altamente sofisticadas.

Iga a contar con comunicaciones digitales

disponibles para todos.
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Terminologia @

ologia: Término genérico utilizado para designar la

Ina que estudia como lograr comunicaciones seguras
ales que no lo son, junto con otros problemas

0S.

ia: Disefno de sistemas y esquemas para realizar
nes confiables sobre canales inseguros.

Is: Disciplina que estudia cOmo romper esquemas

. mensaje que desea transmitirse de manera
to que resulta después de haber cifrado el texto

formacion secreta que permite cifrar/descifrar

Francisco Rodriguez Henriquez



Aspectos de la criptografia &3
moderna CINVESTAV

riptografia moderna depende de manera directa
atematicas y del uso de sistemas digitales.
ecificamente se puede decir que esta en la
on de tres disciplinas: matematicas, ciencias
nales e ingenieria electronica.
lene una comprension profunda de las
criptoanalisis es imposible disenar
ograficos confiables y seguros.
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Comunicacion Segura @

CINVESTAV
Llave de cifrado Llave de descifrado
) Texto cifrado
Cifrado Descifrador > Beto

e VI HRLA D

Adversario

Francisco Rodriguez Henriquez



&

Objetivos del Adversario

eer el mensaje original
ener la llave secreta de Alicia.

Icar el contenido del mensaje original.
la identidad de Alicia

Francisco Rodriguez Henriquez
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Principio de Kerckhkoff

arte de la premisa que el oponente conoce el
itmo criptografico utilizado. Por lo tanto, la
ad del sistema debe estar basada en:

lidad (fortaleza) del algoritmo

ano del espacio de la llave (tamafo en
la llave)

Francisco Rodriguez Henriquez



Criptografia de llave secreta

CINVESTAV
Llave Llave
secreta Mensaje secreta
cifrado
apcdsighlkireno apcdsiahlkieno
porslurmyzla 2 porsirvmyzl a2
34SETSSaboiedp 34SETESaboep
FlEmmDasiuy _h- ' Ik mnDasiuy
WEYEI234EETE Wy 23EETE
Sabcde=Aghl|kimn Zabcdefgh|kimn
opgrervanyzlf R syl
. Mensaje en
Mensaje en claro
claro

Algoritmo de Cifrado Algoritmode Descifrado
(AES, DES, IDEA, etc.) (AES, DES, IDEA, etc.)

Francisco Rodriguez Henriquez
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Criptografia de llave simeétrica

mente un criptosistema puede ser definido como una
upla {P,C,K,E,D}, donde:

junto finito de los posibles textos en claro.

unto finito de los posibles textos cifrados.

e llaves, es un conjunto finito de todas las llaves

gla de cifrado)dD, e D (regla de descifrado)
D, :C — P son funciones tales que Vx € P, D, (E, (x))=x

Francisco Rodriguez Henriquez
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Criptografia de llave simeétrica

ves de cifrado y de descifrado son conocidas por las
ades (Alicia y Betito).

estan relacionadas y es facil derivar la llave de

a partir de la llave de cifrado (en la mayoria de

s llaves son identicas).

Iptosistemas clasicos (pre 1976) son simétricos.
ES, AES, etc.

ta pues basado en que las partes han convenido
un secreto compartido.

Francisco Rodriguez Henriquez



Tamano de las llaves en criptosistemas @

CINVESTAV

cuerdo al principio de Kerckhkoffs’s la seguridad de los
temas debe estar basada unicamente en dos propiedades
s. calidad del algoritmo y longitud de la llave.
seguridad de un esquema es dificil de determinar si
el tamano de la llave debe ser lo suficientemente

| cifrador DES utiliza llaves de 56 bits, por lo que

les llaves [jmuy pocas!]
tual obliga a tener una seguridad de mas de 80

Francisco Rodriguez Henriquez
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Breve recuento historico
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Teoria Elemental de Numeros (1/2) @

ides: Maximo comun
[circa 300AC]

es. Criba para hallar
primos [circa 220

algoritmo  de
de numeros
1200 DC]

CINVESTAV
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Teoria Elemental de Numeros (2/2) @

CINVESTAV

at:  teoremas de
0S pPrimos y
cion [circa 1630

eralizacion del
tit de Fermat
C]

s algoritmos
cion [circa

Francisco Rodriguez Henriquez



Algunos cifradores clasicos @

CINVESTAV

Meétodo de cifrado por
i0n [Esparta, circa 650 AC]

sar: Meétodo de cifrado
ion  mono-alfabético

0, circa 50AC]

Ifabético Babington:

aria |, reina de los
C]




Cifrador por Substitucion @
mono-alfabética

amiento del alfabeto del
ginal. Asi cada letra del
original es  siempre
por una misma letra

e cifrado.

castellano hay un

es distintas.

Francisco Rodriguez Henriquez




Ejemplo famoso: The gold-bug @

53++1305))6*;4826)4+.)4+);806*;48!8 60))85;]8*:+*8!83(88)5*!;

46(;88*96*?;8)*+(;485);5*12:*+(;4956*2(5*-4)8 8*; 4069285);)6 _
18)4++;1(+9;48081;8:8+1;48185;4)485!528806*81(+9;48;(88;4(+?3 Cifra
4;48)4+;161;:188;+7?;

'A good glass in the bishop's hostel in the devil's seat twenty-one
degrees and thirteen minutes northeast and by north main branch Texto en
seventh limb east side shoot from the left eye of the death's-head claro

a bee line from the tree through the shot fifty feet out.’

Edgar Allan Poe (1809-1849)

Francisco Rodriguez Henriquez



Nacimiento del criptoanalisis &3

CINVESTAV

I-kindi [Bagdad, Siglo [X]: invento el

Isis por frecuencia . Se aplica con éxito
cifradores  por  substitucion

ndo la estructura del idioma en el

original fue escrito.

frecuencia es capaz de romper

ador por substitucion mono-

es 600 afos, no se logrd

uevo esquema de cifrado

ste ataque.
Francisco Rodriguez Henriquez



e chiffre indéchiffrable €8

sado en Iideas propuestas por

ti a mediados del siglo XV,
de Vigenere propuso en
cifrador que juzgo
€.

de Vigenere fue el
or por substitucion
de que se tenga
aneceria invencible

e tres siglos.

Francisco Rodriguez Henriquez



El rompimiento del cifrador de @
Vl g é nere CINVESTAV

es Babbage logro romper en

orimiento nunca  fue
r motivos de seguridad
pais [Inglaterra]

prusiano Kasiski a
dita histéricamente
romper el cifrador

Francisco Rodriguez Henriquez
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CEI Crl ptOSIStema PerfeCtO’) CINVESTAV

ractica casi todos los criptosistemas pueden

ente ser rotos si se cuenta con tiempo y recursos
Jjonales suficientes.

0, hay un criptosistema que es considerado
iInvulnerable: One-time-pad (OTP) |Vernam

on demostré en 1948 que su seguridad es
rfecta.

s perfecta siempre y cuando la llave fue
manera puramente aleatoria.

Intercambio de llave con una longitud igual
laro (jEsto lo vuelve impractico!)

Francisco Rodriguez Henriquez



CINVESTAV

El telegrama de Zimmermann

iguez Henriquez




El Telegrama de Zimmermann €3
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Telegram de Zimmermann &3

CINVESTAV
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Telegrama de Zimmermann @3

CINVESTAV
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Enigmay Alan Turing @

CINVESTAV

nigma fue el cifrador usado por el
ito nazi para enviar comunicados
s durante la segunda guerra

roto por un grupo de
britanico quienes habian
a de criptoanalistas polacos.

to en una mansion llamada
donde Alan Turing

s brillantes que fueron
der romper a Enigma.
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Enigma @

CINVESTAV

ma: Fue un dispositivo utilizado durante la segunda guerra mundial por
la nazi. Se tenia tal confianza en la fortaleza de Enigma que el alto
an decidio utilizarlo en todos los mensajes codificados antes y




CINVESTAV

Francisco Rodriguez Henriquez




CINVESTAV

Purple
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Claude Shannon alquimista @

CINVESTAV

1948 Shannon publico el articulo: “A Mathematical Theory of

unication”, donde introdujo el concepto de la entropia de la

cion y con ello inventd el campo de teoria de la

iente publico el articulo: “Communication Theory of
ms”, con lo cual la criptografia paso de ser un oficio
iplina cientifica. En ese articulo, Shannon demostro
erfecta del cripto-esquema “One-time pad” de

n la primera guerra mundial.

Francisco Rodriguez Henriquez



Alicia y Betito se vuelven publicos
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Criptografia de llave publica @

CINVESTAV

Anillo de
llaves
publicas

Benita

P

- Carlos
=

Llave publica
de
Alicia

Y

Mensaje
cifrado

Llave privada
de
Alicia

et o o s
MzEmstatorig KAl ae MzErstatarig
FIEmnEarsiuy _-r- EFRAD-TINE FIEmRDaTsiuy
WYz 1Z3E5TE AT WHyZI 123657
Saedssghlkin LE‘EEELE@EF{ Saedssghlkin
ZoarE 2D ]]:.gm&g' e oA 2D
' Operacion Pablica Operacion Privada
Mensaje en Mensaje en
claro itmo : claro
Algn{rlg SA ds CCéf]rade Algoritmo de Descifrado
: (R3A. ECCY

Francisco Rodriguez Henriquez




Criptosistemas asimeétricos o de llave publica e

ra qué?

a de distribucion y administracion de llaves es dificil
en criptosistemas simetricos cuando acttan en redes
odos.

mas asimetricos permiten implementar otras

ales entre las que destacan:
ion digital.

Francisco Rodriguez Henriquez



Firma/verificacion digital &3

CINVESTAV

Alicia — Benito

Francisco Rodriguez Henriquez



Merkle, Hellman, Diffie @

CINVESTAV

Francisco Rodriguez Henriquez



CINVESTAV

Rivest, Shamir, Addleman (RSA) @

-
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Criptografia de llave publica

entes herramientas pero con ciertos problemas intrinsecos.
n un alto costo computacional.

tan un reto de implementacion.

enes de magnitud mas lentos que los criptosistemas
or lo que no se utilizan para cifrar documentos

e Criptosistemas asimétricos

Francisco Rodriguez Henriquez



Criptografia de llave publica @

criptosistema de llave publica esta fundamentado en
uncion f(x) tal que:

Dado x, calcular y=f(x) es facil
Dado y=f(x), calcular s es dificil

facil
X 2 > y=i(x)
difc
es una funcion de solo-ida, donde para decidir qué
os la teoria de la complejidad. Muchas veces,
lempo la que decide qué es en verdad dificil.

Francisco Rodriguez Henriquez
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Ejemplos de funciones de solo-ida  ewvea

aritmo Discreto

dos x, ay p, calcular y=x2 mod p es facil. Sin embargo, dados y, xy
cular a es dificil.

y, calcular n=xy es facil. Sin embargo, dado n, encontrar los
e y es dificil.

a discreta

calcular a=x? mod n es facil. Sin embargo, dados a 'y n,
s dificil.

Francisco Rodriguez Henriquez
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Pasadizos Secretos

poder disefar un cripto-sistema de llave publica, es
rio anadir una caracteristica extra a la funcion y=f(x),

dos y y alguna informacion especial de f(x),
ular x es facil.

y sin la informacion confidencial, computar
iIficil.

ecimos que f(x) es una funcion de solo ida con
eto, donde la informacion especial es el
to.

Francisco Rodriguez Henriquez
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Coleccidn de problemas dificiles

Suma de subconjunto (knapsack)
x; {01}, 1<i<n, talque s=) ax
blema de factorizacion entera =l
cuentre divisores primos de un entero n

0 cuadratico

x? (mod n)

o discreto

9.3 enelgrupo G (e.g. Z,")

Francisco Rodriguez Henriquez
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Coleccidn de problemas dificiles

ema de RSA

®(mod n), n=pg, gcd(e,(p-1)(q-1))=1
1 (mod n) with gcd(x,n)=1

lipticas
(Fy), conord(P)=n, Q=mP
e el entero m con 0<m<n

Francisco Rodriguez Henriquez



Logaritmo discreto y problemas @
de Diffie-HeIIman CINVESTAV

a G, = <P> un grupo aditivo de orden n. Entonces:
a del logaritmo discreto (PLD) en G, es:

e <P>, encuentre un entero x € [0, n-1], tal que

Diffie-Hellman (PDH) en G, es:

bP, encuentre abP.

Francisco Rodriguez Henriquez



Emparejamiento Bilineal @

CINVESTAV

n numero primo G, = <P> un grupo aditivo de orden n

nto identidad . Sea G, un grupo multiplicativo de

elemento identidad 1.

lento bilineal en (G4, G,) es una funcidn

G,, tal que:

S, T e G: &(S+tR,T) =&(S,T) é(R,T);
é(S,R+T) = é(S,R) &(S,T)

ejamiento debe ser no degenerado y facil

Francisco Rodriguez Henriquez



Emparejamiento Bilineal @

CINVESTAV

Il ver que el PLD en G, tiene la misma dificultad que el
,. Ademas se define el problema de Diffie-Hellman
HB) de la siguiente manera:

bP y cP, encuentre é(P,P)abc,

| PDH en G, es facil, entonces PDHB también

| PDH en G, es facil, entonces PDHB también

da acerca de la dificultad del BDHP.

Francisco Rodriguez Henriquez



Criptografia cuantica: @

CINVESTAV

omo se afirmo en las laminas anteriores la criptografia
erna presupone que los problemas matematicos en que
san sus esquemas son dificiles.

argo, el problema del logaritmo discreto, el

de RSA, el de Diffie-Hellman y el de curvas
eden ser todos reducidos al llamado problema
0 escondido HSP.

Francisco Rodriguez Henriquez



Criptografia Cuantica @

CINVESTAV

oritmo cuantico de Shor para factorizacion y
mo discreto, puede resolver en tiempo
1al el problema de HSP.

r implica que las computadoras cuanticas
otencial de romper la gran mayoria de los
riptograficos tradicionales.

Francisco Rodriguez Henriquez
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riptografia post-cuantica
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omplejidad Computacional

rrollada a finales de los anos sesentas por varios

Iustres, entre los que destacan:

he computational complexity of algorithms”

anis & Stearns]

hine Independent Theory of the Complexity of
e functions” [Blum]

ility among Combinatorial Problems” [Karp]

complejidad creo una herramienta para

lejidad computacional de los algoritmos.
acticos, se le considera el debut de las ciencias
les como ciencia.

Francisco Rodriguez Henriquez



Teoria de la Complejidad (1/2) &%

CINVESTAV

. algoritmos resolubles en tiempo polinomial
rministico.

oritmos resolubles en tiempo polinomial no-
istico.

. algoritmos resolubles en espacio polinomial
itado, cantidad polinomial de memoria)

Itmos resolubles por una computadora cuantica
idad polinomial de compuertas cuanticas.

Francisco Rodriguez Henriquez



Teoria de la Complejidad (2/2) &%

CINVESTAV

e que:
PSPACE
PSPACE

mas. En particular una de las preguntas mas
s de la teoria de la complejidad computacional
as clases P y NP son equivalentes o no.

Francisco Rodriguez Henriquez



Criptografia post-cuantica: @
('J Para q uér) CINVESTAV

Se puede afirmar que nadie sabe a ciencia cierta qué es la
\ptografia post-cuantica, pues, por principio de cuentas,
conoce bien a bien lo que las computadoras

as podran hacer [suponiendo que alguna vez

acer algo a gran escala].

go, también es justo decir que hay suficientes
tenciales del lado de las computadoras clasicas
0: (P =NP 7]

de la criptografia todos los cripto-esquemas
s en problemas de los que no se sabe si son
no.

Francisco Rodriguez Henriquez



Tres principios de la Criptografia @
post-cuantica

esarrollar criptosistemas basados en problemas
maticos que sean demostrablemente intratables para
tadoras cuanticas. Esto es, si acaso, BQP < NP,
roblemas que no estén en BQP.

ar qué tan practico es el sistema en una

omplejidad computacional cuantica de los
atematicos intratables

Francisco Rodriguez Henriquez



Propuestas de cripto-sistemas @
post-cuanticos

e  Grupos no Abelianos: Problemas de
conjugados equivalentes al problema del
logaritmo discreto, problema de la palabra

[grupos de trenzas]
Reduccion de rejilla: [NTRU]

Decodificacion de sindromes en codigos de

correccion de error [sistema McEliece]

Sistemas cuadraticos multivariables [HFE]

Francisco Rodriguez Henriquez
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A manera de conclusiones

said Tweedledee: and what do you think he's

guess that".
dee exclaimed, clapping his hands
to dreaming about you, where do you

said Alice.
d contemptuously. "You'd be nowhere.

Francisco Rodriguez Henriquez




A manera de Conclusiones @

CINVESTAV

sde que Al-Kindi inventara el criptoanalisis por frecuencia en
d en el siglo IX inicio, parafraseando al famoso libro, una eterna

rada entre esa disciplina y la criptografia.

Al-Kindi durante cerca de 600 afos los criptoanalistas
sobre los criptografos. Después con el codigo de

ituacion dio la vuelta a favor de estos Ultimos por cerca

atalla que duro todo el siglo XX, los criptografos

Francisco Rodriguez Henriquez



A manera de Conclusiones @

CINVESTAV

as una larga batalla que durd todo el siglo XX, los criptografos
on retomar el control con la invencion de la criptografia de llave

el desarrollo de modernos cifradores simétricos.

o la nueva arma de los criptoanalistas, el cOmputo cuantico

0 y amenaza con volver a cambiar el orden de las cosas.

iptografos se aprestan a contra atacar estudiando

Francisco Rodriguez Henriquez



Y la ultima palabra es... @

\Gracias!

©

Francisco Rodriguez Henriquez




