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HALAMAN MOTO

“Hai orang-orang beriman, apabila kamu mengadakan pembicaraan rahasia,
janganlah kamu membicarakan tentang membuat dosa, permusuhan dan
berbuat durhaka kepada Rasul. Dan bicarakanlah tentang membuat
kebajikan dan taqwa. Dan bertagwalah kepada Allah yang kepada-Nya kamu

akan dikembalikan”.
-QS. Al-Mujaadilah : 9

“Apakah mereka mengira, bahwa Kami tidak mendengar rahasia dan bisikan-
bisikan mereka? Sebenarnya (Kami mendengar), dan utusan-utusan

(malaikat-malaikat) Kami selalu mencatat di sisi mereka”.
-QS. Az-Zukhruf : 80

“Barang siapa ingin meraih dunia maka harus dengan ilmu, barang siapa
ingin meraih akherat maka harus dengan ilmu, barang siapa ingin meraih

kedua-duanya maka harus dengan ilmu”.
-Al-Hadits

“Tak ada satupun sistem pengamanan yang ada sekarang, apakah kunci stir
ataupun ruangan baja yang benar-benar aman. Yang terbaik yang bisa kita
lakukan adalah untuk membuatnya sesulit mungkin bagi seseorang untuk
merusak alat keamanan atau masuk ke dalamnya...”.

-Bill Gates, The Road Ahead

“Kita semua mempunyai hak untuk menyimpan rahasia”, katanya. “Suatu

hari nanti saya akan memastikan hal itu terjadi”.
-Tankado, Dan Brown - Digital Fortress
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INTISARI

PENGAMANAN PESAN RAHASIA
MENGGUNAKAN ALGORITMA KRIPTOGRAFI ELGAMAL
ATAS GRUP PERGANDAAN Zp*

Oleh :

MUHAMAD ZAKI RIYANTO
02 /156792 / PA /08944

Algoritma ElGamal merupakan algoritma kriptografisiraetris yang
menggunakan dua jenis kunci, yaitu kunci publik damci rahasia. Tingkat
keamanan algoritma ini didasarkan atas masalahrifoga diskret pada grup
pergandaan bilangan bulat modulo prin#a,* ={1,2,..., p—1}, denganp adalah

bilangan prima. Sehingga apabila digunakan bilang@ama dan logaritma diskret
yang besar, maka upaya untuk menyelesaikan maegjatitma diskret ini menjadi
sia-sia dan dirasakan tidak sesuai dengan isinrdsr yang ingin diperoleh.

Algoritma ElGamal mempunyai kunci publik berupgatipasang bilangan
dan kunci rahasia berupa satu bilangan. Algoritmanelakukan proses enkripsi dan
dekripsi pada blok-blok plainteks dan dihasilkaakbblok cipherteks yang masing-
masing terdiri dari dua pasang bilangan.

Pada skripsi ini pembahasan difokuskan pada afgariElGamal yang
digunakan dalam proses enkripsi dan dekripsi, beedeynsep-konsep matematis
yang melandasinya, yang meliputi teori bilangan demktur aljabar. Kemudian
dibuat sebuah program pengamanan pesan rahasia sgaleghana berdasarkan
algoritma ElGamal.

Kata kunci : algoritma, asimetris, cipher blok, ElGamal, koiguafi, kunci publik,
masalah logaritma diskret
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ARTI LAMBANG

. X anggotax

: X bukan anggot&

: A subset (himpunan bagian) atau sama deXgan
: gabungan himpunah dengan himpunaB

- irisan himpunai dengan himpunaB

: gabungan himpunan-himpunaa A O...00 A

: kardinal (banyaknya elemen) himpun&n

- himpunan kosong

: himpunan semua bilangan bulat
: himpunan semua bilangan real

: himpunan semua bilangan asli

: maka

. jika dan hanya jika

: menuju

: akhir suatu bukti

. penjumlahamg, +a, +...+ g,

: perkaliana,.a,... 8,

: n faktorial
: r-kombinasi darn unsur yang berbeda

: nilai a dimasukkan ke
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Kemajuan dan perkembangan teknologi informasi dawasi telah
berpengaruh pada hampir semua aspek kehidupan imataksterkecuali dalam hal
berkomunikasi. Dengan adanya internet, komunikagikj jauh dapat dilakukan
dengan cepat dan murah. Namun di sisi lain, teenydernet tidak terlalu aman
karena merupakan media komunikasi umum yang dapanhakan oleh siapapun
sehingga sangat rawan terhadap penyadapan infootedspihak-pihak yang tidak
berhak mengetahui informasi tersebut. Oleh karemggunaan internet yang sangat
luas seperti pada bisnis, perdagangan, bank, imddanh pemerintahan yang
umumnya mengandung informasi yang bersifat rahasika keamanan informasi
menjadi faktor utama yang harus dipenuhi. Berbdgdi telah dilakukan untuk
mendapatkan jaminan keamanan informasi rahasia Salah satu cara yang
digunakan adalah dengan menyandikan isi informasijadi suatu kode-kode yang
tidak dimengerti sehingga apabila disadap maka &kanlitan untuk mengetahui isi
informasi yang sebenarnya.

Metode penyandian yang pertama kali dibuat masihggenakan metode
algoritma rahasia. Metode ini menumpukan keamareapaga kerahasian algoritma
yang digunakan. Namun metode ini tidak efisien saigunakan untuk
berkomunikasi dengan banyak orang. Oleh karenasegeorang harus membuat

algoritma baru apabila akan bertukar informasi se&hdengan orang lain.
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Karena penggunaannya yang tidak efisien maka abgarirahasia mulai
ditinggalkan dan dikenalkan suatu metode baru yhisegput dengan algoritma kunci.
Metode ini tidak menumpukan keamanan pada algonyaatetapi pada kerahasian
kunci yang digunakan pada proses penyandian. Afganya dapat diketahui,
digunakan dan dipelajari oleh siapapun. Metoderdiga kunci mempunyai tingkat
efisiensi dan keamanan yang lebih baik dibandingtangan algoritma rahasia.
Sampai sekarang algoritma kunci masih digunakaaradaas di internet dan terus
dikembangkan untuk mendapatkan keamanan yangbeldh

Algoritma ElGamal merupakan salah satu dari alga@ikunci. Algoritma ini
dikembangkan pertama kali oleh Taher EIGamal pabart 1985. Sampai saat ini,
algoritma ElGamal masih dipercaya sebagai metodg/grelian, seperti aplikasi
PGP dan GnuPG yang dapat digunakan untuk penganeameil dan tanda tangan
digital. Pada tahun 1994 pemerintah Amerika SemkahgadopsDigital Signature

Standard sebuah mekanisme penyandian yang berdasar gaatarah EIGamal.

1.2. Perumusan Masalah
Masalah yang dibahas pada skripsi ini adalah kekeapep matematis yang
melandasi pembentukan algoritma ElGamal, proseggpelian serta implementasi

algoritma ElGamal dalam bentuk sebuah program keengang sederhana.

1.3. Batasan Masalah
Pada skripsi ini, pembahasan algoritma ElGamalpuglkonsep matematis

yang melandasinya dan proses penyandiannya. Semgemai pembuatan sebuah
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program komputer yang digunakan untuk menyandikaatuspesan. Program ini
merupakan implementasi algoritma ElGamal dan diboegnggunakan bahasa
Pascal. Pada skripsi ini tidak membahas mengeranysu dan cara-cara untuk

memecahkan mekanisme penyandian.

1.4. Maksud dan Tujuan

Selain untuk memenuhi syarat kelulusan program&irgS1) program studi
Matematika Universitas Gadjah Mada, penyusunanpsikrini bertujuan untuk
mempelajari konsep matematis yang melandasi pemkemtalgoritma ElGamal dan
penggunaannya. Sedangkan pembuatan program konartga ditujukan sebagai

contoh semata agar mempermudah pemahaman.

1.5. Tinjauan Pustaka

Algoritma ElGamal banyak dibahas pada buku-bukpt&grafi, tetapi masih
sedikit yang membahas secara mendetail tentangegektmsep matematisnya.
Stinson (1995) telah menjelaskan secara umum tgrafgoritma ElGamal beserta
sistem pendukungnya. Buchmann (2000) secara khuosemsitikberatkan pada
pemahaman konsep dasar matematis dari algoritmanid( seperti teori bilangan
bulat, persamaan kongruen, dan struktur aljabatradbsyang meliputi grup,
homomorfisma dan gelanggang. Pembahasan aljabtmlaby@ng lebih terperinci
diberikan oleh Fraleigh (2000), namun tidak ada Ip@masan yang mengaitkan
secara langsung dengan algoritma ElGamal. Sedangkplementasi algoritma

ElGamal diberikan oleh Menezes, Oorschot dan Vaestgl1996), termasuk
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penjelasan beberapa algoritma yang dapat digunakdénk membuat program

komputer.

1.6.Metodologi Penelitian

Metode yang digunakan dalam pembuatan skripsidaladn dengan terlebih
dahulu melakukan studi literatur mengenai algoriteh@amal pada beberapa buku,
paper, maupun situs internet yang berhubungan derajgoritma ElGamal.
Kemudian penulis mengambil beberapa materi yang jefeeskan mengenai
algoritma ElGamal dan membahasnya. Langkah teralddalah melakukan
perancangan dan menerapkan algoritma tersebut meakgn bahasa Pascal untuk

membuat sebuah program komputer yang digunakak amemyandikan pesan.

1.7.Sistematika Penulisan
Dalam skripsi ini pembahasan materi disusun menjajgih bab. Materi
tersebut disusun dengan sistematika berikut ini.
BAB | PENDAHULUAN
Pada bab ini dibahas mengenai latar belakang, psammasalah, batasan
masalah, maksud dan tujuan penulisan skripsi, uamjapustaka, metode

penulisan, serta sistematika penulisan skripsi.

BAB Il LANDASAN TEORI
Pada bab ini dibahas mengenai tiga landasan teorgy yharus dipahami

sebelum membahas bagian inti dari skripsi ini, waitengenai kriptografi,
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bilangan bulat dan struktur aljabar. Pada bagiaptdgrafi akan diberikan
definisi kriptogafi, algoritma kriptografi dan sésh kriptografi. Pada bagian
bilangan bulat akan dibahas mengenai beberapalsifatgan bulat seperti
divisibility, algoritma pembagian pada bilangan bulat, reptasebilangan

bulat, pembagi persekutuan terbesar, algoritmaid®jcterta faktorisasi ke
bilangan prima. Sedangkan pada pembahasan mergjandur aljabar akan
dibahas mengenai grup, grup siklik, partisi danagiel ekuivalensi,

homomorfisma, grup fakor, gelanggang, dan lapangan.

BAB Il PERSAMAAN KONGRUEN DAN HIMPUNAN BILANGAN
BULAT MODULO

Pada bab ini dibahas mengenai konsep-konsep dasamattika yang secara

khusus mendasari pembentukan algoritma ElGamal gagligputi persamaan

kongruen, himpunan bilangan bulat modulo, gelangganangan bulat

modulo, grup pergandaan bilangan bulat modulo, rEgldunction teorema

Fermat, metoddast exponentiationgrup unit atas lapangan berhingga dan

elemen primitif.

BAB IV TES KEPRIMAAN

Pada bab ini dibahas mengenai dua tes keprima@ng(ity tes), yaitu tes

Fermat dan tes Miller-Rabbin. Tes keprimaan merapakuatu algoritma
yang digunakan untuk mengecek apakah suatu bilabgka positif ganjil

merupakan bilangan prima atau bukan.
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BABV MASALAH LOGARITMA DISKRET DAN ALGORITMA
ELGAMAL

Pada bab ini dibahas dua hal yang menyangkut algorElGamal, yaitu

masalah logaritma diskret yang mendasari pembentalgoritma ElGamal

dan proses penyandian menggunakan algoritma ElGdpaala penjelasan

mengenai proses penyandian dijelaskan tiga hall yaibses pembentukan

kunci, proses enkripsi dan proses dekripsi. Seiteritan contoh kasus

penggunaannya.

BAB VI IMPLEMENTASI DAN UJI COBA
Bab ini membahas mengenai langkah- langkah pembpatgram komputer
yang digunakan untuk menyandikan suatu pesan meaggo algoritma

ElGamal. Serta pembahasan hasil uji coba progresaliat.

BAB VIl PENUTUP
Bab ini berisi kesimpulan dan saran-saran yang tddianbil berdasarkan

materi-materi yang telah dibahas pada bab-bab s®ingh.
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BAB Il

LANDASAN TEORI

Pada bab ini dibahas konsep dasar yang berhubutgiagan kriptografi
seperti definisi kriptografi, algoritma kriptograBistem kriptografi, serta jenis-jenis
kriptografi, bilangan bulat, algoritma pembagiarempagi persekutuan terbesar,

grup, gelanggang, lapangan, dan sebagainya.

2.1. Kriptografi

Kriptografi (cryptography berasal dari bahasa Yunani, terdiri dari dua suku
kata yaitukripto dangraphia Kripto artinya menyembunyikan, sedanglkgnaphia
artinya tulisan. Kriptografi adalah ilmu yang mengpari teknik-teknik matematika
yang berhubungan dengan aspek keamanan informesertis kerahasiaan data,
keabsahan data, integritas data, serta autenttkasi (Menezes, Oorschot and
Vanstone, 1996). Tetapi tidak semua aspek keamiawi@masi dapat diselesaikan
dengan kriptografi. Kriptografi dapat pula diartikaebagai ilmu atau seni untuk
menjaga keamanan pesan. Ketika suatu pesan didanmsuatu tempat ke tempat
lain, isi pesan tersebut mungkin dapat disadap plbbk lain yang tidak berhak
untuk mengetahui isi pesan tersebut. Untuk men@esan, maka pesan tersebut
dapat diubah menjadi suatu kode yang tidak dapa¢mgerti oleh pihak lain.

Enkripsiadalah sebuah proses penyandian yang melakukabgben sebuah
kode (pesan) dari yang bisa dimengegptaintekg menjadi sebuah kode yang tidak

bisa dimengerti diphertek$. Sedangkan proses kebalikannya untuk mengubah
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cipherteks menjadi plainteks disebutekripsi Proses enkripsi dan dekripsi
memerlukan suatu mekanisme dan kunci tertentu.

Kriptoanalisis (cryptanalysi$ adalah kebalikan dari kriptografi, yaitu suatu
ilmu untuk memecahkan mekanisme kriptografi dengga mendapatkan kunci dari
cipherteks yang digunakan untuk mendapatkan pkasnteriptologi (cryptology
adalah ilmu yang mencakup kriptografi dan kriptdesa

Ada empat tujuan mendasar dari kriptografi yangajugerupakan aspek
keamanan informasi, yaitu

1. Kerahasiaanadalah aspek yang berhubungan dengan penjagaafoimasi
dari siapapun kecuali yang memiliki otoritas ataundi rahasia untuk
membuka informasi yang telah dienkripsi.

2. Integritas data adalah aspek yang berhubungan dengan penjagaan da
perubahan data secara tidak sah. Untuk menjaggritae data, sistem harus
memiliki kemampuan untuk mendeteksi manipulasi dad&h pihak-pihak
yang tidak berhak, antara lain penyisipan, pengsapudan pensubsitusian
data lain kedalam data yang sebenarnya.

3. Autentikasi adalah aspek yang berhubungan dengan identifikdgu
pengenalan, baik secara kesatuan sistem maupumaesoitu sendiri. Dua
pihak yang saling berkomunikasi harus saling mekgrelkan diri.
Informasi yang dikirimkan harus diautentikasi keasl isi datanya, waktu
pengiriman, dan lain-lain.

4. Non-repudiation(menolak penyangkalan), adalah usaha untuk mencegah

terjadinya penyangkalan terhadap pengiriman suaformasi oleh yang
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mengirimkan, atau harus dapat membuktikan bahwi aesan berasal dari
seseorang, apabila ia menyangkal mengirim inforteasebut.

(Menezes, Oorschot and Vanstone, 1996).

2.1.1. Sejarah Kriptografi

Kriptografi sudah digunakan sekitar 40 abad yarlg @eh orang-orang
Mesir untuk mengirim pesan ke pasukan yang beradaedlan perang dan agar
pesan tersebut tidak terbaca oleh pihak musuh walagpembawa pesan tersebut
tertangkap oleh musuh. Sekitar 400 SM, kriptogdigunakan oleh bangsa Spartan
dalam bentuk sepotong papirus atau perkamen yédoggkus dengan batang kayu.

Pada zaman Romawi kuno, ketika Julius Caesar ingngirimkan pesan
rahasia pada seorang Jendral di medan perang. Rasabut harus dikirimkan
melalui seorang prajurit, tetapi karena pesan betsenengandung rahasia, Julius
Caesar tidak ingin pesan tersebut terbuka di tenpgkm. Di sini Julius Caesar
memikirkan bagaimana mengatasinya yaitu dengan aoahkgisi pesan tersebut
menjadi suatu pesan yang tidak dapat dipahami silgtapun kecuali hanya dapat
dipahami oleh Jendralnya saja. Tentu sang Jenelah tdiberi tahu sebelumnya
bagaimana cara membaca pesan yang teracak tergelema telah mengetahui
kuncinya.

Pada perang dunia kedua, Jerman menggunakan megma atau juga
disebut dengan mesin rotor yang digunakan Hitldukumengirim pesan kepada
tentaranya di medan perang. Jerman sangat peraysabpesan yang dienkripsi

menggunakan enigma tidak dapat dipecahkan. Tapjaguagn itu keliru, setelah

9 Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



bertahun-tahun sekutu mempelajarinya dan berhasimecahkan kode-kode
tersebut. Setelah Jerman mengetahui bahwa enigpad dipecahkan, maka enigma

mengalami beberapa kali perubahan. Enigma yangndigin Jerman dapat

mengenkripsi suatu pesan sehingga mempuh§aild® kemungkinan untuk dapat
mendekripsi pesan.

Perkembangan komputer dan sistem komunikasi padanta60-an
berdampak pada permintaan dari pihak-pihak tertesgbagai sarana untuk
melindungi informasi dalam bentuk digital dan untwkenyediakan layanan
keamanan. Dimulai dari usaha Feistel dari IBM dabtahun 70-an dan mencapai
puncaknya pada 1977 dengan pengangkatan [OBzfa (Encryption Standajd
sebagai standar pemrosesan informasi federal Am&eécikat untuk mengenkripsi
informasi yang tidak belum diklasifikasi. DES mealipn mekanisme kriptografi
yang paling dikenal sepanjang sejarah.

Pengembangan paling mengejutkan dalam sejarahogragdt terjadi pada
1976 saat Diffie dan Hellman mempublikasik&iew Directions in Cryptography.”
Tulisan ini memperkenalkan konsep revolusionert&gpafi kunci publik dan juga
memberikan metode baru untuk pertukaran kunci, keam yang berdasar pada
kekuatan masalah logaritma diskret. Meskipun Ditfemn Hellman tidak memiliki
realisasi praktis pada ide enkripsi kunci publilatsédu, idenya sangat jelas dan
menumbuhkan ketertarikan yang luas pada komunitptografi. Pada 1978 Rivest,
Shamir dan Adleman menemukan rancangan enkripsii kurblik yang sekarang
disebut RSA. Rancangan RSA berdasar pada masalahisasi bilangan yang sulit,

dan menggiatkan kembali usaha untuk menemukan metmuy lebih efisien untuk
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pemfaktoran. Tahun 80-an terjadi peningkatan luaareh ini, sistem RSA masih
aman. Sistem lain yang merupakan rancangan kuridikpditemukan oleh Taher
ElGamal pada tahun 1985. Rancangan ini berdasarmpadalah logaritma diskret.
Salah satu kontribusi penting dari kriptografi kumpublik adalah tanda
tangan digital. Pada 1991 standar internasiondbmer untuk tanda tangan digital
diadopsi. Standar ini berdasar pada rancangan kpublik RSA. Pada 1994
pemerintah Amerika Serikat mengadopBigital Signature Standard sebuah

mekanisme kriptografi yang berdasar pada algoriEi@amal.

2.1.2. Algoritma Kriptografi

Algoritma kriptografiatau sering disebut dengaipher adalah suatu fungsi
matematis yang digunakan untuk melakukan enkrigsiakkripsi (Schneier, 1996).
Ada dua macam algoritma kriptografi, yaitalgoritma simetris (symmetric

algorithmg danalgoritma asimetrigasymmetric algorithms

2.1.2.1. Algoritma Simetris

Algoritma simetris adalah algoritma kriptografi yamenggunakan kunci
enkripsi yang sama dengan kunci dekripsinya. Atgaiini mengharuskan pengirim
dan penerima menyetujui suatu kunci tertentu sebehereka saling berkomunikasi.
Keamanan algoritma simetris tergantung pada kumeimbocorkan kunci berarti
bahwa orang lain dapat mengenkripsi dan mendekpgssan. Agar komunikasi tetap
aman, kunci harus tetap dirahasiakan. Algoritmaesiis sering juga disebut dengan

algoritma kunci rahasigalgoritma kunci tunggalataualgoritma satu kunci
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Sifat kunci yang seperti ini membuat pengirim hasgdalu memastikan
bahwa jalur yang digunakan dalam pendistribusianckadalah jalur yang aman
atau memastikan bahwa seseorang yang ditunjuk neanbkunci untuk
dipertukarkan adalah orang yang dapat dipercayaaMhnya akan menjadi rumit
apabila komunikasi dilakukan secara bersama-sagta sg#banyak pengguna dan

setiap dua pihak yang melakukan pertukaran kunekarakan terdapat sebanyak

| -
C;) = " r;.)l o = n(r; ) kunci rahasia yang harus dipertukarkan secara.aman

Kunci

Plainteks —Y cipherteks A Plainteks
A .| enkripsi .| dekripsi B

»
> L »

Gambar 2.1.Skema algoritma simetris

Contoh dari algoritma kriptografi simetris adalalpl@r Permutasi, Cipher
Substitusi, Cipher Hill, OTP, RC6, Twofish, MagentaEAL, SAFER, LOKI,

CAST, Rijndael (AES), Blowfish, GOST, A5, KasumiEB dan IDEA.

2.1.2.2. Algoritma Asimetris

Algoritma asimetris, sering juga disebut dengagoritma kunci publik
menggunakan dua jenis kunci, yakunci publik (public key dan kunci rahasia
(secret key Kunci publik merupakan kunci yang digunakan kntnengenkripsi

pesan. Sedangkan kunci rahasia digunakan untukekepsi pesan.
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Kunci publik bersifat umum, artinya kunci ini tidakrahasiakan sehingga
dapat dilihat oleh siapa saja. Sedangkan kunci siahadalah kunci yang
dirahasiakan dan hanya orang-orang tertentu sajg J@leh mengetahuinya.
Keuntungan utama dari algoritma ini adalah memberijlmaminan keamanan kepada
siapa saja yang melakukan pertukaran informasi ipeskdi antara mereka tidak ada
kesepakatan mengenai keamanan pesan terlebih dahalppun saling tidak

mengenal satu sama lainnya.

Kunci Publik Kunci Rahasip
Plainteks A4 cipherteks A4 Plainteks
A | enkripsi | dekripsi | B

Gambar 2.2.Skema algoritma asimetris

Algoritma asimetris pertama kali dipublikasikan rol®iffie dan Hellman
pada tahun 1976 dalam papernya yang berjtelv Directions in Cryptography.”
Menurut Diffie dan Hellman, ada beberapa syaratgyperlu diperhatikan pada
algoritma asimetris, yaitu:

1. Penerima B membuat pasangan kunci, yaitu kunciilpukl; dan kunci
rahasiak g .
2. Pengirim A dengan kunci publik B dan pesanpesan dienkripsi dan

diperoleh cipherteks = erB( X).

3. Penerima B untuk mendekripsi cipherteks menggunklani privat B untuk

mendapatkan kembali pesan aslinya
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A&, ]=d, (9=
4. Dengan mengetahui kunci publk,, bagi penyerang akan kesulitan dalam

melakukan untuk mendapatkan kunci rahasia.

5. Dengan mengetahui kunci publis, dan cipherteks, bagi penyerang akan

mengalami kesulitan untuk mengetahui pesan

Contoh dari algoritma asimetris adalah RSA, ElGarkkiEliece, LUC dan
DSA (Digital Signature Algorithm

Dalam melakukan proses enkripsi, sering digunakamteks berupa data
ataupun pesan yang besar, sehingga membutuhkarnu waktg lama apabila
dilakukan proses sekaligus pada plainteks ters€det karena itu, plainteks dapat
dipotong-potong menjadi beberapa blok-blok yang asganjang. Kemudian dari
blok-blok yang diperoleh tersebut dilakukan prosekripsi, dan hasil cipherteksnya
dapat didekripsi dan digabungkan kembali menjadinptéks. Algoritma kriptografi

yang menggunakan mekanisme seperti ini disebutadeaigher bloklglock ciphe}.

2.1.3. Sistem Kriptografi

Definisi 2.1.3.1.(Stinson, 1995Kistem kriptografi(cryptosystemadalah suatu 5-

tuple (P, C, K, &€, D) yang memenuhi kondisi sebagai berikut :
1. P adalah himpunan plainteks,
2. Cadalah himpunan cipherteks,

3. K atauruang kunci(keyspacg adalah himpunan kunci,
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4. & adalah himpunan fungsi enkripgi:P - C,

5. D adalah himpunan fungsi dekripgdj :C - P,

6. Untuk setiap kOK terdapat £ OE dan d,0D. Setiap g :P - C dan
d,:C » P merupakan fungsi sedemikian hingga(&,(X) = x, untuk setiap

plainteks x L1P.

Suatu sistem kriptografi terdiri dari sebuah alfyoa, seluruh kemungkinan
plainteks, cipherteks dan kunci-kuncinya. Sisteniptkgrafi merupakan suatu

fasilitas untuk mengkonversikan plainteks menjaglherteks, dan sebaliknya.

Setelah mengetahui konsep kriptografi, algoritmgt&grafi serta jenis-
jenisnya, berikut ini dibahas mengenai bilangarabdan hasil yang dapat diperoleh
dari bilangan bulat yang digunakan sebagai landass#nk membahas konsep

matematis pada algoritma ElGamal.

2.2. Bilangan Bulat

Himpunan semua bilangan bulat yang dinotasikangaenZ adalah
himpunan{...,—3,— 2~ 1,0,1,2,3,}.. Himpunan ini berperan sangat penting dalam

kriptografi karena banyak algoritma kriptografi gammenggunakan sifat-sifat
himpunan semua bilangan bulat dalam melakukan gngse Pada himpunan ini
berlaku sifat assosiatif, komutatif dan distribugfhadap operasi penjumlahan dan

pergandaan biasa.
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2.2.1. Divisibility

Definisi 2.2.1.1(Buchmann, 2000) Diberikaa n[1Z . Bilangan bulat dikatakan

membag(divideg n jika terdapatb [1Z sedemikian hingga = a.b. Jikaa membagi

n, maka a disebut pembagi (divisior) n, dan n disebutkelipatan (multiple) a.

Bilangan bulat yang membagn ditulis a| n.

Contoh 2.2.1.2.

5|30 dan 7| 42.

Teorema 2.2.1.3(Buchmann, 2000) Diberikaa b,cl17Z.

1.

Bukti:

Jika a|b danbj c, makaa|c.

Jika a/b, makaa.g b.c untuk setiapcOZ .

Jika cla danc|b, makac|(d.a+ eB untuk setiapd e0Z .
Jikaalb danb# 0, makala| <|b.

Jika a|b danbja, makaja| = | .

1. Jika alb dan bjc, maka terdapatp g0Z sedemikian hinggab=ap dan

c=h.qg. Akibatnyac=bqg=(ap.g= a( pq. KarenapqlZ, diperolehaj C.

Jika ajb, maka terdapatpJZ sedemikian hinggd = a p. Akibatnya, untuk

sebarangcZ diperolehb.c=(a p).c= p(aq. Terbukti bahwaa.q b.c, untuk

setiapcZ .
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3. Jika c|a dan c|b, maka terdapatp g[0Z sedemikian hinggaa=c.p dan
b=cq. Akibatnya, untuk sebarang d,ellZ diperoleh
da+eb=dcp- ecq € dp .e), dengan katalaig/(d.a+eh.

4. Jika a|b dan b#0, maka terdapatpJZ, p# 0 sedemikian hinggeb = a. p.
Akibatnya|b|=|a d=|4.

5. Diketahuiajb dan b|a. Jikaa = 0, makab = 0, dan sebaliknya. Jika# 0 dan

b#0, menggunakan hasil (4) diperoleh bahlep<|b dan |a|=|H, akibatnya

[af=[1- L

2.2.2. Algoritma Pembagian pada Bilangan Bulat
Berikut ini diberikan sebuah teorema yang disebengan algoritma

pembagian pada bilangan bu)aeperti dijelaskan pada Teorema 2.2.2.3.

Definisi 2.2.2.1(Buchmann, 2000) Untuk setiap bilangan real R didefinisikan
|a|=max{z0Z :z<a} .
Dengan demikian| & | merupakan bilangan bulat terbesar yang lebih kateil

sama dengam .

Contoh 2.2.2.2.
1. L13, 75J =12

2. |-542]=-6.
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Teorema 2.2.2.3(Buchmann, 2000) Jika dan b bilangan bulat dengarb >0,

maka terdapat dengan tunggal bilangan bgldanr sedemikian hingga=bqg+ r
dengan &r <b, yaitu q:EJ danr =a-b.q.

Bukti:

Diambil sebarang bilangan bulatdanb denganb>0, akan ditunjukkan bahwa
terdapatq:EJDZ dan r 0Z sedemikian hinggaa=bq+ r dengan &r <b.
Karena a p[0Z dan b>0, menggunakan Definisi 2.2.2.1 diperoleh bilangan
q :EJDZ sehingga diperoleta = b.q. Akibatnya terdapar [0Z, r =0 sehingga
a=h.qg+r. Jikab pembagi dara, makaa = b.q sehingga diperolelm =0. Jikab

bukan pembagi daga, makaa= qb+ r dengan hasil bagj :EJDZ, danr0Z

adalah sisa dibagib. Jika diambilr = b, makaa=h.(q+1) sehinggaq= M%) —1J :

akibatnya terjadi kontradiksi dengan yang diketafaiiu g =E J Selanjutnya, dari

hasil terakhir dan karenab>0, maka &r<b. Untuk membuktikan

ketunggalannya, misalkan terdapat q,, r,,r,[Z sedemikian hinggaa=q.b+

dan a=bqg+r. Akibatnya diperoleh (b.gq+r)-(b.g,+r1r,)=0 atau

b.(q - @)+ (r—r,)=0. Karena g, :EJ dan g, :EJ , maka q, = q,, sehingga
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diperoleh ¢, —q, =0. Akibatnya r,—r, =0, sehingga diperolelr, =r,. Terbukti

bahwag danr tunggal. Dengan demikian teorema terbukti. O

Pada teorema 2.2.2.3, bilangan bualisebut dengahasil bagi(quotien)

danr disebutsisa(remaindej dari pembagia@a dengarb, ditulis r =amodb.

Contoh 2.2.2.4.

Diberikan bilangan bulat 25 dan 70. Menggunakaniriisef 2.2.2.1 diperoleh

bilangan buIat{%J:LZBJ: 2. Menggunakan Teorema 2.2.2.3 terdapat dengan

tunggal bilangan bulag danr sedemikian hingga 7 2ptr, denganO<r <25
yaitu q=2 dan r =20. Dapat dilihat bahwar0= 25.2+ 2(, dengan0< 20< 2E.

Bilangan bulat 20 merupakan sisa pembagian, difilis 70 mod 2%

2.2.3. Representasi Bilangan Bulat

Bilangan bulat merupakan bilangan yang ditulis gdenekspansi desimal,
sedangkan pada komputer yang digunakan adalah redispamer. Secara umum,
bilangan bulat dapat direpresentasikan menggunakapansib-adic yang akan
dijelaskan pada Definisi 2.2.3.3.

Teorema 2.2.3.1 di bawah ini dapat digunakan ssbalporitma untuk
merepresentasikan sebarang bilangan bulat podkgf dalam suatu eksparisiadic

yang diinginkan.
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Teorema 2.2.3.1(Rosen, 1992) Diberikan bilangan bulat positdenganb >1.
Untuk setiap bilangan bulat posiifdapat disajikan secara tunggal ke dalam bentuk

ekspansi

a=r.b+r_ b+ . +rb+r,
dengank adalah bilangan bulat nonnegatif, adalah bilangan bulat dengan
O<r, <b untuk j =0,1,...k danr, #0.

Bukti:
Menggunakan algoritma pembagian, langkah pertarddpagi dengaty, diperoleh
a=bqg+r, 0sr,<b (2.1)
Jika g, # 0, makaq, dibagi dengatv, diperoleh
9 =bg+r, 0<r<b. (2.2)
Selanjutnya, jika proses ini diteruskan, maka difsdr
g =bag+r, 0<r,<Db
g, =bg+r, 0sr,<b.
O, =bq_,+t_,, 0Osr_,<b
Oy, =bO0+r1, O<r, <b.
Pada langkah terakhir dari proses perhitunganih&rbahwa sisa terkahir yang
diperoleh adalah 0. Jelas bahwa
a>q,>q>q>..20.
Pada persamaan (2.1) diketahui
a=hq+r.
Menggunakan persamaan (2.2) diperoleh
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a=b(bg+ )+ =0.q+ nb+r,
Selanjutnya, menggunakan substitusi ungyld,, ...,q._,, diperoleh

a=b’.q+ .0+ b+,

a=b"q_,+ 0+ +rb+r,
— KK -1
a=b'.q_ +r 0+ +rb+r

=r b +r_ b+ +rb+r,,
dengan &r; <b untuk j=0,1,..k danr, #0, sebabr, =q,, adalah sisa terakhir

yang tidak nol. Dengan demikian terbukti bahavdapat disajikan ke dalam bentuk
ekspansi

a=r b +r_ b+ . +rb+r,.
Selanjutnya, untuk membuktikan ketunggalannya,utisskan terdapat dua bentuk
ekspansi dam, yaitu

a=r b +r_ b+ +rb+r, (2.3)
dan

a=c.b+¢ B+, .+ c.brg (2.4)
dengan &r, <b dan O<c <Db. Selanjutnya, dari persamaan (2.3) dan (2.4)
diperoleh

(r—c )b +(re —cy) P+ 4 (r—c) b+(1r,—c,) = C. (2.5)

Jika persamaan (2.3) dan (2.4) berbeda, maka trdalangan bulat terkecil,

0< j <k, sedemikian hingga, #c, . Berarti dari persamaan (2.5) diperoleh bentuk
(re=C )0 +(ry—cy) D+ 4 (1 ) D+ (r—¢) B =0
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atau

diperoleh
(rk _Ck)'bk_j +"'+(rj+1 _Cj+1) b+( =G ) =0,
atau

r.—c :(q( - rk).bk"j +.--+(C'+1_ ']-+1) b

J J J

= b.[(ck — )b+ ...+(cj+l - rjﬂ)} :
Dari sini, diperolehb| (r, —c; ).
Karena Gr,<b dan 0sc,<b, maka -b<r -c <b. Selanjutnya, karena
b|(r, —c;) dan-b<r, -, <b, akibatnyar; =c, . Kontradiksi dengan asumsi bahwa

kedua ekspansi berbeda, yang benar adalah keduakbekspansi adalah sama.

Dengan kata lain terbukti bahwa ekspansi dalalah tunggal. O

Pada Teorema 2.2.3.1 diperoleh suatu bar(sggmk_l,...rl Io ) , yaitu barisan

yang elemennya diperoleh dari bentuk ekspansi siikingan bulat.

Definisi 2.2.3.2(Buchmann, 2000)  Barisdm,r,_,,...f, I, ) dari Teorema 2.2.3.1

disebut dengarekspansi b-adiadari bilangan bulat. Elemen-elemennya disebut
digits. Bilangan bulatb pada Teorema 2.2.3.1 disebut dendpasis Jikab = 2,

barisannya disebuekspansi biner Jika b = 16, barisannya disebutkspansi
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heksadesimal Barisan (rk,rk_l,...,rlro) dengan basis b ditulis dengan

(ReoFegs-nFito), atau(rr, .rro), .

Contoh 2.2.3.3.

Ekspansi dengan basis 7 dari 135 adaBs~ 2.7 + 3.7 6= (236). Ekspansi biner

(10010011) = 1.2+ 12+ 12 4 1.

Berikut ini diberikan sebuah algoritma yang dapligunakan untuk
merepresentasikan suatu bilangan bulat ke dalanpaeks yang diinginkan.

Algoritma ini didasarkan pada Teorema 2.2.3.1.

Algoritma 2.1 : Representasi Bilangan Bulat(Menezes, Oorschot and Vanstone,
1996)

Input  : Bilangan bulat danb, dengana=0,b> 2.
Output : Ekspansb-adic a =(rr,,..r1,),, k=0 danr, #0 jika k=1.

Langkah :
. X
2.While g >0, lakukan langkah berikut:
. X
21| | +1,X «— q,q «— [BJ ’ri «— (X_qb)

3. Output ((r, ;.11 ).
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2.2.4. Pembagi Persekutuan Terbesar
Berikut ini dijelaskan pengertian dan sifat-sifagti bilangan yang disebut

dengan pembagi persekutuan terbesar.

Definisi 2.2.4.1. (Buchmann, 2000) Pembagi persekutuadari bilangan bulat

a,a,,...,g adalah suatu bilangan bulat yang memtag,, ..., a, .

Contoh 2.2.4.2.

Diberikan 30,5017, maka 5,101Z adalah pembagi persekutuan dari 30 dan 50,

sebab 5 dan 10 membagi 30 dan 50.

Definisi 2.2.4.3.(Buchmann, 2000) Diberikam,a,,...,8 UZ. Suatu bilangan
bulat nonnegatifl disebutpembagi persekutuan terbeggreatest common divisipr
dari a, a,,...,8, jika
1. Bilangan bulad merupakan pembagi persekutan dari,,...,g , yaitud
membagia,, &,,...,§,,
2. Untuk sebarang bilangan bulet jika ¢ membagia,, a,,...,8,, makac
membagd.
Bilangan bulat tersebut dinotasikan dengar=gcd(a & ,....&) -

Dengan kata lain, pembagi persekutuan terbesaataddbhi maksimum dari

semua pembagi persekutuan, yaitu

gcd@, ,a,,...4 = mafndZ n |a dam p dan...dam g .
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Contoh 2.2.4.4.

Diberikan 50,7%17 , maka

gcd(50,75F magnOZ n |50dam |}
=max{-25-5- 1,1,5,35
= 25.

Selanjutnya, dijelaskan sebuah cara untuk merempeskan pembagi
persekutuan terbesar bilangan bulat. Diberikanangtbagai berikut,
aZ+aZ+.+3Z={a.2+a.2+.+ p.z: OZ ,K 1 k

yaitu himpunan semueombinasi lineabilangan bulat darg, 4i<k.

Contoh 2.2.4.5.

Himpunan semua kombinasi linear dari 4 dan 5 adalah

4Z+5Z={4z+ 5z, :7,z07Z} .

Teorema 2.2.4.6.(Buchmann, 2000) Himpunan semua kombinasi linean d
bilangan bulata danb adalah himpunan semua bilangan bulat kelipajem(a,b),
yaitu

aZ+bZ=gcd(a,b) Z. (2.6)
Bukti:

Untuk a=b=0, persamaan (2.6) benar. Diamhil atau b tidak nol, dibentuk

himpunanl =a.Z +b.Z . Diambil g |, yaitu bilangan bulat positif terkecil daldm
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Diklaim bahwa | =g.Z. Diambil sebuah elemen tak nolJ|. Akan ditunjukkan
bahwa c=qg untuk suatug]Z . Menggunakan algoritma pembagian, terdapat
g,rJZ denganc=q.g+r dan O<r<g. Akibatnya,r =c—-qgl|. Akan tetapi,
karenag adalah bilangan bulat positif terkecil daldmmakar =0 dan c=q.g.
Selanjutnya, akan ditunjukkan bahwge= gcd(a,b). Karenaa bl |, makag adalah
pembagi persekutuan daidanb. Karenagl|l, maka terdapa y[1Z dengan

g = xa+ y.k. Oleh karena itu, jika adalah pembagi persekutuan dgadanb, maka

d juga merupakan pembagi persekutuan dgriMenggunakan Teorema 2.2.1.3

diperoleh bahwad| < g. Terbukti bahwag = gcd(a,b). O

Akibat 2.2.4.7.(Buchmann, 2000) Untuk setiap a b nhlZ persamaan
a.x+ b y= n mempunyai penyelesaian yaitu bilangan bulalany jika dan hanya
jika gcd(a,b) membagi.

Bukti:

= Misalkan terdapat bilangan bulat dany yang memenuha x+ b y= n, maka
ndaZ+ bZ. Menggunakan Teorema 2.2.4.6 diperoleh bahwiagcd(a,b)Z,
misalkan n=gcd(a,b).Z untuk suatuz [0Z . Dari sini diperoleh bahwa adalah
kelipatan darigcd(a,b). Dengan kata laingcd@,b) membagn.

[0 Misalkann adalah kelipatan dagcd(@,b), makangcd(a,b)Z . Menggunakan
Teorema 2.2.4.6 diperoleh bahwallaZ+hZ. Akibatnya terdapatx y[Z

sedemikian hingga=ax+ hy. O
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Akibat 2.2.4.8. (Buchmann, 2000) Diberikara bl1Z, maka terdapatx y0Z
dengana.x+ b y=gcd( a,§.

Bukti:

Karena gcd@,b) membagi dirinya sendiri, menggunakan Akibat 272.4Akibat

2.2.4.8 terbukti. []

Definisi 2.2.4.9.[(Stinson, 1995), (Buchmann, 2000)] DiberikarbJZ . Jika
gcd@,b)= 1, makaa dikatakanrelatif prima denganb. Bilangan bulata,, a,,...,8,

dikatakansaling relatif primajika gcd@, ,a, ,....8, F 2

Contoh 2.2.4.10.

Karenagcd(17,30F :, maka 17 relatif prima dengan 30.

Teorema 2.2.4.11(Fraleigh, 2000) Jika bilangan bulatdan b relatif prima dan

a|b.m, makaa|m.

Bukti:

Diketahuia danb relatif prima, yaitugcd@,b)= 1dana|b.m. Menggunakan Akibat
2.2.4.8 maka terdapat y[17Z sedemikian hingga.x+ b y=1. Selanjutnya, kedua
ruas dikalikan dengarmUZ, diperolehaxm+ bynm= n. Karenaalaxm dan

a|b.y.m, makaa|m. O
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2.2.5. Algoritma Euclide
Berikut ini diberikan sebuah algoritma yang daphigunakan untuk
menghitung nilai pembagi persekutuan terbesar daa bilangan bulat dengan

sangat efisien. Algoritma ini didasarkan pada tewareli bawah ini.

Teorema 2.2.5.1(Buchmann, 2000) Diberikaa b[JZ .
1. Jikab = 0, makagcd(a,b) =|4.
2. Jikab#0, makagcd(a,b) = gcd b ,a mody.

Bukti:

1. Dengan sendirinya langsung terbukti, selgati(a b) = gcd a,9=|4.

2. Misalkan d =gcd(a,b) dan r =amodb. Menurut Teorema 2.2.2.3, terdapat
gOZ dengana=qb+r. Karenar =a-b.g maka d|r. Akan ditunjukkan
bahwad =gcd(,r). Diambil sebarang bilangan bukasedemikian hingga|b
dan t|r, yaitu terdapatn mZ sedemikian hinggab=nt dan r =m.d.
Diperoleh bahwaa =ntg+ mt= t(nqg+ n) ataut|a. Diketahuid =gcd(a,b),
karena tla dan t|b maka t<d dan t|d. Terbukti bahwa

d =gcd(a,b) = gcd b,a mody . 0

Misal diberikan bilangan bulat positif, danr,, denganr, =r,. Selanjutnya

dihitung menggunakan algoritma pembagian sebaggiube
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ly, = Qu.nL+r,, o<r,<r,

L= Q,.h,+r,, o<r<r,
r.n—2 = qn—l'rn—l + r.n ! 0 < r.n < r.n—l
r, = q,.r,.
Menggunakan Teorema 2.25.1, dapat ditunjukkan bahw

ged(, r, )= ged(,r, F .= ged(_,r, ¥ gad( ,6 ,. Jika diberikan bilangan
bulata danb dengan|a| = |l , maka dengan menentukayw [a| danr, =|b|, Teorema

2.2.5.1 dapat disajikan sebagai algoritma yang tddigaunakan untuk menghitung

nilai gcd@,b). Algoritma ini disebut dengan algoritrauclide

Algoritma 2.2 : Algoritma Euclide (Menezes, Oorschot and Vanstone, 1996)
Input : Bilangan bulat nonnegag@fdanb, a=b.
Output : gcd(a,b).
Langkah :
1. Whileb#0 do:
1.1Setr —amodb, a - b, b ~r.

2. Output(a).

Contoh 2.2.5.2(Buchmann, 2000)
Akan dihitung nilai gcd(100,35). Menggunakan algod Euclide diperoleh:

Langkah 1 :gcd(100,35F gcd(35,100mod35) gcd(35,.
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Langkah 2 :gcd(35,30F gcd(30,35mod38) gcd(30.

Langkah 3 :gcd(30,5F gcd(5,30mod5) gcd(5.,.

Langkah 4 :gcd(5,0)= &.

Jadi, gcd(100,35) = gcd(35,30) = gcd(30,5) = g@J(5,5.

Tabel 2.1.Perhitungan gcd(100,35) menggunakan algoritmaideicl

k] 0] 1] 2] 3] 4
a | 100 35| 30| 5| O
) 2| 1] 6

2.2.6. Algoritma Euclide yang Diperluas

Dengan algoritma Euclide dapat dihitung nilai pegilpersekutuan terbesar

dari bilangan bulaa danb. Menurut Akibat 2.2.4.8, terdapat bilangan bxiatany

dengan gcd(a,b):a.x+ b.y. Selanjutnya, algoritma Euclide dapat diperluas

sedemikian hingga dapat digunakan untuk menghitulag x dany tersebut. Pada

pembahasan tentang algoritma Euclide diketahui batfiperoleh barisan sisa yaitu

ry,I,,... 4, dan barisan hasil bagi yaity, g,,...,q, .

Selanjutnya, dikontruksi dua barisdr, ) dan (y,) yang diperoleh dari

barisan sisa dan hasil bagi sedemikian hingga peetasi terakhir diperoleh

x=(-1)".x, dany=(-1)".y,.

Pertama, ditentukan nilai awal yait4, =1, x =0, y,=0 dan y, =1.

Selanjutnya, diberikan persamaarx,, =q.X* X%, dan VY., =0.Y%* Y,

O<k<n.

30

Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Teorema 2.2.6.1.(Buchmann, 2000) Jikx, =1, x, =0, y,= 0, ;=1 dengan
X = G- %+ %y dan Y,y = G- Vi + Yy, Mmaka

ro=(-1) x,a+(-2" y, b, untuk0< k< n+1.
Buki:

Akan dibuktikan menggunakan induksi.

Untukk = 0 diperolehr, =a =(1).a—(0) b= x,.a- y.b Selanjutnya,
rn=b=-(0)a+() b=-x.a+ y.k

Misalkan pernyataan benar untilc n, maka pernyataan benar untuk n yaitu

n+l

r,=(-1)"x,a+(-1"" y, b.

Akan dibuktikan bahwa pernyataan benar uitedn + 1, yaitu
Fa=(-0)" Xpna+(-2"" y,.. b.
Dari pembahasan tentang algoritma Euclide, dikethdowar ,, =r__, —q,r,. Oleh
karena itu
Mo =T~ 0l

=[(-D" X at C Y, bl- g €1 x.a € 1y 4

=D X =G CY x ] At €y, - g6 7y

= (D)™ X+ 0 DX Ak 4yt gl e 1y

= (_1)n+1'[xn—l + qn)g‘l] at (_ :UHZ [ yn—l + q1 " y]] b

=(-)"™x,.a+ )"y, b

Dengan demikian Teorema 2.2.6.1 terbukti. O
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Contoh 2.2.6.2(Buchmann, 2000)

Seperti pada Contoh 2.2.5.2, akan dihitung nilaid(§@0,35). Yaitu

gcd(100,35% (- ) .108 3.35 , diperoleh hasil yang sama pada Contoh 2.2.5.2.

Tabel 2.2.Perhitungarx dany menggunakan Teorema 2.2.6.1

k| 0] 1| 2] 3] 4

a |100| 35| 30| 5 0

) 2| 1] 6

Ye | O 1 2 3| 20

Algoritma 2.3 : Algoritma Euclide yang Diperluas (Menezes, Oorschot and

Vanstone, 1996)
Input :a,b0zZ, a=b.
Output : d =gcd(a,b)danx,yOZ yang memenuha x+ b y= d.
Langkah :
1. Jikab =0, makassetd « a, x~ 1, y 0, output (d, x, y)
2. Setx, « 1L, x <0,y « 0,y « 1

3. Whileb>0:
a
3.1q«—hJ,r<—a—q.b, X %X=Q0X, Y= ¥~ Q)

3.Za<—b,b<— r,)§<—)s_,)£‘— X X‘_ ¥1y1‘_y'

4. Setd — a, X< %, Y ¥, output(d, X, y)
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Contoh 2.2.6.3(Buchmann, 2000)
Seperti pada Contoh 2.2.5.2 diperolghd(100,35) (- } .108 3.35 , bilangan
bulatx = (-1) dany = 3. Menggunakan Algoritma 2.3, diperoleh hasilhgangan

seperti pada tabel di bawabh ini.

Tabel 2.3.Perhitungan menggunakan algoritma Euclide yanegrhlips

k| 0] 1| 2] 3] 4

a |100| 35| 30| 5 0

) 2| 1] 6

X | 1 0 1| -1 7

v« | 0 | 1| 2] 3] 20

Dan ternyata diperoleh hasil yang sama seperti fadéoh 2.2.6.2.

2.2.7. Faktorisasi ke Bilangan Prima

Selanjutnya, dijelaskan pengertian dan sifat-sitettu bilangan yang disebut
dengan bilangan prima, yaitu bilangan yang hanymiddibagi oleh 1 dan bilangan
itu sendiri. Bilangan prima memainkan peran yaegting pada beberapa algoritma

kriptografi kunci publik, seperti algoritma ElGanddn RSA.

Definisi 2.2.7.1(Buchmann, 2000)Suatu bilangan bulap >1 disebutprima jika p
hanya mempunyai tepat dua bilangan pembagi pasititi 1 danp. Jika tidak,p
disebutkomposit Jikap bilangan prima yang membagi suatu bilangan kajlataka

p disebutpembagi primadaria.
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Contoh 2.2.7.2.
Bilangan bulat 2, 3, 5, 7 dan 11 adalah bilangamarSedangkan 4, 6, 8, 9 dan 10

adalah bilangan komposit.

Teorema 2.2.7.3(Buchmann, 2000) Setiap bilangan bul&t>1 mempunyai

bilangan pembagi prima.

Bukti:

Diketahui bilangan bulaa mempunyai suatu pembagi yang lebih besar daraily y
a sendiri. Pandang semua pembagiang lebih besar dari 1, misalkpradalah yang

terkecil. Makap pastilah prima, sebab jika tidak, magaakan mempunyai suatu

pembagib dengan ¥b< p< a. Timbul kontradiksi dengan asumsi bahgvadalah

pembagi terkecil daa yang lebih besar dari 1. O

Contoh 2.2.7.4.
1. 100 mempunyai pembagi prima yaitu 2 dan 5.

2. 23 mempunyai pembagi prima yaitu 23 sendiri.

Lemma 2.2.7.5(Buchmann, 2000) Jika suatu bilangan prima memblagsil
perkalian dari dua bilangan bulat, maka bilangam@rtersebut membagi paling
sedikit satu faktornya.

Bukti:

Diberikan a bOZ dan bilangan prima yang membaga.b tetapi tidak membag.

Karenap bilangan prima, makagcd(@,p)= 1. Menurut Akibat 2.2.4.8, terdapat
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X, YyOZ sedemikian hinggd =a.x+ p.y. Akibatnya b=ahx+ pby, sehinggap
membagi a.b.x dan p.b.y Menggunakan Teorema 2.2.1.3 diperoleh bahwa

merupakan pembagi ddoi O

k
Akibat 2.2.7.6. (Buchmann, 2000) Jika suatu bilangan primanembagi I—l o}

denganq,, g,,...,q adalah bilangan-bilangan prima, mgkaama dengan salah satu

dari g, 0,,...,0. -

Bukti:

Untuk k = 1, p jelas merupakan pembagi dagj yaitu p=q. Untuk k>1, p
membagiqg,.(9,.q...q ). Menggunakan Lemma 2.2.7.5 diperoleh balpwyaembagi

g, atau d,.0,...q.. Jika p=0 maka bukti selesai. Jik# g, makap membagi
0,.(%...q. ). Sehingggp membagiq, atau g,...q.. Jika p=g, maka bukti selesai.
Jika p#q,, makap membagi g,.(q,...q ), dan seterusnya. Dengan demikian

terdapatqg , 1<i <k sedemikian hinggap=q. O

Teorema 2.2.7.7(Buchmann, 2000) Setiap bilangan bulat-1 dapat disajikan
sebagai hasil kali dari sejumlah bilangan primanivgyga secara tunggal.

Bukti:

Akan dibuktikan menggunakan induksi. Diberikan sabg bilangan bulat>1.
Untuk a = 2, maka jelag merupakan hasil kali dari bilangan prima. Untalk 2,

diasumsikan benar untuk-1 dan untuk setiapn dengan2<m< a-1. Akan
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ditunjukkan bahwaa merupakan hasil kali dari sejumlah bilangan pridi&a a
merupakan bilangan prima, maka bukti selesai. dikegerupakan bilangan komposit,

maka a dapat dinyatakan sebagai=m.m...m denganm [N dan kkm<a,
1<i<k. Menurut asumsi yang diambil di atas, makp adalah hasil kali dari
sejumlah bilangan prima. Akibatnya,= m.m...m juga merupakan hasil kali dari
sejumlah bilangan prima.

Untuk membuktikan ketunggalannya, misalka= p.p,...Q dan a=q.q,...q,
denganp, p,,...P.4.%,....q adalah bilangan-bilangan prima. Akan ditunjukkan
bahwa penyajian bilangan bulatadalah tunggal, yaitw =s. Diasumsikan benar
untuk setiapm dengan2<ms< a-1. Karenaa= p.p,...n = 4.G...q, maka p,
membagiq,.q,...q.. Menggunakan Akibat 2.2.7.6, diperoleh bahpaadalah salah

satu darig,, q,,...,q . Tanpa mengurangi keumuman, diampjl=g,. Berdasarkan

asumsi induksi, faktorisasi prima daﬁ—:g adalah tunggal. Sehingga diperoleh
1

bahwar =s. Terbukti bahwa penyajian bilangan budaddalah tunggal. O

Untuk mengecek apakah suatu bilangan bulat gawill adalah bilangan
prima, dilakukan suattes keprimaan(primality tes}, yaitu suatu algoritma untuk
membuktikan bahwa suatu bilangan bulat positif ij@tjalah bilangan prima atau
komposit. Berikut ini diberikan sebuah tes kepamgang didasarkan pada Definisi

2.2.7.1.

36 Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Algoritma 2.4 : Tes Keprimaan Biasa
Input : Bilangan bulat ganjin >1.
Output : Pernyataan "prima” atau "komposit”.
Langkah :
1. Setb ~ 1.
2. Repeat
21.b ~ b+1.
2.2. ¢ — amodb.
3. Until c=0.
4. Jika a=b, makaoutpu(’prima”).

5. Jika a # b, makaoutput("’komposit”).

2.3. Dasar Struktur Aljabar

Selanjutnya, pada subbab ini dijelaskan beberapssédm dasar struktur
aljabar seperti relasi ekuivalensi, grup, grup ikjkbgrup faktor, homomorfisma,
gelanggang dan lapangan. Konsep ini penting, kapada pembahasan selanjutnya
mengenai algoritma ElGamal, perhitungan-perhitungardilakukan di dalam suatu

struktur aljabar.

2.3.1. Partisi dan Relasi Ekuivalensi
Berikut ini dijelaskan tentang partisi, relasi ekalensi dan klas ekuivalensi

pada suatu himpunan.
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Definisi 2.3.1.1.(Fraleigh, 2000) Suatfpartisi pada himpunan tak koso&pdalah
suatu dekomposist ke dalam subset-subset yang saling asing sedemtkieyga
setiap elemen dars berada pada tepat satu subset. Subset yang demikia

dinamakarcell.

Definisi 2.3.1.2.(Fraleigh, 2000)  Diberikan himpunan tak kos@dgan ~ adalah
relasi antar elemen-elem&nRelasi ~ disebuklasi ekuivalensjika memenuhi sifat-
sifat berikut. Untuk setia@ b, c[1 S

1. Refleksif, yaitua ~ a,

2. Simetris, yaitu jikea ~ b, makab ~ a,

3. Transitif, yaitu jikaa ~ bdanb ~ g makaa ~ c.

Dengan adanya suatu relasi ekuivalensi gadaaka dapat ditentukan suatu

partisi padaS. Partisi ini mendekomposi$ menjadicell-cell. Cell yang memuat

allS dilambangkan dengaa :{XD S x~ z} Cell seperti ini disebut dengatas

ekuivalensiyang memuad.

2.3.2. Grup
Berikut ini dijelaskan mengenai suatu struktur lzdjayang disebut dengan
grup. Grup merupakan suatu himpunan tak kosong gdaggkapi dengan operasi

biner dan memenuhi beberapa sifat, seperti dijalalerikut ini.
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Definisi 2.3.2.1.(Fraleigh, 2000) Diberikan sebarang himpundakikosongG

dan operasi biner “*” pad&, makaG disebutgrup terhadap operasi biner “*” dan
ditulis (G,*) jika dipenuhi
1. Operasi biner “*” pad#s bersifat assosiatif,
2. Terdapat dengan tunggal elemen identitas yaiflG sedemikian hingga
untuk setiapa] G berlakue*a=a*e=a,
3. Untuk setiapadJG terdapat elemen inversnya, yaiil 0G sedemikian
hingga berlakuia* a*=a™* a=e
Suatu grup (G,*) disebut Abelian jika operasi binernya bersifat komutatif.
Selanjutnya, grup(G,*) dapat dituliskan denga@ apabila operasi binernya telah

diketahui.

Definisi 2.3.2.2.(Fraleigh, 2000) Diberikan grup dan subset tak kosontg 0 G.
SubsetH disebutsubgrupG jika terhadap operasi biner yang sama padmakaH

membentuk grup, dituligd <G.

Selanjutnya diberikan beberapa definisi dan teargang menjelaskan sifat-
sifat grup dan elemen grup. Seperti subgrup, ogreip siklik, pembangun, koset

dan subgrup normal. Diberikan gr@dan subset tak kosong [1 G.

Teorema 2.3.2.3(Fraleigh, 2000)  Subset tak kosdthgnerupakan subgrup jika
dan hanyaa* b0 H, untuk setiapa hO H.
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Definisi 2.3.2.4. (Fraleigh, 2000) JikaG mempunyai banyak elemen yang

berhingga, mak& disebutgrup berhingga(finite group dan banyaknya elemea

disebutorder G, ditulis |G|.

Definisi 2.3.2.5.(Fraleigh, 2000) DiberikaH subgrupG danaG. Didefinisikan
himpunan Ha={h* a hO H dan aH ={a* h hO H , makaHa disebut dengan

koset kanandan aH disebut dengarkoset kiri Jika aH = Ha, makaH disebut

subgrup normatlan ditulisH < G.

Definisi 2.3.2.6.(Fraleigh, 2000)  Jika terdapat’1G sedemikian hingga untuk

setiap xOG, x=4a = a* &...* a, untuk suatuk JZ , makaG disebutgrup siklik
k faktor

yang dibangun olela. Selanjutnyaa disebutpembangun Glank disebut dengan

eksponenditulis G :{a“ :nO Z} =(a).

Berikut ini diberikan sebuah teorema yang menyataliahwa order dari
subgrup pasti membagi order grup. Teorema 2.3.Radah ini disebut dengan

teorema Lagrange

Teorema 2.3.2.7(Fraleigh, 2000)  Jiki5|= n danH subgrupG dengan/H|=m,

makam]| n.
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2.3.3. Homomorfisma Grup
Selanjutnya diberikan pengertian tentang homomudigrup, yaitu suatu

pemetaan dari suatu grup ke grup yang lain danfaensengawetkan operasi.

Definisi 2.3.3.1. (Fraleigh, 2000) Diberikan grugG,0) dan (G',}). Suatu
pemetaarng : G —» G' disebuthomomorfisma grupka untuk setiapa,b0G,

#a*h =g Ieh.
Selanjutnya, jikag bersifat injektif, makag disebutmonomorfisma grupJika ¢
bersifat surjektif, maka disebutepimorfisma grupJika ¢ bersifat bijektif, makap

disebut isomorfisma grup Jika terdapat isomorfisma daG ke G', maka G

dikatakanisomorfisdenganG', ditulis G OG'.

Selanjutnya, dengan memahami sifat isomorfismpatdisimpulkan bahwa
jika GOG', makaG dan G' mempunyai struktur yang identik. Dengan demikian,

untuk menyelidikiG' cukup dengan menyelidikd, dan juga sebaliknya.

Definisi 2.3.3.2.(Fraleigh, 2000) Diberikaiy G —» G', dan diberikanA G dan
BOG . Peta Aadalah himpunarq:{A]:{qi(a) rall A}. Range¢ adalah himpunan

¢[G|. Prapetayaitu ¢*[B]={x0G:@(®0 B. Jika € adalah elemen identitas

grup G', makag™[{e}] ={x0G: ¢(x) =€} disebutkernel¢, ditulis ker(g).
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Dapat dilihat bahwa homomorfismag akan bersifat injektif apabila
ker(qp):{e} , dengane adalah elemen identitas gr@ dan akan bersifat surjektif
apabilag[G] =G .

Berikut ini diberikan pengertian tentang suatu gyapg disebut dengan grup

faktor. Selanjutnya, pada grup ini dapat dibentukts isomorfisma dengan peta

isomorfismanya.

Definisi 2.3.3.3.(Fraleigh, 2000)  DiberikaH subgrup normal dari grufG,*).
Didefinisikan himpunan(%_| ={aH:a0G dan operasi biner [ pada %
sebagai berikut. Untuk sebaraadl, bH D% :

aH OoH =(a* b) H.
HimpunanC%_| yang dilengkapi dengan operasi binéf’“akan membentuk suatu

grup yang disebut denggnup faktordariG moduloH.

Selanjutnya, diberikan sebuah teorema yang mehptahubungan antara
suatu grup, grup faktor dan peta homomorfismanyrdma ini disebut dengan
toerema fundamental homomorfisnidntuk lebih jelasnya, diberikan pada Teorema

2.3.3.4 di bawah ini.

Teorema 2.3.3.4(Fraleigh, 2000) Jika diberikan homomorfismapm.G —» G

dengan kegp ¥ H, maka qa[G] merupakan subgrup dan dapat dibentuk suatu
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isomorfisma ,u:% - qo[G] dengan aturan untuk sebararaid D%, maka
u[aH]=@(a), denganalG. Jika y:G - % dengan aturary a(3aH adalah

homomorfisma, makeg(a) = u(y(a)), aOG.

Di bawah ini diberikan ilustrasi yang menunjukkarbtingan antar, %

dan ¢[G] seperti dijelaskan pada teorema fundamental harfema.

4
G > ¢[G]

T

Gambar 2.3.Hubungan antar@, % dan ¢[G]

Karena terdapat isomorfisma antara grup fakgoﬁl dan qo[G] maka

G/, Dgfa].

2.3.4. Gelanggang dan Lapangan
Berikut ini diperkenalkan suatu struktur aljabangdain, yaitu gelanggang

dan lapangan. Serta diberikan beberapa definisig yaerhubungan dengan

gelanggang dan lapangan.
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Definisi 2.3.4.1. (Fraleigh, 2000)  Suatgelanggang (ring) (R,+,[) adalah
himpunanR tak kosong yang dilengkapi dengan dua operasir byagu operasi
penjumlahan “+” dan operasi pergandaahyang memenuhi

1) (R+) merupakan grup Abelian,

2) Operasi pergandaan bersifat assosiatif,

3) Untuk setiapa b ¢0 R berlaku sifat distributif kiri, yaitua.(b+ ¢) = abt+ ac

dan sifat distributif kanan yait(a+b).c= act+ bc.

Gelanggang{R,+,[)] dapat dituliskan dengd®apabila operasi binernya diketahui.

Jelas bahwa pada gelanggadRgnemuat elemen identitas terhadap operasi

penjumlahan yaitu OR sedemikian hingga+0= 0+ a= a, untuk setiapall R.

Definisi 2.3.4.2.(Fraleigh, 2000) Diberikan gelanggaRgdan SO R, S# 0.
SubsetS disebutgelanggang bagiansubring R jika S merupakan gelanggang

terhadap operasi biner yang sama fada

Diberikan pengertian tentang gelanggang komutgéiftu gelanggang yang
operasi pergandaannya bersifat komutatif. Sertaygréian tentang uniti, unit dan

gelanggang pembagi.

Definisi 2.3.4.3.(Fraleigh, 2000) Suatu gelanggaRgang operasi pergandaannya

bersifat komutatif disebugelanggang komutatiSuatu gelanggang yang mempunyai

44 Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



elemen identitas terhadap pergandaan disgelanggang dengan unitielemen

identitas terhadap pergandaan ydifuR disebut dengauniti.

Definisi 2.3.4.4 (Fraleigh, 2000) Diberikan gelanggaRglengan unitiL# 0. Suatu
elemenulR disebutunit jika u mempunyai invers terhadap operasi pergandaan.
Jika untuk setiap elemen tak nol Riadalah unit, mak& disebutgelanggang

pembagi(division ring).

Definisi 2.3.4.5. (Fraleigh, 2000) Diberikan gelanggang - gelangga

(R, +.0L (R, +,0,....(R,, +, . DibentukR=|j R, yaitu R={(1,1,,...r,) 7, OR}.
Didefinisikan operasi “+” dan “” padaR sebagai berikut, untuk setiap
(rrpeeedy) (S185.-8) O R,

(rrped ) +(518,,-.8) =(n+ s L+ s,,..k+§), dan

(rrdy )08, 85,0008) = (005, 00s, . 08).

Dapat ditunjukkan bahwé\R,+,[)] merupakan gelanggang.

Selanjutnya, diberikan pengertian tentang suatanggang yang dibentuk
dari suatu himpunan yang elemen-elemennya merugakarmomial, gelanggang ini
disebut dengan gelanggang polinomial. Lebih jelasi§berikan pada definisi

berikut ini.
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Definisi 2.3.4.6.(Fraleigh, 2000) Diberikan gelanggaRdan suatu simbol yang

disebutindeterminit Suatupolinomial f (x) dengan koefisien dalaRadalah

f()=>axXx=a+ax.+ak+.
i=0
dengana R, dana #0 untuk nilai-nilaii yang banyaknya berhingga, sedangkan

yang lainnya semuanya nol. Elemar] R disebutkoefisien-koefisiedari f (x).

Teorema 2.3.4.7. (Fraleigh, 2000) DiberikanR[¥ yaitu himpunan semua

polinomial dalam x dengan koefisien dalam gelanggaRy Himpunan R[x]

merupakan gelanggang terhadap operasi biner peatpaml| polinomial dan

pergandaan polinomial. Untuk setiap f(x),g(X) 0O I{ )] yaitu
f(X)=g +a.x+..+ g.X+..dang(¥) = + . x+..+ h. X+ .., maka

f(X)+9(X¥=¢+ ¢ x..+ ¢. X+ ...denganc, = a,+h,, dan
f(x).0(¥=d+d.x..+ ¢d.%+...dengand, =Zn:q.q_i :
i=0

JikaR adalah gelanggang komutatif, maR%{tx] merupakan gelanggang komutatif.

Gelanggang?[x] seperti ini disebut denga@elanggang polinomiatasR.

Selanjutnya, diberikan konsep pembagi nol, daeraftegral dan
homomorfisma gelanggang dan lapangan. Sama haépgtspada homomorfisma
grup, pada homomorfisma gelanggang ini juga merapalemetaan antar

gelanggang dan bersifat mengawetkan operasi.
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Definisi 2.3.4.8.(Fraleigh, 2000) Diberikan gelanggang komut&itlan all R,

a# 0. Elemena disebutpembagi nolika terdapatbJ R, b# 0 sedemikian hingga
ab=0. Suatu gelangganR disebutdaerah integraljika operasi pergandaannya
bersifat komutatif, memuat uniti dan tidak memuampagi nol. Jadi, untuk suatu

daerah integrdR, jika ab=0, makaa=0 atalb =0, a,bR.

Definisi 2.3.4.9.(Fraleigh, 2000) Diberikan gelanggad® +,0J dan (R,+,0).
Suatu pemetaap R - R disebuthomomorfisma gelanggarjika untuk sebarang
a,b0dR

1. ga+tb)=ga+ @b,

2. gab)=¢(a).¢(b).
Selanjutnya, jikag bersifat injektif, makag disebutmonomorfisma gelanggang
jika @ bersifat surjektif, makap disebutepimorfisma gelanggangan jika ¢

bersifat bijektif, makap disebutisomorfisma gelanggang

Definisi 2.3.4.10. (Fraleigh, 2000) Suatu gelanggang pembagi yangifaer
komutatif disebut dengalapangan(field). Jika suatu lapangaR memuat elemen

sebanyak berhingga, makalisebutiapangan berhingg#finite field).

Definisi 2.3.4.11(Fraleigh, 2000) Diberikan lapangBnSubset tak koson§ [ F
disebutlapangan bagiar(subfield jika S merupakan lapangan terhadap operasi biner

yang sama pada
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BAB Il
PERSAMAAN KONGRUEN DAN

HIMPUNAN BILANGAN BULAT MODULO

Pada bab ini dibahas mengenai persamaan konghirapunan bilangan
bulat modulo, gelanggang bilangan bulat modtdsjdue class ringlan suatu grup
berorder prima. Juga dibahas beberapa algoritmakusuatu grup Abelian
berhingga. Pembahasan ini penting karena mendbshgrapa perhitungan pada

algoritma ElGamal.

3.1. Persamaan Kongruen
Definisi 3.1.1.(Buchmann, 2000) Diberikan bilangan buadanb, dan bilangan

bulat positifm. Bilangan bulat dikatakankongruen b modulo nika m|(b- a),
ditulis a= b(mod m). Selanjutnya, bilangan bulat disebutmodulus dan persamaan

= disebutpersamaan kongruen modulo m

Contoh 3.1.2.

1) 24=9(modj, sebab 24 - 9 = (3).(5).

2) -11=17( mod7, sebab — 11 — 17 = (- 4).(7).

Berikut ini diberikan beberapa teorema yang meskaa sifat-sifat

persamaan kongruen.
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Teorema 3.1.3(Buchmann, 2000) Diberikan persamaan konglauem(mod m)
dan c=d(modm), maka berlaku-a=-b(modm), a+c=b+d(modnj, dan
ac=hd(modnj.

Bukti:

Karenam membagi & — b), makam juga membagi @& + b), akibatnya terbukti
—aE—b(mod m). Karenam membagi & — b) dan € — d), makam juga membagi
(a-b+c-d=(at §—(b+t d, dengan kata lain terbukta+c= b+ d(mod n) :

Untuk membuktikana.c= bhd(modnj, misalkana=b+|.m danc=d+ kr, maka
ac=(b+Ilm).(d+ km= bd n(.ld kb .Ikrnatau dengan kata lam membagi

(a.c- hd), terbukti bahwaa.c= h.d(modnj. O

Teorema 3.1.4.(Stinson, 1995) Diberikan sebarargb(]7Z, mOZ positif,

r, =amodm danr, =bmodm, makaa = b(modm) jika dan hanya jika, =r,.

Bukti:

= Diketahuia=b(modm) denganmOZ positif, akan ditunjukkan bahwa =r,.

Karenaa= b(mod m) maka menggunakan algoritma pembagian pada bilamgjah

(Teorema 2.2.2.3) terdapqt, g, Z danr,,r,[0Z yang tunggal sedemikian hingga
a=qg.m+r, 0<sr<m

dan

b=qg,.m+t, 0<r,<m.
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Dari Definisi 3.1.1, karena = b(mod m), makam membagi & — b). Berarti terdapat
bilangan bulak sedemikian hingga—b =k.m+ 0. Sehingga diperoleh bahwa
a-b=km+0
= (gu.m+)=(q.m+ )= km+0
= (g -q).m+(5-r)=kmt0,
dapat dilihat bahwa, —r, =0 ataur, =r,.
O Diketahuir, =r,, akan ditunjukkan bahwa= b(modm), maka
rn=r,
= n-r,=0
= a-b=0(modm)
= a=b+kmklZ
= a=b(modm).

Dengan demikian, teorema ini terbukti. O

Dapat ditunjukkan bahwa persamaan kongruen adaladtu s relasi
ekuivalensi pada bilangan bulat, akibatnya dapberduk klas ekuivalensi yang

memuatalJZ . Lebih jelasnya diberikan pada definisi berikut i

Definisi 3.1.5.(Buchmann, 2000) Diberikan relasi ekuivalensspmaan kongruen
modulom pada himpunan bilangan buldt. Klas ekuivalensi yang memuat1Z

adalah
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az{xDZ: x= a(mod n)}
={a+km: kJZ}

—a+mZ.

Klas ekuivalensi seperti ini disebut dengasidue class a mod m.

Contoh 3.1.6.

Residue clasg mod4 adalah

2={2+4k kOZ} ={2,2+ 4,2+ (2).4,2 (3).4,}. ={2,-2,6-6,10- 10,12}..

3.2. Gelanggang Bilangan Bulat Modulo

Diberikan bilangan bulat m>1, didefinisikan himpunan
Z, :{xmodm:xDZ}, maka Z, merupakan himpunan sisa pembagian semua
bilangan bulat dengarm. Selanjutnya, elemen-elemen himpunaf,, dapat

dipandang sebagai klas-klas saling asing yang niakgm himpunan bilangan bulat

yang mempunyai sisa yang sama apabila dibagi dengan vyaitu
7, :{6,_1,_2,...m— }l Jika adz,, maka a={x0Z:xmodm= 3. Untuk
mempersingkat penulisan, himpunan ini dituffg, :{0,1,2,...m— }. Himpunan

Z,, seperti ini disebut dengdaimpunan bilangan bulat modulo.m

Pada himpunar¥Z , berlaku operasi penjumlahan modulo dan pergandaan

modulo m, vyaitu untuk setiap a bOZ, maka a+b=(a+Pmodmnmr dan
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ab=(abymodm. Jelas bahwa kedua operasi tersebut merupakaasojpaner pada

Z. . Selanjutnya, himpunarZ _, yang dilengkapi dengan operasi penjumlahan
modulo dapat membentuk gr{f,,,+) dengan @Z,, adalah elemen identitds,, .
Diberikan grup(Z,+) dengan “+” adalah operasi penjumlahan biasa pada

himpunan bulat. Didefinisikan pemetagn Z - Z_, dengan aturan bahwa untuk

setiapxZ,

@(X) = xmodm.
Dapat ditunjukkan bahwa merupakan homomorfisma grup denga{rZ] =Z,, dan
ker(¢) ={x0Z :p(x)= ¢ ={m.z: 2Z} = nZ.
Selanjutnya, menggunakan Teorema 2.3.3.4 (teorefuadamental

homomorfisma) dapat dibentuk  grup  faktor (%Z’+) dengan
Z%nZ={a+ mZ: alZ} . Dengan memperhatikan Definisi 3.1.5, dapat diliha
bahwa %Z merupakan himpunan semuasidue classnod m. Definisi operasi
penjumlahan pad@%nZ adalah sebagai berikut, untuk sebarﬁmED%Z maka
a+b=a+b. Lebih lanjut, dapat dibentuk suatu isomorfisrma%z S 7
@0 Z
dengan aturan untuk sebaraagl %nZ’
p(a)=pu(a+mz)=¢(9.

Dengan demikian dapat dikatakan bahwa g{r%zﬁ) isomorfis dengan

(Z,,,+).
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7

Z
Gambar 3.1.Hubungan antard , %n.Z danZz,

Selanjutnya, pada himpuna#, atau %Z dapat dibentuk gelanggang

dengan operasi biner pergandaan sebagai berikuukLBebaranga,ED%Z,

a.b = ab. Diketahui bahwdZ, +,0) adalah gelanggang komutatif dengan uniti 1.

Teorema 3.2.1.(Buchmann, 2000)  Jikan adalah bilangan bulat dengan>1,

maka (Zm,+,E)] adalah gelanggang komutatif dengan unifiZl . Selanjutnya,

gelanggandZ ., seperti ini disebut deng@elanggang bilangan bulat modula m

Teorema 3.2.2.(Buchmann, 2000) Jiken adalah bilangan bulat dengan>1,
maka (%Z'J"[)] adalah gelanggang komutatif dengan uniti=1+mZ.

Selanjutnya, gelanggang seperti ini disebut demgsidue class ring modulo.m

Bukti:

Diketahui bahwa(%z,+) adalah grup. Diambil sebararﬁgB,T:D%Z. Karena

a+b=atb= b+t a= b+ maka (%Z,+) Abelian. Selanjutnya, karena
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a.(B.T;) :_a.(F() = a(bo=( ah. e:(_al))._s(_E))T, diperoleh bahwa operasi

pergandaan bersifat assosiatif. Dapat ditunjukkalmva memenuhi distributif Kiri

dan kanan, yaituﬁ.(5+T:):_a(b+ ()z a(b- 3= ab ac ab ax ab .a

dan (5+5)I::(a+ t;._c:( a- ). ae be at bt A€ b Dapat

ditunjukkan operasi pergandaan bersifat komutatiditu a.b=ab=ba= h=.

Selanjutnya, terdapaTtD%Z sedemikian hingg@.1=a.1=a danla=1a=

Dengan demikian terbukti bahw(%z,+,[)] adalah gelanggang komutatif dengan

uniti. []

3.3. Pembagian pada Gelanggang Bilangan Bulat Modul
Pada pembahasan mengenai sifiaisibility pada bilangan bulat (Definisi
2.2.1.1), sifat ini dapat diterapkan pada elememeh gelanggang. Sifat tersebut

dijelaskan pada Definisi 3.3.1 di bawah ini.

Definisi 3.3.1. (Buchmann, 2000) Diberikan gelanggaffg+,0] dan a nJR.

Elemena dikatakan membagn jika terdapatb0 R sehinggan=ab. Elemena

dengan sifat seperti ini disebytembagi (divisior) n dan n disebut kelipatan

(multiple) a. Elemena yang membagn dituliskan dengara|n.

Selanjutnya, akan diselidiki elemen-elemen ddarj, mana saja yang

merupakan unit, yaitu mempunyai invers terhadapragpepergandaan. Perlu
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diperhatikan bahwaalZ _ merupakan unit dalamZ,k sama halnya dengan
mengatakan bahwa persamaan kongruen

ax=1(modm) (3.1)
mempunyai penyelesaian untakxJZ ..

Untuk selanjutnya, pernyataan invers yang dimaksialah invers terhadap

operasi pergandaan.

Teorema 3.3.2(Buchmann, 2000) ElememZ,, merupakan unit jika dan hanya
jika gcd@,m)= 1. Jikagcd@,m)= 1, maka inversa tunggal.

Bukti:

= Misalkan g =gcd(a,m) dan xOZ,, menjadi solusi penyelesaian dari persamaan
kongruen (3.1). Kareng =gcd(a,m), makag| m dang | a. Menurut Definisi 3.1.1,
maka g | (a.x—1). Oleh karena itu,g|1l. Karena pembagi dari 1 adalah 1 sendiri,
maka diperoletgcd@,m)= 1.

[0 Diberikan gcd@,m)= 1, menggunakan Akibat 2.2.4.8 maka terdapat bilangan

bulat x dany sedemikian hingga.x + my = 1. Menggunakan Akibat 2.2.4.7
diperoleh bahwax adalah solusi penyelesaian dari persamaan kong(8€r)
sehingga adalah invers daa[lZ .

Untuk membuktikan sifat ketunggalansebagai invers daa digunakan langkah

sebagai berikut. Diambilv]Z & sebagai invers yang lain dam, maka
ax= av(mod r’r) Akibatnya m‘a( X— v) Karena gcd@,m)= 1, makam adalah
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pembagi darx — v. Hal ini membuktikan bahwa(Ev(modm). Dengan kata lain

terbukti bahwa invers daaiadalah tunggal. O

Selanjutnya, dapat dilihat bahwa sua&ilZ , a#0 dapat merupakan

m?

pembagi nol atau juga merupakan unit.

Contoh 3.3.3.

Diberikanm = 8, allZ, merupakan unit dalanZ, jika gcd@,8)= 1 Dari sini
diperoleh bahwa elemen-eleméh yang mempunyai invers adalah 1, 3, 5 dan 7,

masing-masing inversnya adalah 1, 3, 5 dan 7.

Dari Teorema 3.3.2 dapat dilihat bahwa persamaargrkien (3.1) dapat
diselesaikan menggunakan algoritma Euclide yangrllips, sebab akan diperoleh
dua hal sekaligus yaitu gaifn) serta bilangan bulat dany sedemikian hingga
gcd@,m)= a.x+ my.

Menurut Teorema 3.3.2, persamaan kongruen (3.1)n akempunyai

penyelesaian jika gcdfm) = 1. Apabila diperoleh gcdfm) = 1, maka inveralZ

juga dapat diperoleh, yaita™ modm= x.
Berikut ini diberikan algoritma yang dapat diguaakuntuk menghitung
invers pergandaan menggunakan algoritma Euclidg giperluas pada himpunan

bilangan bulat modula, dengamm bilangan bulat positif.
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Algoritma 3.1 : Mencari Invers Pergandaan Modulo (Menezes, Oorschot and

Vanstone, 1996)

Input  : alZ_, mbilangan bulat positif.

Output : a~*modm.
Langkah :
1. Tentukanx y[0Z yang memenuha.x + my = d dengand =gcd(a,m)
menggunakan algoritma Euclide yang diperluas (Aga 2.3).

2. Jikad >1, makaa™ modm tidak ada. Jika tidalqutput(x).

Contoh 3.3.4.
Akan dihitung35™* mod10(. Dari Contoh 2.2.6.3 diperoleh gcd(100,35) x5; -1

dany = 3. Karenal = gcd(100,35) = 5 > 1, mak?2b " mod10(tidak ada.

Teorema 3.3.5.(Buchmann, 2000) Gelanggar(@m,t[)] merupakan lapangan

berhingga jika dan hanya jikaadalah bilangan prima.
Bukti:

= Andaikanm bukan bilangan prima, maka= ab denganl<a,b< m-1. Karena

Z,, merupakan lapangan, maka setiap elemen tak npagt mempunyai invers.
Misalkan ¢ adalah invers darb, berarti b.c=1(modm) dan ab.c= a(modn).

Karena m=ab, maka ab=0(modm), akibatnya 0=a(modm). Timbul

kontradiksi dengan pengandaian di atas, yang bemagrupakan bilangan prima.
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[0 Diketahuim adalah bilangan prima. Karerfa, merupakan gelanggang, maka
akan dibuktikan bahwa setiap elemen tak nol memguimyers. Karenan adalah
bilangan prima, makacd(m,a)= 1, untuk O<a< m. Akibatnya terdapat bilangan
bulat x dan y sedemikian hinggax.m+ ya=1 yang berarti y.azl(modm),
diperolehy = a™(modm). Jadi terbukti bahwa setiap elemen tak nolnya nuerygi

invers. Dengan kata lait¥,,, adalah lapangan berhingga. O

Oleh karena ituesidue class ring modulo F(Z%TIZ’+’[)] juga merupakan

lapangan berhingga jika dan hanya jikadalah bilangan prima. Untuk selanjutnya,

lapangan seperti ini disebut dengasidue class field modulo.m

3.4. Grup Pergandaan Bilangan Bulat Modulo

Teorema 3.4.1. (Buchmann, 2000) Himpunan semua unit dalay yang
dilengkapi dengan operasi pergandaan membentulk gugt Abelian berhingga.
Bukti:

Karena himpunan ini merupakan himpunan semua wi#éndZ _, maka dengan

m?

sendirinya teorema ini terbukti. O

Untuk selanjutnya, grup seperti dijelaskan padardma 3.4.1 disebut

dengangrup pergandaan bilangan bulat modulo dan dinotasikan denga#, * .

Dengan demikian dapat ditulis bahvia* ={a0Z,:gcd(a, m=1.
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Contoh 3.4.2.

Diberikan gelanggangZ.. Karena 5 adalah bilangan prima, maka adalah

lapangan. Selanjutnya, menggunakan sifat lapangmeraeh bahwa setiap elemen

dalam Z kecuali nol pasti mempunyai invers. Dengan kaita, lsetiap elemerz,

kecuali nol merupakan unit. Jadi,* ={1,2,3,4.

Selanjutnya, dapat dibentuk gru%z* yaitu grup pergandaan yang

elemennya merupakan semua unit dalam gelang@q{gz,t[)]. Grup %Z*

seperti ini disebut denganultipilcative group of residues modulo m
Berikut ini dijelaskan suatu fungsi yang menyatakamer dari grup

pergandaan bilangan bulat modupZ . * . Didefinisikan fungsip N — N dengan

1 ,m=1
¢(m) =

orderZ , * m>1
Fungsig seperti ini disebut dengd&tuler ¢ -function
Dengan demikian, ¢(m) adalah banyaknya aD{l,Z,...,n} dengan

gcd@,m)=1.

Contoh 3.4.3.(Buchmann, 2000)

Tabel 3.1.Beberapa nilai Euleg -function

m | 1,234 ,5]6|7]8|9]10|11|12|13|14 |15

gm) | 1| 1| 2| 2| 4| 2| 6| 4 6 4 10 4 12

o)
[09)
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Dari Tabel 3.1, diperolen bahw#(l)=1, ¢(2)=1, ¢(3)=2, dan seterusnya.

Artinya, order dariZ,* adalah 1, order da#,* adalah 2, dan seterusnya.

Teorema 3.4.4. (Buchmann, 2000) Jikgp adalah bilangan prima, maka
¢(p)=p-1.

Bukti:

Diberikan sebarang bilangan pripaMenggunakan Teorema 3.3.6 ma(%b,t[)]
adalah lapangan dengan order Selanjutnya, dapat dibentuk grup, * yang
ordernya dinotasikan denga#i(p) . KarenaZ , adalah lapangan, maka setiap elemen
tak nolnya pasti mempunyai invers, dengan kata #amia sebanyalkp-1 elemen
yang mempunyai invers, yang semuanya menjadi aaggpt . Dengan demikian

diperoleh bahwa ordef. . * adalahp -1, terbukti bahwag(p) = p-1. O

Pada Teorema 3.4.4 diketahui bahwa jikadalah bilangan prima, maka

@(p) = p—1. Selanjutnya, di bawah ini diberikan sebuah tearéemtang Euleg -

function

Teorema 3.4.5. (Buchmann, 2000) Diberikan bilangan bulat positif dan

d,, d,,...,d, adalah semua pembagi positifyang berbeda, maka

n
2. #(d)=m.
i=1
Bukti:
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Karena himpunan semua pembagi positif daradalah {dm:i :1,2,...n}, maka

diperoleh bahwa
> 4(d) =Z¢[dm]

dmj adalah banyaknya bilangan bulat

Selanjutnya, untuk setiap 1<i<n maka¢{

a di dalam himpunan[l,Z,...,dm} dengangcd(

a,dmj = 1. Oleh karena itm{dmj

merupakan banyaknya bilangan bulatdi dalam himpunan{1,2,...,m} dengan

gcd(,m)= d. Oleh karena itu

Zn:¢(di):zn:‘{b:ls bs< mdangedb.my g|.

Karena

n

{1.2,..m} = J{b :% b< m dangcdp m3 ¢

i=1
maka berakibat bahwa
Zn:¢(di) :zn;\{bzls b< mdangedb my g
i=1 i=1
=m

Dengan demikian teorema terbukti. O

Contoh 3.4.6.
Diberikan m = 10. Bilangan bulat positif pembagi 10 adalah 1,52dan 10.

Menggunakan Teorema 3.4.5 diperoleh
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> $(d) =40+ $(2)+§ (5)+$ 00

=1+1+ 4+ 4
=10.

3.5. Order Elemen-Elemen Grup
Selanjutnya diperkenalkan konsep order elemeneregnup. Diberikan grup

G terhadap operasi pergandaan “.” dengan elemetitaked.

Definisi 3.5.1. (Buchmann, 2000) Diberikan sebaramg]G. Jika terdapat

bilangan bulat positik sedemikian hingga berlakg“ = g.g...g=1, maka bilangan

k faktor
bulat positif terkecil seperti ini disebotder g Jika tidak, maka ordey adalah tak

hingga (nfinite).

Oleh karena itu, untuk sebaramg1G, orderg adalah order subgrup yang

dibangun olely.

Teorema 3.5.2(Buchmann, 2000)  Diberikan sebaragpgl G danullZ positif,
maka g" =1 jika dan hanya jika dapat dibagi dengan ordgr
Bukti:

Misalkan order dary adalahk.

O Jikau=hk, maka
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— Diketahuig" =1 denganu=qgk+ r, 0<r <k. Diperoleh

q

— gu—q.k — gu( gk)_ =1.

r

g

Karenak adalah bilangan bulat positif terkecil sehinggfa=1 dan karena &r <k,

diperolehr =0, sehinggau = g.k, untuk suatugZ . O

Akibat 3.5.3. (Buchmann, 2000) Diberikag0G dan k JOZ, makag' = ¢
jika dan hanya jikd =k(mod ordery .

Bukti:

Ditentukan u=1-k. Menggunakan Teorema 3.5.2 makgl =g ™~ =1 jika dan

hanya jikaorderg | ( —k ). Terbukti bahwd =k(modordery . O

Teorema 3.5.4(Buchmann, 2000) Jikg0 G mempunyai ordeh dan jikanOZ,

makaorderg" =

gcdh,n)
Bukti:

Misalkan g =gcd(h,n) dan m=orderg". Akan dibuktikan bahwam=ﬂ. Oleh
g

karena

menggunakan Teorema 3.5.2 diperoleh bam{(agj. Misalkan untuk suatk [JZ

berlaku

1:(gn)k = gn.k.
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Berdasarkan Teorema 3.5.2 berakibat bahwan.k, sehingga diperoleh bahwa

)

[

m, di lain pihak diketahuim

(Dj‘k Karena m=orderg", maka (Dj
g g

Akibatnya diperolerm:E, dengan kata laiorderg" = .
g gcdh,n)

Teorema 3.5.5(Buchmann, 2000) Jika adalah grup siklik dan berhingga, maka

G mempunyai pembangun sebany¢1(<lG|) dan order setiap pembangunnya sama
dengan orde|G|.

Bukti:

Diberikan g0 G yang mempunyai ordes; makag membangun suatu subgr{g)
dengan‘(g)‘ = s. Selanjutnya, suatu eleményang membangu@ mempunyai order

|G|. Akan diselidiki elemen-elemed yang mempunyai ordeG|. Misalkang adalah

pembangunG, makaG:{gk :0< ks|q}. Menggunakan Teorema 3.5.4, elemen
dari himpunan ini mempunyai ordés||jika dan hanya jikegcd(k,|G|)= 1. Hal ini

menunjukkan bahwa banyaknya pembangun@aila sebanya¢(|G|). O

3.6. Teorema Fermat
Berikut ini diberikan sebuah teorema yang cukugeteal dalam kriptografi,
teorema ini disebut dengan teorema Fermat, sefibeiikan pada Teorema 3.6.1 di

bawabh ini.
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Teorema 3.6.1. (Buchmann, 2000) Untuk sebaran@UZ, . * berlaku
a’™ =1(modm).

Bukti:

Dibentuk grup Z_* denganm adalah bilangan bulat positif. Diambil sebarang
allz, *. Karenag(m) adalah order grufZ ,* , maka menggunakan Definisi 3.5.1

diperoleh bahwa’™ =1(modm). O

Teorema 3.6.2.(Buchmann, 2000) Jika diberikan grGpdan sebarang G,
makaorderg membagi orde6.

Bukti:

Karena orderg merupakan order dari subgrup yang dibangun aehmaka

menggunakan Teorema 2.3.2.7 diperoleh bahwa outbgrsgp yang dibangun oleh

membagi order gru@. Dengan demikian teorema terbukti. O

Berikut ini diberikan sebuah teorema yang merupaigeneralisasi dari

teorema Fermat. Teorema ini didasarkan pada TeoBesriz

Teorema 3.6.3(Buchmann, 2000) Untuk setigd1G, g‘G‘ =1.
Bukti:

Berdasarkan Teorema 3.6.2 maka untuk segjapG diperoleh bahwa)rderg| G .
Menggunakan Teorema 3.5.2 diperoleh bahgfa=1. 0
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Masalah yang kemudian muncul adalah bagaimanajdan bilangang(m)

pada teorema Fermat merupakan bilangan bulat yesarbmaka perhitungan akan
menjadi sulit dan rumit.
Berikut ini dijelaskan suatu metode yang dapat midgan untuk menghitung

secara cepat pangkat bilangan bulat khususnya biiauigan bulat yang besar.

3.7. Metode Fast Exponentiation

Diberikan sebarang gru@®, gl G dan bilangan bulat positiz. Untuk

menghitungg® dilakukan langkah berikut ini.

Dibentuk ekspansi biner dari bilangan buayaitu
k .
z=) 3.2 .
i=0

Karenaz ditulis dalam ekspansi biner, maka1{0,} . Sehingga

gz=g§a'2i=|j(92i) =M ¢

Dengan hasil ini diperoleh cara yang cepat untukighitung g* yang disebut
dengan metodfast exponentiatignyaitu

1) Hitung nilai g% , 0<i<Kk.

2) Nilai g* merupakan hasil dari perkalian niIai-nin;jzi, dengan a =1.

Diperoleh bahwa
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Contoh 3.7.1.(Buchmann, 2000)
Akan dihitung nilai dari6” mod10(. Pertama, ditentukan ekspansi biner dari 73

73=1.2+ 1.2+ 1.2 atau(100100}, .
Selanjutnya  dihitung 6% =86, 6° =36, 6> =36 = 9q mod10p,
6> =16( mod109, 6% =16 = 5§ mod10}, 6° =56 = 3¢ mod10p,
6° =56° = 9§ mod10). Sehingga diperoleh

6" =6.6".6" ( mod10p
=6.16.94 mod10p

=16(mod100 .

Jadi, 6" mod100= 1¢.

Algoritma 3.2 : Metode Fast Exponentiation(Menezes, Oorschot and Vanstone,
1996)

Input : alZ,, mOZ positif dan bilangan buldt, 0<k < m dengan representasi

t
biner darik =» k.2
i=0

Output : a* modm.

Langkah :
1. Setb ~ 1. Jikak =0, makaoutpu(b).
2. SetA — a.

3. Jikak, =1, makasetb — a.

4. Untuki dari 1 sampai kerjakan:
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4.1SetA — A’modn.

4.2Jikak =1, makasetb — Abmodn.

5. Outputb).

Berikut ini diberikan sebuah contoh perhitungan gkan bilangan bulat

modulo yang besar menggunakan Algoritma 3.2.

Contoh 3.7.2.(Menezes, Oorschot and Vanstone, 1996)
Dihitung 5°°° mod123: menggunakan Algoritma 3.2.

Tabel 3.2.Perhitungart>®® mod123¢

[ 0 1 2 3 4 5 6 7 8 9
K; 0 0 1 0 1 0 1 0 0 1
A 5 25 625| 681 1011 36¢ 421 779 947 925

b 1 1 625 | 625 67 67| 1059 1059 109 1Q13

Dari Tabel 3.2 dapat dilihat bahvE™® mod1234= 101.

3.8. Penghitungan Order Elemen Grup

Dalam kriptografi, sering digunakan suatu elemeampgdengan order yang
besar. Pada subbab ini dibahas bagaimana menemil&iadari order suatu elemen
g di dalam grup berhingg& atau menunjukkan apakah jika diberikan sebarang
bilangan bulat positif, maka bilangan itu merupaesterg atau tidak.

Teorema di bawah ini menunjukkan bagaimana memgitorderg jika

diketahui faktorisasi prima dari ordé yaitu
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|GF|j ™™,

denganp, 1<i<n adalah bilangan prima yang membb@i.
Jika faktorisasi prima darjG | tidak diketahui, maka tidak mudah untuk

mencari orderg. Khususnya pada algoritma ElGamal, order grup fadaorisasi

primanya telah diketahui.

Teorema 3.8.1.(Buchmann, 2000) Diketahui grup dan faktorisasi prima
|G E |‘J pe® . Jika gOG dan f(p) adalah bilangan bulat terbesar sedemikian

€]

hinggag® " =1, 1<i<n, maka

orderg = I_J pe(n)—f(p) _
Bukti:

Misalkan faktorisasi prima dafiG | adalah|G [ |_1| p®® . Menggunakan Teorema

[G]

3.5.2 diperoleh bahwag A =1 jika dan hanya jika ordeg membagi

|G|
p ()

atau

- (R)
e
p R

orderg membagi':pf—(m. Akibatnya orderg membagirj p M~ '(»  Diperoleh

bahwa orderg = I_ll p ™ dengan 0<x(p)< & p)- f( p), untuk setiap p,

_el
1<i<n. Karenaf(p) adalah bilangan bulat terbesar sedemikian hirg;ﬁg) =1
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maka x(p) =€ p)- f( p), untuk setiapp, 1<i<n. Dengan demikian diperoleh

bahwa

orderg = I_ll R = ” R P o

Dengan demikian teorema ini terbukti. O

Contoh 3.8.2.(Buchmann, 2000)
Diberikan grupG = Z,,,*. Grup ini mempunyai ordef00= Z.5. Diketahui
e(2)=g5)=2. Akan dihitung order dari 2. Pertama, dihitung anilf(p)
menggunakan Teorema 3.8.1, diperoleh

22% = 2°°=100 mod10).
Oleh karena itu,f (2) = 0. Selanjutnya,

2% = 2% = 95 mod10}.

Oleh karena ituf (5) = 0, jadi order dari20UZ,,,* adalah 100.

Selanjutnya, Akibat 3.8.3 di bawah ini dapat digkem untuk menunjukkan

bahwa suatu bilangan bulat merupakan ordet G atau tidak. Hal ini penting

karena digunakan untuk menentukan pembangun daet gaup siklik.

n

Akibat 3.8.3. (Buchmann, 2000) Diberikan[ON. Jika g" =1 dan gfp #1 untuk

setiapp yaitu pembagi prima dan, makan adalah order dag.

Bukti:
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k
DiketahuinON, gOG dang" =1. Misalkann = I_ll p*® adalah faktorisasi prima

n

dari n. Karena g;' #1, untuk setiapi, 1<i<k, maka f(p)=0. Menggunakan

Teorema 3.8.1 diperoleh bahwadalah ordeg. O

Contoh 3.8.4.(Buchmann, 2000)

Akan dibuktikan apakah 25 merupakan order d&iZ,,,*. Diketahui
5 =1( mod10} dan5’ = 95( mod10}. Oleh karena itu, menggunakan Akibat 3.8.3

maka 25 merupakan order d&fZ,,, * .

3.9. Polinomial
Pada Bab | telah dijelaskan mengenai definisi rgggang polinomial.

Diberikan gelanggang komuta&dengan unitil# O dan polinomial
f(x)=a.X'+3 . X"+..+ 3% g,
denganx adalah variabel (indeterminit) dan koefisiep a,...,8, adalah elemef,
dengana =0, untuk i >n. Himpunan semua polinomial at&sdengan variabekt
dinotasikan dengam][ ¥ .
Misal diberikana, # 0, makan disebutderajat dari polinomial f (x) , ditulis
deg(f (x)) =n. Selanjutnya,a, disebutkoefisien leadindleading coefficient Jika

setiap koefisien kecuali koefisié@adingadalah nol, maka polinomial (x) disebut
monomial
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Contoh 3.9.1.(Buchmann, 2000)

Diberikan polinomial (2.x* + x+ 1), x+ 2, EDZ[ x] Dapat dilihat bahwa polinomial

2.x*+ x+1 mempunyai derajat 3, polinomiak+2 mempunyai derajat 1, dan

polinomial 5 mempunyai derajat 0.

Jika rOR, maka f(r)=a,r"+..+a, adalahnilai dari f padar. Jika

f(r) =0, makar disebutpembuat nol(zero of) f.

Contoh 3.9.2.(Buchmann, 2000)

Nilai dari polinomial 2x*+x+10Z[¥ pada -1 adalar2.(-1f + (-1)+ 1=~ Z.

Polinomial x* +10Z,[ x| mempunyai pembuat nol yaitu 1.

3.10. Polinomial atas Lapangan

Diberikan lapangarF, maka gelanggang polinomiaFF[x] tidak memuat

pembagi nol.

Lemma 3.10.1.(Buchmann, 2000)  Jikd(x), g(Y 0 F[ ¥, f(X),g(x) # 0, maka

deg(f k)g (x)= deq f &)+ defg k)).

Seperti pada himpunan bilangan bulat, paﬁjbx] juga dapat diterapkan

tentang konsep algoritma pembagian yang disebugateralgoritma pembagian

polinomial seperti diberikan pada Teorema 3.10.Radvah ini.
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Teorema 3.10.2. (Buchmann, 2000) Diberikanf (x), g(x 0 F[ § dengan
g(xX)#0, maka terdapat dengan tunggal polinomiglx), r(x)O F[x] dengan

f(X)=q(X.9(®+ (¥ danr(x) =0 ataudeg(r &) < dedg k).

Pada Teorema 3.10.2 di atag,X) disebuthasil bagi(quotien} dan r(x)
disebut sisa (remaindej dari pembagian f(x) dengan g(x), ditulis

r(x) = f(x)ymodg(x).

Akibat 3.10.3. (Buchmann, 2000)  Jik&(x)O F[X] adalah polinomial tidak nol
dan jikaa adalah pembuat ndi (), maka f (x) = (x—@).q( ¥ denganqg(x) 0 F[ ¥ .
Bukti:

Menggunakan Teorema 3.10.2, terdapat polinomigk), r(x)C F[x] dengan
f(x)=(x-a.q Y+ (R dan r(x)=0 atau deg(r k) <1 Akibatnya

0= f (a)=r(x) sehingga diperolelf (x) =(x—a.q X . 0

Contoh 3.10.4.(Buchmann, 2000) Polinomiadz+1DZZ[x] mempunyai elemen

pembuat nol yaitu 1, dar® +1= (x—1)*.

Akibat 3.10.5. (Buchmann, 2000)  Polinomiafi(x) O F[ x|, f(X) # 0 mempunyai

paling banyakdeg( f (x)) pembuat nol.
Bukti:

73 Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Akan dibuktikan menggunakan induksi padea= deg(f (x)). Untuk n=0 jelas

benar berlaku, sebab(x) F[x] dan f(x) # 0. Selanjutnya, diberikam>0. Jika

f(x) tidak mempunyai pembuat nol, maka jelas pernyataamar. Jika f (x)

mempunyai pembuat nol, misalkan adalah pembuat nolf (x), menggunakan
Akibat 3.10.3 berakibat bahwaf(x)=(x-a.q(® dan deg(qx)=n-1

Menggunakan asumsi induksi, diperoleh bahg(x) mempunyai paling banyak
n-1 pembuat nol. Dengan kata lairi,(x) mempunyai paling banyak pembuat

nol. [

3.11. Grup Unit atas Lapangan Berhingga

Diberikan lapangan berhingg& yang memuat sebanyak elemen.
Didefinsikan suatu grug-*, yaitu grup yang elemennya adalah semua unit dalam
lapangarF dengan operasi biner pergandaan dafanGrup F* mempunyai order

g-1, sebab setiap elemen tak nol dalemrmerupakan unit. Selanjutnya, grup*

seperti ini disebut dengamup unit(unit group.

Teorema 3.11.1(Buchmann, 2000) Diberikan lapangan berhinggang memuat
g elemen. Jikad adalah bilangan bulat positif yang membagt1l, maka terdapat
@¢(d) elemen dengan orddrdalam grup unit-*.

Bukti:

Diberikan bilangan bulatd yang membagiq-1. Didefinisikan ¢(d) adalah

banyaknya elemen berordet dalam F. Diasumsikan bahway(d) >0, akan

74 Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



dibuktikan bahway(d) = ¢(d). Diberikana adalah elemen berorddrdalam F*,
maka a™ ,k m< d merupakan elemen yang berbeda dan semuanya marupak

pembuat nol dari polinomiak! -1. Menggunakan Akibat 3.10.5, terdapat paling

banyakd pembuat nol dari polinomiak® -1 dalamF. Oleh karena itu, polinomial
ini mempunyai tepat pembuat nol dan semuanya merupakan elemen yaeagldip

dari pemangkatam. Selanjutnya, setiap elemen dal&mdengan orded adalah
pembuat nol darix® =1 dan merupakan hasil pemangkatan @darMenggunakan
Teorema 3.5.4, suatu pangka&™ mempunyai orderd jika dan hanya jika
gcdd ,m)=1 Oleh karenay(d) >0, maka berakibaty(d) =¢(d). Selanjutnya,
akan dibuktikan bahwa/(d) >0. Misalkan ¢/(d) =0 untuk suatu pembagl dari

g-1, maka untuk semua bilangan bulat positifd,,...,d yang membagg-1

a-1=Y ¢(d) <Y #(d).

Kontradiksi dengan Teorema 3.4.5. yang benar ada(al) >0. O

Contoh 3.11.2.(Buchmann, 2000)

Diberikan lapangarnZ,,. Grup unit dariZ,, mempunyai order 12. Pada grup ini

terdapat satu elemen dengan order 1, satu elenngianerder 2, dua elemen dengan
order 3, dua elemen dengan order 4, dua elemeradesrger 6, dan empat elemen

dengan order 12.

Jika F adalah lapangan berhingga dengpmlemen, maka menggunakan

Teorema 3.10.JF memuatg(q-1) elemen yang mempunyai orde+ 1.
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Akibat 3.11.3. (Buchmann, 2000) Jik& adalah lapangan berhingga denggpn

elemen, maka grup uni * siklik dan mempunyap(q-1) pembangun.
Bukti:

Diketahui F* mempunyai ordeg—1. Karena suatu elemen yang mempunyai order
g-1 merupakan pembangun, menggunakan Teorema 3.1k&é fm& memuat

#(q—-1) pembangun, akibatnyg * siklik. Dengan demikian teorema ini terbuktil

3.12. Struktur Grup Pergandaan Bilangan Bulat Modub Prima

Diberikan grup pergandaan bilangan bulat mogl@. ,* denganp adalah
bilangan prima. Karen& , adalah lapangan berhingga, maka* merupakan grup

unit, sebab setiap elemef), * merupakan unit.

Akibat 3.12.1.(Buchmann, 2000) Grug,,* siklik dengan ordemp-1.

Bukti:

Diketahui Z ,* adalah grup unit. Menggunakan Akibat 3.11.3 difggrdahwaZ ,*
mempunyai elemen pembangun, serta menual elemen sebab hanya elemen 0
yang bukan merupakan unit. Dengan demikian, terthattwa Z * adalah grup

siklik dengan ordemp —1. O

Berikut ini diberikan konsep tentang suatu elergang membangun grup

siklik Z ,*. Elemen ini nantinya berperan sangat penting dalgoritma ElGamal,

karena digunakan sebagai salah satu kuncinya.
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Definisi 3.12.2.(Buchmann, 2000)  Suatu elemen yang membarigim disebut

elemen primitif(primitive roo) mod p

Contoh 3.12.3(Buchmann, 2000)

Diberikanp = 13. Karena 13 adalah bilangan prima, maka memggn Teorema

3.44 diperoleh¢(13):12— 1= 1z. Kemudian dihitung order dari masing-masing
elemenZ,,*. Dari sini diperoleh empat elemen yang mempuny@deiol2 dan sama

dengan order darZ,,*, yaitu 12. Oleh karena elemen yang mempunyai ot@er

adalah pembangun, maka elemen tersebut adalah relprmitif. Empat elemen

tersebut adalah 2, 6, 7 dan 11. Dengan demikiamel primitif Z ,* adalah 2, 6, 7

dan 11.
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BAB IV

TES KEPRIMAAN

Salah satu hal yang berperan sangat penting dalgamitena kriptografi
kunci publik adalah kunci, semakin besar kunci misthgkat keamanan sistem akan
semakin tinggi pula. Pada algoritma ElGamal, biéangrima digunakan sebagai
salah satu kuncinya. Untuk mendapatkan bilangangyiang besar diperlukan suatu
pembangun kunci yang juga harus besar. Pada Babldh diberikan sebuah
algoritma tes keprimaan (Algoritma 2.4), akan tetalgoritma ini sangat tidak
efisien untuk mengecek bilangan yang besar.

Pada bab ini dijelaskan dua buah tes keprimaan glapgt digunakan untuk

bilangan bulat positif ganjil yang besar, yaitukesmatdan teMiller-Rabbin

4.1. Tes Fermat
Tes Fermat didasarkan pada teorema Fermat (TeoBddiB) yang sedikit

dirubah seperti diberikan pada Teorema 4.1.1 dilbaw.

Teorema 4.1.1. (Buchmann, 2000) Jikgp adalah bilangan prima, maka
ap‘lzl(mod p), untuk sebarangalZ *. Untuk selanjutnyaa disebut dasar
(basq.

Bukti:

Teorema 4.7.1 mengatakan bahwa untuk sebagng * danm bilangan bulat,

berlaku a”™ El(modm). Dari sini diambil m= p, denganp bilangan prima.
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Menggunakan Teorema 3.4.4 diperoleh bahg{@) = p—-1. Sehingga diperoleh

a’™ = a”™ =1(mod p). Dengan demikian teorema terbukti. O

Dengan hasil yang diperoleh pada Teorema 4.1 fiatddibentuk sebuah

algoritma tes keprimaan, sebagai berikut.

Algoritma 4.1 : Tes Fermat(Menezes, Oorschot and Vanstone, 1996)
Input  : Sebuah bilangan bulat positif ganpl= 3 dan sebuah parameter 1.
Output : Pernyataan “prima” atau “komposit”.
Langkah :

1. Untuki dari 1 sampai kerjakan:

1.1. Diambil sebarang bilangan bulat posiif 2< a< p-1.
1.2. Hitung y=a*(mod p).
1.3. Jika y #1, makaoutput(“*komposit”).

2. Output(“prima”).

Namun pada kenyataanya, nilgi=1(modp) tidak selamanya menjamin

bahwap adalah prima. Berikut diberikan contohnya.

Contoh 4.1.2.(Buchmann, 2000)
Diberikanp = 341. Diambila = 2, dengan tes Fermat diperolgl° = 1( mod 34}

yang menyatakan bahwa 341 adalah bilangan primauNahal ini tidak benar
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karena 341 adalah bilangan komposit, yaitu 341 B.(13). Dari sini terbukti,
walaupun diperolely = 1, ternyatap bukan bilangan prima. Untuk menunjukkan

bahwap benar merupakan bilangan komposit dilakukan tesn&esekali lagi.

Selanjutnya diambik = 3, dengan tes Fermat diperol8H{°®= 56( mod 34). yang

benar menunjukkan bahwa 341 adalah bilangan komposi

Contoh di atas memperlihatkan bahwa pengambilsardallZ * sangat

mempengaruhi hasil akhir perhitungan. Ini menjaaals satu kelemahan dari tes
Fermat. Kelemahan lain dari tes Fermat adalah gagat harus mendeteksi

kekompositan suatu bilangan tertentu yang dinambKanganCarmichael

4.2. Bilangan Carmichael
Bilangan Carmichaeddalah bilangan bulat positif komposit yang tidalpak
dibuktikan kekompositannya menggunakan tes Feromatilk semua dasar yang

diambil.

Definisi 4.2.1. (Buchmann, 2000) Diberikan sebarang bilangatatbpositif

komposit n. Jika untuk setiapaOZ berlaku a"* =1(modn), makan disebut

pseudoprime&e dasagm. Jikan pseudoprim&e semua dasa dengangcd@,n)= 1,

makap disebut bilangaarmichael

Contoh 4.2.3.(Buchmann, 2000)

Bilangan 561 = 3.11.17 merupakan bilangan Carmidlyaeg paling kecil).
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Ditemukannya bilangan Carmichael ini membuat tesmiat tidak lagi
optimal untuk digunakan sebagai tes keprimaan.kBerijelaskan mengenai tes

Miller-Rabbin, yaitu sebuah tes keprimaan yang ngangikan tes Fermat.

4.3. Tes Miller-Rabbin
Tes Miller-Rabbin merupakan penyempurnaan dari Regnat. Pada tes
keprimaan ini, kelemahan yang terdapat dalam tesdetelah dapat dihilangkan.

Tes Miller-Rabbin didasarkan pada teorema di bawah

Teorema 4.3.1.(Buchmann, 2000) Diberikan sebarang bilangalatbpositif
ganjil p=3. Diambil bilangan bulas menjadi pangkat terbesar sedemikian hingga
2° membagp — 1, yaitu

s=max{r ON:2"membagp — 1}.

_(p-1)

Kemudian dihitungd — . Jikap adalah bilangan prima, maka untuk sebarang

aldzZ o * berlaku
a’ =1(modp)

atau terdapat 0{0,1,2,...s— 1 sedemikian hingga

2'd

a®“ = p-1(modp).
Bukti:

Diberikan sebarang bilangan bulat positif ganpl=3 dan allZ,*. Diambil

_(p-D

S

bilangan bulas = max{r ON: 2" membagi p—1)}. Selanjutnya, dihitungl
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Misalkan p adalah bilangan prima, maka order daj* adalah p-1=2°d.

Menggunakan Teorema 3.5.4, jikaadalah order dara®, makak merupakan suatu
pangkat dari 2. Jikk =1=2°, maka
a’ =1(modp).
Jika k>1, maka k=2 dengan kl<s. Menggunakan Teorema 3.5.47 °
mempunyai order 2. Karenp—1 mempunyai order 2, hal ini berakibat
2'd

a”“ = p-1(modp)

untukr =l -1 dan r <s. []

Algoritma 4.2 : Tes Miller-Rabbin (Menezes, Oorschot and Vanstone, 1996)

Input  : Sebuah bilangan bulat positif ganpl>= 3 dan sebuah parametee 1.

Output : Pernyataan “prima” atau “komposit”.

Langkah :
1.Tulis p—1=2°r, dengarr bilangan bulat positif ganjil.
2.Untuki dari 1 sampai kerjakan:
2.1. Diambil sebarang bilangan bulat pos#jf2<a< p-1.

2.2.Hitung y=a (mod p) menggunakan metodast exponentiation

2.3.Jikay#1 dany# p-1 kerjakan:
2.3.1. Setj ~ 1.

2.3.2. While j <s-1dany# p-1 kerjakan:

2.3.2.1.Sety « y*mod p.
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2.3.2.2. Jikay =1, makaoutput(*komposit”).
2.3.2.3Set] ~ j+1.
2.3.3. Jika y # p-1, makaoutput“komposit”).

3. Output(“prima”).

Contoh 4.3.2.(Buchmann, 2000)
Telah diketahui bahwa 561 adalah bilangan Carmiatiae tes Fermat gagal untuk
membuktikan kekompositannya. Selanjutnya akan digan tes Miller-Rabbin

untuk membuktikan kekompositan bilangan ini. DianmébE 2, s = 4, danr = 35.

Dari sini diperolen2® = 263 mod 56}, 2°* =166 mod56}), 2** = 67( mod56},

2°% =1( mod 56}.. Jadi, terbukti bahwa 561 adalah bilangan komposit
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BAB V
MASALAH LOGARITMA DISKRET

DAN ALGORITMA ELGAMAL

Pada bab-bab sebelumnya, telah dipelajari tengamg Z ,* beserta sifat-

sifatnya, dan metode untuk mendapatkan bilanganggi Pada bab ini dijelaskan
salah satu algoritma kriptografi, yaitu algoritmsEmal. Algoritma ini didasarkan

pada masalah logaritma diskret pada*. Untuk lebih jelasnya, diberikan pada

subbab-subbab berikut ini.

5.1. Masalah Logaritma Diskret
MisalkanG adalah grup siklik dengan ordera adalah pembangu@a dan 1

adalah elemen identita&. Diberikan S0G. Permasalahan yang dimunculkan
adalah bagaimana menentukan suatu bilangan butaegatif terkecib sedemikian
hingga
B=a°.

Bilangan bulata seperti ini disebut dengdongaritma diskret(discrete logarithm
dari £ dengarbasisa . Selanjutnya, masalah bagaimana menentukan bitdmgat

a seperti ini disebut denganasalah logaritma diskrgtliscrete logarithm problejn
Masalah logaritma diskret ini menjadi sulit apakdigunakan grup dengan order

yang besar (Buchmann, 2000).
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5.1.1. Masalah Logaritma Diskret pada Grup Pergandan Bilangan Bulat
Modulo Prima
Diberikan bilangan prima@, menggunakan Akibat 3.12.1, diperoleh bahwa

Z,* adalah grup siklik yang mempunyai order-1. Akibatnya terdapat suatu
elemen yang membangu# j* yang disebut dengan elemen primitif. Misalkan
alZ,* adalah elemen primitif, maka untuk sebargfglZ * terdapat suatu

eksponera0{0,1,...,p~ 2 sedemikian hingga

B=a*(modp).
Eksponen a merupakan logaritma diskret darZ dengan basisa. Untuk

menentukan logaritma diskret tersebut bukanlah asatahan yang mudah, apalagi
bila digunakan bilangan prima dan logaritma diskeetg besar (Buchmann, 2000).
Salah satu metode yang dapat digunakan untuk menitai logaritma
diskret adalah metodenumerasi yaitu dengan mengecek seluruh kemungkinan,
mulai dari 0, 1, 2, dan seterusnya sampai akhidiggmukan nilaia yang tepat.
Metode enumerasi membutuhkan sebangakl proses pergandaan modulo dan
sebanyala perbandingan. Apabila digunakan nitgayang lebih besar, maka metode

ini membutuhkan proses perhitungan dan waktu yelidp lbanyak lagi.

Contoh 5.1.1.1(Buchmann, 2000)
Akan dihitung nilai logaritma diskret dari 3 dengdrasis 5 padaZ,y,* .

Menggunakan metode enumerasi diperoleh nilai logaridiskretnya, yaitu 1030.
Metode ini membutuhkan sebanyak 1029 proses peagantodulo 2017.
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Namun pada penggunaan yang sebenarnya, digundéalogaritma diskret
yang besar seperéi= 2'. Oleh karena itu, dengan menggunakan metode easmer
dirasakan menjadi sia-sia karena dibutuhkan paladjkit sebanyak?'®® -1 proses
perhitungan, sehingga dibutuhkan waktu yang satgyag untuk mencari nilai
logaritma diskret tersebut.

Pada skripsi ini tidak dijelaskan bagaimana suéitnyenyelesaikan masalah

logaritma diskret ini.

5.2. Algoritma ElGamal
Algoritma ElGamal merupakan algoritma kriptograsimetris. Pertama kali
dipublikasikan oleh Taher ElGamal pada tahun 128§oritma ini didasarkan atas

masalah logaritma diskret pada grzip* .

Algoritma ElGamal terdiri dari tiga proses, yaittoges pembentukan kunci,
proses enkripsi dan proses dekripsi. Algoritma nmerupakan cipher blok, yaitu
melakukan proses enkripsi pada blok-blok plaintdks menghasilkan blok-blok
cipherteks yang kemudian dilakukan proses dekrigan hasilnya digabungkan
kembali menjadi pesan yang utuh dan dapat dimengértuk membentuk sistem

kriptografi EIGamal, dibutuhkan bilangan pripaan elemen primitif grui ;.

Untuk lebih jelasnya mengenai algoritma ElGamaliikdo¢ ini diberikan
suatu sistem kriptografi ElGamal, yaitu sistem tografi yang menggunakan
algoritma ElGamal, definisi himpunan-himpunan pleks, cipherteks dan kunci,

serta proses enkripsi dan dekripsi, seperti diberfgada gambar berikut ini.
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Diberikan bilangan prima dan sebuah elemen primidf[JZ  * . Ditentukar
P=17,*,C=Z,*xZ* dana({0,1,...p~ 2. Didefinisikan
lC={(p,cr,a,,6’):,8:a'a modp}.

Nilai p, a, dan g dipublikasikan, dan nilaa dirahasiakan.

Untuk K =(p,a,a,B), plainteks mOZ * dan untuk suatu bilangan ac

rahasiak 0{0,1,2,...p— %, didefinisikan

&(mR=(y.9)
dengan
y=a*modp.
dan
J=“mmodp.

Untuk y,007Z *, didefinisikan

dy (v,8) =3.(y*) " modp.

Gambar 5.1.Sistem kriptografi EIGamal pada,* (Stinson, 1995)

5.2.1. Pembentukan Kunci
Proses pertama adalah pembentukan kunci yangi téadi kunci rahasia dan

kunci publik. Pada proses ini dibutuhkan sebuaanigian primg yang digunakan
untuk membentuk grug ,* , elemen primitifa dan sebarangD{O,l,...,p— 2
Kunci publik algoritma ElGamal berupa pasangan 3&anigan, yaitu
(p,a,p), dengan
B=a*modp. AP

Sedangkan kunci rahasianya adalah bilaragemsebut.
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Diketahui order darizZ ;* adalah p-1. Jika digunakan bilangan pringa
denganp =2.g+1 danq adalah bilangan prima, maka Akibat 3.8.3 dapattagan
untuk mengecek apakah suatullZ ,* merupakan elemen primitif atau tidak.
Karena p—1=24q, jelas 2 damg merupakan pembagi prima dapi—1, sehingga
harus dicek apakalr>modp # 1 dan a®modp # 1. Jika keduanya dipenuhi, maka
a adalah elemen primitif.

Agar mempermudah dalam menentukan elemen pridiginakan bilangan
prima p sedemikian hinggap =2.g+1, denganq adalah bilangan prima. Bilangan
primap seperti ini disebut dengan bilanganma aman Untuk menentukan apakah
suatu bilangan itu prima atau komposit, dapat caigan tes keprimaan seperti tes
keprimaan biasa dan tes Miller-Rabbin. Kerena difgan bilangan bulat yang besar

maka perhitungan pemangkatan modulo dilakukan mera@n metodefast

exponentiation

Algoritma 5.1 : Tes Bilangan Prima Aman
Input : Bilangan primap=5.
Output : Pernyataan “prima aman” atau “bukan prima aman”.

Langkah :
1. Hitungq :pT_l.

2. Jikaq adalah bilangan prima, makatpu{”prima aman”).

3. Jikag komposit, makautput("bukan prima aman”).
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Contoh 5.2.1.1.
Diberikan bilanganp = 2579, dapat dicek bahwa 2579 adalah bilangamgpri

p-1_ 25729_ L 2578:1289. Kemudian, dengan

Selanjutnya, dihitung q=

melakukan tes keprimaan, diperoleh bahwa 1289 rageupbilangan prima. Jadi,

2579 adalah bilangan prima aman.

Berikut ini diberikan sebuah algoritma yang dagigtinakan untuk mengetes

elemen primitif. Algoritma ini didasarkan pada A&tl8.8.3.

Algoritma 5.2 : Tes Elemen Primitif
Input  : Bilangan prima amamp =5 dana UZ ,*.
Output : Pernyataan& adalah elemen primitif” atau ¢ bukan elemen primitif”.

Langkah :

1. Hitungq :p—_l.
2
2. Hitung a®modp dana®modp.

3. Jikaa®modp = 1, makaoutpu(* a bukan elemen primitif”).

4. Jikaa®modp = 1, makaoutpu(* a bukan elemen primitif”).

5. Outpul” a adalah elemen primitif”).

Berikut ini diberikan contoh beberapa elemen pifnaiari grup Z ,,,* yang

diperoleh menggunakan Algoritma 5.2.
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Contoh 5.2.1.2.
Dari Contoh 5.2.1.1, diketahui bahwa= 2579 merupakan bilangan prima aman.

Oleh karena itu, dapat ditentukan bilangan prima 25729_ 1=1289. Untuk

menunjukkan bahwa suatu bilangan butat merupakan elemen primitiZ,,,*,
harus ditunjukkan bahwa®mod 2579 : dan a™***mod 2579 .. Berikut diberikan
tabel perhitungan untuk beberapa ndaiyang diberikan.

Tabel 5.1.Perhitunganz® mod 257¢ dan a™*** mod 257¢

a 2 3|14 |5 6 7 8

a’mod 257¢ 4 9 | 16| 25| 36| 49 64

a*®mod 257¢ | 2578| 1 1 1| 2578 1 | 2578

Dari Tabel 5.1 diperoleh bahwa 2, 6 dan 8 merup@temen primitifZ,..,*, serta

3, 4, 5 dan 7 bukan merupakan elemen prinditif,,* .

Karena pada algoritma ElGamal menggunakan bilamgdat dalam proses
perhitungannya, maka pesan harus dikonversi kerdalatu bilangan bulat. Untuk
mengubah pesan menjadi bilangan bulat, digunakda R&CIll American Standard
for Information Interchange Kode ASCIlI merupakan representasi numerik dari
karakter-karakter yang digunakan pada komputeta seempunyai nilai minimal 0
dan maksimal 255. Oleh karena itu, berdasarkaemig&riptografi EIGamal di atas
maka harus digunakan bilangan prima yang lebih rbdaa 255. Kode ASCII

berkorespondensi 1-1 dengan karakter pesan.
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Berikut ini diberikan suatu algoritma yang dapauwtiakan untuk melakukan

pembentukan kunci.

Algoritma 5.3 : Algoritma Pembentukan Kunci

Input  : Bilangan prima amarp > 255 dan elemen primitir 0Z , * .
Output : Kunci publik (p,a, £)dan kunci rahasia.

Langkah :

1. Pilih aD{0,1,....p- 2.
2. Hitung S=a®modp.

3. Publikasikan nilap, a dan S, serta rahasiakan nilai

Pihak yang membuat kunci publik dan kunci rahasialah penerima,
sedangkan pihak pengirim hanya mengetahui kunciikpylang diberikan oleh
penerima, dan kunci publik tersebut digunakan unéngenkripsi pesan. Jadi,
kentungan menggunakan algoritma kriptografi kunablig adalah tidak ada
permasalahan pada distribusi kunci apabila jumlahgpim sangat banyak serta
tidak ada kepastian keamanan jalur yang digunakan.

Berikut ini diberikan sebuah contoh kasus penggaralgoritma ElGamal

untuk pengamanan suatu pesan rahasia.

Contoh 5.2.1.3.

Misalkan Andi dan Budi saling berkomunikasi. Padats saat nanti, Andi akan

mengirimkan pesan rahasia kepada Budi. Oleh katenBudi harus membuat kunci
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publik dan kunci rahasia. Berdasarkan Contoh 22dipilih bilangan prima aman
p =2579 dan elemen primititr = 2. Selanjutnya dipiliha =765 dan dihitung

[ =2""°mod2579% 94¢
Diperoleh kunci publik(p,a, )= (2579, 2,949 dan kunci rahasiaa =765. Budi
memberikan kunci publiK2579, 2,949 kepada Andi. Kunci rahasia tetap dipegang

oleh Budi dan tidak boleh ada yang mengetahuirse€liainya sendiri.

5.2.2. Enkripsi
Pada proses ini pesan dienkripsi menggunakan kwidik (p,a,£) dan

sebarang bilangan acak rahaia){0,1,...,p— 2. Misalkanm adalah pesan yang

akan dikirim. Selanjutnyan diubah ke dalam blok-blok karakter dan setiap idara
dikonversikan ke dalam kode ASCII, sehingga dipgroplainteksm, m,,...,m
denganm 0{1,2,....p- }, i=12,..n. Untuk nilai ASCII bilangan 0 digunakan
untuk menandai akhir dari suatu teks.
Proses enkripsi pada algoritma ElGamal dilakukamgdn menghitung
y=a“modp 5.2)
dan
Jd=B“mmodp, 35.
dengank 0{0,1,...,p— 3 acak. Diperoleh cipherteky, d).
Bilangan acakk ditentukan oleh pihak pengirim dan harus diratkasia
jadi hanya pengirim saja yang mengetahuinya, tetdai k hanya digunakan saat

melakukan enkripsi saja dan tidak perlu disimpan.
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Algoritma 5.4 : Algoritma Enkripsi
Input  : Pesan yang akan dienkripsi dan kunci pubpka, 3).
Output : Cipherteks(y;,0),1=1,2,...n.
Langkah :
1. Pesan dipotong-potong ke dalam bentuk blok-blolapekengan setiap blok
adalah satu karakter pesan.
2. Konversikan masing-masing karakter ke dalam kod€IASnaka diperoleh
plainteks sebanyakbilangan, yaitum, m,,..., m.
3. Untuki dari 1 sampan kerjakan :

3.1. Pilih sebarang bilangan acak rahasia{0,1,...,p— 2.
3.2. Hitungy, =@ modp.
3.3. Hitungd = B.m mod p.

4. Diperoleh cipherteks yait@y,0), 1=1,2,...n.

Contoh 5.2.2.1.

Dari Contoh 5.2.1.1, Andi memperoleh kunci pub(ig, a, ) = (2579, 2,949. Pada
suatu hari, Andi akan mengirimkan pesan rahasiantiieku di kampus jam 7 pagi”
kepada Budi. Oleh karena sifat pesan yang rahaséka pesan tersebut harus
dienkripsi, dan Andi akan mengenkripsi menggunakanci publik (2579, 2,949
yang telah diberikan Budi. Selanjutnya, Andi meledu proses berikut. Pertama,
pesan dipotong-potong menjadi blok-blok karakter getiap karakter dikonversi ke

dalam kode ASCII. Perhatikan tabel di bawah ini.
03 Copyright © 2007 Muh. Zaki Riyanto

E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



Tabel 5.2.Konversi karakter pesan ke kode ASCII

i Karakter | Plainteksm ASCII
1 T m 84
2 e m, 101
3 m m, 109
4 u m, 117
5 i my 105
6 <spasi> my 32
7 a m, 97
8 k my 107
9 u my 117
10 <spasi> my 32
11 d m, 100
12 i m, 105
13 <spasi> m, 32
14 k m, 107
15 a mg 97
16 m M 109
17 p m, 112
18 u Mg 117
19 S My 115
20 <spasi> m,, 32
21 i m,, 106
22 a m,, 97
23 m m,, 109
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i Karakter | Plainteksm ASCII
24 <spasi> m,, 32
25 7 Mg 55
26 <spasi> M, 32
27 D m,, 112
28 a Mg 97
29 g M, 103
30 [ my, 105

Berdasarkan Tabel 5.1, diperoleh bahwa banyaknyakteaa pada pesan tersebut

adalah n = 30. Proses selanjutnya adalah menentukan bilarsgak rahasia

k 0{0,1,...,257%,

1=1,2,...,3C

Kemudian dihitung y; =25 mod257¢ dan

6 =949 m mod 257, i=1,2,...,3C. Perhatikan tabel di bawah ini.

Tabel 5.3.Proses enkripsi

i m k. ¥, =25 mod 257¢ | & =949 m mod 257!
1 84 1414 716 814
2 101 1527 711 344
3 109 1843 1512 1252
4 117 2175 559 2337
5 105 1553 929 1032
6 32 2210 838 1014
7 97 1404 313 1998
8 107 2183 1259 257
9 117 1091 195 1173
10 32 1606 2183 275
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i m k. ¥, =25 mod 257¢ | & =949 m mod 257!
11 100 1664 363 960
12 105 990 875 1089
13 32 1127 2264 1150
14 107 766 1898 342
15 97 2298 520 1516
16 109 146 22 359
17 112 2483 1742 830
18 117 702 1052 1302
19 115 988 2153 2087
20 32 1230 235 965
21 106 2040 2099 143
22 97 2092 974 1480
23 109 1362 2528

24 32 1236 2145 2305
25 55 1463 2435 2113
26 32 1012 998 1790
27 112 2385 1497 1207
28 97 2154 329 1233
29 103 183 1516 960
30 105 869 2473 2104

Berdasarkan Tabel 5.3, diperoleh ciphertéksd ), 1 =1,2,...,3( sebagai berikut.

(716, 814)
(838, 1014)
(363, 960)
(22, 359)

(2099, 143)
(998, 1790)

(711, 344)
(313, 1998)
(875, 1089)
(1742, 830)
(974, 1480)
(1497, 1207)

(1512, 1252)
(1259, 257)
(2264, 1150)
(1052, 1302)
(2528, 55)

(329, 1233)
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(559, 2337)
(195, 1173)
(1898, 342)
(2153, 2087)
(2145, 2305)

(92EB2)
8RD75)
0(3516)
5(265)
384113)

(1516, 960) 478 2104)
Selanjutnya, Andi mengirimkan cipherteks ini kep&dali.
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Salah satu kelebihan algoritma ElGamal adalah badwatu plainteks yang
sama akan dienkripsi menjadi cipherteks yang berbedia. Hal ini dikarenakan
pemilihan bilangark yang acak. Akan tetapi, walaupun cipherteks yaipgrdieh
berbeda-beda, tetapi pada proses dekripsi akarotBpeplainteks yang sama, seperti

dijelaskan berikut ini.

5.2.3. Dekripsi
Setelah menerima ciphertekg, ), proses selanjutnya adalah mendekripsi

cipherteks menggunakan kunci pubjkdan kunci rahasia. Dapat ditunjukkan

bahwa plainteksn dapat diperoleh dari cipherteks menggunakan kuahzsiaa.

Teorema 5.2.3.1(Menezes, Oorschot and Vanstone, 1996) Diber(p,a, )

sebagai kunci publik daa sebagai kunci rahasia pada algoritma ElGamal. Jika

diberikan ciphertekgy,d), maka

m=5.(y"*) “mod P,
dengamm adalah plainteks.
Bukti:
Diketahui kunci publik (p,a,£) dan kunci rahasia pada algoritma ElGamal.

Diberikan ciphertekgy,d), dari persamaan (5.1), (5.2) dan (5.3) diperokina
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= g**ma**(mod p)
=ma®(mod p)

=m(mod p) .

Dengan demikian terbukti bahwa= 5.(;/6’)_l mod p. O

Karena Z ,* merupakan grup siklik yang mempunyai ordpr-1 dan

ad{0,1,...p- %, maka(ya)_1 =y =y 2 modp.

Algoritma 5.5 : Algoritma Dekripsi
Input  : Cipherteks(y;,d), i =1,2,...n, kunci publikp dan kunci rahasia
Output : Pesan asli.
Langkah :
1. Untuki dari 1 sampan kerjakan :

p-1-a

1.1. Hitungy modp.
1.2. Hitungm =4d.y""*mod p.
2. Diperoleh plainteksm, m,...,m.

3. Konversikan masing-masing bilangam, m,..., m ke dalam karakter sesuai

dengan kode ASCII-nya, kemudian hasilnya digabundgembali.

Contoh 5.2.3.1.
Berdasarkan Contoh 5.2.1.3 dan 5.2.2.1, Andi telahgirimkan cipherteks kepada

Budi. Cipherteks yang diperoleh Budi adalah sebbagakut.
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(716, 814)
(838, 1014)
(363, 960)
(22, 359)
(2099, 143)
(998, 1790)

(711, 344)
(313, 1998)
(875, 1089)
(1742, 830)
(974, 1480)
(1497, 1207)

(1512, 1252)
(1259, 257)
(2264, 1150)
(1052, 1302)
(2528, 55)

(329, 1233)

(559, 2337)
(195, 1173)
(1898, 342)
(2153, 2087)
(2145, 2305)
(1516, 960)

(92182)
8RP75)
0(3516)
5(265)
3R2113)

478 2104)

Budi mempunyai kunci publilp = 2579 dan kunci rahase = 765. Selanjutnya,

menggunakan Algoritma 5.5, Budi mendapatkan pesényang dikirimkan Andi

dengan melakukan perhitungan sebagai berikut.

Tabel 5.4.Proses dekripsi

E-mai

i 1% 0 | y*®®mod257¢| m =3.)"*°*mod257¢ | Karakterm
1 716 814 1090 84 T
2 711 344 2047 101 e
3 1512 | 1252 2301 109 m
4 559 | 2337 202 117 u
5 929 | 1032 1552 105 i
6 838 | 1014 936 32 <spasi>
7 313 | 1998 133 97 a
8 1259 | 257 1887 107 k
9 195 | 1173 1128 117 u
10 | 2183 275 394 32 <spasi>
11 | 363 960 2203 100 d
12 | 875 | 1089 1826 105 [
13 | 2264| 1150 767 32 <spasi>
14 | 1898| 342 219 107 k
15 520 | 1516 1771 97 a
16 22 359 1825 109 m
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i Vi O | y®¥mod257¢ | m =4.y"**mod257¢ | Karakterm
17 | 1742| 830 286 112 p
18 | 1052| 1302 422 117 u
19 | 2153| 2087 655 115 S
20 | 235 965 1502 32 <spasi>
21 | 2099| 143 650 106 |
22 974 | 1480 1598 97 a
23 | 2528 55 424 109 m
24 | 2145| 2305 847 32 <spasi>
25 | 2435 2113 1339 55 7
26 | 998 | 1790 925 32 <spasi>
27 | 1497| 1207 1471 112 p
28 | 329 | 1233 5098 97 a
29 | 1516] 960 438 103 g
30 | 2473 2104 1330 105 i

Berdasarkan perhitungan pada Tabel 5.4, Andi mahgetpesan rahasia yang

dikirimkan oleh Budi, yaitu "Temui aku di kampusm&/ pagi”.
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BAB VI

IMPLEMENTASI DAN UJI COBA

Pada bab ini dibahas implementasi algoritma ElGasedk konsep-konsep
yang diberikan pada bab sebelumnya dalam sebuahnaonokomputer yang ditulis
menggunakan bahasa pemrograman Pascal, kemudikukdih uji coba pada
program tersebut. Untuk selanjutnya, penulisan kpdegram, contoh program,
nama fungsi, prosedur, nama file, nama direktau gblder, dan output program
ditulis menggunakan jenis hurufourier New dengan ukuran 10pt, contoh:

writeln(’kunci publik p=");

6.1. Sarana Implementasi
Untuk melakukan pembuatan program, penulis merggam spesifikasi
perangkat keras dan perangkat lunak berikut.

Tabel 6.1.Spesifikasi perangkat keras

Jenis Perangkat Spesifikasi
Nama Komputer Acer Aspire 3004NWLMi
Processor Mobile AMB Sempron™ 3100+ 1,8 GHZ
Memori DDR 768 MB PC3200
Hardisk 40 GB
Monitor TFT LCD 15.4 WXGA
Resolusi Monitor 1280 x 800
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Tabel 6.2.Spesifikasi perangkat lunak

Jenis Perangkat Spesifikasi
Sistem Operasi Linux
Kernel Linux Versi 2.6.18
Distribusi Linux Debian GNU/Linux 4.0Htch)
Window Manager GNOME 2.14.3
Kompiler Pascal Free Pascal Compiler 2.0.4
Editor Teks gedit 2.14.2
Terminal GNOME Terminal 2.14.2

Debian GNU/Linux merupakan salah satu distribusnuki yang cukup
populer. Dikembangkan pertama kali pada tahun 182@la saat tugas akhir ini
ditulis, Debian GNU/Linux telah mencapai versi 4@rsi ini dirilis pada tanggal 8
April 2007 dan diberi nama kodgetch Debian GNU/Linux dapat diperoleh secara

bebas dengan matownloadnya pada situs resminya lditp://www.debian.orgtau

pada situs lainnya yang menyediakamrfor) seperti dihttp://info.ugm.ac.iddan

http://kambing.vism.org

Free Pascal Compiler merupakan salah satu komipdbasa Pascal. Free
Pascal Compiler atau cukup disebut dengan FreeaPasanerupakan salah satu
perangkat lunak yang bersifapen sourcelan dapat diperoleh secara gratis melalui

website resminya dhttp://www.freepascal.otgFree Pascal kompatibel dengan

kompiler Pascal lainnya seperti Turbo Pascal dartaBd Delphi, serta mendukung
berbagai sistem operasi, seperti Linux, Microsoihddws, MacOS dan FreeBSD.
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6.2. Implementasi Algoritma ElGamal

Pada subbab ini dijelaskan tentang pembuatan progi@ng merupakan
implementasi dari algoritma ElGamal menggunakanabahPascalSource code
(kode program) dalam bahasa Pascal terdiri darlaceki nama program, unit,
variabel-variabel dan tipe data, serta beberapsepto, fungsi-fungsi dan program

utama.Source codgang lengkap diberikan pada bagian lampiran.

6.2.1. Deklarasi Nama Program, Unit, Variabel-Varidel dan Tipe Data

Pada implementasi ini, digunakan beberapa varidbel tipe data. Karena
pada algoritma ElGamal digunakan bilangan bulagyarkup besar, maka beberapa
variabel menggunakan tipe ddtagint Serta menggunakamt sebagai unit yang
digunakan. Berikut ini diberikan deklarasi namagpeon, unit, dan variabel-variabel

yang digunakan beserta tipe datanya.

program algoritma_elgamal;
uses crt;
var
p.a,b,ck,beta,alfa,x,x1,x2,y,y1,y2,q,ai,bs,u,v,r.d 1,
mp,t,n:longint;
tombol:char;
pesan:string;
i,pilihan,j,w:integer;
m,gamma,delta,d,gm,z:array[1..1000] of longint;

f,ar,gr:real;

6.2.2. Beberapa Fungsi dan Prosedur
Berikut ini diberikan beberapa fungsi dan prosegamg digunakan dalam

program algoritma ElGamal. Ada beberapa prosedng yalak dijelaskan, karena
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hanya merupakan bentuk lain dan pengembangan rdaegur-prosedur sebelumnya
yang telah dijelaskan.
1. Fungsi Pengecekan Bilangan Prima
Deklarasi:function cekprima(a:longint):integer;
Deskripsi: Fungsi ini digunakan untuk mengecek wwudilangan yang
dimasukkan adalah bilangan prima atau komposita #iberikan masukkan
sebuah bilangan bulat, maka keluarannya adalah hildan 0. Jika hasilnya
adalah bilangan prima, maka outputnya 1, dan jd@posit, maka outputnya O.
2. Fungsi Pengecekan Bilangan Prima Aman
Deklarasi:function cekprimaaman(p:longint):integer;
Deskripsi: Fungsi ini digunakan untuk mengecek wwsudilangan yang
dimasukkan adalah bilangan prima aman atau tidaksalkbn diberikan
masukkan sebuah bilangan bulat. Jika hasilnya ladalangan prima aman,
maka outputnya 1, dan jika bukan bilangan primarammeaka outputnya O.
3. Fungsi Pencarian Bilangan Prima Aman Acak
Deklarasi:function primaaman:longint;
Deskripsi: Fungsi ini digunakan untuk mencari bijan prima aman secara acak.
Bilangan prima aman yang dihasilkan berada di arlidangan 259 dan 4259.
4. Fungsi Fast Exponentiation
Deklarasi:function fastexp(r:longint;s:longint;t:longint):lon gint;
Deskripsi: Fungsi ini digunakan untuk menghitumgmodt menggunakan

metodefast exponentiatigrperintahnya adalahstexp(r,s,t)
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. Fungsi Tes Miller-Rabbin

Deklarasi:function mrtest(p:longint; t:longint):integer;

Deskripsi: Fungsi ini digunakan untuk mengeceksbdangan prima aman atau
tidak menggunakan tes Miller-Rabbin. Jika hasilagialah bilangan prima, maka
outputnya 1, dan jika bukan bilangan prima, makpwamaya 0.

. Fungsi Menghitung Pembagi Persekutuan Terbesar

Deklarasi:function gcd(a:longint; b:longint):longint;

Deskripsi: Fungsi ini digunakan untuk menghituntainpembagi persekutuan
terbesar dari dua bilangan bulat. Misalkan diberikgangan bulah danb, maka
gunakan perintabicd(a,b)

. Fungsi Pengecekan Elemen Primitif

Deklarasi:function cekprimitif(alfa:longint; p:longint):integ er;
Deskripsi: Fungsi ini digunakan untuk mengecek apalsuatu bilangan
merupakan elemen primitif. Fungsi ini meminta masukerupa dua bilangan.
Misalkan diberikan alfa dan bilangan prima anpadika alfa benar merupakan

elemen primitifZ ;*, maka outputnya 1, dan jika tidak, maka outputhya

. Fungsi Pencarian Elemen Primitif Acak

Deklarasi:function primitif(p:longint):longint;

Deskripsi: Fungsi ini digunakan untuk mencari elarpgmitif aman secara acak.
Fungsi ini membutuhkan masukan sebuah bilangan apramanp untuk

menentukar%p* .

. Prosedur Pembangunan Kunci Otomatis

Deklarasi:procedure keygen; danprocedure keygen_kunci_otomatis;
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Deskripsi: Prosedwteygen; digunakan untuk membuat kunci publik dan kunci
rahasia secara otomatis. Sedangkan proseihygen_kunci_otomatis;
digunakan untuk menentukan kunci yang digunakan.

10.Prosedur Menampilkan Logo
Deklarasi:procedure logo;
Deskripsi: Prosedur ini digunakan untuk menampilkago di bagian atas
program.

11.Prosedur Memasukkan Kunci Pilihan
Deklarasi:procedure masukkan_kunci_pilihan;
Deskripsi: Prosedur ini digunakan untuk menerimasukan dan mengecek
apakah masukan dapat digunakan sebagai kunci.

12.Prosedur Memasukkan Kunci Publik
Deklarasi:procedure masukkan_kunci_publik;
Deskripsi: Prosedur ini digunakan untuk memasukdarci publik.

13.Prosedur Memotong Pesan
Deklarasi:procedure potonglkarakter;
Deskripsi: Prosedur ini digunakan untuk memotongapemenjadi blok-blok
dengan setiap bloknya adalah satu karakter padanpeédlanjutnya, setiap
karakter dikonversi ke kode ASCII.

14.Prosedur Enkripsi
Deklarasi:procedure enkripsi;
Deskripsi: Prosedur ini digunakan untuk melakukesses enkripsi pada pesan,
dan diperoleh cipherteks.
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15. Prosedur Dekripsi
Deklarasi:procedure dekripsi;
Deskripsi: Prosedur ini digunakan untuk melakukamwses dekripsi pada
cipherteks untuk mendapatkan pesan aslinya.
16.Prosedur Representasi Bilangan Bulat b-adic
Deklarasi:procedure badic;
Deskripsi: Prosedur ini digunakan untuk menampilgkspansb-adic dari suatu
bilangan bulat dan bilangan basis.
17.Prosedur Algoritma Euclide
Deklarasi:procedure euclide;
Deskripsi: Prosedur ini digunakan untuk menghitaiigi gcd dari dua bilangan
bulat menggunakan algoritma Euclide, serta ditakapilproses perhitungannya.
18. Prosedur Algoritma Euclide yang Diperluas
Deklarasi:procedure euclidediperluas;
Deskripsi: Prosedur ini digunakan untuk menghitanagi gcd dari dua bilangan
bulat a dan b, serta nilaix dany sedemikian hingga.x + b.y = gcd@b)
menggunakan algoritma Euclide yang diperluas, selitampilkan proses
perhitungannya.
19.Prosedur Mencari Invers Pergandaan
Deklarasi:procedure invers;
Deskripsi: Prosedur ini digunakan untuk mencariemsvpergandaan dari suatu

bilangan yang merupakan elemen dari himpu#gn Prosedur ini meminta dua

masukan, yaitu bilangan bulat positifdan sebuah elemés . .
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20.Prosedur Tes Fermat
Deklarasi:procedure tesfermat;
Deskripsi: Prosedur ini merupakan implementasi g&riFermat.
21.Prosedur Program Tambahan
Deklarasi:procedure programtambahan;
Deskripsi: Prosedur ini digunakan untuk menampilkanu program-program
tambahan yang mendukung algoritma ElGamal.
22.Prosedur Menu Utama
Deklarasi:procedure menuutama;

Deskripsi: Prosedur ini digunakan untuk menampilkeemu utama.

6.2.3. Program Utama

Pada bagian program utama ini hanya digunakanréedeoaris program
saja, karena akan merujuk g@cedure menuutama; . Pada awal program, terlebih
dahulu didefinisikan nilap = @ = £ =a = 0 agar dapat digunakan untuk mengecek

apakah kunci telah dibuat atau belum. Berikut @d@lah kode programnya.

{Program Utama}

begin
p:=0; alfa:=0; beta:=0; a:=0;
menuutama;

end.

Program ini terdiri dari empat menu utama, yaitumpentukan kunci,
enkripsi, dekripsi dan program tambahan sebagaiyemg. Desain dari struktur

menu-menu pada program ini dapat dijelaskan selbagdaut.
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1. Pembentukan kunci
1.1. Buat kunci otomatis
1.2. Masukkan kunci pilihan Anda
1.3.Kembali ke menu utama
2. Enkripsi
3. Dekripsi
4. Program tambahan
4.1. Representasi bilangan bulatddic)
4.2. Algoritma Euclide untuk menghitung geclf)
4.3. Algoritma Euclide yang diperluas
4.4.Hitung a“ mod p (metodefast exponentiation
4.5.Mencari invers pergandaarmodm
4.6.Tes keprimaan Fermat
4.7.Tes keprimaan Miller-Rabbin
4.8.Tes keprimaan biasa
4.9.Tes bilangan prima aman
4.10. Tampilkan semua bilangan prima di antadanb
4.11. Tampilkan semua bilangan prima aman di angastanb

4.12. Tes elemen primititZ ,* , untukp prima aman

4.13. Tampilkan semua elemen primitf ,* , untukp prima aman
4.14. Cek apakala danb relatif prima

4.15. Lihat elemen-elemet, yang relatif prima dengam

4.16. Kembali ke menu utama

5. Keluar
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Menu Utama

Pembentukan kunci
Enkripsi

Dekripsi

Program tambahan
Keluar

g o

Pilihan (1-5) = I

Gambar 6.1. Tampilan program menu utama

6.3. Uji Coba Program
Pada subbab ini dijelaskan uji coba program yaahtdibuat. Pengujian

meliputi tiga proses, yaitu proses pembentukan ikem&ripsi dan dekripsi.

6.3.1. Bahan Pengujian

Untuk melakukan uji coba proses enkripsi dan gskrimenggunakan
program yang telah dibuat, digunakan sebuah tekanpéerupa kalimat dengan
panjang atau banyaknya karakter maksimal adalaB.ID&ks pesan berupa huruf-
huruf, angka dan tanda baca seperti titik, komasisgan sebagainya yang tersedia
pada keyboard Pada pembentukan kunci, digunakan bilangan piyarag tidak
terlalu besar, mengingat ukuran dari tipe datagint mempunyai nilai maksimum

2.147.483.647.
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6.3.2. Pengujian Program
Pada uji coba ini dilakukan proses pembentukarcikemkripsi dan dekripsi

menggunakan program yang telah dibuat.

6.3.2.1. Pengujian Proses Pembentukan Kunci

Untuk melakukan pembentukan kunci, dapat dilakudangan dua cara.
Yaitu program akan membangun kunci acak secara aitpymatau dapat dengan
memasukkan pilihan kunci tertentu dan program akangecek apakah kunci yang
dimasukkan memenuhi persyaratan sebagai kunci. kRatdé& dialog menu utama,

dipilih menu 1. Penbent ukan kunci .
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Pembentukan Kunci
1. Buat kunci otomatis
2. Masukkan kunci pilihan Anda

3. Kembali ke menu utama

Pilihan = |

< E

Gambar 6.2. Tampilan program pada menu pembentukan kunci

Kemudian ditentukan metode pembentukan kunci, neasukintuk membuat
kunci secara otomatis ataziuntuk memasukkan pilihan kunci tertentu. Jikaldhpi
pembuatan kunci otomatis, maka program akan metkanpkunci yang diperoleh
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secara acak. Apabila kunci yang ditampilkan digamakintuk proses selanjutnya,
maka dipilih ¥’, dan apabila tidak, dipilihn”, kemudian program akan membuat
kunci yang baru lagi secara acak. Pilitaontuk kembali ke menu utama. Apabila
masukan kunci pilihan tidak sesuai dengan persyaramaka program akan

mengeluarkan peringatan.
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Pembentukan Kunci

1. Buat kunci otomatis
2. Masukkan kunci pilihan Anda -
3. Kembali ke menu utama

Pilihan = 1
Kunci Publik : (p,alfa,beta) = (2903,2628,854)

Kunci Rahasia : a = 898
Gunakan kunci ini (y/n) : ||

Gambar 6.3. Tampilan program untuk membentuk kunci otomatis

Misalkan digunakan kunci seperti pada Contoh 532.1yaitu

(p,a,B)=(2579,2,949 sebagai kunci publik dama =765 sebagai kunci rahasia.

Pada menu pembentukan kunci, dipilih masukankemudian kunci tersebut
dimasukkan ke dalam program. Setelah pilihan kanmiasukkan, maka program
melakukan cek terlebih dahulu apakah kunci yangadirkkan benar-benar sah
untuk digunakan sebagai kunci. Jika ternyata tidak, maka program akan
memberikan peringatan. Jika masukan kunci sah, npaggram akan langsung
memproses kuncinya. Lebih jelasnya dapat dilihdaggambar di bawabh ini.
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Pembentukan Kunci
1. Buat kuncl otomatis
2. Masukkan kunci pilihan Anda
3. Kembali ke menu utama

Pilihan = 2

Bilangan prima aman =255 p = 2579

Elemen primitif alfa = 2
Bilangan bulat rahasia dalam [0,2577] a = 765

Kunci Publik : (p,alfa,beta) = (2579,2,949)
Kunci Rahasia : a = 765

<

|

Gambar 6.4. Tampilan program untuk membentuk kunci pilihan

6.3.2.2. Pengujian Proses Enkripsi

Setelah melakukan pembentukan kunci, proses sétgmj adalah enkripsi.
Untuk melakukannya, pada menu utama dipih muncul kotak dialog yang
menanyakan apakah menggunakan kunci yang telalatdi#au menggunakan kunci
yang lain. Setelah itu dimasukkan teks pesan y&ag adienkripsi dengan jumlah
maksimal 1000 karakter. Selanjutnya, program akanampilkan plainteks dalam
bentuk bilangan, kemudian program menanyakan apakatgan acak ditentukan
sesuai pilihan atau program mencarinya secara ¢nkemudian program akan
melakukan proses enkripsi dan menampilkan ciphsmigk

Misalkan proses enkripsi dilakukan menggunakan kpuiolik (2579, 2,949
dan pesannya adalah "Rahasia”, serta menentukan @ggram menentukan

bilangank secara acak.
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(= zakimath@debian: ~/elgamal

0666

Eile Edit Wiew Terminal Tabs Help

Enkripsi Pesan
Gunakan kunci publik (2579,2,949) (y/n) =y
Masukkan Pesan (maksimum 1000 karakter) :

Pesan = Rahasia

Plainteks :
ml = 82
mz2 = 97
m3 = 104
md = 97
ms = 115
ms = 105
m7 = 97

Tentukan bilangan k dalam [0,2577]
1. Pilih k secara acak

2. Pilih k tertentu

Pilihan (1/2) = |}

(=

Gambar 6.5. Tampilan program proses enkripsi

= zakimath@debian: ~/elgamal 066
Eile Edit Wiew Terminal Tabs Help
ml = 82
mz2 = 97
m3 = 104
m4 = 97
ms = 115
ms& = 105
m7 = 97

Tentukan bilangan k dalam [0,2577]
1. Pilih k secara acak

2. Pilih k tertentu

Pilihan (172} =1

Cipherteks :

(gammal,deltal) = (1529,1722)

(gammaz,deltaz) = (1874,678)

(gamma3,delta3) = (279,188)

(gamma4,deltad) = (1584,655)

{gammas,deltas) = (2224,843)

(gammaé&, deltas) = (1987,1233)

(gamma7,delta7) = (343, 486) H
[ | v

Gambar 6.6. Tampilan program menampilkan hasil cipherteks

Pada Gambar 6.6, proses enkripsi pada pesan "Rahmasnghasilkan cipherteks

sebagai berikut.

(1529, 1722) (1874, 678)

(1987, 1233) (343,

486).
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6.3.2.3. Pengujian Proses Dekripsi

Untuk melakukan proses dekripsi, dipilih menu wapilihan3. Program
akan menanyakan apakah digunakan kunci publik yeftah dibuat atau kunci
publik yang lain. Kemudian program meminta masukanci rahasiaa. Apabila
masukkan benar-benar merupakan kunci rahasianyaka m@arogram akan
menampilkan pesan aslinya, apabila dimasukkan kraitasia yang salah, maka
program tetap menghitungnya tetapi akan dihasifiessan yang salah.

Misalkan akan didekripsi cipherteks pada Gambér db.atas berdasarkan

kunci publik (2579, 2,949 dan kunci rahasia = 765.
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Dekripsi Cipherteks :
Cipherteks :

gammal,deltal) (1529,1722)

( =

(gamma2,delta2) = (1874,678)

(gamma3,delta3) = (279,188)

(gammad,deltad) = (1584,855)

(gamma5, deltas) = (2224,843)

(gammaé&, deltag) = (1987,1233)

(gamma7,delta7?) = (343, 486)

Masukkan kunci rahasia a = 765 m
Pesan Asli = Rahasial v

Gambar 6.7. Tampilan program menampilkan proses dekripsi

Pada Gambar 6.7, dapat dilihat bahwa proses dekmgrsghasilkan plainteks berupa
pesan "Rahasia” yang merupakan pesan aslinya.
Untuk mempermudah dalam mencari bilangan-bilangenry yakan digunakan
sebagai kunci, telah diberikan sebuah menu temsemdenu ini dapat dijalankan
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pada menu utama pilihan Program tanbahan. Pada menu ini terdapat beberapa
program yang cukup bermanfaat, seperti mefadeexponentiationtes keprimaan,

tes elemen primitif, dan sebagainya.

= zakimath@debian: ~/elgamal 066
File Edit Wiew Terminal Tabs Help
~
Ed Program Pengamanan Pesan Rahasia e
* Menggunakan Algoritma Kriptografi Kunci Publik ElGamal *
Ed *
* Copyright (C) 2007 M. Zaki Riyanto *
* Program Studi Matematika FMIPA Universitas Gadjah Mada *
Program Tambahan
1. Representasi bilangan bulat (b-adic)
2. Algoritma Euclide untuk menghitung gcd(a,b)
3. Algoritma Euclide yang diperluas
4. Hitung a~k mod p (metode fast exponentiation)
5. Mencari invers pergandaan a mod m
6. Tes keprimaan Fermat
7. Tes keprimaan Miller-Rabbin
8. Tes keprimaan biasa
9. Tes bilangan prima aman
10. Tampilkan semua bilangan prima di antara a dan b
11. Tampilkan semua bilangan primz aman di antara a dan b
12, Tes elemen primitif Zp*, untuk p prima aman
13. Tampilkan semua elemen primitif Zp*, untuk p prima aman
14. Cek apakah a dan b relatif prima
15. Lihat elemen-elemen 2Zn yang relatif prima dengan n
16. Kembali ke menu utama m
Pilihan (1-16) =1 v

Gambar 6.8. Tampilan program pada menu program tambahan
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BAB VII

PENUTUP

7.1. Kesimpulan
Kesimpulan yang dapat diambil penulis setelah ralesaikan pembuatan
skripsi ini adalah :
1. Algoritma kriptografi asimetris, seperti algoritrBGamal, sangat baik untuk
mengatasi masalah distribusi kunci.
2. Diberikan bilangan prima, maka grup pergandaan bilangan bulat mogulo

Z,* adalah siklik dan mempunygi(p-1) elemen primitif.

3. Agar dapat mempermudah dalam menentukan elementiprgmup 7 *,
maka penentuan bilangan prinpasebagai kunci publik sebaiknya harus
diketahui faktorisasi prima darp-1, seperti bilangan prima aman, yaitu
p =2.q+1, dengarg adalah bilangan prima.

4. Algoritma tes elemen primitif adalah sebagai beriku

Input : Bilangan prima amap =5 dana UZ * .
Output : Pernyataan & adalah elemen primitif’ atau ¢ bukan elemen
primitif”.

Langkah :

1. Hitungq :p—_l.
2
2. Hitung a®modp dana®modp.

3. Jikaa®modp = 1, makaoutpu(* a bukan elemen primitif”).
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4. Jika a®modp = 1, makaoutpu(* a bukan elemen primitif”).
5. Output” a adalah elemen primitif”).
5. Algoritma pembentukan kunci adalah sebagai berikut.

Input  : Bilangan prima amam > 255 dan elemen primitity OZ * .

Output : Kunci publik (p,a,8)dan kunci rahasia.
Langkah :

1. Pilih ab{0,1,....p- 2.

2. Hitung S=a®modp.
3. Publikasikan nilap, a dan S, serta rahasiakan nilai

6. Algoritma enkripsi adalah sebagai berikut.
Input : Pesan yang akan dienkripsi dan kunci pubpka, 53).
Output : Cipherteks(y;,0), 1=1,2,...n.
Langkah :
1. Pesan dipotong-potong ke dalam bentuk blok-blolap&kengan setiap
blok adalah satu karakter pesan.
2. Konversikan masing-masing karakter ke dalam kodeCIASmaka
diperoleh plainteks sebanyalbilangan, yaitum, m,...,m.
3. Untuki dari 1 sampan kerjakan :

3.1. Pilih sebarang bilangan acak rahakia{0,1,....p- 2.
3.2. Hitung y =a" modp.
3.3. Hitung & = 4.m mod p.
4. Diperoleh cipherteks yait@y,0), i =1,2,...n.
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7. Algoritma dekripsi adalah sebagai berikut.
Input : Cipherteks(y;,d), i =1,2,...n, kunci publikp dan kunci rahasia.
Output : Pesan asli.
Langkah :
1. Untuki dari 1 sampan kerjakan :
1.1. Hitung y;,***modp.
1.2. Hitungm =3 .;"**mod p.
2. Diperoleh plainteksm, m,...,m.

3. Konversikan masing-masing bilangam, m,...,m ke dalam karakter

sesuai dengan kode ASCIl-nya, kemudian hasilnyaakdiggkan
kembali.
8. Kelebihan dari algoritma ElGamal adalah prosesipskpada plainteks yang
sama diperoleh cipherteks yang berbeda-beda, ngrada proses dekripsi

diperoleh plainteks yang sama.

7.2. Saran
Setelah membahas dan mengimplementasikan algorEiamal pada
skripsi ini, penulis ingin menyampaikan beberaparsherikut :
1. Apabila tidak ada masalah pada pendistribusian ikwsangat dianjurkan

untuk menggunakan algoritma kunci rahasia.
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2. Untuk tetap menjaga keamanan cipherteks hasil gsikdengan algoritma
ElGamal, kunci publik harus selalu dilindungi dapaya manipulasi oleh
pihak-pihak yang tidak bertanggung jawab.

3. Algoritma ElGamal ini didasarkan atas masalah libgpar diskret pada grup

Z,* . Perlu dilakukan penelitian dan pengembangan umtekgaplikasikan

masalah logaritma diskret pada suatu struktur aljalain yang lebih
kompleks.

4. Perlu dilakukan penelitian untuk plainteks berdpa data,image (citra),
video dan sebagainya.

5. Pembaca dapat melakukan penelitian tentang impl@sieralgoritma
ElGamal untuk aplikasi tanda tangan digital dantys@ran kunci. Seperti
pada transaksonline internet banking lembaga intelejen, militer dan
sebagainya, alat-alat telekomunikasi seperti teleguler fandphong dan
jaringan komunikasi nirkabehfreless.

6. Mengimplementasikan algoritma  ElGamal menggunakanahasa

pemrograman lain, seperti C/C++, Java, Visual Bdaitlain sebagainya.
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Lampiran 1. Kode Program

{

Source Code Program Algoritma Kriptografi EIGamal
Oleh:

Nama : Muhamad Zaki Riyanto (2002)

NIM :02/156792/PA/08944

Prodi : Matematika

Jurusan Matematika, FMIPA, Universitas Gadjah Mada Yogyakarta 2007
Copyright (C) 2007 Muh. Zaki Riyanto

Dipersilahkan menggunakan, merubah (modifikasi), me ngembangkan dan
menyebarkan secara bebas untuk tujuan bukan komersi al (nonprofit),
dengan syarat tidak menghapus atau merubah atribut pembuat kode
program dan pernyataan copyright yang disertakan.

Source code dapat di-download di http://zaki.math.web.id . Pertanyaan
atau komentar dapat dilayangkan melalui email di
zaki@mail.ugm.ac.id

}

{Deklarasi nama program, unit, variabel dan tipe da ta}

program algoritma_elgamal;

uses crt;

var

p.,a,b,ck,beta,alfa,x,x1,x2,y,y1,y2,q,ai,bs,u,v,r,d 1,mp,t,n:longint;
tombol:char;

pesan:string;

i,pilihan,j,w:integer;
m,gamma,delta,d,gm,z:array[1..1000] of longint;
f,ar,gr:real;

{Fungsi Pengecekan Bilangan Prima}
function cekprima(a:longint):integer;
var
b,c:longint;

begin

b:=1,;

repeat b:=b+1; c:=a mod b;

until c=0;

if a=b then cekprima:=1

else cekprima:=0;
end;

{Fungsi Pengecekan Bilangan Prima Aman}
function cekprimaaman(p:longint):integer;

var
y:longint;
begin
if cekprima(p)=1 then
begin
y:=p-1; y:=y div 2;
if cekprima(y)=1 then cekprimaaman:=1;
if cekprima(y)=0 then cekprimaaman:=0;
end
else cekprimaaman:=0;
end;
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{Fungsi Mencari Bilangan Prima Aman}
function primaaman:longint;
var
rand:longint;
begin
randomize;
repeat
repeat
rand:=random(2000)+128+1;
if rand mod 2 = 0 then rand:=rand+1 ;
until cekprima(rand)=1;
p:=(2*rand)+1;
until cekprima(p)=1;
primaaman:=p;
end;

{Metode Fast Exponentiation}
function fastexp(r:longint; s:longint; t:longint):| ongint;
var
X,mtemp,atemp:longint;
begin
atemp:=r; mtemp:=s; x:=1;
while mtemp <> 0 do
begin
while mtemp mod 2 = 0 do
begin
mtemp:=mtemp div 2;
atemp:=(atemp*atemp) mod t;
end;
mtemp:=mtemp-1; x:=(x*atemp) mod t;
end;
if x<0 then x:=(x+t) mod t;
fastexp:=x;
end;

{Fungsi Tes Keprimaan Miller-Rabbin}
function mrtest(p:longint; t:longint):integer;

var
X,¥,S,m,ar,j,i:longint;
begin
mrtest:=1;
randomize;
x:=p; m:=0;
repeat x:=x div 2; m:=m+1;
until (x mod 2) <> 0;
S:=m; r:=x;
fori:=1totdo
begin
a:=random(p-3)+2; y:=fastexp(a,r,p) mod p;
j:=0;
if (y<>1) and (y<>(p-1)) then
begin
=1
while (j<=(s-1)) and (y<>(p-1)) do
begin

y:=(y*y) mod p;
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if (y=1) then mrtest:=0;

ji=i+
end;
if y <> (p-1) then mrtest:=0;
end;
end;
end;

{Fungsi Untuk Menghitung gcd(a,b)}
function gcd(a:longint; b:longint):longint;
var
r:longint;
begin
if a<0 then a:=-a;
if b<0 then b:=-b;
while b <> 0 do
begin
r:=a mod b; a:=b; b:=r;
end;
gcd:=a;
end;

{Fungsi Untuk Mengecek Elemen Primitif}
function cekprimitif(alfa:longint; p:longint):integ
var
b,qg:longint;
begin
g:=(p-1) div 2; b:=fastexp(alfa,2,p);
if b=1 then cekprimitif:=0
else
b:=fastexp(alfa,q,p);
if b=1 then cekprimitif:=0
else cekprimitif:=1;
end;

{Fungsi Untuk Mencari Elemen Primitif acak}
function primitif(p:longint):longint;
var
alfa:longint;
begin
repeat
randomize;
alfa;:=random(p-2)+1;
until cekprimitif(alfa,p)=1;
primitif:=alfa;
end;

{Prosedur Pembangunan Kunci (Secara Acak)}
procedure keygen;
begin
p:=primaaman; alfa:=primitif(p); a:=random(p-3
beta:=fastexp(alfa,a,p);
writeln(" Kunci Publik : (p,alfa,beta) =
(,p,,alfa,",',beta,");
writeln(" Kunci Rahasia : a = ',a);
end;
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{Prosedur Menampilkan Logo Atas}
procedure logo;

begin

writeln;

WriteIn('******************************************

writeln(** Program Pengamanan Pesan Rahasi

writeln(**Menggunakan Algoritma Kriptografi Kunci P
ElGamal*");

writeln("*

writeln(*Copyright (C) 2007 M. Zaki Riyanto,
http://zaki.math.web.id *");

writeln(**Program Studi Matematika FMIPA Universita

writeln (' *kkki e kkkkok

writeln;

end;

procedure keygen_kunci_otomatis;
begin
repeat
keygen;
write(' Gunakan kunci ini (y/n) : *);re
writeln;
until tombol="y";
end;

procedure masukkan_kunci_pilihan;
begin
repeat
repeat
write(' Bilangan prima aman >255 p =)
if cekprimaaman(p)=0
then writeln(" ',p," bukan bilangan
if p<255 then writeln(" Masukkan p>255'
until cekprimaaman(p)=1;
until p>255;
repeat
write(' Elemen primitif alfa = *);read|
if cekprimitif(alfa,p)=0
then writeln(" ',alfa," bukan elemen
writeln;
until cekprimitif(alfa,p)=1;
write(* Bilangan bulat rahasia dalam [0,",p-2
readin(a);
if a > (p-2) then
begin
writeln(" ',a," di luar interval');writ
write(' Bilangan bulat rahasia dalam [0
readin(a);
end
else if a < 0 then
begin
writeln(" ',a," di luar interval');writ
write(" Bilangan bulat rahasia dalam [0
readin(a);
end;
beta:=fastexp(alfa,a,p);

125

**************') .
a *;
ublik

*');

s Gadjah Mada*");

**************') .
1

adin(tombol);

;readin(p);

prima aman’);
);writeln;

n(alfa);

primitif');

Ja=";

eln;
Sp-27a=");

eln;
ylyp_zal] a-= l)!

Copyright © 2007 Muh. Zaki Riyanto

E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



writeln;
writeln(" Kunci Publik : (p,alfa,beta) =
(,p,,alfa,",',beta,)?;
writeln(" Kunci Rahasia : a = ',a);
writeln;
readin;
end;

{prosedur Pembentukan Kunci}
procedure pembentukankunci;
begin
clrscr;
logo;
writeln(" Pembentukan Kunci');
writeln;
writeln(" 1. Buat kunci otomatis');
writeln(" 2. Masukkan kunci pilihan Anda’);
writeln(" 3. Kembali ke menu utama’);
writeln;
write(* Pilihan = ");readIn(pilihan);
writeln;
case pilihan of
1: begin
keygen_kunci_otomatis;
end;
2: begin
masukkan_kunci_pilihan;
end;
3: begin end;
end;
end,;

{Prosedur memasukkan kunci publik}
procedure masukkan_kunci_publik;

begin
writeln(* Masukkan kunci publik (p,alfa,bet a):);
write("  p = ");readIn(p);
write(" alfa = ");readIn(alfa);
write(" beta = ");readIn(beta);
end;

{Prosedur memasukkan kunci publik dekripsi}
procedure masukkan_kunci_publik_dekripsi;
begin
write(* Masukkan kunci publik p = ");readIn(p );
end;

{Memotong Pesan Menjadi Blok-Blok per karakter }
procedure potonglkarakter;

begin
fori:=1to ndo
begin
m([i]:=ord(pesanli]);
end;
end;
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{Prosedur Enkripsi}
procedure enkripsi;
begin
clrscr;
logo;
writeln(" Enkripsi Pesan');writeln;
if (alfat+beta)=0 then masukkan_kunci_publik
else
begin
write(' Gunakan kunci publik (',p,",', alfa,',',beta,")
(y/n) =",
readin(tombol);
if tombol="n' then masukkan_kunci_publi K;
end;
{Memasukkan Plainteks}
writeln;
writeln(" Masukkan Pesan (maksimum 1000 karak ter) :);
writeln;
write(' Pesan = ");readIn(pesan);
n:=ord(pesan[0]);
writeln;
potonglkarakter;
writeln(* Plainteks :";
fori:=1to n do

begin
writeln(" - m",i,' =",m[i]);
end;
writeln;
writeln(' Tentukan bilangan k dalam [0,',p-2, 1)

writeln(" 1. Pilih k secara acak’);
writeln(" 2. Pilih k tertentu’);
writeln;
write(* Pilihan (1/2) = ");readIn(pilihan);wr iteln;
case pilihan of
1: begin
writeln(* Cipherteks :");
fori:=1tondo
begin
k:=random(p-2);
gamma(i]:=fastexp(alfa,k,p);
delta[i]:=(ml[i]*fastexp(beta,k,p)) mod p;
write("  (gamma',i,',','delta',i,") = ");
write('(',gamma{i],",",deltali],")";
writeln;
end;
end;
2: begin
writeln(* Cipherteks :");
fori:=1to n do
begin
write("  K',i,' = ");read(k);
gamma(i]:=fastexp(alfa,k,p);
delta[i]:=(ml[i]*fastexp(beta,k,p)) mod p;
write("  (gamma',i,',','delta',i,") = ");
write('(',gammali],',,delta][il,")");
writeln;
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readln;
end;
end;
end;
writeln; readln;
end;

procedure menu_enkripsi;
begin
clrscr;
logo;
writeln(" Enkripsi');
writeln;
writeln(" 1. Enkripsi pesan ');
writeln(" 2. Kembali ke menu utama’);
writeln;
write(* Pilihan (1/2) = ");readIn(pilihan);
writeln;
case pilihan of
1: begin
enkripsi;
end;
2: begin end;
end;
end;

{Prosedur Dekripsi}
procedure dekripsi;
begin
clrscr;
logo;
writeln(" Dekripsi Cipherteks Pesan');writeln
if (p+a)=0 then
begin
write(* Masukkan kunci publik p = ");rea
end
else
begin
write(" Gunakan kunci publik p =',p
readin(tombol);
writeln;
if tombol="n' then masukkan_kunci_pu
end;
writeln;
writeln(" Masukkan cipherteks (gamma, delta),
berhenti );
writeln;
j=0;
repeat
=+,
write(' gamma',j,' = ");readIn(gm[j]);
write(' delta',j,' = ");readIn(d[j]);
writeln;
until
gm(j]=0;
writeln;
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write(' Masukkan kunci rahasia a = ");readIn( a);
writeln;

write(' Pesan Asli =");

fori:=1to (j-1) do

begin
m([i]:=(fastexp(gm([i],p-1-a,p)*d[i]) mod p
write(chr(ml[i]));
end;
readin;
end;

procedure dekripsi_hasil;

begin
clrscr;
logo;
writeln(" Dekripsi Cipherteks :");
writeln;
writeln(" Cipherteks :");
writeln;
fori:=1to ndo
begin
write(" (gamma',i,',','delta’,i,") =" );
writeln('(',gammaii],’,',delta[i],")";
end;
writeln;
write(* Masukkan kunci rahasia a = ");readIn( a);
writeln;

write(' Pesan Asli =");

fori:=1to n do

begin
m[i]:=(fastexp(gammali],p-1-a,p)*delta]i] ) mod p;
write(chr(ml[i]));

end;

readin;

end,;

procedure menu_dekripsi;

begin
clrscr; logo;
writeln(" Dekripsi Cipherteks");
writeln;
writeln(" 1. Dekripsi cipherteks *);
writeln(" 2. Dekripsi cipherteks hasil sebe lumnya");
writeln(" 3. Kembali ke menu utama’);
writeln;
write(* Pilihan (1-3) = ");readIn(pilihan); w riteln;
case pilihan of
1: begin
dekripsi;
end;
2: begin
dekripsi_hasil;
end;
3: begin end;
end;
end;
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{Prosedur Representasi Bilangan Bulat (b-adic)}
Procedure badic;

begin
writeln(" Representasi Bilangan Bulat (b-adic ));writeln;
write(' Masukkan bilangan bulat nonnegatif a = ");readIn(a);
write(' Masukkan bilangan bulat basis >1 b = ");readin(b);

writeln; write(" ',a,' = ();

ar;=a; gr:=b; bs:=b;

f:=In(ar)/In(gr); n:=trunc(f);

i:=0; x:=a; q:=x div b; ai:=x-(q*b); c:=ai;

while g>0 do
begin
i:=i+1; X:=q;
g:=x div b; ai:=x-(g*b);
z[i]:=ai;
end;
for i:=n downto 1 do
begin
write(z[i]," 9;
end;

write(c,") basis ',bs);
end;

{Algoritma Euclide}
Procedure euclide;

begin
writeln(" Algoritma Euclide untuk menghitung gcd(a,b));
writeln;
repeat
writeln(" Masukkan bilangan bulat a dan b dengan a > b');

write(" a = ");readIn(a);
write(" b =");readIn(b);
writeln;
if (a<b) then writeln(" Pemilihan bilanga n salah!);
until (a > b);
writeln;
x1:=a; x2:=b;
if x1<0 then x1:=-x2;
if x2<0 then x2:=-x2;
r:=x1 mod x2;
if r=0 then x1:=x2
else
begin
while r <> 0 do
begin
r:=x1 mod x2;
g:=x1 div x2;
writeln( 'x1,' = (,q,).(,x2,) +0);
x1:=x2;
X2:=r;
end;
end;
writeln;
writeln(" Nilai gecd(',a,',',b,") ="',x1);
end;
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{Prosedur Algoritma Euclide yang diperluas}
Procedure euclidediperluas;
begin
writeln(" Algoritma Euclide yang diperluas’);
writeln;
repeat
writeln(" Masukkan bilangan bulat a dan b
write(" a =");readIn(a);
write(" b =");readIn(b);

writeln;
if (a<b) then writeIn(" Pemilihan bilanga
until (a > b);
u:=a; v:=b;
if b=0 then
begin
dl:=a; x:=1; y:=0;
writeln(" Nilai ged(,u,',",v,") =",d1);
writeln(" Nilai x =",x);
writeln(" Nilaiy ="y);
end
else
begin
x2:=1; x1:=0;
y2:=0; y1:=1;
while b>0 do
begin
g:=a div b; r:=a-(g*b); x:=x2-(q*x1); y:=y2-(q
a:=b; b:=r; x2:=x1; x1:=x; y2:=y1; yl.=y;
end;
dl:=a; x:=x2; y:=y2;
writeln(" Nilai ged(,u,',",v,") =",d1);
writeln(" Nilai x =",x);
writeln(" Nilaiy ="y);
end;

end;

{Prosedur Mencari Invers Pergandaan}
procedure invers;
begin
writeln(" Mencari Invers Pergandaan a mod m’)
writeln;
write(' Masukkan bilangan bulat a = ");readln
write(" Masukkan bilangan bulat positif m ="
writeln;
u:=a; v:=mp; a:=a mod v;
if mp=0 then
begin
dl:=a; x:=1; y:=0;
X:=X+V; X:=x mod v;
if d1>1 then
writeln(" ',u," tidak punya invers mod ',v)
else writeln(" Invers ',u," modulo ',v," adalah
end
else
begin
x2:=1; x1:=0; y2:=0; y1:=1;

131

dengan a >=b");

n salah!);

*y1);
(a);
);readin(mp);

' %)

Copyright © 2007 Muh. Zaki Riyanto
E-mail: zaki@mail.ugm.ac.id
http://zaki.math.web.id



while mp>0 do
begin
g:=a div mp; r:=a-(g*mp);
x:=x2-(q*x1); y:=y2-(q*y1);
a:=mp; mp:=r; x2:=x1,;
x1:=x; y2:=y1; yl:=y;
end;
dl:=a; x:=x2; y:=y2;
X:=x+v; X:=x mod v;
if d1>1 then

writeln(* ',u," tidak punya invers mod ',v)

else writeln(" Invers ',u," modulo ',v," adalah

end;
end;

{Prosedur Tes Fermat}
Procedure tesfermat;
begin
writeln(" Tes Keprimaan Fermat’);
writeln;
write(* Masukkan bilangan bulat positif ganji
readin(p);
write(' Masukkan bilangan parameter positif t
fori:=1totdo
begin
writeln;
write(" Ambil bilangan bulat a di dalam [2
readin(a);
y:=fastexp(a,p-1,p);
writeln;
if y <> 1 then writeln(" ',p," adalah bil
else writeln(* ',p," adalah bilangan prim
end;
end;

{Prosedur Menu Tes Miller-Rabbin}
procedure menutesmillerrabbin;
begin
writeln(" Tes Keprimaan Miller-Rabbin');
repeat
writeln;
write(' Masukkan bilangan bulat positif
readin(p);
if (o0 mod 2)=0 then writeln(" ',p,’ gen
until (p mod 2)=1,;
write(' Masukkan bilangan parameter positif t
x:=p; k:=0; writeln;
repeat
x:=x div 2; k:=k+1;
until x mod 2) <> 0;
writeln(* ',p-1," ="',x," x 2" k); writeln;
if mrtest(p,t)=1 then writeln(" ',p," adalah
if mrtest(p,t)=0

then writeln(" ',p," adalah bilangan komposit");

end;
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{Prosedur Menu Metode Fast Exponentiation}
procedure menufastexp;

begin
writeln(" Menghitung a*k mod p menggunakan me tode fast
exponentiation’);
writeln;
write(' Masukkan bilangan bulat positif a =" );readin(a);
write(' Masukkan bilangan bulat positif k =" );readin(k);
write(' Masukkan bilangan bulat positif p =" );readin(p);
writeln;
write(* ',a,"”",k," mod ',p," = ',fastexp(a,k P));
writeln;
end;

{Prosedur Menu Tes Prima Biasa}
procedure menutesprima;

begin
writeln(" Tes Bilangan Prima Biasa');
writeln;
write(" Masukkan bilangan bulat >1 p = );rea din(p);
writeln;

if cekprima(p)=1
then writeln(" ',p," adalah bilangan prima);
if cekprima(p)=0
then writeln(" ',p," adalah bilangan komposit');
writeln;
end;

{Prosedur Menu Tes Prima Aman}
procedure menutesprimaaman;
begin

writeln(" Tes Bilangan Prima Aman’);

writeln;

writeln(" Masukkan bilangan bulatp > 1 );

writeln;

write(* p = ");readIn(p); writeln;

if cekprima(p)=0

then writeln(" ',p," adalah bilangan komposit');
if cekprima(p)=1 then
begin
if cekprimaaman(p)=1
then writeln(" ',p," adalah bilangan prima aman’);
if cekprimaaman(p)=0
then writeln(" ',p," adalah bilangan prima, tetapi
bukan bilangan prima aman);

end;

writeln;
end;

{Prosedur Menu Tes Elemen Primitif}
procedure menutesprimitif;
begin
writeln(" Tes elemen primitif Zp*, untuk p pr ima aman’);
writeln;
repeat
repeat
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write(' Masukkan bilangan prima a manp =");
readin(p);
writeln;
if cekprima(p)=0 then
begin
writeln(" ',p," bukan bilang an prima’);
writeln;
end,;
until cekprima(p)=1;
if cekprimaaman(p)=0 then

begin
writeln; writeIn(* ',p," bukan bilan gan prima aman');
end;
until cekprimaaman(p)=1;
writeln(" Masukkan sebarang a elemen Z',p,"* : (@=0 untuk
berhenti)");
repeat
write(" a = ");readIn(a);
writeln;

if cekprimitif(a,p)=1
then writeln(' ',a," adalah elemen primitif');
if cekprimitif(a,p)=0
then writeln(" ',a,' bukan elemen primitif');
writeln;
until a=0;
end;

{Prosedur Menu Lihat Semua Elemen Primitif}
procedure lihatsemuaprimitif;
begin
writeln(" Tampilkan semua elemen primitif Zp* , untuk p prima
aman :");
writeln;
repeat
repeat
write(' Masukkan bilangan prima a manp =");
readin(p);
writeln;
if cekprima(p)=0 then
begin
writeln(" ',p," bukan bilang an prima’);
writeln;
end,;
until cekprima(p)=1;
if cekprimaaman(p)=0 then
begin
writeln; writeIn(* ,p," bukan bilan gan prima aman');
end;
until cekprimaaman(p)=1;
writeln;
writeln(" Elemen-elemen primitif Z',p,"™* adal ah :);
writeln;
w:=0;
for x:=2 to (p-1) do
begin
if cekprimitif(x,p)=1 then
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begin
Wi=w+1,;
write(" ',x," *);
end;
end;
writeln; writeln; writeln(" Banyaknya bilanga
end;

{Prosedur Menu Lihat Semua Bilangan Prima}
procedure menulihatprima;
begin
writeln(" Tampilkan semua bilangan prima di a
writeln;
write(" Masukkan bilangan >1, a = ");readIn(a
write(' Masukkan bilangan >',a,', b = *);read
writeln; w:=0;
writeln(" Bilangan-bilangan prima di antara '
adalah :;
fori:=ato b do
begin
if cekprima(i)=1 then
begin
w:=w+1; write(" ',i);
end;
end;
writeln; writeln; writeln(" Banyaknya bilanga
end;

{Prosedur Menu Lihat Semua Bilangan Prima Aman}

procedure menulihatprimaaman;
begin

writeln(" Tampilkan semua bilangan prima aman di

writeln;
repeat
write(' Masukkan bilangan >4, a = ");re
if a<5 then writeln(" Pemilihan bilanga
writeln;
until a>4;
repeat
write(' Masukkan bilangan >',a,'b =")
if b<a then writeln(" Pemilihan bilanga
writeln;
until b>a;
writeln;
writeln(" Bilangan-bilangan prima aman di ant
"b," adalah :");
w:=0;
fori:=ato b do
begin
if cekprimaaman(i)=1 then
begin
w:=w+1; write(" ',i);
end;
end;
writeln; writeln; writeln(" Banyaknya bilanga
end;
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{cek relatif prima a dan b}

procedure menu_cek_relatif _prima;

begin
writeln(" Cek apakah a dan b relatif prima");
write(' Masukkan bilangan a = ");readIn(a);
write(" Masukkan bilangan b = ");readin(b);
writeln;
if gcd(a,b)=1 then writeln(" ',a,' dan',b,’
else writeln(" ',a," dan ',b," tidak relatif
writeln;

end;

{Lihat Elemen Zn Yang Relatif Prima dengan n}
procedure menu_lihat_elemen_relatif_prima;

begin
writeln(" Lihat elemen-elemen Zn yang relatif
nY;
writeln;

write(' Masukkan bilangan >2 n = ");readIn(n)
writeln;
writeln(" Elemen-elemen Z',n," yang relatif p
adalah :;
w:=0;
for i:=1to (n-1) do
begin
if gcd(i,n)=1 then
begin
write(" ',i); wi=w+1;

end;
end;
writeln; writeln; writeln(" Banyaknya bilang

end;

{Prosedur Program Tambahan}

procedure programtambahan;

begin
clrscr;
logo;
writeln(" Program Tambahan'); writeln;
writeln(" 1. Representasi bilangan bulat (
writeln(" 2. Algoritma Euclide untuk mengh

writeln(" 3. Algoritma Euclide yang diperl

writeln(" 4. Hitung a*k mod p (metode fast
exponentiation)");

writeln(" 5. Mencari invers pergandaan a m

writeln(" 6. Tes keprimaan Fermat');

writeln(" 7. Tes keprimaan Miller-Rabbin")

writeln(" 8. Tes keprimaan biasa’);

writeln(" 9. Tes bilangan prima aman’);

writeln("  10. Tampilkan semua bilangan prim
b’);

writeln("  11. Tampilkan semua bilangan prim

a dan b");
writeln("  12. Tes elemen primitif Zp*, untu
writeln("  13. Tampilkan semua elemen primit
prima aman’);
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prima’);

prima dengan

rima dengan ',n,'

b-adic)");
itung gcd(a,b)?;
uas";

od m');

a di antara a dan
a aman di antara

k p prima aman");
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writeln("  14. Cek apakah a dan b relatif pr ima");

writeln("  15. Lihat elemen-elemen Zn yang r elatif prima
dengan n');
writeln("  16. Kembali ke menu utama’);
writeln;
write(* Pilihan (1-16) = ");readIn(pilihan); writeln;
case pilihan of
1: begin
clrscr; logo; badic; readin;
end;
2: begin
clrscr; logo; euclide; readin;
end;
3: begin
clrscr; logo; euclidediperluas; r eadin;
end;
4: begin
clrscr; logo; menufastexp; readin ;
end;
5: begin
clrscr; logo; invers; readin;
end;
6: begin
clrscr; logo; tesfermat; readin;
end;
7: begin
clrscr; logo; menutesmillerrabbin ; readkey;
end;
8: begin
clrscr; logo; menutesprima; readk ey;
end;
9: begin
clrscr; logo; menutesprimaaman; r eadkey;
end;
10: begin
clrscr; logo; menulihatprima; rea dkey;
end;
11: begin
clrscr; logo; menulihatprimaaman; readkey;
end;
12: begin
clrscr; logo; menutesprimitif;
end,;
13: begin
clrscr; logo; lihatsemuaprimitif ; readkey;
end;
14: begin
clrscr; logo; menu_cek_relatif p rima; readkey;
end;
15: begin
clrscr; logo; menu_lihat_elemen_ relatif_prima;
readkey;
end;
16: begin clrscr; end;
end;
end;
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{Prosedur Menampilkan Menu Depan}
procedure menuutama;
begin
clrscr;
logo;
writeln(" Menu Utama);
writeln;
writeln(" 1. Pembentukan kunci');
writeln(" 2. Enkripsi');
writeln(" 3. Dekripsi');
writeln(" 4. Program tambahan’);
writeln(" 5. Keluar');
writeln;
write(* Pilihan (1-5) = ");readIn(pilihan);
writeln;
case pilihan of
1: begin
pembentukankunci;
menuutama;
end;
2: begin
menu_enkripsi;
menuutama;
end;
3: begin
menu_dekripsi;
menuutama;
end;
4: begin
programtambahan;
menuutama;
end;
5: begin clrscr; end;
end;
end,;

{Program Utama}

begin
p:=0; alfa:=0; beta:=0; a:=0;
menuutama;
end.
{
### ======================= end of file =========
created : M. Zaki Riyanto, last modified: 28.08
any comments at zaki@mail.ugm.ac.id
}
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Lampiran 2. Tabel Kode ASCII

Kode ASCII (0 — 127)

No. Kode No. Kode No. Kode
0  |[NULL (null) 44| 88 KX
1 |SOH (start of heading) 45 - 89| Y
2 |STX (start of text) 46| . 9 | Z
3 |ETX (end of text) 47 |/ 91 |
4  |EOT (end of transmission) 48 (Q 92 \
5 |ENQ (enquiry 49 1 93 |]
6 |ACK (acknowledge) 50, 2 94 |~
7 |BEL (bell) 51| 3 95 |
8 |BS (backspace) 52| 4 9% |°
9 |TAB (horizontal tab) 53 1§ 97| a
10 |LF (new line) 54 | 6 98 K
11 |VT (vertical tab) 5% 7 99| c
12 |FF (new page) 56 8 100 |d
13 |CR (carriage return) 51 9 101 e
14 |SO (shift out) 58 | 102 f
15 |SI (shift in) 59 ; 103| g
16 |DLE (data link escape) 60 < 104 h
17 |DC1 (device control 1) 61 S 105 i
18 |DC1 (device control 2) 67 > 106| |j
19 |DC1 (device control 3) 63 ? 107| k
20 |DC1 (device control 4) 64 @ 108 |
21 |NAK (negative acknowledge) 65 A 109 m
22 |SYN (synchronus idle) 66 |B 110 n
23 |ETB (end of trans. blok) 67| C 111 | o
24 |CAN (cancel) 68 D 112 |p
25 |EM (end of medium) 69| E 113 Qg
26 |SUB (substitute) 70 |F 114 r
27 |ESC (escape) 71 G 115] s
28 |FS (file separator) 720 H 116| t
29 |GS (group separator) T3 |l 117 u
30 |RS (record separator) %) 118 v
31 |US (unit separator) 75 K 119 w
32 |Space 76 L 120 x
33 |! V7 M 121 vy
34 | 78 N 122 z
35 |# 79 O 123 {
36 |$ 80 P 124 |
37 % 8l ( 125 }
38 |& 82 R 126 ~
39 | 83 S 129 DEL
40 |( B4 T
41 ) 85 U
42 |* g6 V
43 |+ 87 W
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Kode ASCII Extended (128 — 255)

12 i 144 E 161 i 177§ 1wz L 09 = e SR 1 =
120 o 145 = 16z @ 17z B 194 0 g 28 T 242
130 € 44 K 1683 u | 195 F IR 27 = 43 =
131 & 147 & 164 & =1 B 10 — 212 L 28 xm 244 [
13z & 14z o 155 151 4 1r 4+ 213 29 o A
13 & 140 g 166 3 122 gk 14 230 248 -
134 & 150 o 167 183 q L= s 4 ) R -
135 ¢ 151 0 16z 124 5 oo Lk e+ ric v I 248
136 & 152 188 _ 185 w 217 33 @ 240
137 & 155 O /o - 138 | wz L IE pt B 50 .
132 & 154 O 171 14 1287 g wsE I | PR 251 o
139 156 £ 172 % 1z A i 0w I 52 _
140 % 157 ¥ 173 g0 1 ms = 21 ] 237 4 253z
141 i 155 _ 174 = e s zz ] 238 = 254 m
142 & 139 F 175 = 191 4 nr £ iz = i =R 253
14z A& 160 4 176 G 192 L e L 24 240 =
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Lampiran 3.

DATA PRIBADI PENULIS

Nama Lengkap : Muhamad Zaki Riyanto

NIM : 02/156792/PA/08944

Tempat, Tgl. Lahir : Yogyakarta, 13 Januari 1984

Alamat . Karangkajen Mg 111/911 Brontokusuman,
Mergangsan, Yogyakarta 55153

No. HP : 085697673865, (0274)7008105

Yahoo! Messanger :zakimath

E-mail . zaki@mail.ugm.ac.id

Homepage . http://zaki.math.web.id

Riwayat Pendidikan:

2002 — 2008 : S1 Program Studi Matematika FMIPA UGM
1999 - 2002 : SMU Negeri 5 Yogyakarta
1996 — 1999 : SMP Negeri 4 Yogyakarta
1993 - 1996 : SD Muh. Bodon “Kotagede”, Yogyakarta
1990 - 1993 : SD Muh. Banguntapan, Bantul, Yogyakarta
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