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1.  Allgemeine Bestimmungen zur Nutzung von one
1.1  Bestimmungen zur Nutzung von one und weitere
relevante Dokumente
Die vorliegenden Bestimmungen gelten fur die von der Migros Bank AG
(nachfolgend als «Bank» bezeichnet) an den Inhaber (nachfolgend als
«Kartenberechtigter» bezeichnet) einer Haupt- oder Zusatzkarte
oder einer Business, bzw. Corporate Card der Bank (nachfolgend als
«Karte(n)» bezeichnet) unter der Bezeichnung «one» zur Verfu-
gung gestellten Digital Services (nachfolgend als «Karten-Services»
bezeichnet). One wird durch Viseca Payment Services SA (nachfol-
gend als «Processor» bezeichnet) im Auftrag der Bank betrieben.
Die Bank zieht den Processor zur Erflllung ihrer Aufgaben aus dem
Kartengeschaft bei.

One ist verfugbar tber:
- die one Website (nachfolgend als «Website» bezeichnet)
und
- die one App (nachfolgend als «App» bezeichnet)

Betreffend die Nutzung von one ebenfalls zu beachten sind die
allgemeinen «Informationen zum Datenschutz bei der Migros Bank AG»
(abrufbar unter www.migrosbank.ch/grundlagen) sowie die spezi-
fischen Datenschutzbestimmungen unter nachfolgend C und die
«Nutzungsbestimmungen fur One Digital Services» des Processors
(abrufbar unter www.viseca.ch/de/agb/one).

Die vorliegenden Bestimmungen zur Nutzung von one gelten zusatz-
lich zu den jeweils anwendbaren Bestimmungen fur die Benutzung
von Karten der Bank (Allgemeine Geschaftsbedingungen sowie
Nutzungsbestimmungen fir Debit- und Kreditkarten der Migros
Bank, nachfolgend zusammen als «Migros Bank Bestimmungen»
bezeichnet). Im Fall abweichender Regelungen gehen die vorliegen-
den Bestimmungen zur Nutzung von one den Migros Bank Bestim-
mungen vor.

Die Nutzung von one setzt eine Registrierung des Kartenberech-
tigten voraus. Diese Bestimmungen zur Nutzung von one gelten
als akzeptiert, sobald der Kartenberechtigte sich tber die one App

registriert und bestatigt, dass er diese Bedingungen gelesen und
verstanden hat.

Die Bank behalt sich vor, diese Bestimmungen zur Nutzung von one
jederzeit zu dndern. Anderungen werden dem Kartenberechtigten
auf angemessene Weise mitgeteilt.

1.2 Wasist one und wie wird es weiterentwickelt?
One umfasst Karten-Services der Bank, welche durch den Processor
im Auftrag der Bank erbracht werden.

Dem registrierten Kartenberechtigten werden neu eingefuihrte
Karten-Services durch Aktualisierungen (Updates) zur Verfugung
gestellt. Die Bank wird den Kartenberechtigten auf angemessene
Weise iber die Weiterentwicklungen und gegebenenfalls die damit
zusammenhangenden Anderungen der vorliegenden Bestimmungen
zur Nutzung von one informieren.

1.3  Welche Funktionen bietet one?
One kann - aktuell oder kiinftig — insbesondere folgende Funktionen
umfassen:

- Benutzerkonto zur Verwaltung personlicher Daten;

- Kontrolle und Bestatigung von Zahlungen z.B. mittels 3-D Se-
cure (Mastercard SecureCode bzw. Verified by Visa) in der App
oder durch Eingabe eines SMS-Codes (vgl. Ziff. 5);

- Kontrolle und Bestatigung bestimmter Handlungen (z.B.
Logins, Kontakte mit der Bank) in der App oder durch Eingabe
eines SMS-Codes;

- Aktivierung von Karten zur Nutzung von Zahlmoglichkeiten
(vgl. Ziff. 7 und Ziff. 8);

- Austausch von Mitteilungen und Benachrichtigungen aller
Art zwischen dem Kartenberechtigten und der Bank (auch
z.B. die Mitteilung einer Anderung von Bestimmungen),
sofern nicht eine besondere Form der Mitteilung bzw. Benach-
richtigung vorbehalten wird (z.B. schriftliche Beanstandung
einer Monatsrechnung);

- Ubersicht uiber Transaktionen oder Karten und elektronische
Anzeige von Rechnungen;

- Ubersicht tiber das Konto des Bonusprogramms und Moglich-
keit zum Einlésen von Punkten (aktuell surprize-Konto);

- Informationen im Zusammenhang mit der Verwendung der
Karte (aktuell SMS Services).

1.4 Vorteile von one
One soll dem Kartenberechtigten verschiedene Vorteile bieten:

- one macht den Zugang zu den Karten-Services sicherer:
Ein modernes Verfahren zur Authentifizierung des Karten-
berechtigten ermoglicht die Kontrolle und die Bestatigung,
dass Handlungen tatsachlich durch den Kartenberechtigten
erfolgt sind - durch Verwendung des Mobiltelefons als
zweiten Faktor (neben Login) und durch einen gesicherten
Kommunikationskanal zwischen dem Kartenberechtigten
und der Bank.
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- one fasst die Karten-Services der Bank auf einer einheitlichen
Plattform zusammen und wird damit Gbersichtlicher.

- one macht den Zugang zu den verschiedenen Karten-Services
der Bank einfacher: Benutzername und Passwort ermoglichen die
Registrierung und das Login fur verschiedene Karten-Services.

- Online-Zahlungen mit 3-D Secure sind schneller: Anstelle der
Eingabe des 3-D Secure Passwortes kann die Zahlung mit der
App oder durch die Eingabe des SMS-Codes kontrolliert und
bestatigt werden.

2.  Nutzungvonone

2.1 Nutzungsberechtigung

Der Kartenberechtigte ist nur unter folgenden Voraussetzungen
berechtigt, one zu nutzen:

- Er hat die vorliegenden Bestimmungen zur Nutzung von one
akzeptiert und ist in der Lage, diese und die damit verbunde-
nen Anforderungen umzusetzen (insbesondere Ziff. 3.2.1 und
Ziff.3.2.3) und

- erist zur Benltzung einer Karte der Bank als Inhaber einer
Haupt- oder Zusatzkarte oder einer Business, bzw. Corporate
Card der Bank berechtigt.

2.2 Einwilligungen bei der Registrierung von one

Der Kartenberechtigte erteilt der Bank mit dem Akzeptieren
der vorliegenden Bestimmungen zur Nutzung von one bzw.
durch die Verwendung von one hiermit ausdriicklich folgende
Einwilligungen:

- Einwilligung in die Bearbeitung von Daten, die bei der Nutzung
von one erhoben wurden oder werden. Dies umfasst ins-
besondere auch die Einwilligung in deren Verbindung mit bei
der Bank bereits bestehenden Daten und die Erstellung von
Profilen, jeweils zu Zwecken des Risikomanagements und zu
Marketingzwecken der Bank oder des Processors und Dritter
gemass den Datenschutzbestimmungen in Abschnitt C.
Einwilligung in den Empfang von Mitteilungen und Informationen
zu Produkten und Dienstleistungen der Bank, und Dritter zu
Marketingzwecken (Werbung). Diese kénnen von der Bank per
E-Mail oder direkt in der App oder auf der Website zugestellt
werden.

- Einwilligung in die Verwendung der bei der Registrierung
angegebenen E-Mail-Adresse sowie der Website und der App
zur gegenseitigen elektronischen Kommunikation mit der
Bank (z.B. Mitteilungen von Adresséanderungen, Mitteilung der
Anderung von Bestimmungen (Migros Bank Bestimmungen)
oder Mitteilungen im Zusammenhang mit der Bekampfung von
Kartenmissbrauch).

Einwilligung zur Bearbeitung und Weitergabe von Kunden-
daten an Dritte, soweit es zur Erfullung vertraglicher
Pflichten, behordlichen Anordnungen und in- oder auslandi-
scher gesetzlicher oder regulatorischer Auskunfts- und
Offenlegungspflichten sowie zur Wahrung berechtigter
Interessen erforderlich ist. In diesem Zusammenhang
entbindet der Kartenberechtigte die Bank vom Bankkunden-
geheimnis.

Die Einwilligung des Kartenberechtigten in den Empfang von
Mitteilungen zu Produkten und Dienstleistungen und/oder in die
Datenbearbeitung zu Marketingzwecken kann von diesem jederzeit
durch schriftliche Mitteilung an die Bank mit Wirkung fur die Zukunft
widerrufen werden (opt-out-Recht). Die entsprechenden Kontaktan-
gaben finden sich in der Datenschutzerklarung Bank.

2.3 Ablehnung von Einwilligungen im Rahmen der
Weiterentwicklung von one

Lehnt der Kartenberechtigte die Erteilung einer Einwilligung in die

Bestimmungen zur Nutzung von one im Rahmen der Weiterentwick-

lung von one (z.B. bei Updates) ab, konnen die App oder die Website

oder einzelne Karten-Services davon unter Umstanden nicht oder

nicht mehr genutzt werden.

2.4 Wirkung der Vornahme von Bestdtigungen

Jede Bestatigung, die tber die App oder durch die Eingabe eines
SMS-Codes vorgenommen wird, gilt als Handlung des Kartenberech-
tigten. Der Kartenberechtigte verpflichtet sich, fur aus Bestatigungen
resultierende Belastungen seiner Karte einzustehen, und erméchtigt
die Bank zur Ausfuhrung entsprechender Auftrage und zur Vornah-
me entsprechender Handlungen.

2.5 Verfiigbarkeit/Sperrung/Anderungen

Die Bank kann die Moglichkeit zur Nutzung von one aus zureichen-
den Grunden jederzeit ganz oder teilweise auch ohne vorgangige
Mitteilung unterbrechen, einschranken, einstellen oder durch eine
andere Leistung ersetzen. Die Bank hat insbesondere das Recht,
den Zugang des Kartenberechtigten zu one vortibergehend oder
definitiv zu sperren (z.B. bei Verdacht auf Missbrauch oder im Falle
fehlender Einhaltung der Sorgfaltspflichten durch den Kartenbe-
rechtigten).

2.6 Immaterialgiiterrechte und Lizenz

Séamtliche Rechte (insbesondere Urheber- und Markenrechte) an
Software, Texten, Bildern, Videos, Namen, Logos und anderen Daten
und Informationen, die tiber one zuganglich sind oder im Lauf der
Zeit zuganglich werden, stehen ausschliesslich der Bank oder den
entsprechenden Partnern und Dritten (z.B. Processor, Mastercard,
Visa) zu, sofern in diesen Bestimmungen zur Nutzung von one nichts
anderes vorgesehen ist. Die auf one sichtbaren Namen und Logos
sind geschutzte Marken.

Fur die Nutzung der App gewahrt die Bank dem Kartenberechtigten
eine nicht ausschliessliche, nicht tbertragbare, unbefristete, wider-
rufliche und unentgeltliche Lizenz, um die App herunterzuladen, auf
einem im dauerhaften Besitz des Kartenberechtigten befindlichen
Gerét zu installieren und sie im Rahmen der vorgesehenen Funktio-
nen zu nutzen.

Fur die Nutzung der Website des Processors gelten zusatzlich die
Lizenzbestimmungen gemass den Nutzungsbedingungen der Web-
site (unter dem Titel «Eigentum an der Website, Markenrechte und
Urheberrechte»).

3.  Risiken, Gewéhrleistungsausschluss und allgemeine
Sorgfalts- und Meldepflichten

3.1 Risiken bei der Nutzung von one

Der Kartenberechtigte nimmt zur Kenntnis und akzeptiert, dass die

Nutzung von one Risiken mit sich bringt.

Es ist insbesondere moglich, dass mit der Nutzung von one Karten,
Benutzername und Passwort, verwendete Geréte oder personliche
Daten des Kartenberechtigten durch unberechtigte Dritte miss-
braucht werden. Dadurch kann der Kartenberechtigte finanziell
(durch Belastung seiner Karte) geschadigt und in seiner Personlich-
keit (durch Missbrauch personlicher Daten) verletzt werden. Weiter
besteht das Risiko, dass one oder einer der auf one angebotenen
Karten-Services nicht genutzt werden kann (z.B. kein Login auf one
moglich).
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Missbrauche werden ermoglicht oder beginstigt insbesondere durch:

- die Verletzung von Sorgfalts- oder Meldepflichten durch den
Kartenberechtigten (z.B. durch unsorgfaltigen Umgang mit

Benutzername/Passwort oder Nichtmelden von Kartenverlust);

- die vom Kartenberechtigten gewahlten Einstellungen oder
mangelhaften Unterhalt der fur die Nutzung von one verwen-
deten Gerate und Systeme (z.B. Computer, Mobiltelefon,
Tablet und weitere EDV-Infrastruktur), z.B. durch fehlende Bild-
schirm-Sperre, durch fehlende oder ungentigende Firewall
und Virenschutz oder durch veraltete Software;

- Eingriffe Dritter oder Fehler bei der Datenubermittlung tber
das Internet (z.B. Hacking, Phishing oder Datenverlust);

- fehlerhafte Bestatigungen in der App oder durch Eingabe eines
SMS-Codes (z.B. bei mangelhafter Kontrolle einer Bestatigungs-
anfrage);

- vom Kartenberechtigten fir one - insbesondere fur die
App - gewahlte schwéchere Sicherheitseinstellungen
(z.B. Speicherung des Logins).

Halt der Kartenberechtigte die folgenden Sorgfalts- und Meldepflich-
ten im Umgang mit den mobilen Geraten und dem Passwort sowie
die Pflichten zur Kontrolle der Bestatigungsanfragen ein, kann er diese
Risiken eines Missbrauchs vermindern.

Die Bank sichert nicht zu und leistet keine Gewahr, dass die Website
und die App dauerhaft zugdnglich sind oder stérungsfrei funktionie-
ren oder dass Missbrauche erkannt und mit Sicherheit verhindert
werden kénnen.

3.2 Allgemeine Sorgfaltspflichten des Kartenberechtigten
3.21  Allgemeine Sorgfaltspflichten im Zusammenhang mit den
verwendeten Gerdten und Systemen, insbesondere den
mobilen Geraten
One verwendet zur Authentifizierung u.a. mobile Gerate (z.B. Mobil-
telefon, Tablet; jeweils «mobiles Gerét») des Kartenberechtigten.
Der jederzeitige Gewahrsam dieser mobilen Gerate ist deshalb ein
wesentlicher Sicherheitsfaktor. Der Kartenberechtigte hat mobile
Gerate mit angemessener Sorgfalt zu behandeln und fur ihren an-
gemessenen Schutz zu sorgen.

Der Kartenberechtigte hat daher insbesondere folgende allgemeine
Sorgfaltspflichten im Zusammenhang mit den verwendeten Geraten
und Systemen, insbesondere den mobilen Geréten, einzuhalten:

— fur mobile Gerate ist eine Bildschirm-Sperre zu aktivieren
und es sind weitere Sicherheitsmassnahmen zu ergreifen, um
die Entsperrung durch Unberechtigte zu verhindern;

- mobile Gerate mussen geschutzt vor einem Zugriff Dritter
an einem sicheren Ort aufbewahrt werden, und sie durfen
nicht an Dritte zum dauernden oder zum unbeaufsichtigten
Gebrauch weitergegeben werden;

- Software (z.B. Betriebssysteme und Internet Browser) muss
regelmassig aktualisiert werden;

- Eingriffe in die Betriebssysteme (z.B. «Jailbreaking» oder
«Rooting») sind zu unterlassen;

- auf dem Laptop/Computer sind Virenschutz- und Internet-
Security-Programme zu installieren und aktuell zu halten;

- die App darf ausschliesslich aus den offiziellen Stores (z.B.
Apple Store und Google Play Store) heruntergeladen werden;

- Aktualisierungen (Updates) der App sind umgehend zu installieren;

- im Fall eines Verlusts eines mobilen Gerdts ist das Mogliche zu
unternehmen, um den Zugriff Unberechtigter auf die von der

Bank an das mobile Gerat tibermittelten Daten zu verhindern (z.B.
durch Sperren der SIM-Karte, Sperren des Gerits, Loschen der
Daten beispielsweise tber «mein iPhone suchen» bzw. «Android
Gerate Manager», Zurticksetzen oder Zuriicksetzenlassen des
Benutzerkontos). Der Verlust ist der Bank zu melden (vgl. Ziff. 3.3);
- die App muss vor einem Verkauf oder einer sonstigen dauer-

haften Weitergabe des mobilen Gerats an Dritte geloscht
werden.

3.2.2  Allgemeine Sorgfaltspflichten im Zusammenhang mit dem

Passwort

Neben dem Besitz des mobilen Geréats dienen Benutzername und

Passwort als weitere Faktoren fur die Authentifizierung des Karten-

berechtigten.

Der Kartenberechtigte hat im Zusammenhang mit dem Passwort
insbesondere folgende allgemeine Sorgfaltspflichten einzuhalten:

- der Kartenberechtigte muss ein Passwort festlegen, das er
nicht bereits fur andere Dienste verwendet hat und das nicht
aus leicht ermittelbaren Kombinationen besteht (z.B. Telefon-
nummer, Geburtsdatum, Autokennzeichen, Namen des Karten-
berechtigten oder ihm nahestehender Personen, wiederholte
oder direkt anschliessende Zahlen- oder Buchstabenfolgen wie
»123456» oder «aabbccy);

- das Passwort muss geheim gehalten werden. Es darf Dritten
nicht bekanntgegeben oder zuganglich gemacht werden. Der
Kartenberechtigte nimmt zur Kenntnis, dass die Bank den
Kartenberechtigten nie zur Bekanntgabe des Passwortes
auffordern wird;

- das Passwort darf weder notiert noch ungesichert gespeichert
werden;

- der Kartenberechtigte muss das Passwort andern oder das
Benutzerkonto zurticksetzen oder durch die Bank zuriicksetzen
lassen, wenn Verdacht besteht, dass Dritte in den Besitz des
Passwortes oder weiterer Daten gelangt sind;

- die Eingabe des Passwortes darf nur so erfolgen, dass sie von
Dritten nicht eingesehen werden kann.

3.2.3  Allgemeine Sorgfaltspflichten im Zusammenhang mit den
Bestatigungsanfragen, insbesondere Kontrolle
Bestatigungen verpflichten den Kartenberechtigten verbindlich.

Der Kartenberechtigte hat daher folgende allgemeine Sorgfaltspflich-
ten im Zusammenhang mit Bestatigungen in der App oder durch die
Eingabe eines SMS-Codes einzuhalten:

- der Kartenberechtigte darf nur dann bestatigen, wenn die
Bestatigungsanfrage mit einer bestimmten Handlung oder
einem bestimmten Vorgang (z.B. Zahlung, Login, Kontakt
mit der Bank) des Kartenberechtigten in unmittelbarem
Zusammenhang steht;

- der Kartenberechtigte muss vor der Bestatigung kontrollieren,
ob der Gegenstand der Bestatigungsanfrage mit dem
betreffenden Vorgang Ubereinstimmt. Insbesondere sind
bei Bestatigungsanfragen im Zusammenhang mit 3-D
Secure die angezeigten Zahlungsdetails zu kontrollieren.

3.3 Allgemeine Meldepflichten des Kartenberechtigten
Folgende Ereignisse sind der Bank umgehend zu melden:

- Verlust eines mobilen Geréts, nicht hingegen ein nur
kurzzeitiges Nichtauffinden;
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- Bestatigungsanfragen, die nicht mit einer Online-Zahlung,
einem Login durch den Kartenberechtigten, einem Kontakt mit
der Bank oder dhnlichen Vorgangen in Zusammenhang stehen
(Missbrauchsverdacht);

- anderweitiger Verdacht, dass Bestatigungsanfragen in der App
oder der SMS-Code nicht von der Bank stammen;

- Verdacht auf Missbrauch von Benutzername, Passwort, mobilen
Geraten, der Website, der App etc. oder Verdacht, dass
unberechtigte Dritte in den Besitz derselben gelangt sind;

- Anderungen der Telefonnummer und anderer relevanter
personlicher Daten;

- Wechsel des mobilen Gerits, das flr one verwendet wird
(in diesem Fall muss die App neu registriert werden).

Mogliche Missbrauche oder der Verlust eines mobilen Geréts
sind umgehend telefonisch der Kartensperr-Hotline der Bank (24 h)
zu melden: +41 800 811 820.

4. Haftung

Unter Vorbehalt des Nachstehenden ersetzt die Bank Schaden
(ohne Selbstbehalt), die nicht durch eine Versicherung des Karten-
berechtigen tbernommen werden,

- wenn die betreffenden Schaden entstanden sind:

- infolge eines nachweislich rechtswidrigen Eingriffs in
Einrichtungen von Netzwerk- und/oder Telekommunikations-
betreibern oder in die vom Kartenberechtigten genutzten
Geréte und/oder Systeme (z.B. Computer, mobile Gerate und
weitere EDV-Infrastruktur) und

- der Kartenberechtigte die vorstehend in Ziff. 3.2 und 3.3
statuierten allgemeinen und besonderen Sorgfalts- und
Meldepflichten, insbesondere die Pflichten zur Kontrolle
von Bestatigungsanfragen und die in den Migros Bank
Bestimmungen statuierte Pflicht zur Prifung der Monats-
rechnung sowie die rechtzeitige Beanstandung missbrauch-
licher Transaktionen, eingehalten hat und

- den Kartenberechtigten auch sonst in keiner Weise ein
Verschulden an der Entstehung der Schaden trifft; und

- wenn die betreffenden Schaden ausschliesslich durch eine Ver-
letzung der geschaftstblichen Sorgfalt der Bank entstanden sind.

Die Haftung fur allfallige indirekte Schaden, entgangenen Gewinn,
Datenverluste oder Folgeschaden des Kartenberechtigten irgendwel-
cher Art wird von der Bank - soweit gesetzlich zuldssig - in jedem
Fall ausgeschlossen. Weder die Bank noch der Processor haften fur
Schaden infolge rechts- oder vertragswidriger Nutzung der one App.

Die Haftung der Bank ist ferner - soweit gesetzlich zulassig - ausge-
schlossen, wenn der Kartenberechtigte, der Ehepartner des Karten-
berechtigten, direkt verwandte Familienmitglieder (insbesondere
Kinder und Eltern) oder andere dem Kartenberechtigten naheste-
hende Personen, Bevollméachtigte und/oder im gleichen Haushalt
lebende Personen eine Handlung (z.B. Bestatigung in der App oder
per SMS-Code) vorgenommen haben.

B Besonderer Teil

5. 3-DSecure

5.1 Wasist3-D Secure?

3-D Secure ist ein international anerkannter Sicherheitsstandard
fur Kartenzahlungen im Internet. Er wird bei Mastercard «Secure-
Code», bei Visa «Verified by Visa» genannt. Der Kartenberechtigte

verpflichtet sich mit den vorliegenden Bestimmungen fur die Nutzung
von one, diesen Sicherheitsstandard bei Zahlungen zu verwenden,
sofern er von der Akzeptanzstelle (dem Handler) angeboten wird.

Die Verwendung von 3-D Secure ist nur nach einer Registrierung bei
one moglich.

5.2 Wie funktioniert 3-D Secure?
Erfolgte Zahlungen mit 3-D Secure kénnen auf zwei Arten bestatigt
(autorisiert) werden:

- in der one App oder

- durch Eingabe eines Codes, den die Bank dem Kartenberech-
tigten per Kurzmitteilung sendet (SMS-Code), im entsprechen-
den Fenster des Browsers wéihrend des Bezahlvorgangs.

Gemass den vorliegenden Bestimmungen fur die Nutzung von one
gilt jeder autorisierte Einsatz der Karte mit 3-D Secure als durch den
Kartenberechtigten erfolgt.

5.3 Aktivierung von Karten fiir 3-D Secure

3-D Secure wird fur alle Karten, die auf den Namen des Karten-
berechtigten lauten und mit der registrierten Geschaftsbeziehung
des Kartenberechtigten zur Bank zusammenhangen, durch die
Registrierung auf one aktiviert.

5.4 Deaktivierung von Karten fiir 3-D Secure
3-D Secure kann aus Sicherheitsgriinden nach erfolgter Aktivierung
nicht mehr deaktiviert werden.

6. Mobile Payment

6.1 Was ist Mobile Payment?

Mit Mobile Payment werden Lésungen fur den Einsatz von Karten
uber ein mobiles Gerat bezeichnet. Mobile Payment erméglicht dem
Kartenberechtigten, der tber ein kompatibles mobiles Gerat verfugt,
berechtigte Karten Uber eine mobile Applikation (App) der Bank
(dazu Ziff. 6.7) oder eines Drittanbieters fiir kontaktloses Bezahlen
wie auch das Bezahlen in Online-Shops und in Apps zu nutzen.

Dabei wird aus Sicherheitsgrinden anstelle der Kartennummer
jeweils eine andere Nummer (Token) generiert und als «virtuelle
Karte» hinterlegt. Virtuelle Karten kdnnen tber Mobile Payment wie
eine physische Karte eingesetzt werden. Bei der Bezahlung mit einer
virtuellen Karte wird nicht die Kartennummer, sondern lediglich die
generierte Nummer (Token) an den Handler weitergegeben.

6.2 Welche mobilen Gerite sind kompatibel, und welche
Karten sind zugelassen?

Kompatibel sind mobile Gerate wie z.B. Computer, Mobiltelefone,

Smartwatches und Fitnesstracker, soweit sie die Verwendung

virtueller Karten unterstttzen und von der Bank zugelassen sind.

Die Bank entscheidet ferner frei, welche Karten fur welche

Anbieter zugelassen sind.

6.3 Aktivierung und Deaktivierung

Aus Sicherheitsgriinden setzt die Aktivierung einer Karte voraus, dass
der Kartenberechtigte die Nutzungsbedingungen der Debit- oder Kredit-
karte des jeweiligen Anbieters akzeptiert und dessen Datenschutzbe-
stimmungen zur Kenntnis nimmt. Der Kartenberechtigte ist der Bank fur
Schaden infolge einer Verletzung dieser Bedingungen ersatzpflichtig.

Virtuelle Karten kénnen bis zu einer Sperrung oder Deaktivierung der
Karte tber die App durch den Kartenberechtigten eingesetzt werden.
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Vorbehalten bleiben Einschrankungen des Karteneinsatzes nach den
Vorgaben der jeweils anwendbaren Migros Bank Bestimmungen.
Der Kartenberechtigte kann die Nutzung von Mobile Payment jeder-
zeit beenden, indem er seine virtuelle(n) Karte(n) beim jeweiligen
Anbieter entfernt.

Kosten im Zusammenhang mit der Aktivierung und dem Einsatz
virtueller Karten (z.B. Kosten fir eine mobile Internetnutzung im
Ausland) gehen zu Lasten des Kartenberechtigten.

6.4 Einsatz der virtuellen Karte (Autorisierung)

Der Einsatz einer virtuellen Karte entspricht einer tblichen Karten-
transaktion. Jeder Einsatz einer virtuellen Karte gilt als durch den
Kartenberechtigten autorisiert.

Der Einsatz virtueller Karten ist entsprechend der vom Anbieter oder
Handler vorgesehenen Weise zu autorisieren, z.B. durch Eingabe
eines Gerate-PIN oder durch Fingerabdruck- oder Gesichtserken-
nung. Der Kartenberechtigte nimmt zur Kenntnis, dass sich dadurch
das Risiko erhoht, dass virtuelle Karten durch Unberechtigte einge-
setzt werden konnen, wenn das allenfalls vom Anbieter oder Handler
zusatzlich geforderte Autorisierungsmittel (Gerate-PIN oder Karten-
PIN) aus leicht zu ermittelnden Kombinationen («1234») besteht.

Der Kartenberechtigte nimmt zur Kenntnis, dass je nach Anbieter
oder Handler bis zu einem von diesem zu bestimmenden Betrag,
keine Autorisierung verlangt wird. Im Ubrigen richtet sich die Haftung
nach Ziffer 4 dieser Bestimmungen zur Nutzung von one.

6.5 Besondere Sorgfaltspflichten

Der Kartenberechtigte nimmt zur Kenntnis und akzeptiert, dass die
Nutzung von Mobile Payment trotz aller Sicherheitsmassnahmen
Risiken mit sich bringt. Es ist insbesondere moglich, dass virtuelle
Karte(n) und personliche Daten von Unberechtigten missbraucht
oder eingesehen werden. Dadurch kann der Kartenberechtigte
finanziell geschadigt (durch missbrauchliche Belastungen einer Karte)
und in seiner Personlichkeit verletzt werden (durch Missbrauch von
personlichen Daten).

Der Kartenberechtigte hat daher die verwendeten Gerate und virtuel-
len Karten mit Sorgfalt zu behandeln und fur ihren Schutz zu sorgen.
Der Kartenberechtigte hat — zusatzlich zu den Sorgfaltspflichten
gemass den jeweils anwendbaren Migros Bank Bestimmungen und den
allgemeinen Sorgfalts- und Meldepflichten nach Ziff. 3.2 und Ziff. 3.3 -
insbesondere folgende besondere Sorgfaltspflichten einzuhalten:

- Die verwendeten Geréte mussen bestimmungsgemass verwendet
und geschutzt vor einem Zugriff Dritter sicher aufbewahrt werden;

- virtuelle Karten sind wie physische Karten personlich und nicht
Ubertragbar. Sie durfen nicht an Dritte zum Gebrauch weiter-
gegeben werden (bspw. durch Hinterlegung von Fingerprints
bzw. durch Scannen des Gesichts Dritter zur Entsperrung des
verwendeten Geréts);

- bei einem Wechsel oder einer Weitergabe eines mobilen
Gerits (z.B. im Fall eines Verkaufs) muss jede virtuelle Karte in
der App des Anbieters und im mobilen Gerat geldscht werden;

- ein Verdacht auf Missbrauch einer virtuellen Karte oder eines
daftr verwendeten Geréts ist der Bank umgehend zu melden,
damit die betroffene virtuelle Karte gesperrt werden kann.

6.6 Gewdbhrleistungsausschluss
Es besteht kein Anspruch auf die Nutzung von Mobile Payment. Die
Bank kann die Nutzung - d. h. die Moglichkeit, virtuelle Karten einzu-

setzen - jederzeit unterbrechen oder beenden, insbesondere

aus Sicherheitsgriinden oder bei Anderungen des Mobile Payment-
Angebotes oder einer Beschrankung der berechtigten Karten
oder kompatiblen Geréate. Die Bank ist ferner nicht fir Handlungen
und Angebote des Anbieters oder anderer Dritter wie z.B. Internet-
und Telefonieanbieter verantwortlich.

6.7 Karteneinsatz iiber die one App

Der Kartenberechtigte, der tiber ein kompatibles Gerat verfugt,

kann seine Karte(n) in der one App aktivieren und als virtuelle Karte(n)
einsetzen. Zur Gewdhrleistung der Sicherheit bei Mobile Payment
muss der Kartenberechtigte bei der Aktivierung eine Geheimzahl
festlegen. Die Bank kann diesen Dienst jederzeit anpassen. Im Ubrigen
gelten die vorliegenden Bestimmungen fur die Nutzung von one fur
Mobile Payment, insbesondere die Besonderen Sorgfaltspflichten
gemass Ziff. 6.5.

6.8 Datenschutz Mobile Payment

Der Drittanbieter und die Bank sind fur ihre jeweilige Bearbeitung
von Personendaten unabhangig verantwortlich. Der Kartenberechtig-
te nimmt zur Kenntnis, dass Personendaten im Zusammenhang mit
dem Angebot und dem Einsatz von Mobile Payment (insbesondere
Angaben tiber Inhaber und aktivierte Karten und Transaktionsdaten
aus dem Einsatz virtueller Karten) vom Drittanbieter erhoben und

in der Schweiz oder im Ausland gespeichert und weiterbearbeitet
werden. Die Bearbeitung von Personendaten durch den Drittanbieter
im Zusammenhang mit Mobile Payment und der Verwendung von
Angeboten und Leistungen des Drittanbieters einschliesslich dessen
Gerate und Software richtet sich nach dessen Nutzungs- und Daten-
schutzbestimmungen. Der Kartenberechtigte bestatigt daher durch
jede Aktivierung einer Karte, dass er die einschlagigen Datenschutz-
bestimmungen des jeweiligen Drittanbieters gelesen und verstanden
hat und dass er mit der entsprechenden Datenbearbeitung des Dritt-
anbieters ausdricklich einverstanden ist. Winscht er die entspre-
chende Bearbeitung nicht, liegt es in der Verantwortung des Karten-
berechtigten, auf die Aktivierung einer Karte zu verzichten oder der
Bearbeitung gegentiber dem Drittanbieter zu widersprechen. Fur die
Bearbeitung von Personendaten durch die Bank sowie des Processors
gelten die Datenschutzbestimmungen unter nachfolgend C, die all-
gemeinen Informationen zum Datenschutz bei der Migros Bank AG
sowie die Bestimmungen und Datenschutzerkldrung fur die Nutzung
von one des Processors fir one.

C Datenschutzerkldrung one

Die folgenden Datenschutzbestimmungen informieren Sie daruber,
wie die Bank Ihre Personendaten (nachfolgend als «Daten» bezeich-
net) als Verantwortlicher bearbeitet. Zur Bearbeitung zéhlt jeder
Umgang mit Personendaten, insbesondere die Beschaffung, Spei-
cherung, Nutzung, Bekanntgabe oder Loschung von Daten. Kontakt-
details fur Auskinfte zum Thema Datenschutz und Datenbearbeitung
finden Sie in den allgemeinen Informationen zum Datenschutz bei
der Migros Bank AG.

Kartenberechtigte erklaren sich bei der Registrierung fir one aus-
dricklich mit den Datenbearbeitungen in dieser Datenschutzerkla-
rung einverstanden. Informationen zu weiteren Datenbearbeitungen
im Rahmen der Kartenbeziehung finden Sie in den Migros Bank
Bestimmungen sowie den Bestimmungen fur die Nutzung von one.
Bitte beachten Sie ausserdem die globalen Datenschutzerkldrungen
sowie Ihre Durchsetzungsrechte als Drittbegiinstigte von Master-
card® und Visa.
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7.  Bearbeitung von Personendaten

7.1. Worum geht es in der one Datenschutzerkldrung?

Uber die Website oder die App stellt die Bank unter der Bezeichnung
«one» verschiedene Karten-Services im Zusammenhang mit der Nut-
zung der herausgegebenen Karten zur Verfugung (gesamthaft «one
Digital Services»). Die Bereitstellung der Karten-Services erfordert
eine Bearbeitung der Daten von Kartenberechtigten durch die Bank.
Die vorliegende Datenschutzerklarung informiert die Kartenberech-
tigten ausfthrlich und transparent tiber die Datenbearbeitung bei
Nutzung der one Digital Services.

7.2. Wie werden die Daten beschafft?
721 Welche Daten des Kartenberechtigten werden

bekannt gegeben?
Bei der Registrierung fur die one Digital Services, bei der Anmeldung
und bei der Verwaltung des Benutzerkontos kann der Kartenberech-
tigte aufgefordert werden, E-Mail-Adresse, Geburtsdatum, Mobiltele-
fonnummer, Kartennummer und Aktivierungscode anzugeben.

7.2.2 Welche Daten werden automatisch erhoben?

- Daten zur Verwendung von mobilen Geraten des Karten-
berechtigten, wie z.B. Hersteller, Geratetyp, Betriebssystem
mit Versionsnummer, Device ID, IP-Adresse;

- Daten zur Verwendung von Computer und Browser sowie ftr
den Zugang ins Internet, wie z.B. Geréatetyp, Betriebssystem,
IP-Adresse;

- Daten Uber die Verwendung des Benutzerkontos, wie z.B.
Anzahl Logins mit Datum und Uhrzeit, Anderungen im
Benutzerkonto, Akzept von Bestimmungen zur Nutzung der
one Digital Services und der Datenschutzerklarung;

- Daten Uber die vom Kartenberechtigten gewtinschten
Einstellungen, wie z.B. Speicherung des Benutzernamens
oder des Logins;

- Daten tber Besuche und das Nutzungsverhalten auf der Web-
site sowie Daten, die bei der Nutzung der App anfallen, wie z.B.
Updates oder Gerateinformationen zum Nutzungsverhalten,
wie z.B. in der App oder per SMS-Code

7.2.3 Welche Informationen werden bei der Registrierung und
Aktivierung der Karten-Services auf one erhoben?

- Informationen zum Kartenberechtigten und zu seinen fur one
registrierten Karten, welche im Benutzerkonto gespeichert
werden

- Die Information, dass 3-D Secure fur die registrierten Karten
durch eine Bestatigung in der App oder durch die Eingabe
eines SMS-Codes verwendet wird

- Lieferadresse und Mobiltelefonnummer

7.2.4 Welche Informationen werden bei der Verwendung von Mobile
Payment erhoben?

- Informationen zur Verwendung von Mobile Payment, wie z.B.
das Aktivieren oder Deaktivieren von Karten und Nutzung der
Karten fur Mobile Payment

- Informationen zum Betrag der Transaktion

- Informationen zu Verwendung der Karte, Zeitpunkt der
Transaktion, Art der Verifizierung

Bei Verwendung einer Mobile Payment-Losung von einem Drittan-
bieter kann der Drittanbieter ebenfalls Personendaten des Karten-
berechtigten erheben und bearbeiten. Je nach Angebot gehdren dazu
z.B. Name, Kartennummer und ggf. Transaktionsdaten. Dazu sind

die Nutzungs- und Datenschutzbestimmungen des Drittanbieters zu
beachten.

7.2.5 Welche Informationen werden bei der Verwendung von

3-D Secure erhoben?

- Informationen zum Handler, zur Transaktion und deren
Abwicklung sowie zur Bestatigung der Transaktion mit
3-D Secure

- Informationen im Zusammenhang mit den Gerdaten, die ftr die
Transaktion und die Bestatigung verwendet werden

- Informationen im Zusammenhang mit dem Zugang zum
Internet oder Mobilfunknetz, wie z.B. IP-Adresse, Name des
Access Providers

7.2.6 Welche Daten werden bei der Anzeige des Kartenausschnitts
des Handler-Standorts erhoben?
- Standortdaten der in der Schweiz niedergelassenen Handler
- Standortdaten, wie z.B. Handlername, Ort, Land und Branche
Automatisierte periodische Google-Abfrage, um den Standort
des Handlers zu prézisieren

7.3. Zuwelchem Zweck bearbeitet die Bank meine Daten?
731 Erbringung der Karten-Services und Abwicklung des
Kartenverhiltnisses

Ermoglichen der Registrierung, Anmeldung und Nutzung auf

one Digital Services durch den Kartenberechtigten;

- Aufbau einer sicheren Verbindung zwischen one Digital
Services und dem mobilen Gerat des Kartenberechtigten;

- Ubermittlung von Bestatigungsanfragen, wie z.B. zur

Bestatigung von Online-Zahlungen tber one Digital Services,

durch Push-Mitteilung oder per SMS-Code an den Karten-

berechtigten;

Ubermittlung der Information tiber vorgenommene

Bestatigungen an die Bank;

- Authentifizierung des Kartenberechtigten bei der Vornahme
von Handlungen. Die App bzw. das verwendete mobile Gerat
werden bei der Registrierung auf one eindeutig dem Karten-
berechtigten zugeordnet. Die Bank kann so sicherstellen,
dass die Bestatigung in der registrierten App bzw. mit dem
registrierten mobilen Gerat vorgenommen wurde;

- Kommunikation mit dem Kartenberechtigten und Ubermitt-
lung von Informationen im Zusammenhang mit der Karten-
beziehung oder Kartenverwendung, wie z.B. Informationen
uber neue Rechnungen, Betrugswarnungen oder Nachfragen
bei ungewdhnlichen Transaktionen tber one Digital Services
und das mobile Gerat;

- Entgegennahme von Mitteilungen des Kartenberechtigten;

- Anzeige von Transaktionen und Rechnungen;

- Abwicklung des Kartenvertragsverhaltnisses mit dem Karten-

berechtigten und mit der Karte getéatigten Transaktionen.

Hierzu wird auf die Datenschutzerklarung der Bank sowie die

Bestimmungen fur die Nutzung von one verwiesen.

7.3.2 Mobile Payment

- Fur den Entscheid tber die Zulassung der Karte fir Mobile
Payment

- Zur Aktivierung, Deaktivierung und Aktualisierung von Karten
fur Mobile Payment

- Zur Verhinderung von Missbrauch der hinzugefiigten Karten

- Zur Kommunikation mit einem etwaigen Drittanbieter
einer Mobile Payment-Losung im Rahmen der vorliegenden
Bestimmungen fur die Nutzung von one und der Nutzungs-
bzw. Datenschutzbestimmungen des betreffenden Anbieters,
die im Verhaltnis zwischen dem Kartenberechtigten und dem
Drittanbieter gelten.
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73.3 Marketing

- Zur Verbindung dieser Daten mit bereits bei der Bank
vorhandenen Daten (auch Daten aus Drittquellen)

- Zur Erstellung individueller Kunden-, Konsum- und Praferenz-
profile, die es der Bank ermaoglichen, fur den Kartenberech-
tigten Produkte und Dienstleistungen zu entwickeln und ihm
anzubieten

- Zur Ubermittlung von Informationen zu bestehenden oder
neuen Produkten und Dienstleistungen der Bank sowie Dritter
(Werbematerial) an den Kartenberechtigten

- Zur Bearbeitung durch den Drittanbieter im Rahmen seiner
eigenen Nutzungs- bzw. Datenschutzbestimmungen

73.4 Weitere Bearbeitungszwecke

- Berechnung geschiftsrelevanter Kredit- und Marktrisiken

- Verbesserung der Sicherheit bei der Nutzung von Karten-
Services, wie z.B. durch Verringerung des Risikos missbrauch-
licher Transaktionen oder von Missbrauchen von Geréten oder
Legitimationsmitteln wie etwa durch Phishing oder Hacking

- Nachweis von Handlungen und Abwehr von Anspriichen gegen
die Bank

- Verbesserung der allgemeinen Leistungen der Bank sowie one
Digital Services

- Erfullung gesetzlicher und regulatorischer Anforderungen

- Bearbeitung durch den Drittanbieter fur seine eigenen Zwecke
im Rahmen seiner eigenen Nutzungs- bzw. Datenschutzbestim-
mungen

7.4. Werden meine Daten weiteren Empféangern

offengelegt?
741 Weitergabe an Dritte bzw. Datenerhebung durch Dritte
Dritte sind Personen oder Unternehmen, die Daten zu ihren eigenen
Zwecken bearbeiten. Keine Dritten sind beauftragte Dienstleister
der Bank. Im Zusammenhang mit Karten, fur welche die Migros Bank
Bestimmungen gelten, gibt die Bank unter Vorbehalt des Folgenden
grundsatzlich keine Daten - insbesondere keine Transaktionsdaten -
an Dritte zu deren eigenen Zwecken weiter, es sei denn der Karten-
berechtigte hatte in eine solche Weitergabe eingewilligt oder diese
selbst verlangt oder veranlasst. Insbesondere gibt die Bank keine von
ihr erstellten individuellen Kunden-, Konsum- und Praferenzprofile
ohne die separate, ausdrickliche Einwilligung des Kartenberechtigten
an Dritte weiter. Sofern und soweit eine Datenweitergabe im Lichte
dieser Bestimmungen fir die Nutzung von one, insb. der vorliegen-
den Ziff. 7.4., zulassig ist, entbindet der Kartenberechtigte die Bank in
diesem Zusammenhang vom Bankkundengeheimnis.

74.2 Weitere Kategorien von Dritten, denen Daten offengelegt

werden

- Daten (auch Transaktionsdaten) des Zusatzkarteninhabers
konnen dem Hauptkarteninhaber bekannt gegeben werden;

- Daten des Kartenberechtigten einer Business Card konnen der
Firma bekannt gegeben werden;

- Vom Kartenberechtigten bevollmachtigte Personen;

- Auf behordliche Anordnung oder gestiitzt auf gesetzliche
Verpflichtungen gibt die Bank Daten an staatliche Stellen wie
Strafverfolgungs- oder Aufsichtsbehérden weiter.

7.4.3 Ubermittlung der Daten von Kartenberechtigten an Dritte
durch die Verwendung von Mobile Payment
- Die fur die Abwicklung der Transaktion notwendigen Karten-
und Transaktionsdaten werden wahrend des Bezahlvorgangs
uber die Server der Kartenorganisationen geleitet. Weitere

Informationen zur Datenbearbeitung, Weitergabe von Daten
und zum Beizug Dritter finden sich in den Migros Bank Bestim-
mungen.

- Bei der Verwendung von Mobile Payment tber einen Dritt-
anbieter erhebt und bearbeitet der Drittanbieter Daten nach
seinen eigenen Nutzungs- bzw. Datenschutzbestimmungen.

7.4.4 Elektronische Datentbermittlung

Daten des Kartenberechtigten konnen bei der Nutzung der elektro-
nischen Datentibertragung auch ohne Zutun der Bank an Dritte (im
In- und Ausland) gelangen.

Insbesondere bei der Nutzung der App und/oder von Mobilgeréten
konnen Hersteller von Geraten oder von Software (wie z.B. Apple
oder Google) personenbezogene Daten erhalten. Diese konnen die
Daten nach deren eigenen Nutzungs- bzw. Datenschutzbestimmun-
gen bearbeiten und weitergeben. Dies kann dazu fuhren, dass diese
Dritten daraus auf eine Beziehung zwischen dem Kartenberechtigten
und der Bank schliessen konnen. SMS unterliegen den geltenden
gesetzlichen Bestimmungen zur Uberwachung des Fernmeldever-
kehrs und werden auf dem Mobiltelefon gespeichert. Dritte kénnen
dadurch in den Besitz der entsprechenden Informationen kommen.

7.5. Wie schiitzen wir lhre Daten?

Die Ubermittlung von Informationen zwischen der Bank, dem Proces-
sor und der App und/oder Mobilgerdten des Kartenberechtigten (nicht
aber der Versand von SMS) erfolgt verschlusselt. Die Kommunikation
mit dem Kartenberechtigten erfolgt jedoch Uber die 6ffentlichen
Kommunikationsnetze. Diese Daten sind fur Dritte grundséatzlich ein-
sehbar, kdnnen wihrend der Ubertragung verloren gehen oder von
unbefugten Dritten abgefangen werden. Es lasst sich deshalb nicht
ausschliessen, dass sich Dritte bei der Verwendung von one trotz aller
Sicherheitsmassnahmen Zugang zur Kommunikation mit dem Karten-
berechtigten verschaffen. Bei der Verwendung des Internets konnen
zudem Daten auch dann tiber Drittstaaten tibermittelt werden, die
unter Umstanden nicht das gleiche Datenschutzniveau bieten wie die
Schweiz, wenn sich der Inhaber in der Schweiz befindet.

Die Datensicherheit hangt auch von der Mitwirkung des Karten-
berechtigten ab. Der Kartenberechtigte hat deshalb die ihm zur
Verfugung stehenden Maoglichkeiten zu nutzen, um seine Gerate und
Daten zu schiitzen. Die daftr mindestens einzuhaltenden Sorgfalts-
und Meldepflichten sind im Abschnitt A festgehalten. Angemessene
Sicherheitsmassnahmen erhhen die Sicherheit und verringern die
mit der Nutzung von one verbundenen Risiken weiter.

7.6. Welche Rechte haben Sie im Zusammenhang mit

lhren Daten?

- Auskunft zu Informationen tber Ihre Personendaten und wie
die Bank diese bearbeitet

- Berichtigung unrichtiger oder unvollstandiger Personendaten

- Loschen lhrer Personendaten

- Einschrénkung der Bearbeitung Ihrer Daten

- Einreichen einer Beschwerde gegen die Art und Weise der
Bearbeitung Ihrer Personendaten bei der zustandigen Behorde

- Widerspruch gegen oder Widerruf Ihrer Einwilligung zur
Bearbeitung Ihrer Personendaten

lhre Rechte kann die Bank nur unter Wahrung der gesetzlichen
Anforderungen gewéhren. Auch wenn Sie bspw. Ihre Einwilligung
widerrufen, kdnnen Ihre Personendaten weiterhin im gesetzlich
verlangten Umfang bearbeitet werden.
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 n.A

 n.A


7.7. Wie lange speichert die Bank die Daten?

Die Bank speichert Ihre Daten, solange es fur den Zweck, fur den sie
erhoben wurden, erforderlich ist. Die Bank speichert Personendaten
ferner, wenn ein berechtigtes Interesse an der Speicherung vorliegt,
z.B. wenn die Daten benotigt werden, um Anspriche durchzusetzen
oder abzuwehren, um die IT-Sicherheit zu gewahrleisten oder wenn
Verjahrungsfristen ablaufen oder eine Léschung systemtechnisch
noch nicht abschliessend moglich ist. Schliesslich werden Ihre Daten
gespeichert, um gesetzlichen und regulatorischen Pflichten nachzu-
kommen.
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