MBAM Installation

Bitlocker Administration and Monitoring

MBAM Anforderungen:
Hardware:

e 4 CPUs
e« 12 GB RAM
e 100 GB Disk

OsS.:

¢ Windows Server 2008 R2 SP1
e Windows Server 2012/R2
e Windows Server 2016

SQL Server:

e SQL Server 2008 R2
e SQL Server 2012 SP1
e SQL Server 2012 SP2
e SQL Server 2014
e SQL Server 2014 SP1
e SQL Server 2016
o SQL_Latinl_General_CP1_CI_AS

Supports Clients:

¢ Windows 7 SP1
e Windows 8/8.1
e Windows 10
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MBAM Server SRV0O zu installierende Feature:

Windows To Go

NET Framework 3.5.1 Features:
.NET Framework 3.5.1
WCF Activation

HTTP Activation
Non-HTTP Activation

O O O O

NET Framework 4.5 features
o WCF Services
o TCP Activation

Windows Process Activation Service:

o Process Model
o .NET Environment
o Configuration APIs

IIS Common HTTP Features:
o Static Content
o Default Document

Application Development:

o ASP.NET
o .NET Extensibility
o ISAPI Extensions
o ISAPI Filters

e Security:

o Windows Authentication

o Request Filtering

Download:

ASP.NET MVC 4 fur Visual Studio 2010 SP1

https://docs.microsoft.com/en-us/aspnet/mvc/mvc4

1) AD Vorbereitungen
Bendtigte AD Gruppen erstellen:

42 MBAM_AdvHelpdesk
42 MBAM_DB_RO

42 MBAM_DB_RW

42 MBAM_Helpdesk

42 MBAM_Reporting
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Bendtigte AD User erstellen:
Der AppPool User wird Mitglied der Gruppe MBAM_DB_RW.

% MBAM _AppPoolAccount Benutzer

SPN erstellen:

Setspn -s http/srv00 ndsedv\MBAM_AppPoolAccount
Setspn -s http/srv00.ndsedv.de ndsedv\MBAM_AppPoolAccount

Setspn -s https/srv00 ndsedv\MBAM_AppPoolAccount
Setspn -s https/srv00.ndsedv.de ndsedv\MBAM_AppPoolAccount

EH Administrator: Eingabeaufforderung — O '

Die erstellten SPNs zuweisen:

Datei  Aktion  Ansic

P = &
= | I & organisation | Verfentichte Zettfiate | Migied ven | Kenrwortreplicaion
T ActiveDirectory-Bery _Erwiblen  Obeit | Scheet  Ungshung | Staungen e Beschreibong
Gespeicherte Abf g R pdienste-Profi  COMe | Attibut-Edtor N 2 anuan
~ #§ ndsedv.de Migemein  Adresse  Konto  Profil Rufnummem  Delegierung
| Builtin Die Deegierung sclte vorsichiig angewendet werden, da sie Disnsten
| Computers | emggicht, Vorgange im Namen anderer Benutzer auszufthren. Whlen Sie dis sntsprechenden Benutzer oder Computer, und klicken Sie auf
) Domain Cont die Dienste, damit Diensle fur einen Benutzer oder Computer delegiert werden
 pomar (O Benutzer bel Delegieningen nicht vertrauen Py
oreignSecur =
'Keysg (O Benutzer bel Delegienungen allr Dienste vertrauen (nur Kerberos) Klicken Sie uf “Benutzercder Compuder”,um [ ot~
- LosAndFoun  (® Benutzerbei Delegienngen angegebener Dienste verirauen Benutzer- oder Computemamen auszuwahen, | =125 CEET ZOMPLIET
| Managed Ser (® Nur Kerberos verwenden Verfiighare Dienste:
1 Microsoft Exd O Beliebiges Authentfizier.ngsprotokell verwenden Denstyp  Benutzeroder Comp_ Port Dienstrame | 0]
« [ ORG Dienste, fir die dieses Kanto delsgiente Anmeldeinfomationen
Groups verwenden kann
21T Di Bentzer oder Comp...  Port Diersti
Mochined Jensie Stz oderamg... | Fo rensinen Benutzer oder Computer auswahlen X
EoR
T & i Osiekityp
5 Techil [Bentzer, Computer. Interete Sicherheftsprinzale oder Andere O5)] | Objekitypen
3 User Suchpfad
| Program Dati [ndsecv.de | Prade...
| System
Users D Erweten Hinzufiigen Geben Sie die 2u venwendsndsn Objskinamen ein (Beispisle)
| Microsaft Exd MBAM AppPoolAccourt (MBAM AppPoolAce 48 | Namen dberprifien
| NTDS Quotas
| TPM Devices
OK Abbrechen | | Ubemehmen Erieii Abbrechen
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http und/oder https Dienst auswahlen:

Dag@ Aktion  Ansic

BAM_/ x
48 = | 21[E] & | | Ogarisation | Verdfertichte Zenkate | Mgied von | Kenrwortpikation
T Adtive Directory Bery  Erwiblen  Obied  Schetet  Ungebung  Stangen e Beschreibang
| Gespeicherte Abf ung Profi  COMs Atibut-Edtor - -

v 3 ndsedv.de Hlgemen  Adresse  Koro  Profl  Rufnummem  Delegienung Dienste hinzufugen ? X
- Buittin Die Delegisnung solte vorschtig angewendst werden, da sis Diensten Wahlen Sis dis sntsprechendsn Benutssr oder Computer, und Klicken Sis auf
| Computers embglicht, Vorgange im Namen anderer Benutzer auszufiihren die Dienste. damit Dienste fiir sinen Benutzer oder Computer delegiert werden
21 Domain Cant - 1 4oer ber Delegenungen nicht verrausn omen
| Foreignsecur glenng Hicken Sie auf ‘Berutzer oder Computar’um (oo

Keys (O Beritzer bei Delegiznungen aller Dienste vertralen {nur Kerberos) Benutzer- oder Computemamen auszuwahlen EETUIIFIILLLETS
| LostAndFoun ® Benutzer bei Delegieningen angegebener Dienste vertrauen VT
Managed Ser ® Mur Kerberos venwenden Diensttyp Benuizer oder Comp...  Port Diensiname D)
Microsoft Exc O Beliebiges Authentifizienungsprotokoll verwenden = nn
. iyl
v &1 ORG Dienste, fiir die dieses Korto delegierts Anmeldeinfomnationen .
Groups verwenden kann
T Diensttyp Benutzer oder Comp...  Port Dienstriam|
Machines
~ & User
Servic
Techn P 5
a1 User A
1 Program Daty Alles markieren
7 System
- [l Erweitert
=] Users Hinzufiigen. Entfemen T
| Microsoft Ex¢
“ NTDS Quotas
| TPM Devices
oK Abbrechen | | Obemehmen Hife
T
Eigenschaften von MBAM_AppPoolAccount ? *

Organisation ~ Verdffentlichte Zerifikate ~ Mitglied von  Kennwortreplikation
Einwahlen DObjekt Sicherheit Umgebung Sitzungen
Remoteuberwachung  Remotedesktopdienste-Profi  COM+  Aftribut-Editor

Allgemein Adresse Korto Profil

Die Delegierung solte vorsichtig angewendet werden, da sie Diensten
eméglicht, Vorgange im Namen anderer Benutzer auszufithren.

() Benutzer bei Delegisungen nicht vertrauen
() Benutzer bei Delegierungen aller Dienste vertrauen fnur Kerberos)
(®) Benutzer bei Delegierungen angegebener Dienste vertrauen

(®) Mur Kerberos verwenden

() Belishiges Authentifizierungsprotokoll verwendsn

Dienste, firr die dieses Konto delegiertte Anmeldeinformationen
verwenden kann

Diensttyp Benutzer oder Comp Port Dienstnar|

hitp srv00.ndsedv.de

< >
[ Emwetert Hinzufiigen Entfemen

Abbrechen Ubemehmen Hife:

Erstellt von Jorn Walter

Rufrummem  Delegierung

25.01.2019


https://www.der-windows-papst.de

MBAM Installation

2) Windows Feature:

Folgende Komponenten muissen auf dem Windows Server SRVO0O installiert werden.

<z, Assistent zum Hinzufiigen von Rellen und Features

Features auswahlen

Vorbereitung
Installationstyp Features

serverauswahl

) _ HTTP-Aktivierung

Rolle "Webserver (IS} 4 [W] NET Framework 4.6-Funktionen (2 von 7 installiert

«f| .NET Framework 4.6 (Installiert)
ASPMET 4.6

Bestatigung 4 [W] WCF-Dienste (1 von 5 installiert)
[] Benannte Pipe-Aktivierung
[] HTTP-Aktivierung

Rollendienste

[[] Message Queuing (MSMQ)-Aktivierung

CP-Aktivierungl

+| TCP-Portfreigabe (Installiert)
[ BitLocker-Laufwerkverschldsselung
[] BitLocker-Netzwerkentsperrung
[[] BranchCache
] Client fir MFS
] Container
[ Data Center Bridaing

4 [W] NET Framework 3.3-Funktionen {1 von 3 installiert ™
Serverrollen +| NET Framewaork 3.5 (enthalt NET 2.0 und 3.0) |

Wahlen Sie die auf dem ausgewahlten Server zu installierenden Features aus.

Beschreibung

O X

ZIELSERVER
SRVD0Lndzedv.de

Die TCP-Aktivierung ermdglicht die
Prozessaktivierung via TCP.
Anwendungen, die die TCP-
Aktivierung verwenden, kénnen als
Reaktion auf Arbeitsaufgaben, die
via TCP im Netzwerk eingehen,
dynamisch gestartet oder gestoppt

werden.

< Zurick || Weiter »

Installieren
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[z Assistent zum Hinzufiigen von Rollen und Features

Features auswahlen

Vorberaitung

Installationstyp

Features

Wahlen Sie die auf dem ausgewshlten Server zu installierenden Features aus.

serverauswahl

Serverrollan

Features

Raolle "Wabserver (IS}

Rollendisnste

Bestatigung

|| TFTP-Client
+ Unterstitzung fir die SMB 1.0/CIFS-Dateifreigabe
[ Verbessertes Windows-Audio-/Video-Streaming
[ VM-Abschirmungstools fiir die Fabricverwaltung
[] WebDAV-Redirector
+| Windows Defender-Features (Installiert)
] Windows ldentity Foundation 3.5
W] Windows PowerShell (2 von 5 installiert)
] Windows Search
] Windows Server-Migrationstools
[] Windows Server-Sicherung
[] Windows-Biometrieframework
Prozessmodell
NET-Umgebung 3.5
Konfigurations-APls
] Windows-TIFF-IFilter
[] WinRM-IIS-Enweiterung
] WINS-Server

p 12

ZIELSERYER
SRWOO0.ndsedv.de

Beschreibung

Der Windows-
Prozessaktivierungsdienst
generalisiert das lIS-Prozessmodell
und entfernt die Abhangigkeit von
HTTP. Alle Funktionen von IS, die
zuvor nur fir HTTP-Anwendungen
verfligbar waren, sind nun fir WCF-
Anwendungshostingdienste
(Windows Communication
Foundation) mithilfe von Micht-
HTTP-Protokellen verfigbar. 115 10.0
verwendet den Windows-
Prozessaktivierungsdienst auBerdem
fiir nachrichtenbasierte Aktivierung
iber HTTP.

< Zurlick | | Weiter »

Installieren Abbrechen

s

Vorbereitung

Installationstyp

[z Assistent zum Hinzufiigen von Rollen und Features

Rollendienste auswahlen

Rollendienste

Wshlen Sie die Rollendienste aus, die fir "Webserver (lI1S)" installiert werden missen.

Serverauswahl 4
Serverrcllen

Features

Rolle "Wabserver (IIS)

Rollendienste

Bestatigung

[Webserver
4 Allgemeing HTTP-Features
HTTP-Fehler
Standarddokument
Statischer Inhalt
Werzeichnis durchsuchen
[] HTTP-Umleitung
1 WebDAV-Veraffentlichung
4 Leistung
Kamprimierung statischer Inhalte
[] Komprimieren dynamischer Inhalte
4 Sicherheit
Anforderungsfilterung
[ Authentifizierung tiber Clientzertifikatzuorc
1 Authentifizierung tber 115-Clientzertifikatzu
[ ] Digestauthentifizierung
] IP- und Domanenginschrankungen
[] Standardauthentifizierung
[ Unterstitzung zentraler SSL-Zertifikate

L¥]
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Beschreibung

Webserver bietet Unterstitzung fir
HTML-Websites und optionale
Unterstitzung fir ASP.MET, ASP und
Webservererweiterungen. Sie
kénnen Webserver verwenden, um
eine interne oder externe Website zu
hosten oder eine
Entwicklerumgebung zum Erstellen
von webbasierten Anwendungen
bereitzustellen.

< Zurlick | | Weiter »

Installieren Abbrechen
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[ Assistent zum Hinzufiigen von Rollen und Features

Rollendienste auswahlen

Vorberaitung

Installationstyp

Rollendienste

Serverauswahl
Serverrollen

Features

Rolle “Webserver (IIS)

Rollendienste

Bestatigung

£

[
4

4 Sicherheit ~
Anforderungsfilterung
(| Authentifizierung Gber Clientzertifikatzuorc
[ Authentifizierung tber lI5-Clientzertifikatzu
[] Digestauthentifizierung
[ 1P- und Demaneneinschrankungen
[ standardauthentifizierung
[ Unterstiitzung zentraler SSL-Zertifikate
[ URL-Autorisierung
indows-Authentifizierung|
4 Systernzustand und Diagnose
HTTP-Protokallierung
[ Ablaufverfolgung
[] Anforderungsiiberwachung
[ Benutzerdefinierte Protokollierung
[[] ODBC-Protokollierung
[ Protokollierungstools
Amwendungsentwicklung
FTP-Server W

p 12

ZIELSERVER
SRVO0.ndsedv.de

Wihlen Sie die Rollendienste aus, die fur "Webserver (I1S)" installiert werden miszen,

Beschreibung

"Windows-Authentifizierung’ ist eine
kostenginstige
Authentifizierungslasung fir interne
Websites, Dieses
Authentifizierungsschema
ermdglicht Administratoren in einer
Windows-Domane, die
Doméaneninfrastruktur zum
Authentifizieren von Benutzern zu
verwenden. Die Windows-
Authentifizierung sollte nicht
verwendet werden, wenn Benutzer
authentifiziert werden miassen, die
aber Firewalls oder Proxyserver auf
die Website zugreifen.

< Zurick | | Weiter >

Installieren Abbrechen

[z Assistent zum Hinzufigen von Rellen und Features

Rollendienste auswahlen

Vorberaitung

Installationstyp

Rollendienste

serverauswahl
Serverrollan

Features

Raolle "Wabserver (IS}

Rollendienste

Bestatigung

4 [ ] FTP-Server

[ Ablaufverfolgung .
[1 Anforderungsiiberwachung
[] Benutzerdefinierte Protokollierung
[1 ODBC-Protokollierung
[] Protokollierungstools
4 Anwendungsentwicklung
NET-Erweiterbarkeit 3.5
MET-Erweiterbarkeit 4.6
1 Anwendungsinitialisierung
=
[] ASP.MET 3.5
[] ASP.NET 4.6
] cal
ISAPI-Erweiterungen
ISAPI-Filter
[ serverseitige Include-Dateien
] WebSocket-Protekoll

[] FTP-Dienst v

a X

ZIELSERYER
SRWOO0.ndsedv.de

Wshlen Sie die Rollendienste aus, die fir "Webserver (1S)" installiert werden missen.

Beschreibung

ASP (Active Server Pages) stellt eine
serverseitige Skriptingumgebung
zum Erstellen von Websites und
Webanwendungen bereit. ASP
zeichnet sich gegendber CGI-Skripts
durch eine héhere Leistung aus und
stellt fir IS eine systemeigene
Unterstatzung sowohl far VBScript
als auch fir JScript bereit,
WVerwenden Sie ASP, wenn Sie Gber
vorhandene Anwendungen
verfiigen, die eine ASP-
Unterstitzung erfordern. Far neue
Entwicklungen sollten Sie die
Verwendung von ASP.NET in
Betracht ziehen.

< Zurlck | | Weiter »

Installieren Abbrechen
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= Assistent zum Hinzufgen von Rollen und Features — O X
LJE
Installationsauswahl bestatigen 000 nesec e

Vorberaitung Klicken Sie auf "Installieren”, um die folgenden Rollen, Rollendienste und Features auf dem
ausgewdhlten Server zu installieren.
Installaticnstyp

[[] Zielserver bei Bedarf automatisch neu starten
Serverauswzhl

Optionale Features (z. B, Verwaltungstoals) kdnnen auf dieser Seite angezeigt werden, da sie

serverrolien automatisch ausgewshlt wurden, Wenn Sie diese optionalen Features nicht automatisch installieren

Features méchten, klicken Sie auf "Zuriick”, um die entsprechenden Kontrollkastchen zu deaktivieren.
Rolle "“Webserver (IIS)
] MET Framework 3.5-Funktionen -
Rollendienste HTTP-Aktivierung

Bestatigung Micht-HTTP-Aktivierung

NET Framework 4.6-Funktionen
ASP.NET 4.8
WCF-Dienste
TCP-Aktivierung

Webserver (II15)
Verwaltungsprogramme

NS Vanuzslimackancnla

Konfigurationseinstellungen exportieren
Alternativen Quellpfad angeben

Weiter » Installieren | | Abbrechen
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SQL Server Installation:

Installation als Admin ausfiihren und folgende Funktionen installieren:

e Database Engine Services

¢ Reporting Service - Native

e Client Tools Connectivity

e Management Tools - Basic & Complete

L\\—-’ﬁ SQL Server 2014-Setup

Funktionsauswahl

Product Key
Lizenzbedingungen

Globale Regeln

Micresoft Update
Produktupdates

Setupdateien installieren
Installationsregeln

Setuprolle

Funktionsauswahl
Funkticnsregeln
Instanzkenfiguration
Serverkenfiguration
Datenbankmodulkonfiguration
Reporting Services-Konfiguration
Funktienskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

Bei der Installation von SQL Server 2016 und 2017 ist darauf zu achten, dass auch das

Wahlen Sie die zu installierenden Wek-Funkticnen aus.

Funkticnen: Funktionsbeschreibung:

Instanzfunktionen ~

Database Engine Services
|:| SOL Server-Replikation

Die Konfiguration und Verwendung
der einzelnen Instanzfunktionen
einer SQL Server-Instanz verlduft von

[ Volltext- und semantische Extraktion fir die Suche

Reporting Services - Systemeigen Erferderliche Kemponenten fiir

shlte Funkti :
Freigegebene Funkticnen ausgewaniie funktionen

[] Data Quality-Client Bereits installiert: ~
Konnektivitat der Clienttools - Windows PowerShell 2.0 v
[] Abwartskompatibilitat der Clienttools (: o Tt 5

[ Clienttoals SDK

[ Dokumentationskomponenten EIOHEHEESRSIEle plats

Verwaltungstools - Einfach
Verwaltungstools - Vollstéandig

Laufwerk C: 3270 MB erforderlich,
42873 MB verflgbar

3

[] Distributed Replay Controller v

Alles auswahlen | | Auswahl aufheben

Instanzstammverzeichnis: |C:\Pr0gram Files\Micrasoft SCL Server', |

Verzeichnis fiir freigegebene Funktionen: |C:\Program Files\Micresoft SQL Server\ |

Verzeichnis fur freigegebene Funktionen (x86): |C:\Program Files (x86)\Microsoft SOL Server, |

< Zurtick Weiter > Abbkrechen Hilfe

Servicing Release installiert wird:

Fir 2016:

https://www.microsoft.com/en-us/download/details.aspx?id=54967

Far 2017:

https://www.microsoft.com/en-us/download/details.aspx?id=56126

Wenn das jeweilige Servicing Release nicht installiert wird, kann es dazu kommen, dass

keine Datenbanken angelegt werden kénnen.
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T SQL Server 2014-Setup - O x

Instanzkonfiguration

Geben Sie den Mamen und die Instanz-1D fir die SQL Server-Instanz an. Die Instanz-ID wird in den Installationspfad
L\s integriert,

Product Key (®) Standardinstanz

ez g g (T Benannte Instanz: MSSOLSERVER

Globale Regeln

Micresoft Update

Produktupdates Instanz-1D: MSSCLSERVER

Setupdateien installieren

Installationsregeln

Setuprolle SQL Server-Verzeichnis: C\Program Files\Microsoft SQL Server\MSSQL12.MSSQLSERVER
Funktionsauswahl Reporting Services-Verzeichnis:  C:\Program Files\Microsoft SOL Server\MSR512. MS50LSERVER

Funktiznsregeln
Instanzkonfiguration

Serverkonfiguration Instanzname Instanz-ID Funktienen Edition Wersion

Installierte Instanzen:

Datenbankmodulkonfiguration
Reporting Services-Kenfiguration
Funktionskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

< Zurtick Weiter > Abbrechen

Hilfe

@ SCL Server 2014-Setup - O X

Serverkonfiguration

Geben Sie die Dienstkonten und die Scrtierungskenfiguration an.

Product Key Dienstkonten  Sortierung

Lizenzbedingungen

Microsoft empfiehlt die Verwendung eines separaten Kontos fir jeden SQL Server-Dienst.
Globale Regeln

Micresoft Update Dienst Kontoname Kennwort Starttyp

Produktupdates S0L Server-Agent NDSEDVIMBAM_AppPo.. |essesssesses |Automatisch |~

Setupdateien installieren SOL Server-Datenbankmodul NDSEDVMBAM_AppPo...
Installationsregeln S0L Server Reporting Services NDSEDV\MBAM_AppPo...
Setuprolle S0L Server-Browser NT AUTHORITYA\LOCAL ... Deaktiviert

Funktionsauswahl
Funktionsregeln
Instanzkonfiguration
Serverkonfiguration
Datenbankmodulkenfiguration
Reperting Services-Konfiguration
Funktionskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

< Zuriick Weiter > Abbrechen

Automatisch |~

Automatisch |~

Hilfe
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4 SOL Server 2014-Setup

Serverkonfiguration

Geben Sie die Dienstkonten und die Scrtierungskenfiguration an.

Product Key
Lizenzbedingungen

Globale Regeln

Microsoft Update
Produktupdates

Setupdateien installieren
Installationsregeln

Setuprolle

Funktionsauswahl
Funkticnsregeln
Instanzkenfiguration
Serverkonfiguration
Datenbankmodulkenfiguration
Reperting Services-Konfiguration
Funkticnskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

T SQL Server 2014-Setup

Dienstkonten Sortierung

Datenbankmodul: ~

5QL_Latin_General_CP1_CI_AS | | Anpassen...{

Latin1-General, keine Unterscheidung nach Grofi-/Kleinschreibung,
Unterscheidung nach Akzent, keine Unterscheidung nach Kanatyp, keine
Unterscheidung nach Breite fir Unicode-Daten, SQL Server-Sortierreihenfolge 52
auf Codepage 1252 fir Micht-Unicode-Daten

< Zuriick Weiter > Abbrechen Hilfe

Datenbankmodulkonfiguration

Geben Sie den Authentifizierungssicherheitsmedus, die Administratoren und die Datenverzeichnisse fiir das

Datenbankmaedul an.

Product Key

Lizenzbedingungen

Globale Regeln

Microsoft Update
Produktupdates

Setupdateien installieren
Installationsregeln

Setuprolle

Funktionsauswahl
Funktionsregeln
Instanzkenfiguration
Serverkenfiguration
Datenbankmodulkonfiguration
Reporting Services-Kenfiguration
Funktienskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

Datenverzeichnisse FILESTREAM
Geben Sie den Authentifizierungsmodus und die Administratoren fir das Datenbankmodul an.

Authentifizierungsmodus
(O Windows-Authentifizierungsmodus
(®) Gemischter Modus (SOL Server-Authentifizierung und Windows-Authentifizierung)

Geben Sie das Kennwort fiir das SQL Server-Systemadministratorkento ('SA') an.

Kennwort eingeben: |"""""" |

Kennwort bestatigen: |"""""" |

S0L Server-Administratoren angeben

NDSEDVAMNDS (MDS) S0 Server-

NDSEDVWMBAM_AppPoclAccount (MBAM_AppPoolAccount) Administratoren
haben
uneingeschrank
t Zugriff auf das
Datenbankmod

Aktuellen Benutzer hinzufiigen Hinzufigen... | | Entfernen
< Furick Weiter » Abbrechen Hilfe
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T SQOL Server 2014-Setup

Reporting Services-Konfiguration

'Geben Sie den Reporting Services-Kenfigurationsmodus an,

Product Key
Lizenzbedingungen

Globale Regeln

Micresoft Update
Produktupdates

Setupdateien installieren
Installationsregeln

Setuprolle

Funktionsauswahl
Funktionsregeln
Instanzkenfiguration
Serverkenfiguration
Datenbankmodulkenfiguration
Reporting Services-Konfigura...
Funkticnskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

Einheitlicher Modus ven Reporting Services

@) Installieren und konfigurieren.

Installiert und konfiguriert den Berichtsserver im einheitlichen Modus. Nach Abschluss von
Setup ist der Berichtsserver betriebsbereit.

() Mur installieren,

Installiert die Berichtsserverdateien. Konfigurieren Sie den Berichtsserver nach der Installation
mithilfe des Konfigurations-Managers fiir Reporting Services far den einheitlichen Modus.

Integrierter SharePoint-Medus ven Reporting Services

Installiert die Berichtsserverdateien. Vierwenden Sie nach der Installation die SharePoint-
Zentraladministration, um die Konfiguration abzuschlieBen. Stellen Sie sicher, dass SQL Server
Reporting Services gestartet wurden, und erstellen Sie mindestens eine SQL Server Reporting
Services-Dienstanwendung. Klicken Sie auf "Hilfe’, um weitere Informationen zu erhalten.

< Zuriick Weiter > Abbrechen Hilfe

T SQL Server 2014-Setup

Installationsbereit

Uberpr[]fen Sie die zu installierenden SOL Server 2014-Funktionen.

Product Key
Lizenzbedingungen

Globale Regeln

Micrasoft Update
Produktupdates

Setupdateien installieren
Installationsregeln

Setuprolle

Funkticnsauswahl
Funkticnsregeln
Instanzkenfiguration
Serverkonfiguration
Datenbankmodulkenfiguration
Reporting Services-Konfiguration
Funkticnskonfigurationsregeln
Installationsbereit
Installationsstatus

Abgeschlossen

Erstellt von Jorn Walter

SCQL Server 2014 kann jetzt installiert werden:

[=- Zusammenfassung

- Edition: Web

- Aktion: Install (Produktupdate)

[=I- Erforderliche Kemponenten

E| Bereits installiert:

| Windows PowerShell 2.0
-Microsoft.MET Framewerk 3.3
[ Microsoft MET Framework 4.0
B Wird vom Medium installiert:

. Microsoft Visual Studio 2010 - Weitervertreibbare Kemponenten
- Microsoft Visual Studio 2010-Shell
- Allgemeine Kenfiguration

E| Funktionen

| . Database Engine Services

-Reporting Services - Systemeigen
- Konnektivitdt der Clienttools
i Werwaltungstools - Einfach

P Wersalhmactanle - Wallctdndin

< >

Kenfigurationsdateipfad:

ChProgram Files\Microsoft 501 Server\12005etup Bootstrap'Logh20180106_140924\ ConfigurationFile.ini

< Zuriick Installieran Abbrechen Hilfe
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SQL Installation ist abgeschlossen suche nach Updates:

T2 SOL Server 2014-Setup O X
Abgeschlossen
Die SQL Server 2014-Installation wurde erfolgreich abgeschlossen mit Produktupdates.
P Infermationen zum Setupvorgang cder zu méglichen nichsten Schritten:
Lizenzbedingungen
1 ~
Globale Regeln Funktion Status
Mi f Undat « Verwaltungstools - Vollstandig Erfolgreich
ICroso ate =
2 @Konnek‘tivitét der Clienttools Erfolgreich
Produktupdates @‘urerwaltungstools- Einfach Erfolgreich
Setupdateien installieren @ Reporting Services - Systemeigen Erfolgreich
Installationsregeln @Database Engine Services Erfolgreich
(% SOl Renuicar Erfnlaraich hd
Setuprolle
Funktionsauswahl
Funktionsregeln Details:
Instanzkonfiguration Anzeigen der Produktdokumentation fiir SQL Server ~
Serverkenfiguration
Datenbankmodulkonfiquration Installiert nur die zum Anzeigen und Verwalten der SQL Server-Dokumentation verwendeten
i ] g- ) Komponenten. Die Komponente Hilfe-Viewer verwendet standardmaiig die Onlinebibliothek.
Reporting Services-Konfiguration Nach der Installation von SQL Server kénnen Sie die Dokumentation mithilfe der Komponente
Funktionskonfigurationsregeln H?Ifebiblintheks—Manager au_f lhren Iokal_en Computer h_erunterladen_ Weitere Informationen finden
. . Sie unter Verwenden der Microsoft-Onlinedokumentation fir SQL Server
Installationsbereit forhttnc limn micrneaft cam ook 30 inkN—300E 721 ¥
Installationsstatus Die Zusammenfassungsprotokelldatei wurde an dem folgenden Speicherort gespeichert:
Abgeschlossen C:\Program Files\Microsoft SOL Server\120\Setup BootstraphLeg\20180106 140924
\Summary SRV00 20180106 140924 txt
Schliefien Hilfe
Einstellungen O X

3t Startseite

| \E\‘stelk.ng suchen |

Update und Sicherheit

I > Windows Update
¥ Windows Defender
0 Wiederherstellung

Aktivierung

T For Entwickler

Troubleshooting:

Erstellt von JOorn Wa

Updatestatus

Es sind Updates verflgbar.
+ Definitionsupdate fur Windows Defender Antivirus — KB2267602 (Definition 1.259.1265.0)

« Sicherheitsupdate fur SQL Server 2014 SP2 (KB4019093)

+ Sicherheitsupdate fiir Microsoft Visual Studio 2010 Service Pack 1 (KB2645410)

» Update fur Microsoft Visual Studio 2010 Service Pack 1 (KB2635973)

« Sicherheitsupdate fur Microsoft Visual C++ 2008 Service Pack 1 Redistributable Package (KB2538243)
Updates stehen zur Installation bereit.

Jetzt installieren

Updateverlauf

Updateeinstellungen

Verfugbare Updates werden automatisch heruntergeladen, auBer bei getakteten Verbindungen (fur die moglicherweise

Gebiihren anfallen). Nach dem Herunterladen wirst du zur Installation der Updates aufgefordert.

Nutzungszeit &ndermn
Neustartoptionen

Erweiterte Optionen

Iter
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Falls die Collection geandert werden sollte.

Dienstnamen suchen:

B Administrator: Eingabeaufforderung — m] x

Dienst beenden:

Ed Administrator: Eingabeaufforderung — [m] be

Collection andern:
sqlservr -m -T4022 -T3659 -s"MSSQLSERVER" -q"SQL_Latinl1_General_CP1_CI_AI"

BES Administrator: Eingabeaufforderung - sqlservr -m -T4022 -T3659 -s"MSSQLSERVER" -q"SOL_Latin1_General_CP1_CI_AI" - m} x

no u
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24 Microsoft SOL Server Management Studic
Datei  Bearbeiten  Ansicht Debuggen  Extras
-0 8- -2 1 | D Neuesbf

Objekt-Explorer

Verbinden ~ &7 & (V] 3

= La SRVOD (SQL Server 13.0.1601.5 - NQSEDVANDS)
3 Datenbanken
[ Sicherheit
[ Serverobjekte
3 Replikation
3 PolyBase
L3 Hohe Verfugbarkeit mit AlwaysOn
[ Verwaltung
[ Integration Services-Kataloge
[ SOL Server-Agent

Schnellstart (Strg+Q) Pl
d Servereigenschaften - SRV0D - O X
Seite auswahlen [ - I
= Algemein 28 Skript [ Hife
f Arbeitsspeicher
47 Prozessoren
1% Sicherheit g- i’w |
127 Verbindungen Name SRVDD
f Datenbankeinstellungen Produldt Microsoft SQL Server Standard (G4-bit)
|2 Erwetert Betriebssystem Microsoft Windows NT 6.3 |
12 Berechtigungen Plattfom NT x64
Version 13.0.1601.5
Sprache Deutech (Deutschland)
Arbeitsspeicher 4095 MB
Prozessoren 4
Stammverzeichnis C:\Program Files'\Microsoft SQL Server'SSQL13
Serversortierung SQL_Latin1_General_CP1_CI_Al &
lst gruppiert Falze
Ist HADR-akdiviert False

Verbindung

Server
SRVOD

Verbindung:
NDSEDV:NDS

3¢ Verbindungseigenschaften an Name

Name von Server und Instanz.

Staus ﬁ

Andenungen an den Serversigenschaften und -einstellungen kénnen sich auf Leistung,

Sicherheit und Verflgbarkeit dieser SQL Servernstanz auswirken. Lesen Sie in der
Bereit Produktdokumentation nach, bevor Sie solche Anderungen vomehmen.

Abbrechen

Nach der Installation des SQL Servers und der Updates kontrollieren wir die SQL Dienste,
setzen die Berechtigung auf die Datenbank uns registrieren den SPN.

5ql Server Configuration Manager
Datei Aktion Ansicht 7

ez H

48 0L Server-Konfigurations-Manager (Lokal) Name
) soL Server-Dienste
4 sl Server-Netzwerkkonfiguration (32 Bit)
& s0L Native Client 11.0-Kenfiguration (32-Bit)
5, s0L Server-Netzwerkkenfiguration
& 50l Native Client 11.0-Konfiguration

[T 5S0L Server (MSSOLSERVER)

[ SOL Server Reporting Services (MSSQLS...
#5501 Server-Browser

SOL Server-Agent (MSSOLSERVER)

Status Startmodus
Wird ausgefihrt
Wird ausgefihrt
Beendet
Beendet

Automatisch
Automatisch

Automatisch

Andere (Boot, System, deakti...

Anmelden als Prozess-ID Diensttyp
NDSEDVAmbam 3668 SQL Server
NDSEDVAmbam 3684 Report Server
NT AUTHORITY\LOCALSERVI.. O

NDSEDVAmbam 0 SQL Agent

Erstellt von Jorn Walter
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Datenbankberechtigungen einstellen:

[ - - o x
3 Anmeldungseigenschaften - NDSEDVimbam - m] X
Datei Bearbeiten Ansicht Debuggen Bdras Fenster Hilfi
. Seite auswahlen . —
Pl (5 @ | 2L NeweAbfrage [Ty o £ £ | 48 Algemein T Seipt = [ Hife | & &R e (o]
= A Servemollen
Rinckabplosy e % Benutzsruordnung Die Serveroli wird verwendet, um einem Benutzer serverwete Sicheretsprivilegien zu ertellen.
Verbinden~ 3 30 w7 [2] L 1 Sichenngsfahige Bemente
= |45 SRVOD (SOL Server 12.0.5000.0 - NDSEDV\NDS) L& Status o -
=1 [ Datenbanken X o
[] bukedmin
[ Systemdatenbanken B cbeorestor
[ Datenbank-Momentaufnahmen [ ciskadmin
| ReportServer ] pr in
| ReportServerTempDB [ pubic
= B3 Sicherheit [ securtyadmin
[] serveradmin
= 3 Anmeldungen [ setupadmin
&, #MS_PolicyEventProcessingLogin## ] sysadmin
B, #2115 _PolicyTsglExecutionLogin##
A& NDSEDVimbam
A NDSEDVINDS
& NT SERVICE\MSSQLSERVER
A NT SERVICE\SQLSERVERAGENT )
A NT SERVICE\SQLWriter Verbindung
A NT SERVICE\Winmgmt Server,
A NT-AUTORITAT\SYSTEM SRV
A s Verbindung:
[ Serverrollen NDSEDVANDS
[ Anmeldeinformationen 3 Verbindngssigenschaften
3 Kryptografieanbieter anzeigen
[ Uberwachungen e
[ Serveriberwachungsspezifikationen 5
[ Serverobjekte eret

[ Replikation
[ Hohe Verfiigbarkeit mit AlwaysOn
[ Verwaltung v

e

Kommen wir nun zur MBAM Installation:

¥ Anwendungstools  x64 - O X
Start Freigeben Ansicht Verwalten o
« v A « DVD-Laufwerk (D:) MDOP2015 » MBAM » MBAM255P1 » Installers » xB64 w | O x¥84" durchsuchen 2
~
Mame Anderungsdatum Y Grafie
# Schnellzugriff
MbamClient5etu Anwendung 4,829 KB
[ Desktop -+ 3 P I"\’ ! ?
B MbamServerSety- 10,579 KB
; Downloads - Offnen
Dokumente * & Als Administrater ausfiihren
= Bilder » Behandeln von Kompatibilititsproblemen
DsC An "Start" anheften
Ea Mit Windows Defender Gberpriifen...
[ Dieser PC
Senden an >
¥ Netzwerk
- Kopieren
Verknipfung erstellen
Eigenschaften
2Elemente 1 Element ausgewahlt (10,3 ME) =
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Wie folgt...

* Microsoft Bitl ccker Administration and Menitoring — ot

Willkormmen beim Setup-Assistenten fur Microsoft BitLocker
Administration and Monitoring

Mit diesem Assistenten wird Microsoft BitLocker Administration and Monitoring
auf dem Computer installiert. Klicken Sie auf “Weiter", um den Viorgang
fortzusetzen, oder auf "Abbrechen”, um den Assistenten zu beenden.

_ Zuruck || Weiter | Abbrechen |
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& Microsoft BitLocker Administration and Monitoring — >

Durch dieses Programm werden Informationen dber Computerhardware und die Benutzung
von Micrasoft BitLocker Administration and Monitoring gesammelt, chne lhre Arbeit zu
unterbrachen. Dies hilft Microsoft, Microseft BitLocker Administration and Monitoring-
Features zu ermitteln, die verbessert werden missen, Es werden keine Daten gesammelt, Gber
die Sie identifiziert werden oder kontaktiert werden.

g ) Am Programm zur Verbesserung der Benutzerfreundlichkeit teilnehmen [empfohlen)

9 ® Ich méchte am Programm zurzeit nicht teilnehmen,

Datenschutzbestimmungen fir das Programm zur Verbesserung der Benutzerfreundlichkeit

Zurick || Weiter | | Abbrechen

* Microsoft Bitl ocker Administration and Monitoring — o

ﬂicke%ﬂie auf “Installieren”, um mit der Installation zu beginnen. Klicken Sie auf "Zurdck”, um
Installationseinstellungen zu dberprifen oder zu dndern. Klicken Sie auf "Abbrechen”, um den

Assistenten zu beenden.

Zurack || & Installieren | Schiiegen |
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% Microseft BitLocker Administration and Monitoring — *

— Setup-Assistent fur Microsoft BitLocker Administration and
Monitoring abgeschlossen

Klicken Sie auf "Fertig stellen”, um den Assistenten zu schlieBen.

Fihren Sie die Kenfiguration von MBAM Server nach dem SchlieBen des Assistenten aus.

Offnen die Konsole und beginnen nun mit der Konfiguration:

ﬁ Microsoft BitLocker Administration and Monitoring - O X

ﬁcﬁwfbcker;Ad ministration
and Monitoring

Willkommen beim Konfigurations-Assistenten fur Informationen
Microsoft BitLocker Administration and Monitoring. Erste Schritte
Mit diesem Assistenten kénnen Sie die Features des Microsoft BitLocker Planung
Administration and Monitoring-Servers verwalten. Datenschutz und Cookies
Neue Features hinzufiigen Community

TechMNet Wiki

Alle Features, die Sie auf diesem Computer nicht hinzufligen machten,
mussen auf einem anderen Computer hinzugefigt werden, damit MBAM
ordnungsgemaB funktioniert.
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B Microsoft BitLocker Administration and Monitoring — | x

J\ijinzuzungende Features auswahlen

Features auswihlen Wahlen Sie die Features aus, die Sie hinzufigen méchten, und klicken Sie dann auf

Weiter.

Warausseizungen Oberprifen
-~

Zusammenfassung Datenbanken )

In der Kompatibilitdts- und Uberwachungsdatenbank werden BitLocker-
Hinzufiigan Kompatibilitétsdaten von Computern gespeichert, die von MBAM verwaltet werden,

und TPM- und BitLocker-Wiederherstellungsversuche iiberwacht. In der
Fertig stellen Wiederherstellungsdatenbank werden BitLocker-Wiederherstellungsschlissel

gespeichert.

Kompatibilitats- und Uberwachungsdatenbank
Wiederherstellungsdatenbank

Berichte

In MBAM-Berichten werden BitLocker-Kompatibilitdtsdaten fiir Enterprise- und Client-
Computer sowie Uberwachungsberichte fiir TPM- und BitLocker-
Wiederherstellungsversuche angezeigt.

Berichte

Webanwendungen
Die Verwaltungs- und Uberwachungswebsite enthalt Webdienste, mit deren Hilfe
BitLocker-Wiederherstellungsschllissel gespeichert werden kénnen und die BitLocker-

s AT . ~ nas o W

Hilfe zu diesem Bildschirm abrufen Abbrechen

e Microsoft BitLocker Administration and Manitaring — O x

Voraussetzungen Uberprufen
[

Features auswahlen o Die Voraussetzungsprifung ist abgeschlossen. Alle Voraussetzungen sind
erfillt.

Voraussetzungen Uberprifen

Datenbanken kenfigurieren
Berichte konfigurieren
Zusammenfassung
Hinzufligen

Ferfig stellen

Hilfe zu diesem Bildschirm abrufen  Ereignisprotokoll anzeigen Abbrechen
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B Microsoft BitLocker Administration and Manitoring - O X
D&tenbanken konfigurieren
Features auswihlen Konfigurieren Sie die Datenbanken, und klicken Sie dann auf Weiter.
Voraussetzungen Uberprifen  yopMpaTIBILITATS- UND UBERWACHUNGSDATENBANK -
Datenbanken kenfigurieren 5QL Server-Mame:
SRVOO.ndsedv.de | Durchsuchen ..
Berichte konfigurieren
S0L Server-Datenbankinstanz:
Zusammenfassung |Zt.rr Verwendung des Standardwerts leer lassen |
Hinzuf[]gen Datenbankname:
|MBAM Compliance Status |
Fertig stellen . ) . i
Domanenbenutzer oder -gruppe mit Lese-/Schreibzugriff:
|NDSED\|"\mbam | | Durchsuchen ... |
Doménenbenutzer oder -gruppe mit schreibgeschiitztern Zugriff:
INDSEDV\MBAMUser | | Durchsuchen .. |
WIEDERHERSTELLUNGSDATENBANE
SOL Server-Mame:
| | | Durchsuchen ... |
SQL Server-Datenbankinstanz:
r 1 W

Hilfe zu diesem Bildschirm abrufen  Ereignisprotokoll anzeigen Abbrechen

B Microsoft BitLacker Administration and Manitoring — | ped

Datenbanken konfigurieren

Featuras auswahlen Konfigurieren Sie die Datenbanken, und klicken Sie dann auf Weiter.

Voraussetzungen Oberprifen ~
Datenbankname:

Diatenbanken konfigurieren [MBAM Campliance Status |

Domaéanenbenutzer oder -gruppe mit Lese-/Schreibzugriff:

Berichte konfigurieren

INDSEDVAmbam | | Durchsuchen . |
Zusammenfassung Doménenbenutzer oder -gruppe mit schreibgeschiftztem Zugniff:
Hinzufiigen |ND'SED“*""'J\"BA"‘""‘USEr | | Durchsuchen ... |
Fertig stellen WIEDERHERSTELLUNGSDATENBANK

S50L Server-Mame:

|SRVGU.ndsedv.de | | Durchsuchen ... |

SQL Server-Datenbankinstanz:

|Zt.rr Verwendung des Standardweris leer lassen |

Datenbankname:

|MBAM Recovery and Hardware |
Domaéanenbenutzer oder -gruppe mit Lese-/Schreibzugriff:

\NDSEDVAmbamn | Durchsuchen . |

Hilfe zu diesem Bildschirm abrufen  Ereignisprotokoll anzeigen Abbrechen
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B5% Microsoft BitLocker Administration and Monitoring — O x

Webanwendungen konfigurieren

Features auswahlen

Waraussetzungen Uberprifen

Webanwendungen konfigurieren

Zuzammenfassung
Hinzuflgen

Fertig stellen

Konfigurieren Sie die Webanwendungen, und klicken Sie dann auf Weiter.

KONFIGURATION FUR ALLE WEBANWENDUNGEN -
Sicherheitszertifikat:
SRVO0 (Thumbprint: C?SEC5C4-0555C9?44'IUDDBQBGBBQFES| | Durchsuchen ...

[] Kein Zertifikat verwenden

Hostname:

SRVOD.ndsedv.de |
Installationspfad:

Chinetpub | | Durchsuchen ...
Port:

3]

Domanenkonto fir den Webdienst-Anwendungspool:

| Durchsuchen ...

Kennwort:

Kennwort bestatigen:

VERBINDUNG MIT DER KOMPATIBILITATS- UND

M OARA ~1 1 IR~ ET AT A R W

Hilfe zu diesem Bildschirm abrufen  Ereignisprotokoll anzeigen Abbrechen
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B Microsoft BitLocker Administration and Manitoring - O >
Hinzuflgen
Features auswihlen Die ausgewahlten Features werden hinzugefiigt...

Voraussetzungen Oberprifen
Webanwendungen konfigurigren '} Self-Service-Portal

Zuzammenfassung

Hinzufligen

Fertig stellen

Hilfe zu diesem Bildschinm sbwfen
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- [m]
e & https: ndsedv.de/SelfService/Recovery/Ir O ~ @ € || @ MBAM SSP-Wiederherstellu.. AR
NDSEDV\NDS
A ~
I; a 2 =
) BitLocker-Wiederherstellungsschlissel anfordern )
N Informationen
Verwenden Sie diese Seite, wenn Windows von BitLocker gesperrt wurde und Sie far einen Zugriff o B
auf Windows einen BitLocker-Wiederherstellungsschlussel benotigen. s !gt _‘t ocker
Was ist eine Schltssel-ID?
HINWEIS: Aus Sicherheitsgriinden |5uft Ihre Sitzung nach 5 Minuten ohne Aktivitst ab. Sie missen dann die BitLocker-PIN verwalten
Information in das Formular auf dieser Seite erneut eingeben.
Informationen zu allen anderen
verwandten Themen
BitLocker-Schliissel-ID eingeben Helpdesk oder IT-Abteilung
Dieser 32-stellige Code sollte im BitLocker-Fenster fir die Wiederherstellung auf dem kontaktieren.
Computer angezeigt werden. Geben Sie zumindest 8 Zeichen ein.
Wiederherstellungsschlissel-1D Grund
[ | >
Schiussel abrufen
BitLocker-Wiederherstellungsschliissel
Geben Sie diesen 48-stelligen Code im BitLocker-Fenster fur die Wiederherstellung auf dem
Computer ein.
BitLocker-Anmeldeinformationen &ndern (optional)
Wenn Sie Ihre PIN oder Ihr Kennwort far BitLocker vergessen haben, sollten Sie die PIN oder
das Kennwort in eine PIN oder ein Kennwort andern, die bzw. das Sie sich merken konnen.
So verwalten Sie Ihre BitLocker-Anmeldeinformationen:
1. Offnen Sie die Systemsteuerung. Geben Sie in das Suchfeld "Systemsteuerung durchsuchen”
den Suchbegriff "BitLocker-Verschlisselungsoptionen” ein, und driicken Sie die
EINGABETASTE.
2. Wahlen Sie zum Andern Ihrer PIN "PIN verwalten” oder zum Andern Ihres Kennworts
"Kennwort verwalten” aus. Geben Sie zum Andern der PIN die neue PIN in beide Felder ein.
und klicken Sie auf "PIN zurdcksetzen". Geben Sie zum Andern des Kennworts far ein
bestimmtes Volume das neue Kennwort ein, und klicken Sie auf "Kennwort zuriicksetzen".
© 2015 Microsoft. Alle Rechte vorbehalten. ©

Weiterfiihrende Quelle:

https://docs.microsoft.com/en-us/microsoft-desktop-optimization-pack/mbam-v25/
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