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Bitlocker Administration and Monitoring 

 

 

 

MBAM Anforderungen: 

Hardware:  

 4 CPUs 

 12 GB RAM 

 100 GB Disk 

OS: 

 Windows Server 2008 R2 SP1 

 Windows Server 2012/R2 

 Windows Server 2016 

SQL Server: 

 SQL Server 2008 R2 

 SQL Server 2012 SP1 

 SQL Server 2012 SP2 

 SQL Server 2014  

 SQL Server 2014 SP1 

 SQL Server 2016 

o SQL_Latin1_General_CP1_CI_AS 

Supports Clients: 

 Windows 7 SP1 

 Windows 8/8.1 

 Windows 10 
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 Windows To Go 

 

MBAM Server SRV00 zu installierende Feature: 

 NET Framework 3.5.1 Features: 

o .NET Framework 3.5.1 

o WCF Activation 

o HTTP Activation 

o Non-HTTP Activation 

 

 NET Framework 4.5 features 

o WCF Services 

o TCP Activation 

 

 Windows Process Activation Service: 

o Process Model 

o .NET Environment 

o Configuration APIs 

 

 IIS Common HTTP Features: 

o Static Content 

o Default Document 

 

 Application Development: 

o ASP.NET 

o .NET Extensibility 

o ISAPI Extensions 

o ISAPI Filters 

 Security: 

o Windows Authentication 

o Request Filtering 

Download: 

ASP.NET MVC 4 für Visual Studio 2010 SP1 

https://docs.microsoft.com/en-us/aspnet/mvc/mvc4  

 

1) AD Vorbereitungen 

Benötigte AD Gruppen erstellen: 
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Benötigte AD User erstellen: 

Der AppPool User wird Mitglied der Gruppe MBAM_DB_RW. 

 

 

SPN erstellen: 

Setspn -s http/srv00 ndsedv\MBAM_AppPoolAccount 

Setspn -s http/srv00.ndsedv.de ndsedv\MBAM_AppPoolAccount 

Setspn -s https/srv00 ndsedv\MBAM_AppPoolAccount 

Setspn -s https/srv00.ndsedv.de ndsedv\MBAM_AppPoolAccount 

 

Die erstellten SPNs zuweisen: 
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http und/oder https Dienst auswählen: 
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2) Windows Feature: 

Folgende Komponenten müssen auf dem Windows Server SRV00 installiert werden. 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

SQL Server Installation: 

Installation als Admin ausführen und folgende Funktionen installieren: 

 Database Engine Services 

 Reporting Service - Native 

 Client Tools Connectivity 

 Management Tools - Basic & Complete 

 

Bei der Installation von SQL Server 2016 und 2017 ist darauf zu achten, dass auch das 

Servicing Release installiert wird: 

Für 2016: 

https://www.microsoft.com/en-us/download/details.aspx?id=54967 

Für 2017: 

https://www.microsoft.com/en-us/download/details.aspx?id=56126  

 

Wenn das jeweilige Servicing Release nicht installiert wird, kann es dazu kommen, dass 

keine Datenbanken angelegt werden können. 

https://www.der-windows-papst.de
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SQL Installation ist abgeschlossen suche nach Updates: 

 

 

 

 

Troubleshooting: 
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Falls die Collection geändert werden sollte. 

Dienstnamen suchen: 

 

Dienst beenden: 

 

Collection ändern: 

sqlservr -m -T4022 -T3659 -s"MSSQLSERVER" -q"SQL_Latin1_General_CP1_CI_AI" 
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Nach der Installation des SQL Servers und der Updates kontrollieren wir die SQL Dienste, 

setzen die Berechtigung auf die Datenbank uns registrieren den SPN. 
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Datenbankberechtigungen einstellen: 

 

 

Kommen wir nun zur MBAM Installation: 
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Wie folgt… 
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Öffnen die Konsole und beginnen nun mit der Konfiguration: 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

https://www.der-windows-papst.de


 
MBAM Installation 

 

Erstellt von Jörn Walter   25.01.2019 

 

 

Weiterführende Quelle: 

https://docs.microsoft.com/en-us/microsoft-desktop-optimization-pack/mbam-v25/  
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