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¢ Como estan formados los
departamentos de seguridad?
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;COmo estan formados los
departamentos de seguridad?

AN

La seguridad en la Organizacion
1990 Administrador de Antivirus / Accesos
1995 Administrador de Firewalls

1999 Seguridad Informatica

2003 Seqguridad de la Informacion

2005 Compliance y Riesgo
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;COmo estan formados los
departamentos de seguridad?

Organizacion de la Seguridad

Algunas variables que determinan cdmo es la estructura
del departamento de seguridad son las siguientes:

- Cultura organizacional
- Tamano de la Compainiia
- Presupuesto a nivel de personal / gastos / inversion
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;COmo estan formados los
departamentos de seguridad?

AN

Analisis por tamaino de la Compaiiia

— Muy Grande (>10.000 equipos)
— Grande (1.000<10.000 equipos)
== Mediana (100<1.000 equipos)
- Pequefa (<100 equipos)
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;COmo estan formados los
departamentos de seguridad? =

Organizaciones Muy Grandes

Caracteristicas principales:

* Los departamentos de seguridad en grandes
organizaciones tienden a armarse y re-agruparse de
acuerdo a los requerimientos del negocio, presupuesto o
compliance.

* El presupuesto de seguridad crece mas rapido que el
presupuesto de IT.

* Mas alla de que tengan presupuestos grandes, el promedio
de gasto en seguridad por usuario es mas pequeno que en
otro tipo de organizaciones.
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;COmo estan formados los
departamentos de seguridad?

AN

Tipica Estructura de Organizacion en Seguridad de la
Informacidn en una Muy Grande
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;COmo estan formados los
departamentos de seguridad?

Organizaciones grandes

En este tamano de empresa, la seguridad de la informacion
en muchos casos ya maduro, integrandose a la cultura y
planificacion de Organizacion.

Uno de los principales problemas, es que no siempre
poseen los recursos necesarios para los temas de
seqguridad. |
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;COmo estan formados los
departamentos de seguridad?

Responsabilidades en las Grandes Organizaciones

Continta siendo una responsabilidad del CISO velar
porque las funciones en seguridad de la informacion sean
adecuadamente desarrolladas dentro de la organizacion.

LSUARLA

La estructura a tiempo completo (full-time) del personal en W
seguridad depende de un nimero de factores, entre ellos: f

— la sensibilidad de la informacion a ser protegida
— las regulaciones de la industria
— la rentabilidad general
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;COmo estan formados los
departamentos de seguridad?

Tipico Organigrama del Staff en Seguridad de la
Informacion en las Grandes Organizaciones

CIs0

i

Techncal
Security

Firewall/
D5

kdabware and
Servers

Hisk Managemant '
and Palicy

1=2 Full-time security managers

3—4 Full-time security administrators/technicians
3=4 Part-time Securty managers

1012 Part-time security administratars/technicians
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;COmo estan formados los
departamentos de seguridad?

La Seguridad en las Organizaciones Medias

Cuentan con un presupuesto total menor.
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Tienen un staff de seguridad de tamafo similar a organizaciones i

MAas pequenas, pero sus requerimientos son mayores.
Dependen de la ayuda del staff de IT para planes y practicas.

En general, su habilidad para fijar politicas, estandarizar y
asignar recursos eficientemente es baja.
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;COmo estan formados los
departamentos de seguridad?

AN

Tipica Estructura de Organizacion en Seguridad de la
Informacidon en una Mediana Empresa

Security ‘ f
Manager -l_
B sa—

. Security | ¢ _ L Security |
. Administrator E + Technician | ;

| full-time manager and partial support staft members
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;COmo estan formados los
departamentos de seguridad?

Q>

La Seguridad en Organizaciones Pequenas

Cuentan con un modelo simple y centralizado
de organizacion de IT.

Gastan desproporcionadamente mas en seguridad
La seguridad de la informacion en una pequeiia

empresa es en general responsabilidad de un
solo administrador de seguridad.

Estas organizaciones tienen frecuentemente una escasa politica
formal, planeamiento o medidas de seguridad.
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;COmo estan formados los
departamentos de seguridad?

AN

Tipica Estructura de Organizacion en Seguridad de la
Informacion en una Pequefia Empresa

Security r
Manager
|
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;COmo estan formados los
departamentos de seguridad?

¢, Estd cambiando el rol de la Seguridad de la Informacion
los requerimientos regulatorios?

El rol del CISO estd cambiando de una funcion ‘técnica’ de

Q>

gestion de soluciones técnicas a una funcion de ‘negocios’ i@
de gestion de los riesgos y cumplimiento de la informacion. (s

Los profesionales en Seguridad de la Informacion deben
comprender y cumplir con una compleja combinacion de
regulaciones.
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;COmo estan formados los ¢
departamentos de seguridad?

¢, Estad cambiando el rol de la Seguridad de la Informacion
los requerimientos regulatorios?

Se espera de nosotros que conozcamos, comprendamos
y aseguremos el cumplimiento de estas leyes y normas.

Se espera de nosotros que lideremos los esfuerzos para
Implementar el cumplimiento de las soluciones.

Mergesire NacioRAtMg Boers de Daos
'—“’3'* f‘t- rIH 1"H-r I
Security
. = w *.-.L:u'u:l._ﬂ"'r Counc |I = “‘«!—-’:‘.!_ﬂ-., # s -
o - RESPUNSA EL'E‘FEGISTF" o 0

GOVERNANCE, CONTROL
e AUDIT for INFORMATION
and RELATED TECHNOLOGY

SEGURINFO 2010



LSUARLA

Ubicacion del departamento
de seguridad
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Ubicacion del Departamento de
Seguridad?

Ubicando la Seguridad de la Informacion dentro de una
Organizacion

En las grandes organizaciones el area de Seguridad de la
Informacion es generalmente ubicada dentro del
departamento de IT.

Es dirigida por el CISO gue reporta directamente a los
mas altos ejecutivos de Sistemas o al CIO.

LSUARLA

Por su propia naturaleza, un programa de Seguridad de la :

Informacion entra generalmente en contradiccion con las
metas y objetivos del departamento de IT como conjunto.
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Ubicacion del Departamento de
Seguridad?

Ubicando la Seguridad de la Informacion dentro de una
Organizacion

Actualmente existe una tendencia 0 movimiento a separar
a la seguridad de la informacion de la division de IT.

El desafio esta en disefiar una estructura de reporte
para los programas de Seguridad de la Informacion
gue equilibre los requerimientos de cada una de las
partes interesadas.
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Ubicacion del Departamento de 7
Seguridad? -

Opciones de Dependencia:

=) Administracion

== Riesgo

=) | eqal

=) Auditoria Interna
==) [inanzas

mm) Recursos Humanos
mm) Operaciones
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Ubicacion del Departamento de &
Seguridad? o

¢ A quién reporta el CISO?

Depende del nivel de madurez que posee la Compaiiay
el programa de seguridad.

¢, Se habla de seguridad informatica o seguridad de la
Informacion?

Tamafno y negocio de la Compaiiia.
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Ubicacion del Departamento de &
Seguridad? o

¢ A quién reporta el CISO?

Primer nivel: Funcion técnica dentro de IT.

Segundo nivel: Armado del area de Sl (Seguridad
Informatica) dentro de IT.

Tercer nivel: Cambio de Reporting (Comité).

Cuarto nivel: Division de funciones de seguridad en la
Compaiiia.
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Grados de madurez de las areas
de seguridad de la informacion
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Grado de madurez de las areas de
Seguridad de la Informacion

AN

La evolucion de la Seguridad

Nivel Estratégico

Nivel de Negocio

Nivel Gerencial

Nivel Técnico
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Grado de madurez de las areas de ¢
Seguridad de la Informacion i

La evolucion de las areas de Seguridad

=

r

i 0
B

Nivel de Negocio — Gerente de Seguridad

Nivel Estratégico — CISO

Nivel Gerencial — Jefe de Seqguridad Informatica

1111

Nivel Técnico — Administrador de Seguridad

El area de seguridad de la informacion es una de las
areas con mas posibilidad de visibilidad de la Direccion.
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Grado de madurez de las areas de
Seguridad de la Informacion
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Integracion
Tecnolégica

Estructura de Seguridad

Definicion de la
arquitectura v los
procesos de Seguridad

Evolucién

Aseguramiento en
el tiempo

Auditar y monitorear los

procescs y controles para
asequrar &l cumplimisnto

- Drganiza-::_ional Clerrarniantas de de pu:ulrti estandares
3 Documentar  do Seguridad - teridaly =
= Epstll"s;!egias, Asignar:gllz';rls L:r arade  © desarrolados & W
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o) _ para soportar varias arquitecturas
Q Definir los diferentes aspectos de & jpfrgestructuras /
w | Iniciar Eﬁg”ga res Et'? i la i”frsaeegﬁuw;;gm de de negocios .

seguridad a partir de : s

Q Programa | _ .o e / e

querimientos y — =t .
o Integral de  estrategias de 4 Forensics e
(7] Seguridad negocio / Investigacién
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programa de

concientizacidn integral a
toda la organizacidn

"Roadmap” para una adecuada implementacion

-
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Métricas de
Seguridad

Medir la eficiencia,
efectividad, valor v
performance de la
seguridad como
proceso continuo
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Grado de madurez de las areas de 0
Seguridad de la Informacion

La madurez del area de seguridad

Es vital determinar en qué proceso de madurez se encuentra
nuestra Organizacion porgue sino podremos hacer nuestro
trabajo de forma excelente pero a destiempo de la
Organizacion. Evolutio
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Modelo de adopcidn de la
seguridad en las organizaciones
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Modelo de adopcion de la seguridad ¢
en las organizaciones o

Planificacion de la seguridad de la informacion

Se debe conocer:
==) Mision (Intranet)
Define los negocios de la Organizacion y sus areas de
operacion. Explica lo que la Organizacion hace. |

== Vision (Intranet)
Expresa lo que la Organizacidon quiere ser.

== Planificacién estratégica (CEO)
== Plan Director de IT (CIO)
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Modelo de adopcion de la seguridad
en las organizaciones

AN

Planificacion de la seguridad de la informacion

: i
¥ A
¥ 1 IRLT] i
ra Tl st Ll W i

Tactical
Planning

SEGURINFO 2010



Modelo de adopcion de la seguridad ¢
en las organizaciones

Planeamiento estratégico de la seguridad

A\
CEO Organizational Strategy
1
ClO Information Technology Strategy
I
CIsO Information Security Strategy
1
Security Information Security
Mgr Tactical Planning
|
Security Information Security
Admin Operational Planning
|
Security
Tech

m Top-Down Strategic Planning for Information Security [ voead



Modelo de adopcion de la seguridad
en las organizaciones

Planificacion Tactica

El CISO debe elaborar una planificacion tactica de la
seqguridad (usualmente a 1/3 anos).

Aqui la idea es basarse en la Planificacion Estratégica, el
Plan Director de IT, la misidon y vision y desarrollar un
Plan Director de Seguridad de la Informacion (donde
estamos ahora y donde queremos llegar en 3 ainos).

LSUARLA
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Modelo de adopcion de la seguridad
en las organizaciones

LSUARLA

Planificacion Operacional

Esta tarea debe ser llevada a cabo por el Jefe de Seguridad.

Consiste en organizar y coordinar las tareas del dia a dia
para poder cumplir con la planificacion tactica.

Basandonos en nuestros recursos (humanos, tecnoldgicos y ;
econémicos) cdmo cumplimos con los objetivos y las metas [

definidas.
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Estructura del Area de
Seguridad de la Informacion
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Modelo de adopcion de la seguridad ¢
en las organizaciones

Modelo ISO 27001-2005

‘‘‘‘‘

Interested Interested
Parties Establish Parties

f ISMS ﬁ
Implement and Maintain and
operate the ISMS improve the ISMS

% Monitor and ﬁ
Information review the ISMS

securit it
_ y > information
requirements Check security

and expectations

FFFFFFFFFFF
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Figure 1 — PDCA model applied to ISMS processes



Modelo de adopcion de la seguridad
en las organizaciones

LSUARLA

Politicas y

Cumplimiento

1.Creacion y
mantenimiento de

politicas y normas de

seguridad

2.Cumplimiento de leyes

y requerimientos
corporativos de
seguridad
3.Investigacion de:
»Herramientas
»Amenazas
»Metodologia
»Best Practices
4.Implantacion de la

“Cultura de Seguridad”

en la Organizacién
(Concientizacion)

Administracion
De Riesgos

1.Evaluaciéon de
riesgos:
»Plataformas
»Procesos
»Aplicaciones
»Controles
2.Andlisis de
vulnerabilidades
3.Pruebas de
resistencia
4.Elaboracién de
Planes de
Remediaciéon
5.Monitoreo del

Tablero de Control de

Seguridad

Gestion de
Incidentes y
Continuidad

1.Elaboracién y
mantenimiento del
Plan de Continuidad
de Negocios

2.Gestion de
contingencias

3.Coordinaciéon de
acciones en casos de
crisis

4.Registro,
investigacion y
monitoreo de
incidentes

Administraciéon de
Procedimientos
Internos

1.Control de Accesos:
»Plataformas
»Aplicaciones
»Bases de datos
»Externos
»Admin passwords
2.Seguridad en redes
»Admin Firewalls
»Admin Antivirus
»Admin IDS/IPS
»Transf VPNs
»Monitoreo red
interna
»Monitoreo
navegacion web
»Control de correo

3.Ejecucién de Planes de

Remediaciéon

4.Implementacién de
intercambio con
terceros

Control de Normas

y Procedimientos de
Seguridad

1.Auditoria de seguridad
2.Monitoreo de normas en
las areas de T. I.:
»Desarrollo y prueba
de aplicaciones
»Uso Bases de Datos
»Actualizacion SW
»Blindaje Produccién
»Control de
Inventario HW/SW
»Licenciamiento SW.
»Back up/restore
»Seguridad Fisica
Centro de Cémputo
3.Monitoreo de normas en
areas usuarias
»Actualizacion de
passwords
4.Seguimiento de planes A
de remediacion y de .
resolucion de hallazgos
de auditoria

4
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Modelo de adopcion de la seguridad
en las organizaciones

LSUARLA

Interaccidn Sectores de Seqguridad

Politicas y

Cumplimiento

Solicitudes de
Normas

Solicitudes de
Normas

Nuevas amena

Contingencias e Hallazgos de
Gestion de incidentes Administracion Auditoria Control de Normas

Incidentes y De Riesgos y Procedimientos de
Continuidad Seguridad

Irregularidades

Seguimiento
Planes de
Remediacion y
Cumplimiento

Planes de
Remediacion

Resolucién
De incidentes

Irregularidades

A W
L

Administracion de
Procedimientos sadiiiacaon

Internos
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Para mayor informacion:

Raul Castellanos

(rcastellanos@cybsec.com)

CYBSEC®

Security Systems

Para descargar esta presentacion visite
www.segurinfo.org

Los invitamos a sumarse al grupo “Segurinfo” en Linkedﬁ® a0 e i .



