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0 - PREAMBULE

Ce cahier des charges décrit les besoins de la Banque Ouest Africaine de

Développement (BOAD) relatifs & I'acquisition et I'installation d’équipements
BLUECOAT en son siege.

L’'objectif de la consultation basée sur ce cahier des charges est de sélectionner
une et unique société qualifiée ayant 'agrément du constructeur (BLUECOAT)
des équipements a acquérir et surtout disposant d’'une solide expérience dans
leur installation et configuration dans un réseau d’entreprise dont la taille est au
moins égale a celle de la BOAD. Cette société devra assurer a la Banque une
disponibilité de ses techniciens hautement qualifiés (certifiés sur les équipements
BLUECOAT) pour répondre a I'ensemble des besoins détaillés dans le présent
document.

Cet appel d'offre comprend un et unique lot : fourniture, installation et
intégration d’équipements BLUECOAT. Il s’agit de procéder a la fourniture et
I'intégration dans le réseau de la BOAD de deux (02) équipements de gestion de
bande passante appelés « BLUECOAT Packetshaper ». Les caractéristiques
basiques de ces équipements sont a I'annexe du présent document.

Cet appel d’offre est destiné aux sociétés ayant un agrément de niveau élevé
dans le domaine d’intégration de solutions réseaux du constructeur BLUECOAT.
Des documents prouvant I’expertise des soumissionnaires ainsi que le niveau
d’agrément avec le constructeur BLUECOAT doivent étre inclus dans I'offre du
soumissionnaire.

Le non-respect des criteres ci-aprés est éliminatoire :

» L’ensemble des prestations attendues et décrites dans le présent cahier des
charges sera fourni ; tout manquement entrainera le rejet de I'offre. Il est en
effet attendu un service de qualité respectant les normes exigées par le
constructeur des équipements a fournir, en matiére d’intégration dans un
réseau informatique.

» L’ensemble de la documentation produite par le titulaire du marché doit étre
autant que faire se peut en langue francaise.

» Le chef de projet et le responsable de chantier ainsi que les techniciens
intervenants au titre des prestations attendues doivent étre autant que faire
se peut francophones.

» Une copie récente et valide du niveau d’agrément du prestataire en matiere
de vente et d’intégration des équipements a fournir doit étre incluse dans
I’offre du soumissionnaire.

» le non-respect de la date et heure limites de dép6t des offres a la BOAD,
mentionnées dans la lettre de consultation.

| - INTRODUCTION

1.1. Présentation de la BOAD



La Banque Ouest Africaine de Développement participe depuis 1976 au
développement des huit états membres des pays de I'Union Economique et
Monétaire des Etats d’Afrique de I’Ouest (UEMOA), a savoir le Bénin, le Burkina
Faso, la Cote d’lvoire, la Guinée-Bissau, le Mali, le Niger, le Sénégal et le Togo ;
avec pour but de favoriser le développement économique et de faire reculer la
pauvreté dans la région.

A ce titre, la BOAD a pour grandes missions d’accompagner les secteurs public et
privé en conseil et financement de projets de création de richesse au bénéfice
des économies de 'UEMOA.

Ses domaines d’intervention étant trés larges, la Banque finance des projets
ayant trait a I'industrie, aux infrastructures, aux télécommunications, a I’énergie,
au transport et aux services.

1.2. Présentation du projet

Le siege de la BOAD, basé a Lomé (TOGO) est constitué de plusieurs batiments :

» Un batiment principal, d’une hauteur de 7 étages ;

» Une extension, construite en 2009, d’'une hauteur de 7 étages, qui jouxte le
batiment principal. D'ou la notion d'ancien batiment (qui est le batiment
principal) et de nouveau batiment (I'extension) ;

» Deux annexes situées a environ 200 m du batiment principal ;

» Tous les équipements informatiques, téléphoniques et de vidéo surveillance
connectés dans le nouveau batiment sont IP. Quant a I'ancien batiment, il
compte essentiellement des postes de travail, des postes téléphoniques, des
télécopieurs analogiques et numériques ;

» La BOAD a sept (7) Missions Résidentes qui sont situés dans les sept autres
pays de 'UEMOA, a savoir le Bénin, le Burkina Faso, la Cote d'lvoire, la Guinée
Bissau, le Mali, le Niger et le Sénégal.

Le présent appel d'offre est présenté sous un lot unique. Il ne peut étre attribué
qu’a une et unique société et non pas a un groupe de sociétés.

Cet appel d’offre doit étre exécuté dans les regles de I’art en conformité avec les
recommandations du constructeur BLUECOAT.

La BOAD étant certifié 1ISO 27001, le soumissionnaire retenu aura I’obligation
contractuelle de respecter les normes de sécurité relatives a la fourniture,
I'installation et l'intégration des équipements BLUECOAT dans le réseau
informatique de la Banque.

Le soumissionnaire procédera a la fourniture, I'installation, la configuration et
I'intégration des équipements BLUECOAT (listés a I'annexe) dans le réseau du
siege de la BOAD a Lomé (TOGO).

Il doit fournir deux (02) équipements BlueCoat, évolutifs, pour remplacer les
deux (2) Packteshaper PS1700 et PS3500 actuellement en production a la BOAD
dont leur support au niveau du constructeur est arrivé a terme en 2017.

Ces nouveaux équipements a fournir doivent :



avoir au minimum les fonctionnalités des Packetshapers a remplacer afin
de prendre en compte I’ensemble des parametres existants. La
configuration des nouveaux équipements avec le paramétrage existant
des packetshapers actuellement en production est totalement a la charge
du soumissionnaire ;

disposer de ports (de connexion) capables de les interconnecter a des
équipements réseaux ayant des ports avec modules en fibre optique et
avoir suffisamment de ports disponibles pour les connecter au besoin a au
moins deux (2) Fournisseurs d’ Accés Internet (FAI). Le schéma en annexe
montre la connexion actuelle des Packetshapers a remplacer ;

étre capable de gérer une bande passante cumulée d’au moins cinquante
(50) mégas chacun avec la possibilité de configurer de la QoS et
d’organiser le trafic en au moins trois (3) blocs (Trafic priorisé, Trafic
contrélé, Trafic Non autorisé) ;

permettre de bloquer et/ou autoriser I'utilisation des réseaux sociaux,
vidéos, communications audio (skype) a des heures ou intervalle d’heures
précises, mais en limitant la bande passante allouée ;

avoir au minimum la fonctionnalité « trafic discovery » et « shaping » avec
la possibilité du « Web Pulsing » ;

permettre de configurer des limites de bande passante pour des
applications et du contenu indésirable, de réserver de la bande passante
pour les applications utiles ;

permettre une parfaite intégration a la base d’annuaire Active Directory
de Microsoft afin d’obtenir une vue sur trafic engendré par les
utilisateurs ;

permettre de catégoriser des applications capables de constituer une
menace de sécurité provenant d’internet et consommatrice de bande
passante ;

garantir suffisamment de bande passante aux applications sensibles
(désignées par la BOAD) a la latence comme les applications voix et
vidéos ;

étre capables d’aligner le contenu réseau sur les priorités de la BOAD en
accélérant ou en ralentissant certaines applications et catégories de
contenu Web ;

étre capable de compresser (si nécessaire) le trafic WAN, en I'optimisant le
en temps réel, par I'augmentation instantanée des capacités du réseau
WAN, améliorant ainsi les performances des applications et les temps de
réponse utilisateur en réduisant la consommation de la bande passante
tout en minimisant la latence du réseau WAN ;

avoir une mémoire RAM suffisante, ainsi que de I'espace disque de
stockage afin de permettre une conservation durable (respectant les
normes en la matiére) des logs avec possibilité de les exporter (au besoin) ;
étre capable de produire des alertes et des rapports (sur I'utilisation et les
performances du réseau et des applications) exploitables en vue de
I’élaboration d’un tableau de bord lié a leurs fonctionnalités ;

avoir toutes les licences valides nécessaires aux fonctionnalités souhaitées
par la BOAD avec les dernieres versions du firmeware incluant le support
et la maintenance du constructeur Bluecoat.



Les équipements a fournir permettront a la BOAD de gérer la bande passante
utilisée par les applications et le contenu Web de son réseau ainsi que des
politiques de QoS, étant entendu que le siege de la BOAD est interconnecté a ses
sept (7) représentations par des antennes VSAT. Le soumissionnaire doit mettre a
la disposition de la BOAD apreés la configuration des nouveaux équipements, des
rapports spécifiques de performances en temps réel, a savoir les MOS (Mean
Opinion Score), gigue, latence et perte lors des visioconférences et conférences
vocales avec fixation des alertes et des seuils intelligents capable de détecter des
problémes imminents.

Dans le cadre de I'amélioration de [I'architecture d’implémentation des

équipements Bluecoat a fournir, le soumissionnaire peut, s’il le souhaite,
proposer une amélioration de I'architecture existante a la BOAD.

OFFRE OPTIONNELLE : Les soumissionnaires présenteront obligatoirement cette
offre optionnelle ; cependant la BOAD pourrait ne pas la retenir si son
enveloppe budgétaire ne lui permet pas d’acquérir ladite solution.

Compte tenu de l'augmentation croissante du trafic SSL dans le réseau de la
BOAD, le soumissionnaire proposera en option (séparée de I'offre de base
constituant la fourniture des deux équipements Bluecoat) la solution BLUECOAT
SSL VISIBILITY. Cette solution optionnelle servira a gérer le trafic chiffré, capable
d’étre utilisé par des logiciels malveillant. Si ladite option est retenue, le
soumissionnaire doit I'implémenter et I'intégrer dans le réseau de la BOAD avec
les deux équipements qui remplaceront les Packetshapers en production.

A la fin des travaux, le soumissionnaire doit mettre a la disposition de la Banque
un schéma actualisé du réseau informatique incluant les nouveaux équipements
installés.

IMPORTANT :

Tous les accessoires, notamment les connecteurs, les jarretieres, les cables, les
modules FO, les outils de cartographie de réseau et autres, nécessaires a la
réalisation du présent appel d’offre sont a la charge du soumissionnaire.

Les soumissionnaires doivent proposer un volet transfert de compétence, pour
un minimum de trois (3) informaticiens, dans leurs offres.

L’ensemble des travaux du présent appel d’offre doit étre réalisé en minimisant
le temps d’indisponibilité (interruption) du réseau de la Banque.

L’offre du soumissionnaire comportera une garantie d’au moins 12 mois sur
I’ensemble de ses prestations, a partir de la réception provisoire des travaux.



Il - LES ATTENDUS

Les attendus vis-a-vis des soumissionnaires sont les suivants.

2.1. Intégration des équipements dans le réseau informatique du siége de la
BOAD

Le soumissionnaire devra conduire tous les travaux de conception de
I'installation, de la configuration et de I'intégration des équipements a fournir.
Ces travaux donneront lieu a la formalisation par le soumissionnaire d’un dossier
des spécifications techniques.

2.2. Fourniture de la solution

Il est attendu du titulaire du marché gu’il fournisse I'ensemble des prestations
pour assurer le fonctionnement des équipements a installer dans le réseau de la
BOAD conformément aux reégles de l'art et aux recommandations des
constructeur Bluecoat.

2.3. Réalisation des travaux

Il est attendu du titulaire du marché qu’il réalise I'installation des équipements

réseaux pour permettre a la Banque de fonctionner avec un réseau sécurisé.

Il - ETAT DES LIEUX DE L’EXISTANT

3.1. Architecture du réseau informatique du siége de la Banque

Le Systeme d’Information de la BOAD est hébergé au siege de la Banque a Lomé.
Sept (7) Missions Résidentes (MR) représentent la BOAD au sein des pays
membres de I'UEMOA, situées au Bénin, Burkina Faso, Cote d’ivoire, Guinée
Bissau, Mali, Niger et Sénégal. Ces MR sont intégrées dans le Systéme
Informatique (SI) du siege, suite a la mise en ceuvre d’un réseau d’entreprise par
des antennes VSAT.

Le réseau informatique du siege de la BOAD est articulé autour :

e d’une salle informatique située au 3e étage de I'ancien batiment du siége;

e d'un local informatique (au 3™ étage du nouveau batiment) qui fait
office de Salle d'Interconnexion du nouveau batiment avec I|'ancien
batiment ;

e d'une salle de secours (au 1 étage du nouveau batiment) qui est
interconnectée a la salle informatique principale ;

e et d'un batiment annexe situé a 200 m environ du batiment principal.

e de la technologie Microsoft avec des serveurs physiques et virtuels,
Windows Server 2008, 2012 et 2016 fonctionnels dans des VLAN

3.1.1. L'ancien batiment




C’est un immeuble qui compte 7 étages. Le réseau actuel de I'ancien batiment
du siege a une topologie en étoile, fonctionne a 100/1000Mb/s, utilise le
protocole TCP/IP et est construit autour de deux (02) commutateurs cceurs de
réseaux CISCO.

Une nouvelle salle autocom sera bientdt opérationnelle, a c6té de la salle
informatique principale au 3°™ étage.

Les équipements réseaux (Switchs) sont de marque CISCO. Le céblage
informatique actuel de I'ancien batiment comprend environ 500 prises de
catégorie 5e et quelques dizaines de prises de catégorie 6. Plusieurs locaux
techniques de répartition sont situés dans des salles réservées a cet effet au
niveau de chaque étage et abritent les switchs d'accés. Ces switchs d'acces sont
interconnectés aux cceurs du réseau de I'ancien batiment par la fibre optique.

Les réseaux informatiques existants sont de type 100 base Tx, 1000 base Tx, 100
base FX et 1000 base FX.

3.1.2 Le nouveau batiment

Des travaux ont permis de construire un batiment pratiquement identique a
I'ancien batiment du siege de la BOAD. Cette extension est construite dans le
prolongement de l'ancien batiment du siege. Ces deux (02) batiments font
aujourd'hui un seul immeuble, bien qu'on continue a parler de I'ancien batiment
et du nouveau batiment.

Le cablage réseau dans cette partie du batiment est de catégorie 6 et compte au
moins autant de prises informatiques que dans l'ancien batiment. Tous les
équipements actifs de ce batiment sont de marque CISCO. Les switchs d'acces
situés sur chacune des ailes des sept (7) niveaux du nouveau batiment sont
interconnectés a la salle technique située au niveau 3 par des rocades en fibre
optique. Le local technique du niveau 3 (dans le nouveau batiment) est quant a
lui connecté aux cceurs du réseau situés dans la salle informatique du niveau 3
(ancien batiment).

Il existe une salle informatique de secours au niveau 1 du nouveau batiment.
Cette salle de secours est interconnectée au local de la salle technique du niveau
3 (nouveau batiment) par fibre optique.

L’interconnexion du réseau du siege vers I’extérieur est assurée par deux
liaisons : la premiere par VSAT (pour interconnecter les missions résidentes de la
Banque) et la seconde par une liaison internet en fibre optique.

3.2. Architecture des réseaux informatiques des Missions Résidentes (MR) de la
Banque

Les réseaux informatiques des MR sont des réseaux locaux sans serveurs. Pour les
échanges de communications, une interconnexion a été réalisée afin de
permettre aux autocoms des MR, ainsi que leur LAN et du siege de fonctionner
comme un réseau unique. Cette interconnexion est opérationnelle par le biais
d’antennes VSAT.



Il faut noter que les réseaux locaux sont fonctionnels autour d’un switch CISCO.
IV — BESOINS

De maniére synthétique les besoins en matiére du présent appel d’offre portent
sur la fourniture, I'installation, la configuration et I'intégration d’équipements
Bluecoat dans le réseau de la BOAD.

V — PRESTATIONS ATTENDUES

5.1. Conception

Aprés avoir livré les équipements Bluecoat, le soumissionnaire devra conduire
leur intégration dans le réseau informatique de la BOAD afin d’assurer le
fonctionnement de I’ensemble en remplacement des Packetshapers existants.
Cette prestation doit se réaliser avec une équipe de techniciens compétents et
certifiés Bluecoat. Ces prestations donneront lieu a la formalisation d’un
ensemble de documents techniques qui comprendra :

e la méthodologie de l'intégration des équipements Bluecoat avec un
planning détaillé ;

e le schéma final du réseau informatique apreés I'intégration sur la base du
schéma actuel qui sera mis a la disposition du prestataire une fois qu’il
sera retenu ;

e les normes et standards utilisés.

Ces documents devront étre formellement validés par la BOAD avant le début de
la mise en ceuvre des prestations.

5.2. Procédures de fonctionnement en mode dégradé en cas de panne

Il est attendu du titulaire du marché qu’il fournisse une procédure visant a
assurer la continuité des activités de la Banque en cas de panne des équipements
a fournir, une fois qu’ils sont intégrés dans le réseau. Les éventuels logiciels de
cartographie ou monitoring utilisés par le prestataire devront étre accompagnés
de leur licence d'utilisation et de toutes les conditions et informations
nécessaires a leur exploitation (administration, renouvellement, mise a jour,
etc...).

5.3. Installation

5.3.1. Réalisation des travaux

Il est attendu du titulaire du marché qu’il assiste la BOAD a acquérir, installer,
configurer et intégrer les équipements dont les caractéristiques minimales sont
listées en annexe, dans son réseau du siege pour les faire fonctionner en
remplacement des Packetshapers existants.

Les conditions de réalisation des prestations devront étre définies avec I'équipe
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technique de la BOAD.

Les prestations attendues devront étre réalisées de facon professionnelle et
sérieuse, selon les normes internationales, et reglements en vigueur respectant
les standards exigés par une entreprise certifiée ISO 27001.

5.3.2. Accés aux locaux :

Le prestataire devra se procurer auprés de la Banque les renseignements
permettant I'accés aux locaux ou aux sites (plages horaires, ...) L’acces au site
devra se faire durant les heures normales d’ouverture et exceptionnellement en
dehors des heures de service.

Remarque :
Une attention particuliere devra étre apportée au travail dans les baies

techniques existantes, si cela s’avere nécessaire. Toute intervention dans une
baie technique ne pourra étre réalisée qu’aprés en avoir averti I'Equipe
Informatique et obtenu son accord. Si malgré tout, une détérioration se produit,
le titulaire des travaux devra en assurer la remise en état ou le remplacement
selon le cas.

En cas de détérioration d’une liaison, sa remise en état devra étre faite de telle
facon que la réparation n’entraine pas de dégradation des performances. Le
remplacement de la totalité du matériel détérioré sera préférable.

Toutes les réparations effectuées aprés dégradation devront étre qualifiées par
un organisme de contrdle agréé et accepté par la BOAD.

Le fonctionnement du réseau existant ne pourra étre interrompu qu’en cas
d’extréme nécessité, aprés accord préalable de la BOAD, et durant une période
de temps la plus réduite possible. Les travaux seront effectués de maniéere a
minimiser les désagréments causés aupres des utilisateurs.

Si les travaux nécessitent le démontage préalable de I'existant, une solution
provisoire de remplacement devra étre mise en ceuvre le temps de I'achevement
des travaux pour permettre la poursuite de I'activité des utilisateurs du réseau
informatique durant les travaux. Ces mesures devront étre prises en total accord
avec la BOAD.

Les interventions sur les équipements a configurer répondront aux exigences en
la matiére.

VI - RECETTES ET CONTROLES

6.1. Contrdles
Les différents contrdles auront pour objet de vérifier que :

» les équipements Bluecoat fourmis sont conformes aux normes du constructeur
Bluecoat ;

» les prestations effectuées par le titulaire du marché a la BOAD respectent les
spécificités indiquées dans le présent cahier des charges et est en conformité
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avec les normes du constructeur Bluecoat ;

» le systeme global satisfait a toutes les spécifications techniques et
fonctionnelles dont la conformité aux normes et aux regles de I'art ;

» l'intégrité du systeme global est assurée.

Trois étapes permettent de mener a bien ces controéles :

» la définition des cahiers de recette ;
» l'identification du matériel nécessaire aux essais des équipements ;
» les contrbles stipulés dans les cahiers de recette sur site.

Les cahiers de recette préparent les différentes étapes de validation des travaux.
lls seront fournis par le prestataire et feront partie des spécifications. Ceux-ci
devront étre validés au préalable par la BOAD. La rédaction de ces cahiers fait
partie intégrante des prestations attendues. Un exemplaire type devra étre
fourni par le soumissionnaire lors de sa réponse a cette consultation. Leur
qualité sera un critere de jugement des offres. Ces cahiers porteront sur les
éléments constitutifs ainsi que les spécifications fonctionnelles et techniques du
projet.

Pour chaque étape de la recette, le cahier précisera :

les essais a réaliser,

les conditions de réalisation,

les appareils utilisés,

les résultats a obtenir,

Le matériel utilisé pour les essais.

vVvyyvyyvyy

Dans tous les cas, le matériel d’installation, de configuration et d’intégration des
équipements Bluecoat a fournir est entierement a la charge du prestataire. Ce
dernier se dotera du parc d'appareils et de logiciels nécessaires. La recette sera
réalisée en présence des agents de la BOAD affectés au projet.

6.2. Contrdles stipulés dans les cahiers de recette

Les contrbles effectués conformément aux cahiers de recette porteront sur tous
les équipements installés. Dans la plupart des cas, ils sont réalisés en deux étapes:

» les essais en cours d'installation,
» le contréle final apreés installation.

Ces contrOles permettent, en outre, de constituer un ensemble de mesures qui
serviront de référence durant I'exploitation du systeme.

Chaque contrble devra faire I'objet d'un compte rendu dans un cahier de
recette.

6.3. Tests de qualification

Il sera tenu compte dans I’évaluation des offres, outre des matériels d'essai
utilisés sur le site, des tests tant statiques que dynamiques auxquels seront
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soumis les différents équipements a fournir. Ces tests seront effectués en
présence des représentants de la BOAD.

6.4. Garantie et Maintenance

Les prestations (y compris les équipements livrés) du titulaire du marché seront
garanties au moins un (1) an contre tout défaut d’installation (non-respect des
conditions « constructeurs »), de configuration, défaut de conception des plans
ou non-respect des conditions et méthodes d’installation édictés par les
fabricants des matériels incriminés.

Cette garantie inclura le support et la maintenance du prestataire ainsi que du
constructeur. La maintenance comprendra notamment des prestations
d’entretien régulier et de maintenance préventive et curative. L’offre précisera
explicitement le calendrier prévisionnel de maintenance proposeée.

Les interventions de maintenance curative dans le cadre de la garantie seront
toujours réalisées dans un délai inférieur & 4h00 aprés appel, le service sera
rétabli de maniere définitive ou par une solution temporaire de contournement
sous un délai de 8h00 apreés appel.

Les plages horaires des opérations de maintenance doivent étre communiquées
dans I'offre des soumissionnaires. L’ensemble des interventions sera consigné au
sein d’un journal qui sera tenu sur site.

VIl — Constitution des offres

Le dossier de soumission est composé d’'une lettre de soumission (ou le
soumissionnaire est invité a ne pas communiquer le montant de son offre), d’'une
offre technique et d’une offre financiéere. Il sera présenté en six (06) exemplaires
dont un (01) original et cing (05) copies marqués comme tels dans une grande
enveloppe contenant la lettre de soumission, l'offre technique et I'offre
financiere insérées chacune dans une enveloppe distincte fermée sans aucun
signe distinctif et clairement libellé en fonction du contenu «Lettre de
Soumission», « Offre Technique » et « Offre Financiere ».

La Grande enveloppe contenant la lettre de soumission et les différentes offres
doivent étre fermées et sans aucun autre élément extérieur d’identification
exceptées les mentions suivantes :

- dans le coin supérieur gauche, I'objet de I'appel d’offres

- au milieu, l'adresse indiquée dans la lettre de consultation
pour le dép6t des offres ;

- dans le coin inférieur droit, la mention « A n’ouvrir qu’en
séance ».

Toute proposition dont I’enveloppe porte un signe autre que ceux requis sera rejetée.
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L’objet de la consultation sera formulé comme suit au recto de la grande enveloppe :

Soumission pour la fourniture, I'installation et I'intégration d’équipements Bluecoat
dans le réseau informatique du siege de la Banque Ouest Africaine de Développement
(BOAD).

Lettre de soumission
Le soumissionnaire devra matérialiser son intention de soumissionner par une

correspondance adressée au Directeur du Patrimoine et de I’Approvisionnement. La
lettre de soumission doit étre dressée sur papier a en-téte, datée, signée et cachetée
avec indication des noms et qualité du signataire.

N.B: La lettre de soumission ne doit en aucun cas révéler le colt de I'offre de la
proposition du soumissionnaire, sous peine d’entrainer son élimination pure et simple
du processus.

Offre technique
L’offre technique doit étre composée des rubriques suivantes :

v' Une note technique des équipements Bluecoat a fournir ainsi
que la conception de la solution a implémenter en
remplacement des Packetshapers existants:

a. Les caractéristiques des équipements Bluecoat

b. la méthodologie d’installation et d’intégration au réseau ;

c. les différentes étapes du projet ;

d. les rendus de chaque étape ;

e. le document certifiant I'agrément du soumissionnaire pour
la fourniture et [I'implémentation des solutions du
constructeur Bluecoat ;

f. la certification Bluecoat des techniciens du soumissionnaire
assignés au projet

g. 'organisation des équipes d’intervention et leurs
expériences relayées par des références précises et
vérifiables ;

h. les garanties sur les équipements et la solution ;

i. la stratégie d’'implémentation en remplacant les
Packetshapers existants ;

j. I’étendue et la nature des travaux a effectuer, le planning
de réalisation et la charge de travail ;

k. les détails du transfert de compétence et/ou la formation
spécialisée au besoin ;

I. les responsabilités techniques de la Banque a chaque étape
de [linstallation des équipements, depuis la conception
jusqu’a I'exploitation ;

m. tout autre élément pouvant aider a la consolidation et/ou a
I’'amélioration de cet investissement.

Offre financiére
La note de proposition financiére doit faire ressortir de facon distincte :

- le colt de I'offre: il comprend le colt de I'ensemble des prestations

liées a I'acquisition, I'installation et I'intégration des équipements au
réseau informatique de la BOAD, ainsi que les frais relatifs a toutes les
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licences nécessaires a leur fonctionnement ; les montants de I'offre
financiére devront étre en hors taxes, hors douane et doivent intégrer
tous les codts inhérents au projet ;

le délai de validité de I'offre doit étre d’au moins 90 jours a compter
de la date limite de dépd6t des offres.

Notez que les conditions de paiement qui seront proposées par les soumissionnaires
feront I'objet d’une analyse particuliére de la Banque. Elles seront adaptées aux regles
en vigueur a la BOAD.

Evaluation des offres
Le soumissionnaire devra prendre en compte I’ensemble des prestations énumérées par

la BOAD.

v Notation des offres
Les offres seront notées sur 100 points. Les offres techniques seront
notées sur 80 points et les offres financiéres sur 20 points.

v Notation offre technique
Sera considérée comme qualifiée techniquement [I'offre du
soumissionnaire qui aura obtenu au moins 56 points sur 80.

v Notation offre financiéere

Seules les offres financieres des soumissionnaires techniquement
qualifiés seront ouvertes. Elles seront notées sur 20 points. Le
soumissionnaire ayant I'offre financiére la moins élevée obtiendra le
maximum de la note allouée a la rubrique ""colt de I'offre". Le colt des
autres offres seront notées a I'issue d’un calcul effectué par une régle
de trois (3) inversée.

La note globale de I'offre est obtenue en faisant la somme de la note technique et de la

note financiére.

Adjudicataire

Le marché sera attribué au soumissionnaire dont I'offre sera la « mieux disante », c’est-
a-dire I'offre technique qualifiée qui aura obtenu la plus forte note globale.

Seul le soumissionnaire retenu sera informé de la suite réservée a son offre.

La BOAD se réserve le droit de ne pas donner suite au présent appel d'offre.
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ANNEXE

EQUIPEMENTS BLUECOAT PACKETSHAPER (Caractéristiques minimum)

e PS S200/400/500
— 04 ports Ethernet
— 04 ports ou modules en FO intégrés ou rajoutés
— Ol1port Console
— 04 ports Internet
— Firmeware a jour
— Licences des fonctionnalités requises valides

SCHEMA ACTUEL D’INTERCONNEXION DES PACKETSHAPER

Router FAI 1
BlueCoat Packet

Shaper 3500 +
Carte Lem

Firewall

BlueCoat Packet
Shaper 1700
(avec BCAAA

activé)

Router FAI 2 \v

Switch Core

I Liaison FAI'1

I Liaison FAI2
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