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Contenir	  les	  Cybermenaces	  cri1ques	  
grâce	  à	  l'intelligence	  de	  sécurité	  

	  
Youssef	  Hbilate	  
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Youssef	  Hbilate	  
Consultant	  en	  sécurité	  informa5que	  
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“ La prévention est vaine en 2020 ” 

“ La sécurité de l’informatique ne peut plus empêcher les attaques ciblées ” 

“ En 2020, 60% des budgets sécurité de l’informatique seront alloués  
à la detection et aux réponses rapides contre 10% en 2013. ” 

 

La	  préven1on	  seule	  est	  vaine	  
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Assets	  

NG	  Firewall	  

IPS	  

VLAN/ACL	  

Others	  

Vuln.	  Mgmt.	  

End	  Pt.	  Sec.	  

Others	  

Lacunes	  des	  protec1ons	  tradi1onnelles 
 

Iden1fiants	  faibles	  ou	  volés	  
76%	  des	  aLaques	  
Ingénierie	  sociale/Phishing	  
52%	  des	  aLaques	  
  Botnets/APT	  
59%	  des	  aLaques	  
  Menaces	  internes	  
35%	  des	  aLaques	  

	  

Sources:	  Ponemon	  et	  Verizon	  
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Feb	   Mar	   Apr	   May	  Jun	   July	  Aug	   Sept	   Oct	   Jan	   Fev	   Mar	   Avr	   Juil	   Aout	  Sept	   Oct	   Nov	   Dec	  

Cyber	  aQaques	  majeurs	  des	  12	  derniers	  mois	  

Mai	   Juin	   Sept	  
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Devriez-‐vous	  être	  inquiet	  ?	  
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•  Fondée en Mars 2003 
•  Siège social dans le Colorado 
•  Croissance annuelle > 50% 
•  Le plus grand éditeur indépendant de SIEM 
•  Solution Best of Breed, Leader 
•  Plus de 2500 clients 
•  Focalisation sur la satisfaction client :  > 95% de clients restent nos clients 

Qui	  est	  LogRhythm	  
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Gartner	  –	  Magic	  Quadrant	  for	  SIEM-‐	  2015	  	  

Source:	  Gartner	  (July	  2015)	   

CHALLENGERS LEADERS 

NICHE PLAYERS VISIONARIES 
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COMPLETENESS OF VISION As of July 2015 

•  The	  average	  of	  LogRhythm	  reference	  customers	  
sa1sfac1on	  scores	  for	  scalability	  and	  performance,	  
effec5veness	  of	  predefined	  rules,	  usefulness	  of	  
predefined	  reports,	  ease	  of	  use	  and	  effec5veness	  of	  
predefined	  queries,	  product	  quality	  and	  stability,	  and	  
support	  experience	  is	  higher	  than	  the	  average	  scores	  for	  
all	  reference	  customers	  in	  those	  areas	  

LogRhythm 

IBM Security 

Intel Security 
Splunk 

HP 
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CHALLENGERS LEADERS 

NICHE PLAYERS VISIONARIES 

HP 

Gartner	  –	  Magic	  Quadrant	  for	  SIEM	  :	  Change	  from	  2014	  to	  2015	  	  

Source:	  Gartner	  (July	  2015)	   

IBM Security 
Splunk 

Intel Security 

AlienVault 

EventTracker 
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Trustwave 
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COMPLETENESS OF VISION As of July 2015 

LogRhythm 

IBM Security 

LogRhythm 

Intel Security 

HP 

Splunk 

Animate	  to	  see	  
change	  2014	  to	  2015	  
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•  Ges1on	  des	  incidents	  de	  sécurité	  du	  début	  à	  la	  fin	  

•  Ges1on	  globale	  des	  indicateurs	  des	  cyber	  menaces	  

La	  différence	  avec	  LogRhythm	  

•  Focus	  

•  Innova1on	  

•  Valeur	  ajoutée	  rapide	  pour	  nos	  clients	  

•  Pladorme	  évolu1ve	  
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Pourquoi	  LogRhythm?	  

•  Security	  Intelligence:	  	  
•  Log	  Management	  +	  SIEM	  +	  Threat	  Analy5cs	  +	  Threat	  Intelligence	  
•  Endpoint	  forensic	  +	  Network	  forensic	  	  

•  Rapidité	  de	  déploiement	  et	  d’évolu5on:	  
•  700+	  normalisa5on	  de	  sources	  de	  log	  préconfigurées	  
•  700+	  règles	  de	  corréla5on	  préconfigurées	  (par	  modules)	  

faciles	  à	  modifier	  
•  Modules	  de	  conformité	  PCI-‐DSS,	  ISO27001,	  Quick	  Start…	  préconfigurés	  

•  Interface	  puissante	  et	  facile	  d’u5lisa5on	  
•  SOC	  Nouvelle	  Généra5on	  (produits	  &	  team	  qui	  gèrent	  les	  
incidents)	  
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Objec1fs	  

• MTTD	  =	  Mean	  Time	  To	  Detect	  
	  
Temps	  Moyen	  De	  Détec5on	  
	  

• MTTR	  =	  Mean	  Time	  To	  Respond	  
	  
Temps	  Moyen	  De	  Réponse	  
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Risque	  d’intrusion	  

Evité	  Dévastateur	  

Te
m
ps

	  
Une	  détec1on	  et	  réponse	  plus	  rapide	  réduit	  les	  risques	  

MEAN-‐TIME-‐TO-‐DETECT	  (MTTD)*	  

MEAN-‐TIME-‐TO-‐RESPOND	  (MTTR)	  

*	  31	  jours	  en	  moyenne	  (rapport	  Ponemon	  2014)	  
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Niveaux	  de	  sécurité	  
Niveau	  0:	  Aveugle	  
Niveau	  1:	  Conforme	  à	  Minima	  
Niveau	  2:	  Solidement	  conforme	  
Niveau	  3:	  Vigilant	  
Niveau	  4:	  Resistant	  

Model	  de	  maturité	  du	  “Security	  Intelligence”	  

Niveau	  0	   Niveau	  1	   Niveau	  2	   Niveau	  3	   Niveau	  4	  

Exposi2on	  
Aux	  menaces	  

Résistance	  
Aux	  menaces	  

Te
m
ps
	  

MEAN-‐TIME-‐TO-‐DETECT	  (MTTD)*	  

MEAN-‐TIME-‐TO-‐RESPOND	  (MTTR)	  
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Model	  de	  maturité	  du	  “Security	  Intelligence”	  

Maturity Level 0 1 2 3 

Security 
Posture 

4 
In

ve
st

m
en

t 

Log Management 

Aveugle Conforme 
à Minima 

Solidement 
conforme Vigilant Resistant 

SIEM 

User Analytics 

Endpoint Analytics 

Network Analytics 

Machine Data Intelligence 

Vulnerability Intelligence 

Threat Intelligence 

Monitoring Response Process 

Security Operations Centre 
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User	  Analy1cs	  

	  	  Ini1al	  
Compromise	  

Command	  
&	  Control	  

Lateral	  
Movement	  

•	  Exfiltra1on	  
•	  Corrup1on	  
•	  Disrup1on	  

Reconnaissance	  

User	  

OS	  /	  Devices	  	  
Access	  Control	  logs	  
User	  PaLerns	  Analy5cs	  
User	  Behavioral	  Analy5cs	  
	  

External	  network	  
scan	  

Phishing	  email	   Malware	   Internal	  network	  
scan	  

Connec5on	  to	  
control	  center	  

Port	  and	  
vulnerability	  scan	  

External	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Haking	  tools	  and	  
new	  processes	  

Internal	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Data	  encryp5on,	  
destruc5on	  or	  
corrup5on	  

Wifi	  tapping	   Infected	  web	  site	   Crea5on	  of	  
temporary	  accounts	  

Access	  to	  
confiden5al	  data	  

Web	  site	  content	  
modifica5on	  

Stolen	  email	  
addresses	  

Malware	   Escala5on	  of	  
priviledges	  

Internal	  brute	  force	   DDOS	  ALack	  

Data	  from	  breach	  	  
of	  other	  companies	  

Stolen	  creden5als	   Connec5on	  to	  
control	  center	  

Pass	  the	  hash	   Industrial	  devices	  
aLack	  

Phone	  jacking	   External	  brute	  force	   Configura5on	  
Change	  

Genera5on	  of	  
spam	  /phishing	  
emails	  

Evidences,	  log,	  
account	  destruc5on	  
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Endpoint	  analy1cs	  

	  	  Ini1al	  
Compromise	  

Command	  
&	  Control	  

Lateral	  
Movement	  

•	  Exfiltra1on	  
•	  Corrup1on	  
•	  Disrup1on	  

Reconnaissance	  

Endpoint	  

External	  network	  
scan	  

Phishing	  email	   Malware	   Internal	  network	  
scan	  

Connec5on	  to	  
control	  center	  

Port	  and	  
vulnerability	  scan	  

External	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Haking	  tools	  and	  
new	  processes	  

Internal	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Data	  encryp5on,	  
destruc5on	  or	  
corrup5on	  

Wifi	  tapping	   Infected	  web	  site	   Crea5on	  of	  
temporary	  accounts	  

Access	  to	  
confiden5al	  data	  

Web	  site	  content	  
modifica5on	  

Stolen	  email	  
addresses	  

Malware	   Escala5on	  of	  
priviledges	  

Internal	  brute	  force	   DDOS	  ALack	  

Data	  from	  breach	  	  
of	  other	  companies	  

Stolen	  creden5als	   Connec5on	  to	  
control	  center	  

Pass	  the	  hash	   Industrial	  devices	  
aLack	  

Phone	  jacking	   External	  brute	  force	   Configura5on	  
Change	  

Genera5on	  of	  
spam	  /phishing	  
emails	  

Evidences,	  log,	  
account	  destruc5on	  

OS	  /	  Devices	  Audit	  logs	  	  
Endpoint	  Forensic	  data	  
PaLerns	  Analy5cs	  
Behavioral	  Analy5cs	  
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Network	  Analy1cs	  

	  	  Ini1al	  
Compromise	  

Command	  
&	  Control	  

Lateral	  
Movement	  

•	  Exfiltra1on	  
•	  Corrup1on	  
•	  Disrup1on	  

Reconnaissance	  

Network	  

External	  network	  
scan	  

Phishing	  email	   Malware	   Internal	  network	  
scan	  

Connec5on	  to	  
control	  center	  

Port	  and	  
vulnerability	  scan	  

External	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Haking	  tools	  and	  
new	  processes	  

Internal	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Data	  encryp5on,	  
destruc5on	  or	  
corrup5on	  

Wifi	  tapping	   Infected	  web	  site	   Crea5on	  of	  
temporary	  accounts	  

Access	  to	  
confiden5al	  data	  

Web	  site	  content	  
modifica5on	  

Stolen	  email	  
addresses	  

Malware	   Escala5on	  of	  
priviledges	  

Internal	  brute	  force	   DDOS	  ALack	  

Data	  from	  breach	  	  
of	  other	  companies	  

Stolen	  creden5als	   Connec5on	  to	  
control	  center	  

Pass	  the	  hash	   Industrial	  devices	  
aLack	  

Phone	  jacking	   External	  brute	  force	   Configura5on	  
Change	  

Genera5on	  of	  
spam	  /phishing	  
emails	  

Evidences,	  log,	  
account	  destruc5on	  

Firewall	  logs	  
Internal	  traffic	  
Deep	  packet	  inspec5on	  
PaLerns	  Analy5cs	  
Behavioral	  Analy5cs	  
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Threat	  and	  malware	  intelligence	  

	  	  Ini1al	  
Compromise	  

Command	  
&	  Control	  

Lateral	  
Movement	  

•	  Exfiltra1on	  
•	  Corrup1on	  
•	  Disrup1on	  

Reconnaissance	  

Threat	  intel	  

External	  network	  
scan	  

Phishing	  email	   Malware	   Internal	  network	  
scan	  

Connec5on	  to	  
control	  center	  

Port	  and	  
vulnerability	  scan	  

External	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Haking	  tools	  and	  
new	  processes	  

Internal	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Data	  encryp5on,	  
destruc5on	  or	  
corrup5on	  

Wifi	  tapping	   Infected	  web	  site	   Crea5on	  of	  
temporary	  accounts	  

Access	  to	  
confiden5al	  data	  

Web	  site	  content	  
modifica5on	  

Stolen	  email	  
addresses	  

Malware	   Escala5on	  of	  
priviledges	  

Internal	  brute	  force	   DDOS	  ALack	  

Data	  from	  breach	  	  
of	  other	  companies	  

Stolen	  creden5als	   Connec5on	  to	  
control	  center	  

Pass	  the	  hash	   Industrial	  devices	  
aLack	  

Phone	  jacking	   External	  brute	  force	   Configura5on	  
Change	  

Genera5on	  of	  
spam	  /phishing	  
emails	  

Evidences,	  log,	  
account	  destruc5on	  

Threat	  lists	  
An5-‐malware	  data	  
An5-‐spam	  data	  
Next	  Gen	  Firewalls	  
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Vulnerability	  intelligence	  

	  	  Ini1al	  
Compromise	  

Command	  
&	  Control	  

Lateral	  
Movement	  

•	  Exfiltra1on	  
•	  Corrup1on	  
•	  Disrup1on	  

Reconnaissance	  

Vulnerability	  

External	  network	  
scan	  

Phishing	  email	   Malware	   Internal	  network	  
scan	  

Connec5on	  to	  
control	  center	  

Port	  and	  
vulnerability	  scan	  

External	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Haking	  tools	  and	  
new	  processes	  

Internal	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Data	  encryp5on,	  
destruc5on	  or	  
corrup5on	  

Wifi	  tapping	   Infected	  web	  site	   Crea5on	  of	  
temporary	  accounts	  

Access	  to	  
confiden5al	  data	  

Web	  site	  content	  
modifica5on	  

Stolen	  email	  
addresses	  

Malware	   Escala5on	  of	  
priviledges	  

Internal	  brute	  force	   DDOS	  ALack	  

Data	  from	  breach	  	  
of	  other	  companies	  

Stolen	  creden5als	   Connec5on	  to	  
control	  center	  

Pass	  the	  hash	   Industrial	  devices	  
aLack	  

Phone	  jacking	   External	  brute	  force	   Configura5on	  
Change	  

Genera5on	  of	  
spam	  /phishing	  
emails	  

Evidences,	  log,	  
account	  destruc5on	  

Vulnerability	  scanners	  
Patch	  assessment	  
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Holis1c	  Machine	  data	  intelligence	  

	  	  Ini1al	  
Compromise	  

Command	  
&	  Control	  

Lateral	  
Movement	  

•	  Exfiltra1on	  
•	  Corrup1on	  
•	  Disrup1on	  

Reconnaissance	  

External	  network	  
scan	  

Phishing	  email	   Malware	   Internal	  network	  
scan	  

Connec5on	  to	  
control	  center	  

Port	  and	  
vulnerability	  scan	  

External	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Haking	  tools	  and	  
new	  processes	  

Internal	  
vulnerability	  exploit	  
(can	  create	  errors)	  

Data	  encryp5on,	  
destruc5on	  or	  
corrup5on	  

Wifi	  tapping	   Infected	  web	  site	   Crea5on	  of	  
temporary	  accounts	  

Access	  to	  
confiden5al	  data	  

Web	  site	  content	  
modifica5on	  

Stolen	  email	  
addresses	  

Malware	   Escala5on	  of	  
priviledges	  

Internal	  brute	  force	   DDOS	  ALack	  

Data	  from	  breach	  	  
of	  other	  companies	  

Stolen	  creden5als	   Connec5on	  to	  
control	  center	  

Pass	  the	  hash	   Industrial	  devices	  
aLack	  

Phone	  jacking	   External	  brute	  force	   Configura5on	  
Change	  

Genera5on	  of	  
spam	  /phishing	  
emails	  

Evidences,	  log,	  
account	  destruc5on	  
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Event	  vs	  Incident	  
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Ges1on	  d’incident,	  Personnes	  et	  Processus	  

Détec1on	  d’un	  incident	  
poten1el	  	  

et	  évalua1on	  

Créa1on	  du	  dossier	  
et	  op1on	  de	  	  

l’	  escalader	  en	  incident	  	  

Réponse	  si	  incident:	  
•  Enquête	  
•  Contrôle:	  

-‐  Désac5va5on	  du	  compte	  
-‐  Contrôle	  d’accés	  au	  réseau	  
-‐  Récupéra5on	  des	  données	  

forensiques	  
•  Analyse	  
•  Historique	  

Collabora1on	   Cloture	  du	  dossier	  
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Nouveautés	  

•  Ges5on	  d’incident	  intégrée	  (nouveau	  module)	  
•  Appliances	  de	  4ème	  Généra5on:	  Plus	  de	  disque	  +	  Plus	  rapide	  
•  Version	  7	  

•  Elas5csearch	  (auparavant	  SQL	  server):	  
•  Plus	  rapide	  
•  Plus	  puissant	  
•  Recherches	  non	  structurées	  (Comme	  Splunk)	  et	  structurées	  	  

•  Meilleurs	  support	  des	  gros	  déploiements	  (+200K	  MPS)	  
•  Console	  Web	  améliorée	  
•  Réponses	  automa5ques	  (SmartResponse)	  améliorées	  



25	  |	  	  

REPONSE	  AUX	  
INCIDENTS	  

Dashboards	  

Rapports	  

Alertes	  par	  
risque	  

Ges1on	  des	  
1ckets	  

Ripostes	  
automa1ques	  

Suivi	  des	  
incidents	  

Enregistrement
des	  des	  indices	  

ENTREE 

Plateforme	  de	  “Security	  Intelligence”	  LogRhythm	  
SORTI 

Logs	  systems	  

Données	  de	  Flow	  
Logs	  Applica1ons	  

Autre	  données	  

Evènements	  de	  sécurité	  

Logs	  d’audit	  

ANALYTICS 

COLLECTION	  DES	  LOGS	  TEMPS	  REEL	  

GENERATION	  DES	  DONNEES	  TEMPS	  REEL	  

Intelligence	  automa4sée	  

ANALYSE	  DES	  DONNES	  

ANALYTICS	  TEMPS	  REEL	  

INVESTIGATIONS	  	  

EN
DP

O
IN
T	  
	   Intégrité	  	  

Fichiers	  

Intégrité	  
Registres	  

Ac1vité	  
réseau	  

Ac1vité	  
process	  

Ac1vité	  
U1lisateurs	  

RE
SE
AU

	   Niveau	  7	  
Session	  Flow	  

DPI/APP	  ID	  

Full	  	  Packet	  
Capture	   Deep	  Packet	  

Analy1cs	  

Normalisa1on	  du	  
temps	  

Classifica1on	  	  
générique	  

Extrac1on	  des	  
métadonnées	  

Contextualisa1on	  
des	  risques	  et	  
des	  menaces	  

Visualisa1on	  

Recherche	  structurée	  
Recherche	  non	  
structurée	  

Pivot	   Recherche	  creusée	  

Labs	  Intelligence	  

Pa8ern	  	  

Blacklist	  

Seuil	  

CORRELATION	  
AVANCEE	  

…	  

Sta2s2cal	  
Profiling	  

Whitelist	  
Profiling	  

Histogram	  
Profiling	  

Trend	  

DETECTION	  
ANOMALIES	  

COMPORTEMT	  
…	  

RENSEIGNEMENTS	  



26	  |	  	  

All-‐in-‐one	  (Appliance	  XM)	  
•  Une	  Appliance	  Unique	  
•  Deploiement	  simple	  
•  Toutes	  les	  fonc5ons	  disponibles	  
•  Solu5on	  évolu5ve	  

Op1ons	  de	  Déploiement	  

•  Management	  Centralisé	  
•  Support	  pour	  Environnements	  

distribués	  
•  Solu5on	  hautement	  évolu5ve	  

Appliances	  Dédiées,	  
Sovware	  ou	  VM	  
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Architecture	  all	  in	  one	  

LogRhythm	  Archives

LogRhythm	  Agent

Dell	  iDrac	  

Email

Firewall

Database Directory	  Services

Switch

Router

LogRhythm	  Web	  UI LogRhythm	  Console

LogRhythm	  Agent

LogRhythm	  XM

M
ANAGEM

ENT
INDEX	  &

	  PRO
CESSING

CO
LLECTIO

N

Site	  O
ne Network	  Monitor

XM

SM SM NM
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Distributed	  Architecture	  with	  HA	  and	  DR	  
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DX DX DX

DP DP

Data	  indexer	  architecture	  op1ons	  

DP DP

DX DX

Clustered	  
Architecture	  

Pinned	  Architecture	  
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Scalable	  architecture	  

Hardware	  Solu1on	  
Max	  

	  Indexing	  	  
License	  	  

Processing	  
AIE	  

Processing	  
Total	  Log	  

Storage	  (TB)	  
Log	  TTL	  
(Days)	  

Event	  TTL	  
(Days)	  

XM4300	  (6	  Cores,	  1.6	  TB	  Storage)	   750	   250	   1	  000	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  1.3	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  22	  	   	  	  	  	  	  	  	  	  	  	  	  	  90	  	  

XM6400	  (12	  Cores	  6.8	  TB	  Storage)	   	  	  	  	  	  	  	  	  	  	  	  	  3	  000	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  1	  000	  	  	  	  	  	  	  	  	  	  	  	  	  5	  000	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  7	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  36	  	   	  	  	  	  	  	  	  	  	  	  	  	  90	  	  
XM6400	  (12	  Cores	  6.8	  TB	  Storage)	  
1	  x	  SA3450	  (6TB	  storage	  extension)	   	  	  	  	  	  	  	  	  	  	  	  	  3	  000	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  2	  500	  	   	  	  	  	  	  	  	  	  	  	  	  5	  000	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  12	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  26	   	  	  	  	  	  	  	  	  	  	  	  	  90	  	  
PM5400	  (6	  Cores	  2.4TB	  Storage)	  or	  XM6450	  
1	  x	  DP5300	  (6	  Cores	  0.5	  TB	  Storage)	  
1	  x	  DX5300	  (6	  Cores	  4.6	  TB	  Storage)	  
1	  x	  SA3350	  (4TB	  storage	  extension)	   	  	  	  	  	  	  	  	  	  	  	  	  5	  000	  	   	  	  	  	  	  	  	  	  	  	  	  	  5	  000	  	   	  	  	  	  	  	  	  	  	  10	  000	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  12	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  21	  	   	  	  	  	  	  	  	  	  	  	  	  	  90	  	  
PM5400	  (6	  Cores	  2.4TB	  Storage)	  
2	  x	  DP5300	  (6	  Cores	  0.5	  TB	  Storage)	  
2	  x	  DX5300	  (6	  Cores	  4.6	  TB	  Storage)	  
2	  x	  SA3350	  (4TB	  storage	  extension)	   	  	  	  	  	  	  	  	  	  10	  000	  	   	  	  	  	  	  	  	  	  	  	  	  10	  000	  	   	  	  	  	  	  	  	  	  	  10	  000	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  25	  	   	  	  	  	  	  	  	  	  	  	  	  	  	  21	  	   	  	  	  	  	  	  	  	  	  	  	  	  90	  	  
PM7400	  (16	  Cores	  7.3	  TB	  Storage	  15K	  RPM)	  
7	  x	  DP7400	  (16	  Cores	  1.4	  TB	  Storage)	  
7	  x	  DX7400	  (12	  Cores	  12.5	  TB	  Storage)	  
15	  x	  SA7470	  (6TB	  storage	  extension)	  
1	  x	  AIE7400	  (32	  Cores	  1	  TB	  Storage)	   	  	  	  	  	  	  	  105	  000	  	   	  	  	  	  	  	  	  	  	  	  70	  000	  	   	  	  	  	  	  	  75	  000	  	   	  	  	  	  	  	  	  	  	  	  	  171	   	  	  	  	  	  	  	  	  	  	  	  	  	  30	   	  	  	  	  	  	  	  	  	  	  	  	  90	  	  
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Hardware	  op1ons	  
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Exper1se	  Embarquée:	  Security	  Modules	  

•  Sécurité	  de	  base	  
•  Surveillance	  des	  menaces	  du	  réseau	  
•  Surveillance	  des	  menaces	  des	  u5lisateurs	  	  
•  Surveillance	  des	  menaces	  des	  serveurs	  et	  des	  postes	  
•  Services	  de	  renseignement	  des	  menaces	  open	  source,	  ou	  

du	  «	  Threat	  Intelligence	  Ecosystem	  »	  
•  Top	  20	  des	  Contrôles	  Cri5ques	  du	  SANS	  Ins5tute	  
•  Monitoring	  des	  u5lisateurs	  privilégiés	  
•  Reconnaissance	  des	  premiers	  indicateurs	  des	  APTs	  
•  Analyse	  des	  “Honeypots”	  	  
•  Protec5on	  contre	  les	  fraudes	  
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Scénarios	  de	  correla1on	  par	  Blocs	  

Log	  
Observé	  

Log	  Pas	  
Observé	  

Seuil	  
Observé	  

Seuil	  Pas	  
Observé	  

Valeur	  Unique	  
Observée	  

Valeur	  Unique	  	  
Pas	  Observée	  

Liste	  
Blanche	  

Tendance	  

Sta5s5que	  
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Console	  Web	  pour	  les	  analystes	  
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Les	  défis	  

•  PME:	  
•  Prix	  d’entrée	  plus	  élevé	  que	  les	  solu5ons	  de	  ges5on	  de	  log	  
•  Solu1on:	  Proposer	  la	  version	  logicielle	  et	  en	  vendant	  la	  valeur	  de	  LR	  

•  Grand	  comptes:	  
•  Pe5t	  éditeur	  par	  rapport	  aux	  principaux	  concurrents	  
•  Peu	  de	  références	  grand	  compte	  en	  France	  (Gemalto,	  AXA,	  Verifone)	  
•  Solu1on:	  Parler	  du	  Gartner	  2015	  et	  du	  SANS	  Ins1tute	  	  

•  Intégrateurs:	  
•  Rela5ons	  existantes	  avec	  RSA,	  McAfee,	  HP,	  Splunk	  
•  	  
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Automa1sa1on	  et	  Assurance	  de	  la	  Conformité	  
	  

•  ISO	  27001	  
•  PCI	  –DSS	  
•  SANS	  TOP	  20	  Cri5cal	  Controls	  
•  GPG	  13	  

•  NIST	  800-‐53	  	  
•  SOX	  
•  HIPAA	  
•  NERC	  
•  NEI	  
•  FISMA	  
•  DoDI	  
•  GCSX	  
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Plus	  de	  2500	  Clients	  sur	  6	  con1nents	  

37	  
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Affaires	  majeures	  gagnées	  en	  Europe	  en	  2015	  

•  UK	  –	  Industrie	  aéronau5que:	  5.8M	  Dollars	  
•  UK	  –	  Ministère	  infogéré:	  1.3M	  Dollars	  
•  Allemagne	  –	  Editeur:	  270K	  Euros	  
•  France	  -‐	  Organisa5on	  Interna5onale:	  150K	  Euros	  
•  Turquie	  –	  Ins5tut	  financier:	  105K	  Dollars	  
•  Tunisie	  –	  Banque:	  86K	  Euros	  
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Industry	  Analysts	  

Leadership	  Valida1on	  

Cer1fica1ons	  &	  Valida1ons	   Industry	  Awards	  

Company	  Awards	  

Company of the Year 
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