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| nter connexion et conception de r éseaux
e Réseau :
— Qu’est-ce?
— Plusieursréseaux inter connectés & réseau
— Danslecours: réseau informatique d’entreprise—de
campus
« Concevoir un réseau c'est actuellement :
— Faire évoluer |'existant
— Réfléchir atoutesles couches
 Tranchées = Applications
— Utiliser les services des opérateur s— sous-traitance
— Travail de puzzle: assemblage de briques
» Matérid - logiciel
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Concevoir un réseau c' est définir

» L’architecture physique (réseau = cable)
— Cartedes sites— batiments— salles a connecter
— Lessupports physiques
— Leséquipementsactifs

» L’architecturelogique (réseau = réseau | P)
— Les protocoles
— Plan adressage — Routage

» L’administration des équipements- surveillance

* Lesservicesreéseaux
— DNS (hommage), Messagerie, Web, ...

* Lesoutilsdesécurité
* Lesconnexionsavec |’extérieur : Internet, ...

Adaptée aux équipements - besoins des utilisateurs
Stations— Serveurs— Applications
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Plan du cours

» Réseaux locaux - LAN
— Liens physiques- cablage: Coax - TP —FO — sansfil
— Céablage de batiment
— Protocoles niveau 1-2 : Ethernets — FDDI

» Rappels: caractéristiquesdu protocole IP

» Elémentsactifsd’interconnexion Eth-1P
— Répéteurs— hubs (Ether net)
— Ponts (Ether net)
— Commutateurs Ether net
— Routeurs (1P)
— Commutateur s-routeur s (Ether net-1 P)
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Plan du cours

» Liaisonslongues distances

— Liaisons physiques
« Commutées RTC, RNIS, ADSL, X25, louées LS

— Modems

« ATM
— Objectifs
— QO0S: Qualitéde Service
— Coucheslet 2
— Commutateurs et routage
— ArchitecturesLS et LANE
— Bilan

« Exemplesd’architecture
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Plan du cours

» ArchitecturelogiquelP
— Adresses|P
Plan adressage | P
Routage IP
Exemples derépartition d’ utilisateurs et de services
Architecture ATM : classical IP

e MPLS
* Intégration voix-données (téléphonie—informatique)
— Pourquoi ?

— Différents niveaux d’intégration
— Tééphoniesur IP
 Servicesrendus
* H323
« SIP

— Bilan aujourd’ hui
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Plan du cours

* Reéseaux virtuels
— Pourquoi ?
— VLAN
— Avec ATM
— VPN (PPTP, L2TP, | Psec)

e Servicesd'interconnexion de France Téécom
— Interconnexion niveau 2 moyen débit
— Interconnexion niveau 2 haut-débit
— Services (entreprises)

e Servicesaassurer —couche?
— Noms
— Messagerie

Annuaire

ServicesWeb
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Plan de cours

Qualitéde service | P —rappels

— RSVP

— DiffServ

Fonctions « annexes » de certains équipements actifs
— Rappels

— NAT

Filtrage

Multicast

Gestion desfilesd’ attente
Administration de réseau

Quoi ?

— Equipes, standards

Configuration, surveillance, dépannage
Stations d’administration

M étrologie
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Plan du cours
¢ Quegueséémentsde securité
o Accesal’lnternet
o Accesdepuis!’'Internet

— Al'lntranet
— AuX serveurs|nternet

e Construction d’'un réseau « solide »

» Etudesdecas
— Réseau de petit labor atoir e éclaté
— Réseau de campus
» Grossite d’'une entreprise
— Réseau Renater (national)
* Entreprise multi-sites
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Bibliographie
o Computer Networks 3rd edition (Tanenbaum)
o TCP/IP lllustrated, Vol 1 -W. Richard Stevens

« Constructeurs (white papers)
— CISCO:

» Elementsd’interconnexion Ethernet

— http://mwww.unige.ch/dinf/jfl/elem/index.htm
» Pointeurscours, mémoires

— http://reseau.plisson.or g/

 CoursUREC
— http://mwww.urec.cnrs.fr/cour s/

» Moteursderecherche
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LAN : dimension

« LAN: Local Area Network

— Un étage

— Un béatiment

— Diamétre< 2km

— Un site géographique : domaine privé

— Plusieur s batiments (site-campus)

* Interconnexion de LAN

* MAN: Metropolitan Area Network

— Dimension d’uneville

— Diameétre< 10 km

— Domaine public : service d’ opérateurslocaux
« WAN : WideArea Network

— Tréslongues distances: opérateurs (inter)nationaux
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LAN : Liensphysiques: critereschoix
* Enthéorie: propriétés physiques
* En pratique:
— Colt
» Céble (media)
 Connecteurs (connectique)
» Emetteurs et récepteurs
* Installation : pose (tirer des cables)
— Immunité aux perturbations
» Foudre, électromagnétiques, ...
— Longueur maximum possible entre deux équipements
actifs (= minimiser lenb)
 Co(t équipement
* Besoin alimentation éectrique, ...
— Débits possibles (surtout débit max) : bps
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LAN : liens physiques : cable coaxial

Bande de base : Baseband

— 500hm — transmissions numériques— quelques kms

- E))( : Ethernet cable jaune — bus- prises vampires- 10base5 (500
m

Largebande: Broadband (LAN, MAN, WAN)

— 750hm — transmissions analogiques— 100 kms

— Plusieurs bandes de fréquences & plusieursflux

— Ex: cébletéévision

Bons débits (Gbits/s) et distances, bonne immunité

Probléme: cher

— Equipements - encombrement (@ =1 cm)- difficulté de la pose

N’est plus utilisé pour le LAN informatique

— Il peut rester quelques cables coaxiaux jaunes Ethernet et
Ethernet fin (Bande de base) : 10base2 (185 m) - Prisesen T

Utilisé dansleréseau cable desvilles
— Connexion ordinateur : Carte 10BaseT — M odem — Céable (TV)
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LAN : cablecoaxial fin et priseen T
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LAN : Liensphysiques: TP
e TP: Twisted Pair : Pairetorsadée
* Fil decuivreisolé dediamétre 1 mm
» Utilisé depuistreslongtemps pour letéléphone
» TP catégorie (type de TP mais aussi composants)
3:jusqu’alé Mhz: tréesrépandu aux USA
4:jusqu’a20Mhz: peu utilisé
5:jusqu’a 125 Mhz: le plusrépandu actuellement
» Cables 4 paires avec des pas de torsades différents
5E : amélioration du cablage 5 (Gigabit Ethernet)
6: jusqu’a 250 Mhz
7 : jusqu’a 600 Mhz
» Blindage descébles:
— UTP : Unshielded : pas de blindage

— STP: Shielded : blindage avec tresse métallique
— FTP: Foiled: entourée d’un feuillard d’aluminium
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LAN : Liensphysiques: TP
* Nombrede pairesutilisées: 2 a4 suivant |’ utilisation
» Connexions point a point : architecture en étoile
» ConnecteursRJ45: 4 paires
* Avantages:
— Cablageuniversel : informatique et téléphone
— Déhit : plusieursMbits/s et Ghits/s sur 100 m (jusqu’a quelques
centaines)
— Cébleet pose peu chers
» Désavantages:
— Tressensibles aux perturbations (électromagnétiques, ...)
— Courtes distances
— Beaucoup de cables: pose par professionnels
C’est lemedialeplusutilisé al’intérieur desbatiments
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LAN : photos TP et RJ45

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 17

LAN : Liensphysiques: FO
* FO: Fiber Optic: Fibre Optique
* 2types: multimode - monomode
— Multimode : rayonslumineux avec réflexions : dispersion
 Caaur optique : diametre 50 ou 62.5 microns
» Gaine optique : 125 microns
» Multimode 50 ou 62.5 (le plus courant aujourd’ hui)
— Monomode (single mode) : rayonslumineux « en ligne droite »
 Caaur optique avec un diametre plus petit : 9 microns
» Gaine optique : 125 microns
— Monomode pour de pluslongues distances et plus haut débits
* Plusieursfenétres de longueurs d’onde possibles pour le
faisceau lumineux émis
— Fenétresd’émission centréessur : 850, 1300 et 1550 nm
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LAN : Liensphysiques: FO

Connectique:

— Epissures (définitif) ~ soudures

— Connecteurs: lesplusrépandus:
SC (encliquetage) et ST (baionnette)

Emetteurs:

— Photodiodes (LED) : multimode, débits moyens,
distances courtes-moyennes, peu chers

— Lasers: multi ou monomode, trés hauts débits,
longues distances, pluschers

— Plusfacilesainstaller sur delafibre multimode
Unidirectionnel : 2 FO pour uneliaison
Cables généralement de2 a 40 fibres
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LAN : Liensphysiques: FO

» Budget optique:
— Emetteur-récepteur : quelle « atténuation optique » maximale
possible peut-on avoir ?
« Ex12dB
— Affaiblissements dans chaque liaison
» Distance: Ig defibre: 3.5 dB/km pour FO 62.5 - 850 nm
 Connectique : épissure: 0.2 dB, connecteur : 2dB, ...
 Détérioration des éléments
— Affaiblissement total delaliaison < budget optique
» Multiplexage optique
Multipleslongueursd’ondes sur une mémefibre
Protocole DWDM (Dense Wavelengh Division Multiplexing)
— Mutiplexeurs, démultiplexeurs, commutateur s optiques
Choix n fibres ou multiplexage optique : codt
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LAN : Liensphysiques: FO

« Avantages-inconvénients
— Débitspossiblestres élevés (potentiellement
immenses)
— Longues distances (dizaines voir centainesde km)
— Insensible aux perturbations éectromagnétiques
— ... confidentialité
« Utilisation
— C’est lesupport maintenant le plus utilisé en
inter connexion de batiments, en MAN et WAN
— Quelquesfoisen cablage de stations: cher
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LAN : photosde FO et connecteurs

{Gaine exdrisue S0
— " Gaine silicone 400

Gane Pimaira 2501

/ Gane optique 126 1
/E/Cueu:wliwe 625p

Connecteur

Connecteur SC Connecteur ST
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LAN : sansfil

Liaisonsradio LAN (R-LAN - WIFI) : 24 GHz

« Architectureétoile
— Cartesur stations (PC, ...) avec antenne

— Concentrateur avec antenne: borne
» Connecté au réseau cablé : borne

* Normes|EEE 802.11

» Méme role que 802.3 pour Ethernet
» Distance max station-borne: entre 50 et 200 m
o Débits max
» 11 Mbits/s partagés (802.11b) : 10M 410 m, 1M a50 m
» Evolutions: Jusqu’a 54 M bps (802.11a), 20 M bps et + (802.11¢)
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LAN: R-LAN

« Utilisation : intérieur de batiment (en R-LAN)
— Liaisons provisoires: portables, conférences, ...
— Locaux anciens et protégés (impossible d’ effectuer un
cablage)
* Problemes
— Débit limité
— Sécurité: diffusion
» Contréle de |’ espace de diffusion
» WEP (Wired Equivalent Privacy)

* Fixe les adresses Ethernet
» Considére comme « externe» : gjout |PSec, ...

» Sedéploietresfortement actuellement
« MAN auss : bouclelocaleradio (BLR 8M)
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LAN : sansfil

Liaisons laser
» Depuisde nombreuses années
« Point a point : interconnexion de r éseaux
e Distance: 1 ou 2 km sans obstacle
» Débits: plusieursMbits/s
« Utilisation :
— Quand colt tranchéestrop éleve ou domaine public
— Liaison provisoire
» Probléme: réglage dela direction du faisceau
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LAN-MAN : sansfil

o Faisceaux hertziens: de2.4a40 GHz
— Paslesmémesfréquences que R-LAN
— Demandeunelicenceal’ ART et uneredevance
— Maxima de débit : del’ordre de
e 2- 34 voir 155 Mbits/sjusqu’ a plusieurs km
— Interconnexion de réseaux (et téléphone)
— Utilisation :
* Plutét en MAN
» Demande une solide étude préalable (obstacles ...)
* Interconnexion de sites distants sans besoin d’ opérateur
« Utilisé par les opérateurs (France Télécom ...)

» Satellite: pasen LAN!
— Service d’ opérateur
— Quand FO non disponible
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LAN : cablage de batiment (TP)

(vocabulaire)

e Congtruction d’un batiment : pré-cablage
» TP : céblage courantsfaibles: informatique et téléphone
* Répartiteur : local technique

— Noaud de concentration et de brassage

— Arrivées-départ des liaisons, équipements actifs
* Dansun grand batiment

— 1lrépartiteur général : RG
n sous-r épartiteurs: SR
Entre RG et SR : cablage primaire: rocades ou colonnes
Entre SR et prises stations: cablage horizontal
Structureétoilée
» Cables- connecteurs—cordons- jarretieres—baies de

brassage
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LAN : cablage de batiment (TP)

Cheminsde cébles:
— gainestechniques
— faux plafond
— goulottes, ...
Bureaux :
— Prisesmurales
— Recommandation CNRS: 3 prises (tél + info) par personne
Testsapresingtallation : cahier derecette
— Certification (classe d’installation : classe D)
— Réflectométrie
— Etiquetage— plans: obligatoire
* Base de données pour le systeme de cablage ?
Travail de spécialistes
Sans bon cablage, pas de bons services
Cablage : fondations du réseau
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LAN : Photo baie de brassage optique
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L AN : touslesEthernets

» Protocoles pour LAN (au départ)
— Gigabit Eth : protocole différent (sauf trame) = MAN

 Trame
— Adressedestination (MAC address) : 6 octets 08:00:20:06:D4:E8
— Adresseorigine (MAC address) : 6 octets
— Type (IP =0800) ou longueur (IEEE 802.3) : 2 octets
— Données: taillevariable < 1500 octets

» Adresses (6 bytes) —MAC address
— Station : unique
* 3 premiersoctets: constructeur
— CISCO 00:00:0C
— Sun 08:00:20
— HP08:00:09
» 3octets suivants : coupleur
— Broadcast : FF:FF:FF:FF:FF:FF

— Multicast : ler octet impair
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LAN : Ethernet 10 M - 10Base5

Protocole: Ethernet — I EEE802.3
Début 1980
Concu pour 10Base5 : bus: coaxial : diffusion

Méthode d’accés: CSMA-CD
— Carrier Sense Multiple Access-Collison Detection

— Acces multiple et écoute de porteuse— Détection de
collision

RESEAU 10bases

Longueur maxid'un segment : 500 m

[T [ TR -
Station 1 Station 100
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002
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LAN : Ethernet 10 M - 10Baseb

» 10 Mbits/s (partagés)
« CSMA-CD:
— Emet quand le media est libre
— Siautresignal sur lemedia durant émission : arrétel’émission
e RTD:roundtrip delay <51.2 us & |lg max r éseau
» Tailleminimum trame envoyée (correcte) : 64 bytes
* Quand trametaille < 64 bytes: collision
e 10Base5: 5 cables 500 m avec répéteurs: 2.5km
* Problemes 10Base5
— Colt : cableet connectique

— Sensibilité aux perturbations électromagnétiques
— Besoin d’'une mémeterre

Solution bas prix : 10Base2

— Thin Ethernet - 185 m - stationsen coupure

* 10Base5 et 10Base?2 = 10BaseT

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002
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LAN : Ethernet 10 M - 10BaseT

« CSMA-CD, 10 Mbits/s, RTD <51.2 us

o Céable: pairetorsadée: UTP5—-RJ45

» Architectureétoile: centre: hub (multi-
répéteur)

» Distance max hub-station ou hub-hub : 100 m

* 4 hubsmax entre 2 stations : 500 m Ig max

RESEAU 10baseT

=t e
B A\~ A P
e B e B S R—
B E R E
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LAN : Ethernet 10 M : 10BaseF
» Pbs10BaseT : perturbations—distance
— & 10BaseF
« CSMA-CD, 10 Mbps, RTD <51.2us
e Liaison: 2 FO multimode 50 ou 62.5
e ConnecteursSC ou ST
o Station —Répéteur : 1 km

» Répéteur LIAISON PAR FIBRE OPITQUE
o - r ‘ u (. 9 Transceiver FO . '-'
| R
R = B Wy ey
2 km maxi ._ -_
F— - ml- |
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LAN : Ethernet 10 M

» Réseau au sens Ethernet : domaine de broadcast
» Avantage: protocole smple
* Problemes:
— Débit limité (10 M partagé)
— Distanceslimitées
— Dépendance visavisde son voisin (collisions, char ge)
— Broadcast : charge
— Pasde confidentialité (diffusion)
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LAN : Ethernet 100 M — 1000 M

» 100BaseT (IEEE802.3U) — Fast Ethernet 1995

— ldem 10BaseT (CSMA/CD, RJ45, ...)

avec débit x 10 et tailleréseau / 10

— TP (100BaseT) ou FO (100BaseF)

— Distance max: Hub- Station : 100m (TP) - 412 m (FO)

— Lg maxréseau 100BaseT X : 250 m

— Utilisation : serveurs e stations

— Auto-négociation débit : 10 ou 100
» 1000Base — Gigabit Ether net

— ldem 100Base avec débit x 10— Taillemin trame: 512 bytes
Céblage FO ou TP detrés bonne qualité
Point a point, pas de diffusion
Full duplex possible
Utilisation : Serveurs- Backbone Campus— MAN
ATTENTION : toutes les distancesmax Ethernet citées:

réseau uniquement avec r épéteur s-hubs
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LAN : Ethernets

10Base5

— 10 Mbits/s - Coax jaune- Lg maxrép —station : 500 m
10Base2

— 10 Mbits/s— Coax fin— Lg max r ép—station : 185 m
10BaseT (IEEE802.3 —1990)

— 10 Mbits/s—2 pairesUTP — Lg max hub-station : 100 m
— 1 pairepour chaque sensdetransmission

10BaseFL

— 10 Mbits/s—2 FO (1 pour chaque sens)

— Lg max répet/ou stations: 2 km avec multimode 62.5
100BaseT X

— 100M bits/s- 2 paires UTP catégorie 5

— Lg max hub-station : 100 m (réseau 250 m)
100BaseT 4 (peu utilisé)

— 100M bits/s- 4 paires UTP Catégorie 3 ou 4

— Lg max hub-station : 100 m (réseau 250 m)
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LAN : Ethernets

100 BaseFX

— 100 Mbits/s—2FO

— 412 m (HD) ou 2 km (FD) multimode 62.5
— 20km monomode

1000BaseSX (I EEE802.3z)

— Sur 2 FO avec longueursd’onde 850 nm

— Lg max : multimode 50 550 m — 62.5220 m
1000Basel X (IEEE802.32)

— Sur 2 FO avec longueursd’onde 1300 nm
— Lg max : multimode 50 550 m - monomode 5 km et plus
1000BaseT (IEEE802.3ab — 1999)

— Sur 4 pairesUTP Cat 5E

— Longueur max100 m

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002
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LAN schema réseau campus de Jussieu

Cuwer
Campus Jussieu
Dorsale
66 —— 56 = 46 (tBres MM)
| \ TC e 25
| Eth 10 HD :
24 14
| Eth 100 FD:
& 53 —— 43 33 —— 23 —— 13
| | Giga Eth :
72
42 \ 22
"I A
60
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LAN : FDDI

 FDDI : Fiber Distributed Data I nterface
 Protocole pour réseau local informatique

» Débit 100 M bits/s (partagé)

* Anneau 2 FO multimode

* Noaud : station (SA/ DA)-concentrateur -r outeur
» Réseau max : taille 100 km, 500 stations

\
S " 4 4 ) Exqemﬁt -
_—*C S R

o ‘/' » | 4
S S S S
q q
S S
> >
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LAN : FDDI

» Accesau support par jeton (3 octets)
e Un jeton circule sur I'anneau
» Une station qui veut émettre
— Capturelejeton
— Envoielestrames de données
— Libérelejeton
— Retire sestrames au passage suivant
» Une station réceptrice
— Lit lestrames qui lui sont adressées

— Modifie un champ destrames (FS) pour indiquer
gu'elealulatrame
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LAN : FDDI

 Trame
— Adresse destination (6 octetsidem Ethernet)
— Adresse source

— FS(Frame Status)

» Erreur
* Adresse reconnue
e Trame lue

— Données : Ig max 4500 octets

 Pb: station FDDI = station Ether net

— Tailledestrames FDDI jusgu’a 4500 bytes alors que
max Ethernet est 1500

— Solution pour IP : fragmentation |P
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LAN : FDDI

» Circulation normale : anneau primaire

» Coupure anneau
— Rebouclage del’anneau
— Miseen fonction : anneau secondaire

JL Archimbaud CNRS/UREC

— Anneau primair
¢ S R
‘/ > >
< v Anneau secondaire

sT e N

Ethernet

TT 1T
}SSSS

Fonctionnement normal —»
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LAN : FDDI
— 4 A ‘neau-ppimairr-,
?: C > >
Anneau secondaire
S\
t q
7N s >
Coupuredelien
_»cF ! R
v Anneau secondaire
\K/

JL Archimbaud CNRS/UREC

>/ 4

Arrét de station

R * *

S S S S
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LAN : FDDI

S % Anneau primair Ethernet
crl s [ RITT T T
‘/ Bl >
S " WAnneausecondalre Ss S S
s | E R

... Coupure lien station simple attachement
Possibilité d’avoir des stations prioritaires

CDDI : FDDI sur pairetorsadée

Bilan :
FDDI trop cher — pas assez de débit
Maintenant remplacé par Ethernet 100 ou Giga
Bon example de réseau anneau a jeton

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002

45

Rappels: caractéeristiques | Pv4

» Protocoleréseau : couche 3
* Modenon connecté

* Elémentsd’'unréseau IP:
— Stations, réseaux (sensniv2), routeurs
» Informations: datagrammes (paquets)
* Entétedatagramme:
— Version (4)
TOS Type of Service: qualité de service
TTL TimeTo Live: 60 & 0(-1 achaquerouteur)
Identification protocole de transport (TCP, UDP, ICMP, ...)
Adresse |P dela station origine
Adresse | P dela station destinataire

» Tailledatagramme < 64 Koctets
Souvent detaille d’environ 512 ou 576 bytes
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| Pv4 : couche 4

» Couche4 :protocole entre stations (pas entre routeurs)

e TCP: Transmission Control Protocol
Paquet TCP = segment
M ode connecté

Transport fiable (contrble d’erreurs, accusés de réception,
retransmission, ...)
Spécification des applications : numéros de port (origine,
destination) dans le segment
Fenétrage— Slow start: s'adapte a tous les débits
* UDP : User Datagramm Protocol

— Pasdecontréle
M ode non connecté
Spécification de I’ application : numéros de port (orig, dest)
Protocole |éger, permet multicast-broadcast facilement
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|IPv4: ICMP

ICMP : Internet Control M essage Protocol
RFC792

M essages 'de controle’ émis par les stations ou
lesrouteurs

M essages :

— Ralentir le débit d émission

— Destination inaccessible

— Demande d echo

— Réponseecho

— «TimeTo Live » exceeded

— Redirection
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| Pv4 : couche 2

* I[P/ couche?2: lesdatagrammes|P peuvent ére
transportés par touslestypesde réseaux :
— Ethernet RFC894 et RFC1042
— Liaison série: point a point (PPP RFC1331-1332)
— ATM (RFC1577)
— FDDI
- X25

e @IP = @couche2?
— Ethernet, FDDI : broadcast : ARP, RARP
— ATM : serveur ARP
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|Pv4 . exempletrame Ethernet (TCP)

Unetrame Ethernet avec un segment TCP alaforme:
» Entéte Ethernet

— @ Ethernet destination

— @ Ethernet origine

— Type =800
* EntételP

Indication TCP
@ IP origine
— @ IP destination

 Enté&eTCP
— Numéro de port source
— Numéro de port destination
* Données
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| Pv4 : adresses

4 bytes 194.220.156.3

Chaque coupleur de station ou derouteur a une
adresse

Partieréseau (IP) : 194.220.156
Partie station (1P) : 3
Routeur : sépare (interconnecte) 2 réseaux | P

Adresses (1 P) de broadcast et de multicast

— 194.220.157.255 : broadcast sur réseau | P
194.220.157.0

Détails dansles courssuivants
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Elémentsd’inter connexion

Ethernet - IP
Pourquoi ? — Problémes
Répéteurs— Hubs (Ether net)
Ponts (Ether net)
Commutateurs Ether net
Routeurs (1 P)
Commutateur s-Routeur s (Ether net-1P)
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Elémentsd’interconnexion : pourquoi ?

* Ré-amplifier lessignaux

— Electriques - optiques

— & Augmenter la distance maximale entre 2 stations
o Connecter desréseaux différents

— Supports: Coax, TP, FO, Radio, Hertzien, ...

— Protocolesniveau 2 : Ethernet, FDDI, ATM, ... rieur
» «Limiter » la diffusion (Ethernet)

— Diminuer la chargeglobale

* Limiter les broadcast-multicast Ethernet (inutiles)

— Diminuer lachargeentre stations
* Limiter la dépendance / charge des voisins

» Objectif in fine : garantir une bande passante disponible (une qualité de
service) entre 2 stations

— Limiter lesproblémes de sécurité
 Diffusion « écoute possible : pas de confidentialité
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Eléments d’interconnexion : pourquoi ?

* Restreindrele périmétre dela connectivité désirée
— Extérieur « Intérieur : protection contre attaques (sécurité)
— Intérieur & Extérieur : droitsde connexion limités
* Segmenter leréseau :
— Un sous-réseau / groupe d’utilisateurs: entreprises, directions,
services, ...)
— Séparer I'administration de chaque r éseau
— Créer desréseaux réseaux virtuels
 Saffranchir de la contrainte géographique
* Pouvoir choisir des chemins différents dansle transport
des données entre 2 points

— Autoriser ou interdire d’ emprunter certainsréseaux ou liaisonsa
certainstrafic
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Elémentsd’interconnexion : problemes

« Eléments concus pour répondre a desbesoins :

— Qui ont évolué au cours du temps
 Duréedevie courte des équipements
» Toujours mieux et moins cher

— Rapidement a moindre colt : pragmatique

» Chaque é ément offre certaines fonctions
les « prioritaires » du marché de I’ époque

* = Problémes:
— Classification, frontiéres sont un peu complexes
— Terminologie impr écise (dépend du contexte)
» Commerciaux rarement techniciens
« Attention : le choix est un compromisentreles
fonctions désir ées et le colt
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Elementsd’interconnexion : répéteur

» Répéteur (Ethernet)
— Boite noire dédiée
— Remise en forme, ré-amplification des signaux
(électroniques ou optiques)
— But augmenter lataille du réseau (au sens Ethernet)
» Exemple: distance maxentre stations A - C : 500 m & 1000 m

Station 8

~&— Coax 1

Repeteur

Coax 2 —

Station C
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Elementsd’interconnexion : r épéteur

e Travaille au niveau dela couche 1
* Neregarde pasle contenu de latrame
* |l n'apasdadresse Ethernet

— Transparent pour les stations Ethernet
» Entresupports coaxiaux, TP et FO
* Avantages

— débit 10 Mb/s

— pas (ou trés peu) d'administration
» Désavantages

— Nediminue pasla charge

— Nefiltre paslescollisions

— N’augmente pas la bande passante
— Pas de possibilité de réseau virtuel (VLAN)
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Elementsd’interconnexion : hub
e Hub : muti-répéteur : étoile (obligatoire TP)

* |dem répéteur pour :
— Fonctions, avantages, désavantages

e Pour Eth10et 100 Station
e Ex:Hub8portsTP _ aﬁlOM
Station I
Station M hom 10 HUB. lOMStation

Station 0" JHUB [ 9TI0T Station

10M
10
oM
Station . Station
Station
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Elémentsd’inter connexion : hub

* Fonction annexes:
— Affectation d’'une @ MAC (@ Eth) achaquebrin : sécurité
— «Auto-negotiation » débit hub 10-100 (IEEE 802.3u)
— Surveillance SNM P

* Nombre maximum sur réseau Ethernet
— 10Base5: 4 répéteurs
— 10BaseT : 4 hubs
» Distance max entre 2 stations : 500 m
— 100BaseT : 4 hubs
» Maisdistance max entre 2 stations : 250 m
— 1000BaseX : utilise des commutateurs
» Utilisation actuelle
— En «extrémité » deréseau (stations utilisateurs)

— Remplacés par des commutateurs Ethernet
» En coaur de réseau, pour serveurs, et méme pour stations
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Elements d’inter connexion :hub
 Remarque: bornesansfil 802.11b = hub

« Facearriere hub stackable
— 3x24portsTP (prises RJ45)
— 1port FO (2 FO)

Madule Fikres  3adule de Aanazetnent
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Eltsd’interconnexion : pont (Ethernet)
* Auss appelérépéeur filtrant ou " bridge"

Station A Station D
500 m

Coax 1
PONT

Coax 2
500 m

* Niveau delacouche?2

— Traitement : valeur @ MAC destinataire & transmet
ou non : trafic A-D neva pas sur coax 2

— Localisation des @ MAC des stations par écoute
(auto-learning) ou fixée

— Ignoré des stations (transpar ent)
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Eltsd’interconnexion : pont

* Avantages
— Augmente la distance max entre 2 stations Ether net

— Diminue la charge des réseaux et limite les collisions
» Letraficentre A et D nevapassur Coax 2

* Remplacésen LAN par lescommutateurs
» Fonctions supplémentaires: cf commutateurs

» Pontsdistants
— Ethernet — Liaison spécialisée (cuivre ou hertzienne
ou laser)
— Encore utilisés
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Eltsd’interconnexion : commutateur
o Commutateur — Switch Ethernet de niveau 2
— 10, 100, 1000 Mb/s TP ou FO
e Fonction : multi-ponts, coaur d’étoile

» Commutelestrames Ethernet sur un port ou un
autre
— Matrice de commutation

Station

Station

Station HUB — Station

G

100M | comm —d<100m  Station
10M

Station

i Station
Station Station
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Eltsd’interconnexion : commutateur

* Mémesfonctions et avantages que le pont +
augmentation de la bande passante disponible

* Matériels- logiciel
— Chassis ou boitier

Cartes: 2 portsFO, 8 ports TP ... avec débits 10, 100, 1000 Mb/s

Systéme d’ exploitation

Configuration : telnet, client Web

Surveillance: SNMP

* Quelquescriteresde choix techniques (perfor mances)
— Businterne avec un débit max : 10 Gb/s
— Vitesse de commutation nb detrames/s

Bande passante « annoncée » : 24 Gb/s

Nb d’adresses MAC mémorisable/ interface
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Eltsd’interconnexion ;: commutateur

* Permet : Ethernet Full duplex (TP ou FO)
— Emission et réception en mémetemps: 2x10 ou 2x100
— « Auto-negotiation » possible (I EEE 802.3u)

* Fonctionssupplémentaires
— Auto-sensing débit (IEEE 802.3u)
— Affectation statique d’ @ MAC et filtrage au niveau 2

— Spanning Tree: évitelesboucles
e Construction d’un arbre
e A uninstant : un seul chemin utilisé

— Réseaux virtuels: VLAN

— Port d’écoute qui recoit tout le trafic des autres ports
» Analyseur
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Eltsd’interconnexion : commutateur

« Limitationsd un réseau de commutateurs
— Théoriguement pas de distance maximum
— Broadcast et multicast diffusés partout
— 1 seul réseau | P possible
o Trésrépandu :
— Local : workgroup switch
— Campus: complété par lerouteur (plus«lent » et

pluscher)
— Remplacé par le commutateur-routeur (pluscher)
guand besoin
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Eltsinterconnexion :
commutateur et hubs

10 kit

I AThic s

JL Archimbaud CNRS/UREC
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Eltsinterconnexion : routeur (I1P)

* Niveau 3: auss appelé commutateur niveau 3

— 1l 'y a desrouteurs multi-protocoles
* OnneparleraquedelP

— Interconnecte 2 ou plus réseaux (ou sous-réseaux) | P

Station
Statio

Ethernet
i COMM ]
Station Bt Station
i 192.99.40.0 )
Station o
C T 192.88.32.0 9.88.0.0 oy
Station |
Ethernet C,?NVTA Sation
Station
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Eltsinterconnexion : routeur (1P)

» Tablederoutage/ @ IP destination

* N’est pastransparent pour les stations

— Chaque station doit connaitre !’ @ | P du coupleur du

routeur pour « letraverser »

» Pour le protocole Ethernet

— C’est une station Ethernet

— Chaque port possede une adresse Ether net
 Matériels

— Chassis ou boitier

— Cartes: 2 portsFO, 8/16/24/32/48/64 ports TP ... avec
débits 10, 100, 1000 Mb/s, LS, ATM, FDDI ...
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Eltsinterconnexion : routeur (I1P)

» Logiciel — performances
— Systeme d’ exploitation
+ 10S CISCO
— Configuration : avec telnet ou navigateur
— Surveillance: SNMP
— Performances:

* Nb de paguets routés/s
* Routage: ASIC

— Un PC Linux avec 2 cartes Ethernet peut faire
fonction derouteur

* Fonctions annexes: chapitre ultérieur du cours

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 70

35



Elts inter connexion :

Commutateur -routeur (IP)

* Multilayersswitch

» Réunion desfonctions commutateur et routeur
dansune seule « boite »

» On peut configurer certainsportsen
commutation, d’autres en routage

o L’éguipement atout faire
— Mais pour le configurer il est nécessaire d’avoir défini

I"ar chitecture que I’ on veut mettre en place

« Maintenant tres performant avec des prix tres
compétitifs
— Remplace lesrouteurs et les commutateurs
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Eltsinterconnexion : commut-routeur
» Exemple deréseau delaboratoire

CAMPUS
16 |Fo

COMMUTATEUR-ROUTEUR

o o o

& el |2 E R
O gl =| s s 2 |2 s
Y o o o S S o
Sever1 2| S - = 7

8 S 3 A Mail WwWw

- SL
Serveur 2
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Eltsinter connexion : commut-routeur
» Peut-éreéquivalent a:

CANIPUS
COMMUT ROUTEUR COMMUT
Serveur 1 Serveur 2 ‘
COMMUT
Mail WWW
Sl \ A
3

3 (sous-)réseaux 1P :
Serveur 1, Serveur2 — S1, S2, S3, $4 —Mail, WWW
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Eltsinterconnexion : action /trame

Trame Ethernet contenant un datagramme TCP

Entéte Ethernet
— @ Ethernet destination & Pont - Commutateur

EntételP

— @ |IP destination = Routeur

Entéte TCP

— Numéro de port destination « Station (choix du service)

Données = Application
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Eltsinterco: Architecture Eth - IP

Dansuneentreprise

Entre stations utilisateurs d’un service

— Hubs ou commutateurs

Entre serveursou stations demandant du débit
(graphiques, ...) d’'un service

— Commutateurs

Entre services

— Commutateursou routeurs

Entrel’entreprise et I’extérieur (Internet)
— Routeurs
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EXx inter connexion deréseaux Ethernet
Station O
v Station D Station A

Station NR’M_

10 M
iom |10M .
_ Station E Tl Station B
Station P oM 10 M
Station G Station C
oM [LOOM
: COMM .
Station H =t Station F
. 100
Statl orloKM Station R Stagion Q
oM - OM\ 100 Station |
Stat'on M 10M I 100 M 10M
COMM [— .
10M =t oy Station J
Station L
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EX inter connexion der éseaux Ether net

Trame Eth A = C.Arrive-t-elleaB?E?F?
Trame Eth P & O. Arrive-t-elleaN?M ?
Trame Eth R & Q. Arrive-t-elleal ?J?
Trame Eth A & L. Arrive-t-elleaK ?
A ->Broadcast Eth. Arrive-t-ilaB?D?G?R?
L & Broadcast Eth. Arrive-t-il aK 20?D ?
Collision possibleentreles 2 trames:

— AxBeD« E? Oz NetM &« L ?

- GasHeaE = F?

B a un coupleur défectueux (envoie des trames sansécoute &
collisions). Cette station perturbe—t-elle A?E?G?R ?

F dansle méme cas. G est-elle perturbée?
O dansle méme cas. M est-elle perturbée ?
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EX inter connexion der éseaux Ether net

B émet un flot de donnéesde 5 M b/svers A en continu. Quelle
bande passante (théorique) reste-t-ilaA?C?E?F?R?

G émet un flot de donnéesde 5 M b/sversH en continu. Quelle
bande passante (théorique) reste-t-ila F?E ?

G émet un flot continu de broadcast & 20 Mbps. Quelle bande
passante (théorique) reste-t-ilaH?E?B?R ?

O émet un flot de broadcast a2 Mbps. Quelle bande passante reste-t-
ilentreNetM ?

Lesflots de données en paralléle suivants sont ils possibles ?

10 Mb/s A-B et 10 Mbps D-E ?

— 100 Mb/sR-Q et 10 Mbps -3 ?

10Mb/sO-N et 10 Mb/sL-M ?

10 Mb/sFG et 10 Mb/sFH ?
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L iaisons longues distances - opérateurs

* Liaisons
— Commutées = temporaires & partagées

* Pb: phase (+ ou - longue) d' éablissement de connexion et de

déconnexion & difficile pour un serveur
— Permanentes: entre 2 pointsfixes
» LS: Liaisons Spécialisées — Lignes Louées
» Opérateurs
— OpérateursTelecom traditionnels: FT, Cegetdl, ...
Maisaussi SNCF, sociétésd’ autoroutes, ...
— Liaisons: FO, céblescuivre, liaisons hertziennes, ...

— Equipements: (dé)multiplexeur, commutateurs (en tous genres),

— Offres« sur mesure » - contrats spécifiques
— Offres« catalogue » : étudiéesici

— Lesservices« avaleur ajoutée» (d’interconnexion) seront

étudiés dans un chapitre ultérieur
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Liaisonslongues distances : utilisations

* Entreprises:
— Liaisonsinter-sites
— Louent desliaisons spécialisées aux opérateurs
— Colt d’installation + cott de location
» Particuliersou petitesagences:
— Particulier - domicile & entreprise
— Agence 5 siege
— Utilisent lesréseaux commutés

— Généralement : colit d'installation + location +
utilisation
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Liaisons commutées: RTC

Réseau Tééphonigue Commuté

* Equipement : modem V90 56.6 Kb/s (r éception)
— Emission a 33.6 Kb/s

 Modem micro: interne, externe sur port série...

» Particulier/agence = LAN Entreprise

— Micro- Modem —RTC — Serveur d’accés RTC (pool
de modems— Concentrateur - Routeur) — LAN
(Ethernet) entreprise

 Fonction de ré-appel : colt et sécurité
» Authentification des utilisateurs : protocole — serveur RADIUS

— Micro—Modem — RTC — Fournisseur d’acces
Internet — Connexion I nternet -Routeur — (Garde-
barriere) - LAN entreprise
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Liaisons commutées: RTC

. IP

— Protocole niveau 2
SLIP & PPP (Point to Point Protocol)

— Micro: @ IP statique ou dynamique (DHCP)
 Liaison non permanente

— Lemicro ne peut pas étre serveur
e Toujourstresutilisé

— Réseau RTC partout

— Toujours plus de débit possible sur la paire torsadée
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Liaisons commutées: RNIS

Résecau Numérique a Intégration de Service
» |SDN (surtout Europe et Japon)
» Réseau national de FT : Numeéris

» Accesdebase (particulier-agence) : 144 Kb/s
— 2canaux B a64 Kb/s: téléphone + Internet par exemple
— lcanal D al1l4 Kb/s: signalisation
— Utilisation liaison téléphonique classique
— 255 E / moisen oct 02 (Numeris|too)
o Accesprimaire (Entreprise: PABX) : ~2Mbl/s
— 30 canaux B 464 Kb/s+ 1 canal D a 64 Kb/s
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Liaisons commutées: RNIS

« Connexion micro (particulier-agence)
— «Modem» RNIS: carte micro ou « modem » externe
sur port série
— Modem RTC - Boitier RNIS avec 2 prises
téléphoniques
— Chemin : Micro—Modem RNIS—Réseau Numéris—

(Modem RNIS) — Serveur d’acces RTC ou PABX -
Entreprise

* Interconnexion destes: routeurs RNIS (2B + D)
e |P:idem RTC : PPP
« L’utilisation n’ajamaisvraiment décollé

— Européen, surtout francais: pasUSA - Cher

— Encore utilisé en back-up ou pour liaisons provisoires
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Liaisonslonguesdistance: ADSL

o ADSL : Asymmetric Digital Subscriber Line

« XDSL : technologie pour transmission a haut
débit sur [eRTC

PE

+ carte ethernet
+ modem ADSL

Equipement ADSL Easynet

INTERNET
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Liaisonslonguesdistances: ADSL

* Modems:
— 512 Kb/sréception - 128 Kh/s émission
— 1M b/sréception — 256 Kh/sémission (ADSL Pro)
» Laliaison restelibre pour letééphone
— Bande de fréquences utilisée # fr équences vocales
— Filtres: chez particulier et au répartiteur FT
» Contraintes:
— Postetéléphonique < 5km d’un répartiteur FT
* Lecasde 80 % desfoyersfrangais
— Quelerépartiteur FT soit connecté a un réseau ADSL
— Abonnement
* ADSL chez FT ou ailleurs
 Chez un fournisseur acces Internet
» Pack qui inclut les 2
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Liaisonslonguesdistances: ADSL

» Liaison particulier —entreprise:
— Micro—coupleur Ethernet ou port USB— Modem ADSL — RTC
—FAI ADSL — Internet — Routeur — LAN Entreprise

e |P: idem Ethernet
« Connexion permanente :

— Codt installation et mensuel (pas ala consommation)

— Possibilité de connecter un routeur coté particulier ou agence
maisfournisseur d’acces obligatoire

o OffreFT:

— Sanslinternet : 30 E/ moisou 107 E / mois (ADSL Pro) en oct 02
* Deplusen plusutilise

— Pbs : monopole de FT, disponibilité selon le lieu

— Devrait devenir I'accés standard
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Liaisons longues distances : X25

» Réseau a commutation de paquets:
— Couches 2-3
— Circuitsvirtuels
— Adresses X25

o Opérateur historique: Transpac

o Accesjusgu’a 64 Kb/s (ou guere plus)

» Lesserveursvidéotex (minitel) ont une
connexion X25

» Remplacé par | P soustoutes sesformes
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Liaisons spécialisees FT
» Transfix (nationales)
— 24K b/sa34Mb/s
— STAS: Spécifications Techniquesd’ Acces au Service
— 24K al19.2K :interfaces: V24, V28
— 64K a34 M :interfaces: X24/V11 ou G703-G704
— Modemsfournis par opérateur

— Liaisonsinternationales : idem nationales mais plus difficilesa
mettre en place de bout en bout : sur-mesure

« Connexions:
— Routeurs
— Ponts(distants)
— CommutateursATM
— PABX Téléphoniques
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L iaisons longues distances : modems

» MOdulateur DEM odulateur

— Convertisseur digital/analogique ou adaptateur
digital/digital destiné a transporter des données sur
deslignes point a point

* Plusieurstypesde modems:

— RTC : Liaisons commutées : asynchrones
historiquement

— LS: Liaisons permanentes: synchrones
— RNIS

— Cable

— ADSL

-TV
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Modems RTC

* Programmation :
— Commandes AT (origine Hayes)

» Fonctions:
— Contréle de flux XON/XOFF ou RTS-CTS
— Correction d’ erreur (MNP 34, V42, ARQ)
— Compression (MNP5, MNP7, V42Bis)
— Adaptation automatique débits et fonctions
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ATM : plan
» Objectifs
e QO0S: Qualitéde Service
e Coucheslet?2
o« Commutateurs

* Routage

o ArchitecturesLSet LANE

e Bilan

« Exemple
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ATM : objectifs

« ATM : Asynchronous Transfert M ode
e Origine: CNET (FT R&D)
— Opérateur téléphoneal’origine
e Supporter tout type de communication
Voix — Vidéo - Donnéesinfor matiques

* Mieux utiliser la bande passante
— Téléphonielongue distance

e Fonctionner atreshautsdébits: Gbits/s

« Garantir une qualité de service (QoS) a chaque
utilisateur (application) de bout en bout

* Démarchetresthéorique
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ATM : objectifs

* Mémes protocoles et technologiesen LAN, MAN
et WAN

o Caractéristiquesdesréseaux / services attendus
— Bande passante (bps) partagée : garantie s possible
— Tempsde latence (délai de transmission) :
minimum et constant si possible

» Dépend distance, éléments actifs, charge (files d' attente)
— Jitter (variation temps de latence) : min s possible
— Taux de pertes: min s possible

ATM veut fournir ces services
&5 Protocoles et technologies complexes
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ATM : Exemplede QoS: Tééphonie

* Entendretousles mots

— Faible taux de pertes
» Contrainte : bit error rate < 102

— Débit constant garanti
 Contrainte : 64 Kbits/s sans compression ---> 5 Kbits/s avec

* Recevoir au méme rythme que |I'émission

— Tempsdelatencefixe: contrainte:jitter <400 ms
» Dialogue possible

— Tempsde latencefaible

— Poste avec annulation d'echo

* Retransmissions: inutiles

» Mode connecté bien adapté

» Exempled'incompatibilité (théorique)
Téléphone et Ethernet
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ATM QoS : classesde service

* Probléme: pour supporter toutesles qualités de
service sur touslesréseaux ATM il faudrait sur-
dimensionner :

— Lesliaisons: bande passante et caractéristiques
— Leséquipements: performances et fonctionnalités

e Solution ATM :

— On regroupe les applications qui demandent des
qualités de service similaires .« 4 groupes

— On définit 4 classes de services que peuvent offrir les
réseaux (liens et équipements) ATM qui
correspondent aux 4 groupes: UBR, ABR, CBR, VBR
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ATM Qo0S: classes de services

* UBR — Ungpecified Bit Rate
— Lesapplications peuvent émettre un flux variable
jusqu’a un débit maximum
— Réseau : aucune garantie— pas de contréle de flux
— Servicetresdégradé
 ABR - Available Bit Rate

— Pour supporter des applications qui peuvent utiliser
toute la bande passante disponible, avec un service
« Best Effort » detype IP
— Exemples: applications qui utilisent TCP (FTP,
HTTP, ...), interconnexion d’Ethernets
— Servicesréseau
» Aucune garantie (bande passante, temps de latence, ...)
» Mais mécanisme de contréle de flux
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ATM QoS : classes de services

* CBR -Constant Bit Rate

— Pour supporter lesflux a débit constant de données

— Exemple d’application : téléphone

— Servicesréseau : bande passante réservée, temps de latence fixe
* VBR —VariableBit Rate

— Pour supporter les applications a débit variable mais qui
demandent certaines gar anties (par exemple une bande passante
minimum gar antie a tous lesinstants)

— Exemple: multimédia: vidéo compressée a débit variable ...

— Servicesréseau :

» Bande passante minimum garantie
* Bande passante maximum garantie pendant un temps maximum fixé
» Tempsde latence

— & Tréscomplexe aréaliser
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ATM 1-2 : mode connecté

* Probleme: quand demande-t-on une (des)
qualité(s) de service au réseau ?

o Statiguement : a I’abonnement
— (Ou lorsdela conception du réseau)

» A chaque session : mode connecté

— Ouverture d’'une connexion de bout en bout
» Enindiquant ce dont on abesoin

— Transfert d’informations
— Fermeture d’une connexion
» Appe destinataire (ouverture connexion)
— Adresse destinataire e Numéro de VP et deVC
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ATM 1-2: lescellules

 Donnéesdansdescellules

« Taillefixe: 53 octets
— Compromis
* Petite (avantage : faible temps de propagation, ...)
» Grande (avantage : moins de traitements, ...)
— Facilite lesimplémentations har dwar e

— FaciliteI'allocation de bande passante
» Ni détection, ni récupération d'erreur

En Téte Information (Payload)
* 5O0ctets ’I‘ 48 Octets >
N 53 Octets >
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ATM 1-2: structuredelacdlule

8 bits

> GFC Generic Flow Control
GFC VPI VPI Virtual Path Identifier (8 bits : 256)
VCI Virtual Channel Identifier
VPI VCI (16 bits : 64000 possibilités)
VCI PT Payload Type
R Message d’administration ou
VCI PT [LH d’information
Etat de congestion
HEC (MAJ par commutateur)
Champ |nf0rmati0n CLP Ce” Loss Priority
"priorité" ala destruction si 1
48 octets
HEC Header Error Check
sur I'en-téte de la cellule
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ATM 1-2: UNI (standard)

 UNI : User to Network Interface
— Comment établir une connexion
— Comment larompre

— Format des parametres de qualité de servic