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Sadan undgar du at andre stjaler dit online-liv

Sadan skal du gere, hvis du vil undga identitetstyveri - eller hvis det er gaet
galt. 72.000 danskere blev ramt sidste ar. Du skal nadigt blive den nasste.

http://www.computerworld.dk/art/227939/saadan-undgaar-du-at-andre-stjaeler-dit-online-li
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Identitetstyveri daekker bade over, at nogen ulovligt tilegner sig en
andens oplysninger, og at nogen misbruger disse oplysninger til fx at
pa forskellig made.

. "IDENTITY
THIEF”


http://www.computerworld.dk/art/227939/saadan-undgaar-du-at-andre-stjaeler-dit-online-liv
http://www.computerworld.dk/art/227939/saadan-undgaar-du-at-andre-stjaeler-dit-online-liv

Din PC har VIRUS

1. Hvis skeermen fyldes med maerkelige popups, reklamer i nye vinduer, vinduer, der fortzeller, at Pc’en er angrebet af
virus mm., er det typisk spyware eller et falsk antivirusprogram.

2. Kgrer Pc’en pludseligt meget, meget langsomt er dette typisk et tegn pa en virus, en orm eller en trojaner eller
anden malware. (Dette er dog langt fra sikkert, grundet service packs)

3. Hvis et program ikke vil starte, er det oftest et tegn pa inficering.

4. Forbindelsen til Internettet er gaet eller kgrer meget langsomt. Sker dette, er det oftest fordi malware pa Pc’en
bruger forbindelsen til at linke til andre computere i et botnet eller sender mails med vira til brugerens adressebog.
5. Lige pludselig dukker der websider op, som brugeren ikke har skrevet i browserens adressefelt.! Dette er andet
tegn pa, at Pc’en er angrebet, og her skal brugeren veere meget opmaerksom pa, at der ikke sendes til sider med
malware etc. Det er om at fa hevet stikket til bredbandet!

6. Er billederne fra brylluppet forsvundet eller brevet til banken om omlaegning af [anet? Lad os ikke habe det sker,
men hvis brugeren oplever det, skal Pc’en undersgges grundigt for virus og anden malware.

7. Antiviruslgsningen er forsvundet og firewallen sldet fra — et andet meget sikkert fingerpeg om, at Pc’en har
software liggende, der slar alle sikkerhedsmekanismer fra.

8. Hvis skarmen bliver “spist” af sma insekter eller er fyldt med kinesiske eller russiske tegn er dette meget sikre vink
om, at computeren er sniglgbet af malware.

9. Hvis en eller flere filer, som kraeves for at fx et spil eller et program kan kgre, er forsvundet, kan der ogsa veere
virus pa Pc’en, men evt. ogsa pa at installationen ikke har kgrt helt efter bogen.

10. Computeren har faet sit eget liv! Hvis Pc’en har sendt mails, som brugeren ikke har skrevet, starter programmer,
som brugeren ikke har installeret, er der meget stor sandsynlighed for, at der er virus pa maskinen.



Virus fri, hvordan.

Kampen mod virus er bestemt ikke afsluttet, i kan til enhver tid fa scannet jeres private udstyr, under
formodet mistanke, om virus.

HVIS i konstaterer virus, sa husk omgaende at melde det til jeres IT ansvarlige!

Vil i selv fors@ge jer, sd anbefales fglgende procedure ved formodet virus.

1. Scan/rens jeres udstyr med Kaspersky online scanner/BOOT CD. Webroot Spysweeper (Der findes dog
andre, men disse er effektive) Download evt. trial version til scanning.

2. Red data, altsa tag Backup af dokumenter, billeder osv. pa Ekstern Harddisk (lkke pa USB nggle)

3. Whipe disken (Altsa en fuldstaendig sletning af data pa jeres Harddisk)

4. Whipe alle USB nggler/Eksterne HD/SD-MMC hukommelseskort osv.

5. Geninstaller operativsystem (Microsoft, Linux eller Mac)

6. Scan Backup data, med nedenstaende produkter. (Fgr de indlaegges pa PC)

7. Installer/indkgb Antivirus, Webroot Spy Sweeper (Internet Security), Kaspersky

Kaspersky: Super fuldtids beskyttelse,

SpySweeper: Super scanner.

8. For Backup data tilbage pa den nyinstallerede PC.

9. Kontroller Firewall er aktiveret.

10. Fgrst nu kobles PC igen pa internettet.

11. Lav nye passwords pa PC, Mailkonti, Netbank, Live messenger, Facebook osv

12. Noter jer "normalbilledet" for den nyinstallerede PC. (Hvor hurtigt loader den, falder PC til ro osv.)

Kontakt familie, venner, kolleger osv. - de vil sikkert saette pris pa info omkring jeres konstaterede virus..
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AdBlock + Ghostery
Tilfgjelser

Demo EtherApe — Ekstrabladet.
Installer Mozilla Firefox
Installer AdBlock

Start Ekstrabladet.

Bloker elementer.

F5, opdater Ekstrabladet.

Fjern Blokering

Installer Google Chrome,

0 0% NO WU R WDNR

Installer Ghostery.com

10. Kgr Wizard...

11. 1 Options Enable Bug og Coockie protection — Save.
12. F5 Opdater Ekstrabladet,



IE10, indstillinger
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Internet Explorer stores copies of webpages, images, and media
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B o Check for newer versions of stored pages:
rowsing hiskar 4
: % () Every time I visit the webpage
| Delete temporary files, history, cookies, saved password = )
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Delete browsing history on exit é " £
@) Mewver
Delete... || Setting) Disk space to use (8-1024ME) e
Search 3 {Recommended: S0-250MB)
—
( J‘ Change search defaults. Settingf Current location:
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Tabs g Internet Filest
- Change how webpages are displaved in Setting
tabs., [ Mave foldet. .. ] [ Wi objects ] ’ Wiew files
Appearance _
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of websites vou have visited,
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Chrome

Chrome Indstillinger

Beskyttelse af personlige oplysninger
Indstillinger for indhald... Feed broweserdata,.,

I Indstillinger Google Chrarme kan bruge webtjenester til at forbedre din sggeoplevelse, Du kan walge at deaktivere disse

tienester, Flere oplysninger
of| Erug enwebtjeneste til at hjzlpe med at [@se navigation sfejl

Brug en forudsigelsestjeneste til at hjzlpe med udfyldning af sagninger og webadresser, som indtastes |
adresselinjen

of| Forudse netvzrkshandlinger for at forbedre indlzesningen af siden

of | Aktivér beskyttelse mod phishing og malware (skadevoldende programmer)
Brug enwebtjeneste til at hjzlpe rmed at rette stavefs|l
Send autormatisk brugsstatistikker og nedbrudsrapporter til Google

Zend enanmodning o "Do Mot Track" i din browsertrafik

Adgangskoder ag formularer

Sktivér AutoFyld for at udfylde webformularer med et enkelt klik Adrministrer indstillinger for Autofyld

Tilbyd at gemme adgangskader, sam jeq indtaster pa nettet. Administrer gernte adgangskoder

Webhindhold



Sletning af Cookies

Foreningen for Dansk Internet Handel (FDIH) anbefaler, at du sletter dine cookies
jaevnligt. Nedenfor finder du links til, hvorledes du kan slette de cookies som er
sat i din computer.

Sletning af cookies er afthaengig af, hvilken browser du benytter.

Benytter du en PC og med nyere browsers kan du slette dine cookies ved at bruge
genvejstasterne: CTRL + SHIFT + Delete

Virker genvejstasterne ikke og/eller benytter du en Mac skal du starte med at finde
ud af, hvilken browser du anvender og klik herefter pa de relevante links:

Sletning af cookies i Internet Explorer

Sletning af cookies i Mozilla Firefox

Sletning af cookies i Google Chrome

Sletning af cookies i Opera

Sletning af cookies i Safari 6

Sletning af Flash cookies

http://www.fdih.dk/cookies/slet-dine-cookies



http://windows.microsoft.com/da-DK/windows-vista/Delete-your-Internet-cookies
http://support.mozilla.com/da/kb/Deleting%20cookies
http://support.mozilla.com/da/kb/Deleting%20cookies
http://www.google.com/support/chrome/bin/answer.py?hl=da&answer=95647
http://www.google.com/support/chrome/bin/answer.py?hl=da&answer=95647
http://www.google.com/support/chrome/bin/answer.py?hl=da&answer=95647
http://www.google.com/support/chrome/bin/answer.py?hl=da&answer=95647
http://help.opera.com/Windows/9.51/da/cookies.html
http://support.apple.com/kb/ph11920
http://www.macromedia.com/support/documentation/en/flashplayer/help/settings_manager07.html
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 Open Port Check Tool - Test Port Forwarding on ... | ﬁ = B == Eéél i
yougetsignal :=+20,000¢
| | , P
| P t F a i T t common ports |
& Port Forwarding Tester b
= 22 55H
= your external address e R
25 SMTR
2| 95.209.228.194 =l
l'-'u ﬁ d 80 HTTP
open port nnder 110 POP3
lu-n'__ p p 115 SFTR
Remote Address [95.209228 194 |PortMumber (30 || Check | L S
l e = U=e Current IP 143 AR
[ Check a port's status by entering an address and port number above. li; EE(‘:L
F 445 =MB
l_ about 1433 MSSQAL
l@ The open port checker is a tool you can use to check your external IP address and detect 306 Wy SEL
—| open ports on your connection. This tool is useful for finding out if your port forwarding is setup 3389 Rermote Desktop
l_.gil correctly or if vour server applications are being blocked by a firewall. This tool may also be 5632 PUARywhere
used as a port scanner to scan your netwaoark for ports that are commonly forwarded. |t is 5300 W TME
important to note that some ports, such as port 25, are often blocked at the ISP level in an 6112 Warcraft Il
atternpt to prevent malicious activity. scan All Common Ports

This tool should work on any systermn connected to the Internet, even on latest mobile phones
equipped with mobile broadband.

For more a comprehensive list of TGP and UDP ports, check out this Wikipedia article.

If wyou are looking for & software solution to help you configure port forwarding on your netwaork,
try using this powerful Port Forwarding Wizard.

£ pookrARK. o® 53 B | 8% help me pay for school (PayPal) 4] Get announcements on my latest projects

] [[€] Microsoft PowerPo



Hvordan snyder de os..

I. De forsgger at overbevise dig om, at din computer er inficeret, sa du installerer
og betaler for "antivirus beskyttelse" - det er reelt ikke beskyttelse. - | det gjeblik du ser en
falsk alarm, stop alt, hvad du laver, - draeb browseren, og udfgre en fuld scanning med de
legitime antivirus produkter.

er kapret, og du
modtager en kort besked med en kort URL til at se en video eller tjek noget lige sa
"cool". Linket fgrer rent faktisk til en ondsindet side med en malware download. De fleste
shortlink tjenesteydelser har en funktion, der lader dig se, hvor shortlink vil ga hen, bruge
det. Hvis du aldrig har hgrt om webstedet, skal du kontrollere faktiske destination omrade
med, f.eks

----- http://www.ip-adress.com/ip tracer

A
stedet for at linke til "venneanmodning," tager den dig til en ondsindet side . For at undga
dette, uden at klikke noget,

, Hvis meddelelsen haevder at komme fra

ét specifikt selskab, men webadressen peger pa et domaene, du aldrig har hgrt om, skal du
ikke klikke pa linket.


http://www.ip-adress.com/ip_tracer
http://www.ip-adress.com/ip_tracer
http://www.ip-adress.com/ip_tracer
http://www.ip-adress.com/ip_tracer

Hvordan snyder de os..

"Drive by” Omrute banklogin, “Vi har registreret dit psw os skal opdat.
Sikkerhedsindstillinger, dette kan tage op til 10 min pa en langsom internet”

Spear fishing attack,
http://www.computerworld.dk/art/116931/hackernes-nye-vidundervaaben-spear-phishi
ng

Targeted malware
https://media.blackhat.com/bh-eu-10/presentations/Carrera_Silberman/BlackHat-EU-201
0-Carrera-Silberman-State-of-Malware-slides.pdf

Virus pa Printere: CPU og HDD
SpamBot: http://en.wikipedia.org/wiki/Spambot

PDF Stream dumper:
http://blog.zeltser.com/post/3235995383/pdf-stream-dumper-malicious-file-analysis

Buffer Overflow: Hvad er det ? http://en.wikipedia.org/wiki/Buffer overflow
Honey Pot:

Penetration test, bestilles af diverse stgrre virksomheder — hvorfor ??

DataMining: Automatiseret sggning efter skjulte mgnstre, Bruger info om faerden pa
internettet, gruppere enheder, relationer mellem databaser.

Fuzzy Logic: Probleml@sning automatiseret control system.
Cloud Computing: Hvad er det ? Hvorfor ? (Trusted computing base) hvem kigger med ?
http://www.wired.com/gadgetlab/2012/08/apple-amazon-mat-honan-hacking/



http://www.computerworld.dk/art/116931/hackernes-nye-vidundervaaben-spear-phishing
http://www.computerworld.dk/art/116931/hackernes-nye-vidundervaaben-spear-phishing
https://media.blackhat.com/bh-eu-10/presentations/Carrera_Silberman/BlackHat-EU-2010-Carrera-Silberman-State-of-Malware-slides.pdf
https://media.blackhat.com/bh-eu-10/presentations/Carrera_Silberman/BlackHat-EU-2010-Carrera-Silberman-State-of-Malware-slides.pdf
http://en.wikipedia.org/wiki/Spambot
http://blog.zeltser.com/post/3235995383/pdf-stream-dumper-malicious-file-analysis
http://en.wikipedia.org/wiki/Buffer_overflow
http://www.wired.com/gadgetlab/2012/08/apple-amazon-mat-honan-hacking/
http://www.wired.com/gadgetlab/2012/08/apple-amazon-mat-honan-hacking/
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Top 10 Blacklisted Apps: iOS Devices

Top 10 Blacklisted Apps: Android Devices
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Dropbox
SugarSync
Box
Facebook
Google Drive
Pandora
SkyDrive
Angry Birds

. HOCCER

0. Nefflix

Frojo Apps - 3. sep. 2014
Hygge
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Dropbox

Facebook

Nefflix

Google+

Angry Birds

Google Play Movies & TV
Google Play Books
SugarSync

. Google Play Music

0. Google+ Hangouts

extSD Widget

ABITS - 22 apr. 2013
Veerktajer
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Elookout” @ Everything is OK

Tablet/

SCANNING

R Phone

People widget

Ad injector. Inficeredt Adware.
APP integration, 2 APPs samarbejder om tyveri,
Kryptering. Data gores ulzeselige for hacker.

2 Factor auth. Login gores sikker.
Wrapping. Et ekstra sikkerhedslag pa APPs
SecuTablet Hardt opsat Blackberry Tablet.

Anbefaling

W N Uk WNR

10.

Anvend adgangskoder
Aktiver kryptering
Hold styresystemet pa din smartphone opdateret

- E‘ﬁ
INTERNET SECURITY PL!.UIE

Abn ikke ukendte filer, som du modtager med mms, mail eller Bluetooth

Installer kun applikationer du har tillid til
Aktiver mulighed for at fjernslette alt indhold
Las SIM-kortet til telefonen

Sluk for Bluetooth, nar det ikke benytte

Nar din smartphone anvender Wi-Fi, skal det tradlgse net vaere krypteret

Brug antivirus, (Kaspersky/Webroot/Lookout)

Kilde: http://borger.itst.dk/sikkerhed

KASPERSKY2

Kaspersky

INTERNET
SECURITY

for Android”



http://borger.itst.dk/sikkerhed
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* |0S/Android
* Kryptering af OS

* Antivir.
> APPS

* Browser.
~* 2 Fact. Auth pa mail/FB ect. _




Situation:

"Jeg har brug for din hjzelp".

Gmail hacket,

Oversat til arabisk,

Alle mails slettet og

Alle mails videresendst til samme mailnavh@yahoo.de,

Alle kontakter fjernet men kopieret,

Indstillinger:

1. Slet: videre-sendelse af mail, og slet videresendelses mailkonto.(husk gem sndringer under hvert
faneblad)2. Fjern alternativ mobil nummer til gendannelse. - Indszt eget mobil nr., aktiver "2 factor
autentifikation"

3. £ndre sprog, hav Gmail aben pa alternativ PC, saledes at stien ind til sprog kan visuelt kopieres. (ikke
samme mail konto)

4. Andre: "sletning af mail i inboks". til "kopi af mails i inboks"

5. Genskab mails i inboks.
6. Genskab mails fra papirkurv. max 30 dage.

7. Genskab kontaktpersoner max. 1 ar.

Password og sprog kunne a&ndres, men efter kort tid var konto tilbage pa arabisk.
2 gange under gendannelse, (ca 2 timers varighed) tog hacker kontoen tilbage, fgrst da alternativ
mobilnummer var fjernet kunne hacker ikke laengere gendanne psw og sprog.


mailto:mailnavn@yahoo.de

DNSChanger Malware

DNS Malware: Is Your Computer Infected?

DNS—Domain Name System—is an Internet service that converts user-friendly domain
names, such as www.fbi.gov, into numerical addresses that allow computers to talk to each
other. Without DNS and the DNS servers operated by Internet service providers, computer
users would not be able to browse web sites, send e-mail, or connect to any Internet services.

Criminals have infected millions of computers around the world with malware called
DNSChanger which allows them to control DNS servers. As a result, the cyber thieves have
forced unsuspecting users to fraudulent websites, interfered with their web browsing, and
made their computers vulnerable to other kinds of malicious software.

________ SR ION e
hitp:Awww. fbi.govicontact-us
<> ‘{
123.456.789

> By R - Legitimate DNS

@
]

—

Lille @velse

w.fbi.gov/news/stories/2011/november/malware_110911/DNS-changer-malware.pdf



http://www.fbi.gov/news/stories/2011/november/malware_110911/DNS-changer-malware.pdf
http://www.fbi.gov/news/stories/2011/november/malware_110911/DNS-changer-malware.pdf
http://www.fbi.gov/news/stories/2011/november/malware_110911/DNS-changer-malware.pdf

Erfaringer, optimering...

Formater USB hver gang der er flyttet data! (Fuld formattering)
KUN anvende USB medier til data flytning, ikke til backup eller som lagerplads.
Brug externe HD/Cloud til opbevaring fremfor USB sticks.

Scan alt inden det bliver tilknyttet PC, med Webroot Spysweeper/Kaspersky. (evt. TRIAL) USB,
CD, DVD, SD/MMC kort, Mobiltlf, Kamera, GPS o0.s.v.

BOOT scanne private PC med Kaspersky RescueDisk.

”Fange” alt der kommer ind fra gaester, pa jeres sweeper/scanner PC.
Deaktivere Autorun i WIN

Vise “skjulte filer og mapper” (hvis det er windows).

SIa “skjul beskyttede operativsystemfiler” fra.

SIa ”skjul filtypenavne for kendte filtyper” fra.

BlueTooth, deaktiver bade pa Mobil og Baerbar nar det ikke anvendes.
(Bluesnarfing, simpel og hurtig made at tilga og skade bade PC samt mobil)

HUSK vi bliver overvaget!



Erfaringer, optimering
LINUX til IT driftcenter. Ved hardnakkede Vira.
Flere Vira som gratisprogrammer IKKE detekterer .
Log ALDRIG ind pa et abent tradlgs netvaerk, Hverken hjemme, job, Lufthavn.
(MAN in The Middel ATTACK

Minumum WPA-PSK kryptering pa tradlgse netvaerk. WEP eller WPA tager ca. 5 min at brute-
force !!
http://www.tacnetsol.com/news/2011/12/28/cracking-wifi-protected-setup-with-reaver.html

http://lifehacker.com/5873407/how-to-crack-a-wi+fi-networks-wpa-password-with-reaver
https://www.cert.dk/nyheder/nyheder.shtm|?12-01-04-11-11-24
Airodump: 802.11 packet capture program

Aireplay: 802.11 packet injection program

Aircrack/Reaper: static WEP and WPA-PSK key ”brute force” cracker
Airdecap: decrypts WEP/WPA capture files

John The Ripper, Free Password Crack.

Cain and Abel, WIN password Recovery tool (Brute force)

Rainbow Crack, (Password Crack software)

Brutus (Online Password Crack, HTTP, FPT, POP3, TELNET)

Netvaerks Printer, vira pa HDD. Der er CPU i nye netvaerks printere


http://www.tacnetsol.com/news/2011/12/28/cracking-wifi-protected-setup-with-reaver.html
http://lifehacker.com/5873407/how-to-crack-a-wi+fi-networks-wpa-password-with-reaver
https://www.cert.dk/nyheder/nyheder.shtml?12-01-04-11-11-24

Internet Of Things
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Vivante and the Vivante logo are trademarks of Vivante Corporation. All other product, image or service names in this presentation are the property of their respective owners. @ 2013 Vivante Corporation



Sadan undgar du virus:
- Deaktivere: Bluetooth-forbindelsen,WIFI og Netveerk - nar det ikke anvendes.
- Synlighed til “skjult” under Bluetooth-indstillinger.
- Abn ikke ukendte filer, som du modtager med mms, mail eller Bluetooth.
- Hvis mobiltelefonen pludseligt tilbyder et eller andet, som du ikke
selv har startet eller kan gennemskue 100 %, sa skal du altid
veelge ‘NEJ.
- Hvis du har en Smartphone (med operativsystem, JAVA,
internetadgang, BlueTooth med videre), sa skal du installere et
antivirusprogram og huske at holde det opdateret.
- URL/Link scanner anbefales.
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Links

http://www.threatexpert.com/
https://www.virustotal.com/
http://www.kaspersky.com
http://mobil-sikkerhed.dk/
https://www.whitehatsec.com/
http://www.csisdk/dk/artikler/artikler.asp
https://www.securitymetrics.com/portscanlogic.fadp
http://kriminalitet.dk/
http://www.computerworld.com/
http://www.f-secure.com/en_EMEA/security/tools/online-scanner/
http://www.spywarefri.dk/
http://www.ubuntu.com/
http://seclists.org/pen-test/
http://www.version2.dk/sikkerhed
https://www.govcert.dk/
https://www.ghostery.com/

http://linuxmint.com/

https://www.torproject.org/
http://ec.europa.eu/justice/data-protection/index_en.htm
http://www.datatilsynet.dk/
http://www.ice.gov/cyber-crimes/
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THREATEXPERT: Godt site med update pa hack, BOTNET osv.
SPYWAREFRI.DK: Diverse kendte Trusler osv.

KASPERSKY — Internet Security.

WebRoot — Bedste bud lige nu pa software til fjernelse af Spyware,
Trojans. (Givet i Licens til LAN).

Linux: Mint, Backtrack, DEFT, Ubunto, Fedora.

Derudover blev der virus testet med:

Avast,
Bitdefender,
Avira,

AVG,
McAfee,
F-Secure,
NOD32,
Security Essentials,
Norton,
Comodo,
Bullguard,
Panda,
G-Data.
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