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• Diretor da BDO (5.ª maior firma/rede de auditoria e consultoria em Portugal e no mundo)

• Head do Departamento de Information Systems Audit da BDO

• 25 anos de experiência (sempre na BDO) em auditoria e consultoria de sistemas e segurança da informação e
também em auditoria financeira

• Certified Information Systems Auditor (CISA), ISO 27001 Lead Auditor

• Cybersecurity Fundamentals, Rochester Institute of Technology certificate of achievement

• Revisor Oficial de Contas

•Conhecimentos e experiência em frameworks relevantes de IT: COBIT, ITIL, ISO 20000, ISO 27001/27002, ISO
22301, ISO 27005, ISO 29100, BS 10012, ISACA, IIA - GTAG - Global Technology Audit Guides, CMMI - Capability
Maturity Model Integration, NIST - National Institute of Standards and Technology, ISF - Information Security Forum,
PCI/DSS – Payment Card Industry / Data Security Standards, CIS – Center for Internet Security, ENISA, entre outros.

• RGPD: Larga experiência (mais de 40 projetos) em projetos de diagnóstico, Compliance e implementação do
RGPD, na parte de segurança do tratamento e medidas técnicas e organizativas relacionadas com IT

• RGPD: Orador em diversas conferências e eventos promovidos pela BDO na divulgação do RGPD e Segurança do
Tratamento



3 anos passados, na Área de Segurança da Informação

. O que fizeram o Estado e as organizações?

. Podem os titulares de dados estar confortados quanto à
segurança dos seus dados pessoais?

. E agora, o que falta fazer?
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CIBERSEGURANÇA É JÁ LEVADA A SÉRIO?



Segurança do tratamento e RGPD – Num relance
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Segurança do tratamento e RGPD – Num relance
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Segurança do tratamento e RGPD – Num relance
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O que foi feito? Portugal
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• Estado: Lei de execução do RGPD (ainda por sair – junho 2019?) – na área da segurança da
informação, o projeto de lei prevê: (i) Portaria (Saúde e Justiça) a aprovar medidas e requisitos
técnicos mínimos de segurança inerentes ao tratamento de dados de saúde e genéticos; (ii) violação
das regras de segurança do artigo 32.º como contraordenação grave; (iii) acesso indevido e desvio de
dados punido com pena de prisão até um ano ou pena de multa até 120 dias (podendo ir ao dobro); (iv)
viciação ou destruição de dados

• Estado: RCM 41/2018 - requisitos técnicos mínimos das redes e sistemas de informação
(administração direta e indireta do Estado - a aplicar a partir de out2019)

• Estado: Lei 47/2018 - regime jurídico da segurança do ciberespaço, transpondo a NIS Directive
(administração pública, operadores de infraestruturas críticas, operadores de serviços essenciais,
prestadores de serviços digitais, outras entidades que utilizem redes e sistemas de informação
(requisitos de segurança e de normalização ainda não foram definidos em legislação própria; valor
máximo de contra-ordenação de 50k€)



O que foi feito? Portugal
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• Estado/CNPD:

(i) Documento de 10 medidas (28jan17);

(ii) Regulamento n.º 1/2018 - lista de tratamentos de dados pessoais sujeitos a Avaliação de Impacto
sobre a Proteção de Dados (AIPD-DPIA) – 16out18;

(iii) Modelo de registo das atividades de tratamento (art. 30.º) – jan19;

(iv) Directrizes: n.º1/2018 Disponibilização de dados pessoais dos estudantes, dos docentes e demais
trabalhadores no sítio da Internet das instituições de ensino superior (02out18); n.º 1/2019 Tratamento
de dados pessoais no contexto de campanhas eleitorais e marketing político (25mar19);

(v) a partir de 25mai18: 308 inspeções; 610 processos contraordenacionais; 22 coimas no valor total de
409k€ (maior parte reporta-se a factos antes do RGPD, pelo que se aplica o regime de coimas da LPDP)

A CNPD, ATUALMENTE CONTA COM UM QUADRO DE 22 PESSOAS



O que foi feito? Lá fora - exemplos a seguir?
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• Espanha/AEPD:

(i) Guias práticos: GUIA PRÁCTICA DE Análisis de riesgos en los tratamientos de datos personales sujetos
al RGPD; Guía para la gestión y notificación de brechas de seguridad; Guía práctica para LAS
Evaluaciones de Impacto en la Protección de LOS datos sujetas al RGPD

(ii) Ferramentas: “Facilita RGPD” (para PMEs); “Informa RGPD”

• Espanha/CCN (Centro Criptológico Nacional):



O que foi feito? Lá fora - exemplos a seguir?
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• UK/ICO/NCSC:

(i) Guias: IT security top tips; IT asset disposal for organisations; A practical guide to IT
security; Protecting personal data in online services – learning from the mistakes of
others; Bring your own device (BYOD); Cloud computing; Encryption; 10 Steps to Cyber
Security; The Cyber Essentials scheme; Risk Management Collection; CyberAware;
‘Cybersecurity – what small businesses need to know’

(ii) Certificações NCSC: “Cyber Essentials Scheme”



O que foi feito? As organizações – estágio maturidade
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Podem os titulares de dados estar confortados quanto à
segurança dos seus dados pessoais?
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Podem os titulares de dados estar confortados quanto à
segurança dos seus dados pessoais?
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Podem os titulares de dados estar confortados quanto à
segurança dos seus dados pessoais?
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“There are only two types of organizations: those
that know that they've been hacked and those

that don't yet know”
Crowdstrike's Dmitri Alperovitch



O que falta agora fazer?
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O que falta agora fazer?
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