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Why do you seek to protect information?

Survey conducted with:

313 organizations 

17,000,000 users

54,000 users on average

Reduce leakage of data shared 
with others (B2B collaboration) 96%

Partitioning of sensitive data from 
unauthorized users 94%
Prevent malicious employees 
from leaking of secrets 89%
Meet compliance requirements 87%



Data privacy is 
mandated!

My existing DLP protection is too reactive. 
Can data be ‘born encrypted’?

How do I prepare for a 
fading perimeter?

Peer-to-peer federation is not 
practical or scalable. 
How do we establish ‘trust’?

IT must ‘reason over data’ to stay compliant, 
yet we need our sensitive data to be encrypted.

We want small steps to protect 
data now! We’re don’t want to slowly 
implement the ‘perfect grand solution’. 



Another New Challenge

You have a perimeter

You have managed devices 
within a broader perimeter

Your business requires
you to share sensitive
data outside of your control 
for B2B/B2C



Vision: Azure Information Protection
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In any part of the world
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• Germany



MANAGED MOBILE PRODUCTIVITY
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Templates

FINANCE 
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Kennzeichnung der Daten bei entsprechender VertraulichkeitKlassifizierung durch Regeln oder manuell durch Benutzer





Advanced Threat Analytics



Ein paar Statistiken

$3.5M
Die durchschnittlichen Kosten 
die einem Unternehmen durch 
Datenschutzverletzungen 
entstehen

200+
Die durchschnittlichen Tage die 
ein Attaker in einem
eingedrungenen Netzwerk
verbringt bis er entdeckt wird

76%
aller Netzwerkangriffe erfolgen
durch kompromittierte
Anmeldedaten

$500B
Die Kosten von 
Internetkriminilität in der 
Weltwirtschaft



Research & Preparation

Erster Host 
gefährdet

24-48 Stunden

Domain Admin
gefährdet

Datenabzug (Attacker unentdeckt)

200+ Tage

Angriff entdeckt

Typische Attack Timeline



Das Problem

Traditionelle IT Security Tools sind typischerweise:

Designed um das 

Netzwerk nach aussen zu

schützen

Komplex Anfällig für

“Falsche-Positive”

Wenn Anmeldedaten

gestohlen wurden und der 

Attacker in das Netzwerk

eingedrungen ist bieten

derzeitige SecurityTools nur

limitierten Schutz

Initiales Setup, fine-tuning, 

Rollen- und 

BaselineErstellung kann

eine lange Zeit in 

Anspruch nehmen

Sie erhalten zu viele Berichte 
an einem Tag mit mehreren 
"false positives", die wertvolle 
Zeit erfordern, die Sie nicht 
haben.



Microsoft Advanced Threat Analytics

Analyse

des 

Anwender

verhalten

Erkennung von bekannten

Attacken

Erweiterte

Bedrohungserkennung

Eine lokale Plattform mit der erweiterte Security Angriffe identifiziert werden – bevor sie Schaden 
anrichten



Analyse1

Wie Microsoft Advanced Threat Analytics 
arbeitet

Nach Installation:

• Bleibt für Angreifer unsichtbar

• Analysiert jeglichen Active Directory 

Verkehr

• Sammelt relevante Ereignisse von SIEM und 

anderen Quellen



Wie Microsoft Advanced Threat Analytics 
arbeitet

ATA:

• Beginnt automatisch das Lernen und 

Profiling von Entity Verhalten

• Identifiziert normales Verhalten im

Unternehmen

• Lernt kontinuierlich um die Aktivitäten der 

Benutzer, Geräte und Ressouren zu

aktualisieren

Lernen2

Was ist eine Entity?

Entity bezeichnet User, Geräte oder Ressourcen



Erkennung3 Microsoft Advanced Threat Analytics:

• Sucht nach Verhaltensauffälligkeiten und 
identifiziert verdächtige Aktivitäten

• Zeigt nur “rote Fahne”, wenn eine anormale

Aktivität kontextuell aggregiert wurde

• Nutzt world-class security research um 

bekannte Angriffe und SicherheitsIssues zu

erkennen (Regional und Global)

ATA vergleicht nicht nur das Verhalten
einer Entity sondern auch mit dem
Verhalten von anderen Entities die im
Kontext stehen

Wie Microsoft Advanced Threat Analytics 
arbeitet



Alarmierung4

Wie Microsoft Advanced Threat Analytics 
arbeitet

ATA meldet alle

verdächtigen Aktivitäten

auf einer einfachen unf

funktionalen Timeline

ATA ermittelt

Wer?

Was?

Wann?

Wie?

ATA bietet für jede

verdächtige Aktivität

Empfehlungen für das 

weitere Vorgehen zur

Behebung.



Microsoft Intune
as part of Enterprise Mobility + Security
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Multiple layers of protection

Identify and authorize user

Apply device policies

Apply application policies

Apply content policies

User IT

Active Directory Premium

Rights Management

Enterprise Mobility Suite



Comprehensive lifecycle management

Enroll
• Provide a self-service Company 

Portal for users to enroll devices

• Deliver custom terms and 
conditions at enrollment

• Bulk enroll devices using Apple 
Configurator / Apple DEP / or 
service account

• Restrict access to Exchange email 
if a device is not enrolled

Retire
• Revoke access to corporate 

resources

• Perform selective wipe 

• Audit lost and stolen devices

Provision
• Deploy certificates, email, VPN, 

and WiFi profiles

• Deploy device security policy 
settings

• Install mandatory apps

• Deploy app restriction policies

• Deploy data protection policies

Manage and Protect
• Restrict access to corporate 

resources if policies are violated 
(e.g., jailbroken device) 

• Protect corporate data by restricting 
actions such as copy, cut, paste, and 
save as between Intune-managed 
apps and personal apps

• Report on device and app 
compliance

User IT



Deployment



Mobile devices and PCs Mobile devices

System Center 
Configuration 

Manager 

Domain joined PCs

Configuration Manager integrated with Intune (hybrid)Intune standalone (cloud only)

Deployment flexibility

IT IT

Intune web console Configuration Manager console



Access to Corporate data



Conditional Access

CLOUD-POWERED PROTECTION



How it works





















Resumé



Enterprise Mobility + Security (EM+S)

Microsoft Azure Active Directory 
Premium

Microsoft Azure Rights 
Management Premium

Advanced Threat Analytics

Easily manage identities across 
on-premises and cloud 

Single sign-on and self-service 
for corporate resources

Leverage PC management, MDM, 
and MAM to protect corporate 
apps and data on almost any 
device

Encryption, identity, and 
authorization to secure corporate 
files and email across phones, 
tablets, and PCs

Identify suspicious activities and 
advanced threats in near real 
time with simple, actionable 
reporting

Behavior-based 

threat analytics

Information 

protection

Identity and access 

management

Device and app 

management

Microsoft Intune

System Center Configuration 
Manager



Thank you!
Thorsten Eberhardt
Thorsten.Eberhardt@microsoft.com
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