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Azure Information Protection
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Why do you seek to protect information?

Reduce leakage of data shared O
with others (B2B collaboration) 96 %)

Partitioning of sensitive data from O
unauthorized users 94 A)

Prevent malicious employees O
from leaking of secrets 89 A)

Survey conducted with:

Meet compliance requirements 870/ 313 organizations
O

17,000,000 users
54,000 users on average



Other concerns...

My existing DLP protection is too reactive.

Can data be ‘born encrypted’?

How do | prepare for a
fading perimeter?

Data privacy is
mandated!

IT must ‘reason over data’ to stay compliant,
yet we need our sensitive data to be encrypted.

We want small steps to protect
data now! We're don’t want to slowly
implement the ‘perfect grand solution’.

Peer-to-peer federation is not
practical or scalable.
How do we establish ‘trust’?



Another New Challenge

You have a perimeter

You have managed devices
within a broader perimeter

Managed dewces

Company inter

0 L.

Your business requires

you to share sensitive

data outside of your control
for B2B/B2C

Your perimeter

Company internal
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Vision: Azure Information Protection

Share interna lly Share externally (B2B) Share externally (B2C)




Klassifizierung, Kennzeichnung & Schutz von Daten basierenc
aut Vertraulichkeit

IT Admin bestimmt Regeln &
Templates

|

CONFIDENTIAL

Klassifizierung durch Regeln oder manuell durch Benutzer  Kennzeichnung der Daten bei entsprechender Vertraulichkeit



Alice

Blueprint

To: Bob

o 1903
[{x]]

Here's the blueprint based on our
meeting yesterday.

Login

Bm Windows Azure

Sign in with your organizational
account

{bob@microsoft.com

ur account?

s, T SUPOCIL R N 25 ML
ik LTS (PR T TS P s
nataYen) LANSHNG BAL | 2
RAZWATOR MEADEN tAnx Gutt ool !

BUL BEAANG W
SCALE BAm




Advanced Threat Analytics



Ein paar Statistiken
200+ | /6%

Die durchschnittlichen Tage die aller Netzwerkangriffe erfolgen

$500B |$3.5M

Die durchschnittlichen Kosten
die einem Unternehmen durch
Datenschutzverletzungen
entstehen

Die Kosten von
Internetkriminilitat in der

ein Attaker in einem durch kompromittierte
Weltwirtschaft

eingedrungenen Netzwerk Anmeldedaten
verbringt bis er entdeckt wird

CyberAngriffe werden immer haufiger und ausgefeilter



Typische Attack Timeline

Erst?r Host Domain Admin Angriff entdeckt
gefdhrdet gefihrdet

arch & Preparation Datenabzug (Attacker unentdeckt)

f

24-48 Stunden 200+ Tage
Attack Sophistication Target AD & Identities
Attacker nutzen jede Schwdiche und Active Directory steuert den Zugnif auf
Jegliche Zielinformationen von jedem Untemehmensressourcen
Gerdit oder Service Attacker gehen gezielt auf AD und [T Admins
Attacks not detected Response and Recovery
Derzeitige Detektiontools spiiren Reaktion erfordert erwetterte Kenntnisse
viele Attacken nicht auf und entsprechende Tools

Sie kbnnten bereits attackiert worden sein Eine erfolgreiche Wieaerherstellung ist
(oder gefihrdet) kostenintensiv und aufwendig



Das Problem

Traditionelle IT Security Tools sind typischerweise:

© Komplex © Anfallig far @ Dssigned um das

Netzwerk nach aussen zu

"Falsche-Positive” :
schutzen

Initiales Setup, fine-tuning, Sie erhalten zu viele Berichte Wenn Anmeldedaten
Rollen- und an einem Tag mit mehreren gestohlen wurden und der
BaselinekErstellung kann "false positives", die wertvolle Attacker in das Netzwerk
eine lange Zeit in Zeit erfordern, die Sie nicht eingedrungen ist bieten
Anspruch nehmen haben. derzeitige SecurityTools nur
limitierten Schutz




Microsoft Advanced Threat Analytics

Eine lokale Plattform mit der erweiterte Security Angriffe identifiziert werden — bevor sie Schaden
anrichten

@ o B°S

Analyse Erkennung von bekannten Erweiterte

des Attacken Bedrohungserkennung
Anwender

verhalten




Wie Microsoft Advanced Threat Analytics
arbeitet

Aﬂa|yse Nach Installation:

« Bleibt fur Angreifer unsichtbar

 Analysiert jeglichen Active Directory
Verkehr

« Sammelt relevante Ereignisse von SIEM und
anderen Quellen

Active
Directory




Wie Microsoft Advanced Threat Analytics
arbeitet

Lernen ATA:

« Beginnt automatisch das Lernen und
Profiling von Entity Verhalten

» |dentifiziert normales Verhalten im
Unternehmen

e Lernt kontinuierlich um die Aktivitaten der
Benutzer, Gerate und Ressouren zu
aktualisieren

Was ist eine Entity?

Entity bezeichnet User, Gerate oder Ressourcen




Wie Microsoft Advanced Threat Analytics
arbeitet

Frkennu Ng Microsoft Advanced Threat Analytics:

&>

* Sucht nach Verhaltensauffalligkeiten und
identifiziert verdachtige Aktivitaten

 Zeigt nur “rote Fahne”, wenn eine anormale
Aktivitat kontextuell aggregiert wurde

» Nutzt world-class security research um
® bekannte Angriffe und Sicherheitslssues zu

.
é g D erkennen (Regional und Global)
ATA
Ho

L1

ATA vergleicht nicht nur das Verhalten

einer Entity sondern auch mit dem
Verhalten von anderen Entities die im
Kontext stehen




Wie Microsoft Advanced Threat Analytics
arbeitet

4 Alarmierung

ATA meldet alle ATA ermittelt ATA bietet fUr jede
verdachtigen Aktivitaten Wer? verdachtige Aktivitat
auf einer einfachen unf Was? Empfehlungen fur das
funktionalen Timeline Wann? weitere Vorgehen zur

Wie? Behebung.
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Microsoft Intune
as part of Enterprise Mobility + Security
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Multiple layers of protection

Enterprise Mobility Suite




Comprehensive lifecycle management
°Enro|l

O

Provide a self-service Company
Portal for users to enroll devices

Deliver custom terms and
conditions at enrollment

Bulk enroll devices using Apple
Configurator / Apple DEP / or
service account

Restrict access to Exchange email
if a device is not enrolled

etire

Revoke access to corporate
resources

Perform selective wipe
Audit lost and stolen devices

O

rovision

Deploy certificates, email, VPN,
and WiFi profiles

Deploy device security policy
settings

Install mandatory apps
Deploy app restriction policies
Deploy data protection policies

° Manage and Protect

Restrict access to corporate
resources if policies are violated
(e.g., jailbroken device)

Protect corporate data by restricting
actions such as copy, cut, paste, and
save as between Intune-managed
apps and personal apps

Report on device and app
compliance



Deployment



Deployment flexibility

Intune standalone (cloud only) Configuration Manager integrated with Intune (hybrid)
DN S
<
T T
- A -
Intune web console Configuration Manager console
A A
v v

System Center
Configuration

Manager @rrreenns > Microsoft Intune

Microsoft Intune

A

v

Mobile devices and PCs Domain joined PCs Mobile devices




Access to Corporate data



Conditional Access

User attributes

User identity
Group memberships
Multi-factor authentication (MFA

Microsoft Azure
IJ Office 365

Devices

Registered

Managed by Intune
Compliant with policies
Mot lost/stolen

Application 000
Per-service S
Conditional access RS .
control in Azure Active
Directory
Network

Inside corp. network
QOutside corp. network

On-Premises
applications




How It works



= Uberpriifen

E-Mail garthf@emsu209.onmicrosoft.com
Passwort YT YYYY Y
Beschreibung Exchange

Exchange-Gerate-ID

AppIDNE6G37GZDFHW




Pad ¥

(Postfécher Eingang Bearbeiten

® Microsoft Outlook 17:45
lhr Eingreifen ist erforderlich, um auf I...
Sie erhalten diese Nachricht, weil es fir
Ihre IT-Abteilung erforderlich ist, das Sie
die Microsoft Intune-Unternehmenspo...

|

ti-Mail ausgewahilt




Pad = @ @ 100 % =)

< Eingang [~ B A lj

Von: Microsoft Outlook Ausblenden
An: Garth Fort

lhr Eingreifen ist erforderlich, um auf Ihrem mobilen Gerat auf die
E-Mail lhrer Organisation zuzugreifen.

Heute um 17:45

Sie erhalten diese Nachricht, weil es fiir Ihre IT-Abteilung erforderlich ist, das Sie die Microsoft
Intune-Unternehmensportal-App installieren und |hr Gerat registrieren, damit Sie von lhrem
mobilen Gerat aus auf Exchange-E-Mail und andere Ressourcen zugreifen kénnen.

Jetzt beginnen —

Wenden Sie sich mit Fragen oder Bedenken hinsichtlich dieser E-Mail an Ihre IT-Abteilung.
Diese E-Mail wurde von Microsoft Exchange automatisch generiert.




Microsoft Intune-Unternehmensportal (4!
Microsoft Corporation >

E e

L e

Beschreibung




| 4 Zurilick zu App Store 17:51 @ Q100 % =

Abbrechen

demo

CONTOSO demo

Mit Ihrem Geschéfts- oder Schulkonto anmelden

garthf@emsu209.onmicrosoft.com

p—

Sie kdnnen nicht auf Ihr Konto zugreifen?

Welcome te Contoso Global

Ihr G 5+ oder Schulkonto kann Gberall dort verwendet werden, wo
F\ dieses Symbol angezeigt wird. © 2015 Microsoft Nutzungsbedingungen
Datenschutz & Cookies




| 4 Zurlick zu App Store 17:52 (

N (21 100 % =)

((

Beginnen

Unternehmenszugriff einrichten

Sie kdnnen das Gerat fur den Zugriff auf E-Mails und andere
Unternehmensressourcen einrichten und sicherstellen, dass das Gerét
mit Unternehmenssicherheitsrichtlinien kompatibel ist.

Gerateregistrierung
Mit der Registrierung kann lhr Unternehmen das Gerat verwalten.

Geratekompatibilitat

Sie missen moglicherweise eine Kennung festlegen, Verschliisselung
aktivieren oder |hre E-Mail-Konfiguration dandern.

Registrierungsaktivierung

Weitere Informationen zum Registrieren lhres Geréats

Einrichten Uberspringen




| 4 Zurlick zu Safari 18:02 @ @R 99 % =)

Weiter

Unternehmenszugriff einrichten

Sie kdnnen das Gerat flr den Zugriff auf E-Mails und andere
Unternehmensressourcen einrichten und sicherstellen, dass das Gerat
mit Unternehmenssicherheitsrichtlinien kompatibel ist.

Gerateregistrierung 0
Mit der Registrierung kann Ihr Unternehmen das Gerat verwalten.

Geratekompatibilitat (v]

Sie missen moglicherweise eine Kennung festlegen, Verschliisselung
aktivieren oder lhre E-Mail-Konfiguration andern.

Registrierungsaktivierung 0

Weitere Informationen zum Registrieren Ihres Geréts

Einrichten Uberspringen




Zurilck zu Unt.portal 18:04 @ @R 98%
[I] & portal.fei.msua05.manage.microsoft.com C ﬁ - 'Ij

Apple Disney ARD Yahoo! Contosodemo

Laden Ihr Gerdt registrieren Microsoft Intune: Info &3  Apps durchsuchen

| l> 2  Garth Fort

Alle Empfohlen Kategorien

LI. Managed Browser for i... @ Microsoft Excel for iOS

Microsoft Corporation Microsoft Corporation

Microsoft Outlook for iOS m Microsoft PowerPoint f...

® Wird installiert Microsoft Corporation

@ Microsoft Word for iOS E My Apps for iOS
Microsoft Corporation - Microsoft Corporation

OneDirive for iOS E Remote Desktop for iOS

Microsoft Corporation Microsoft Corporation

RMS Sharing for iOS

(® Wird installiert




iPad = =+ @ @ 87 % (wm)

{ Postfacher Eingang Bearbeiten R B @] QN @

Kari Furse 16.10.15
Fabrikam order is ready for invoicing
Hello Garth/Sara: The Fabrikam order
has been fulfilled, and is ready to be
invoiced. Please review the invoice att...

Ausblenden

MOD Administrator 16.10.15
Code Blue.docx has been protected a...
Click here<http://rmsdata-
uat.azurewebsites.net/> to learn who
has opened your document, or to revo...

Belinda Newman 25.09.15

Sports statistics ye on Fridays to go over some stats for our favorite teams!
Do you LOVE sports? If so, read on... We

are going to start meeting in the lounge

on Fridays to go over some stats for o...

@® Bonnie Kearney 25.09.15
Northwind Acquisition Details
This message uses Microsoft
Information Protection solutions. Open
this item using an email application th...

@® Pavel Bansky
Expense reports
Hi Katie, Have you submitted your
expense reports yet? Finance needs
those to wrap up the fiscal quarter. Th...

® Robin Counts 25.09.15
Project update?
We need to have a review about the
Northwind Traders progress and
discuss the latest project plans. Let's s...

® Garret Vargas 25.09.15
Please send customer info
Hi Katie, I'm preparing for our meeting
with Northwind, can you please send
me that Excel file you showed me with...

Alex Darrow

Northwind Proposal

Here is the latest copy of the proposal.

Let me know if you have any questions.
____-Alex

E-Mails empfangen ...




Resume



Enterprise Mobility + Security (EM+S)

2 EXIXITS
- [EXXXXXA

[dentity and access
Management

Microsoft Azure Active Directory
Premium

G =~ 10

2010

E = 001
Device and app Information
Management protection

Microsoft Intune

System Center Configuration
Manager

Microsoft Azure Rights

Management Premium

Behavior-based
threat analytics

Advanced Threat Analytics

Easily manage identities across
on-premises and cloud

Single sign-on and self-service
for corporate resources

Leverage PC management, MDM, Encryption, identity, and

and MAM to protect corporate authorization to secure corporate
apps and data on almost any files and email across phones,
device tablets, and PCs

Identify suspicious activities and
advanced threats in near real
time with simple, actionable
reporting



Thank you!

Thorsten Eberhardt


mailto:Thorsten.Eberhardt@microsoft.com
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