Exemple de configuration de RSA SecurlD avec
des controleurs de réseau local sans fil et Cisco
Secure ACS
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Introduction

Ce document explique comment installer et configurer le point d'accés léger de Cisco Protocol
(LWAPP) - aps capables et contréleurs LAN Sans fil (WLCs), aussi bien que le Cisco Secure
Access Control Server (ACS) a utiliser dans un environnement authentifié par SecurlD RSA
WLAN. Des guides d'implémentation de SecurlD-particularité RSA peuvent étre trouvés chez
www.rsasecured.com.

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

- La connaissance de WLCs et comment configurer les paramétres de base WLC.
- La connaissance sur la fagon dont configurer le profil du client sans fil de Cisco utilisant
Aironet Desktop Utility (ADU).


http://www.rsa.com/rsasecured/

- Ayez la connaissance fonctionnelle du Cisco Secure ACS.

- Ayez la connaissance de base de LWAPP.

- Ayez la compréhension de base des services de Répertoire actif de Microsoft Windows (AD),
aussi bien que le controleur de domaine et les concepts de DN.Remarque: Avant que vous
tentiez cette configuration, assurez-vous que les ACS et le serveur de gestionnaire
d'authentification RSA sont dans le méme domaine et leur horloge systéme est exactement
synchronisée. Si vous utilisez des services d'AD de Microsoft Windows, référez-vous a la
documentation Microsoft serveur pour configurer ACS et RSA gestionnaire dans le méme
domaine. Référez-vous configurent |la base de données de Répertoire actif et d'utilisateur
Windows pour information les informations pertinentes.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Manager 6.1 d'authentification RSA
- Agent 6.1 d'authentification RSA pour Microsoft Windows
- Construction 27 du Cisco Secure ACS 4.0(1)Remarque: Le serveur de RADIUS qui est inclus
peut étre utilisé au lieu de Cisco ACS. Voyez la documentation de RADIUS qui a été incluse
avec le gestionnaire d'authentification RSA sur la fagon dont configurer le serveur.
- Cisco WLC et Point d'accés léger pour la version 4.0 (version 4.0.155.0)
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont

démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Le systeme RSA SecurlD est une solution a deux facteurs d'authentification de ['utilisateur. Utilisé
en méme temps que le gestionnaire d'authentification RSA et un agent d'authentification RSA,
I'authentificateur RSA SecurlD exige des utilisateurs de s'identifier utilisant un mécanisme
d'authentification a deux facteurs.

On est le code RSA SecurlD, un nombre aléatoire a généré toutes les 60 secondes sur le
périphérique d'authentificateur RSA SecurelD. L'autre est le numéro d'identification personnel
(PIN).

Les authentificateurs RSA SecurlD sont aussi simples pour les utiliser en tant qu'écrire un mot de
passe. Chaque utilisateur final est assigné un authentificateur RSA SecurlD qui génére un code
d'un-temps-utilisation. En ouvrant une session, l'utilisateur écrit simplement ce nombre et un PIN
de secret a authentifier avec succés. Comme un avantage ajouté, des jetons de matériel RSA
SecurlD sont habituellement préprogrammeés pour étre entierement - fonctionnel sur la réception.


//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00808c9bd1.shtml#windows
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Cette démonstration instantanée explique comment utiliser un périphérique d'authentificateur de
securelD RSA : Démonstration RSA.

Par le programme prét RSA SecurlD, les serveurs de Cisco WLC et de Cisco Secure ACS
prennent en charge le juste d'authentification RSA SecurlD hors de la case. Les demandes
d'acces d'interceptions de logiciel agent d'authentification RSA, si les gens du pays ou le distant,
des utilisateurs (ou des groupes d'utilisateurs) et les dirige vers le programme de gestionnaire
d'authentification RSA pour 'authentification.

Le logiciel de gestionnaire d'authentification RSA est le composant de Gestion de la solution RSA
SecurlD. Il est utilisé pour veérifier des demandes d'authentification et pour gérer centralement des
stratégies d'authentification pour des réseaux d'entreprise. Cela fonctionne en méme temps que
les authentificateurs RSA SecurlD et le logiciel agent d'authentification RSA.

Dans ce document, un serveur ACS de Cisco est utilisé comme agent d'authentification RSA en
installant le logiciel agent la-dessus. Le WLC est le serveur d'acces a distance (NAS) (client
d'AAA) qui consécutivement en avant les authentifications client a I'ACS. Le document explique
les concepts et l'installation utilisant I'authentification client du Protected Extensible Authentication
Protocol (PEAP).

Afin de se renseigner sur l'authentification PEAP, référez-vous au Protected Extensible
Authentication Protocol de Cisco.

Configurer

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Ce document utilise les configurations suivantes :

. Configuration d'héte d'agent
. Configuration d'agent d'authentification

Configuration d'héte d'agent

Utilisant le Cisco Secure ACS en tant que serveur de RADIUS

Afin de faciliter la transmission entre le Cisco Secure ACS et I'appliance du gestionnaire
d'authentification RSA/RSA SecurlD, un enregistrement d'héte d'agent doit étre ajouté a la base
de données de gestionnaire d'authentification RSA. L'enregistrement d'héte d'agent identifie le
Cisco Secure ACS dans sa base de données et contient des informations sur la transmission et le
cryptage.

Afin de créer I'enregistrement d'héte d'agent, vous avez besoin de ces informations :

. Adresse Internet du serveur ACS de Cisco
.- Adresses IP pour toutes les interfaces réseau du serveur ACS de Cisco
Procédez comme suit :

1. Ouvrez l'application de mode d'héte de gestionnaire d'authentification RSA.
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2. L'héte choisi d'agent > ajoutent I'héte
d'agent.

RSA Authentication Manager 6.1 Administration tme-rsa
File System User Token Group | Agent Host Realm Site RADIUS Log Report Help
Add Agent Host, ..
Edit Agent Host. ..
Copy Agent Host...
List Agent Hosts...
Delete Agent Hosts. ..

Server Assignment. ..
Generate Configuration Files. ..

Vous voyez cette fenétre
t Agent Host E

. N

(‘"'\i_ﬂhuﬂrrﬂme of the ACS Server |

ehwork address: |192.168.30.1 _Ej

Sile: Sclect |

Agent typc: Communication Server :l
. e |

M ame:

- ion Comm Server

Encryption Type: " 801 &+ DES
¥ Mode Secret Created

CIF Open to All Locally Enown Use@
[T Search Other Realms for Unknown Users

[ Hequires Name Lock
[¥ Enahle Ofline Aduthentication
¥ Enahble Windows Password Integration

[T Create Yerifiahle Authenticatione

Group Activations... User Activations...
Secondary Nodes... Delete Agent Host
Edit Agent Host Extension Data... Configure BADIUS Connedion...
Assign Acting Servers... Create Mode Secret File...

3. Ecrivez l'information correcte pour le nom et I'adresse réseau de serveur ACS de Cisco.
Choisissez NetOS pour le type d'agent et vérifiez la case a cocher pour Open a tous les
utilisateurs localement connus.

4. Cliquez sur OK.



Utilisant le serveur de RADIUS de Manager 6.1 d'authentification RSA

Afin de faciliter la transmission entre le Cisco WLC et le gestionnaire d'authentification RSA, un
enregistrement d'héte d'agent doit étre ajouté a la base de données de gestionnaire
d'authentification RSA et a la base de données du serveur de RADIUS. L'enregistrement d'héte
d'agent identifie le Cisco WLC dans sa base de données et contient des informations sur la
transmission et le cryptage.

Afin de créer I'enregistrement d'héte d'agent, vous avez besoin de ces informations :

. L'adresse Internet de WLC
- Adresses IP de Gestion du WLC
.- Secret de RADIUS, qui doit apparier le secret de RADIUS sur le Cisco WLC

En ajoutant I'enregistrement d'héte d'agent, le role du WLC est configuré en tant que serveur de
communication. Cette configuration est utilisée par le gestionnaire d'authentification RSA pour
déterminer comment la transmission avec le WLC se produira.

Remarque: Les adresses Internet dans I'appliance du gestionnaire d'authentification RSA/RSA
SecurlD doivent les résoudre aux adresses IP valides sur le réseau local.

Procédez comme suit :

1. Ouvrez l'application de mode d'héte de gestionnaire d'authentification RSA.
2. L'héte choisi d'agent > ajoutent I'héte
d'agent.
RSA Authentication Manager 6.1 Administration tme-rsa
File System User Token Group | Agent Host Realm Site RADIUS Log Report Help
I add Agent Host... !

Edit Agenkt Host...

Copy Agent Host...

List Agenkt Hosts. ..

Delete Agent Hosts. ..
Server Assignment. ..
Generate Configuration Files. ..

Vous voyez cette fenétre



addagentvost [

Name: |192.168.1 n.mz‘l‘—_____/ Point to WLC when
using R5A"s RADIUS

Metwrork address: |152-1 6B.10.0 ﬂ_.E'/' Sanor

She: | Selec |

Single-Transaction Comm Server

Encryption Tj.rp::"ﬂ S0l = DES

T Mode Secret Coeated

 ‘Open to All Locally Known Users|

™ Search Other Fealms for Unknown Users
I Requires Mame Lock

~ Enable Offline Authentication
F Enable Windows Password Inlegration
I Create Yerifiable Authentications

Growp Activatinns... Uzer Activatinns...
Hecondary Nodes,.. Vel et Pagenl Hinsi
Edit Agent Host Extension Data... Canfigure FADNIUES Canmection. .,
Assign Acting Sersers... Create Mode Secret File...
0K, Cancel | Help |

3. Ecrivez l'information correcte pour I'adresse Internet WLC (un FQDN résoluble, s'il y a lieu) et
I'adresse réseau. Choisissez le serveur de communication pour le type d'agent et vérifiez la

case a cocher pour Open a tous les utilisateurs localement connus.
4. Cliquez sur OK.
5. Du menu, RADIUS choisi > gérent le serveur de

RADIUS.
r‘-_ RSA Authentication Manager 6.1 Administration ps037.pe.rsa.net

Eile Jystem User Token Group AgentHost Realm Site | RADIUS Log Report Help

Une nouvelle fenétre de gestion s'ouvre.
6. Dans cette fenétre, les clients RADIUS choisis, cliquent sur Add
alors.



E RSA RADIUS -- Powered by Steel-Belted Radius (PS03T)
Fie Pael Web Hep

CRetresn Qo Qoo P v @ @Fosie &
- RSA RADIS Server Administration | Name [P adaress | Makesdooes ]
.m CISCO2500-... 192168 401 ... - Stendard R, -
@ Frofies 16 PERS. 101005116 - StandardR...
@ Repication Eg ITPERS.. 101005117 - Standard ...
@ Statistics 1BPERS.. 1010051 18 - Standard /..,
31 SECU.. 1010051 31 . Slandard R,
34 SECU.. 101005134 . Standard R,
MPERS._ 101005171 - StandardR... -

7. Ecrivez l'information correcte pour le Cisco WLC.
partagé défini sur le Cisco

WLC.
Add RADIUS Cient

Le secret partagé doit apparier le secret

™ Any RADIUS Client

¥ Unmaszk

Mame: CISCOARONET
Dezcription:

P fodress: 101001011
shared secret 12345678
Wakefmodel. - Stendard Radus -
~Advanced

™ Use ditferent shared secret for Accounting

I_ Azzume down it no keepalive packels arer

8. Cliquez sur OK.

~| b info

Edlt...

I SeConds

Cance |

Configuration d'agent d'authentification

Cette table représente la fonctionnalité d'agent d'authentification RSA d'ACS :



Partner Integration Overview

Authentication Methods Supported

Mative RSA SecurlD Authentication, RADIUS, Both

List Library Version Used 5.0.3

RSA Authentication Manager Name Locking Yes

RSA Authentication Manager Replica Support Full Replica Support
Secondary RADIUS Server Support MIA

Location of Node Secret on Agent ‘Mone stored’

RSA Authentication Agent Host Type

Communication Server

R5A SecurlD User Specification

Designated Lisers, All Users, Default Method

RSA SecurlD Frotection of Administrative Users

Mo

R5A Software Token API Integration

MO

Use of Cached Domain Credentials

Mo

Remarque: Voyez la documentation de RADIUS qui a été incluse avec le gestionnaire
d'authentification RSA sur la fagon dont configurer le serveur de RADIUS, si c'est le serveur de

RADIUS qui sera utilisé.

Configurez Cisco ACS

Lancez I'authentification RSA SecurlD

Le Cisco Secure ACS prend en charge I'authentification RSA SecurlD des utilisateurs. Terminez-
vous ces étapes afin de configurer le Cisco Secure ACS pour authentifier des utilisateurs avec le

Manager 6.1 d'authentification :

1. Installez I'agent d'authentification RSA 5.6 ou plus tard pour Windows sur le méme systéme

que le serveur de Cisco Secure ACS.

2. Vérifiez la Connectivité en exécutant la fonction de test d'authentification de I'agent

d'authentification.

3. Copiez le fichier aceclInt.dll a partir du répertoire de gestionnaire \ prog d'authentification de
la Sécurité de c:\Program Files\RSA de serveur RSA \ RSA sur le répertoire de

c:\WINNT\system32 du serveur ACS.

4. Dans la barre de navigation, base de données d'utilisateur externe de clic. Puis,
configuration de base de données de clic dans la page de base de données

externe.
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Le Cisco Secure ACS affiche le nom du serveur de jetons et du chemin au DLL
d'authentificateur. Ces informations confirment que le Cisco Secure ACS peut entrer en
contact avec I'agent d'authentification RSA. Vous pouvez ajouter la base de données
d'utilisateur externe RSA SecurlD a votre stratégie inconnue d'utilisateur ou assigner des



comptes utilisateurs spécifiques pour utiliser cette base de données pour
I'authentification.
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Ajoutez/confiqurez I'authentification RSA SecurlD a votre stratégie inconnue d'utilisateur

Procédez comme suit :

1. Dans la barre de navigation ACS, base de données d'utilisateur externe de clic > stratégie

inconnue
d'utilisateur.
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2. Dans la page inconnue de stratégie d'utilisateur, le contréle choisi les bases de données
d'utilisateur externe suivantes, serveur de jetons du point culminant RSA SecurlD et la
déplacent dans la case sélectionnée de bases de données. Puis, cliquez sur

Submit.
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Ajoutez/configurez I'authentification RSA SecurlD pour des comptes utilisateurs spécifiques

Procédez comme suit :



1. Cliquez sur User Setup du GUI principal d'admin ACS. Ecrivez le nom d'utilisateur et cliquez
sur Add (ou sélectionnez un utilisateur existant que vous souhaitez modifier).

2. Sous l'authentification d'installation utilisateur > de mot de passe, choisissez le serveur de
jetons RSA SecurlD. Puis, cliquez sur
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Ajoutez un client RADIUS a Cisco ACS

Le serveur ACS de Cisco installent aura besoin des adresses IP du WLC pour servir de le NAS
pour expédier des authentifications du client PEAP a I'ACS.

Procédez comme suit :

1. Sous la configuration réseau, ajoutez/éditez le client d'AAA pour le WLC qui sera utilisé.
Introduisez » la clé secréte « partagée (commune a WLC) qui est utilisée entre le client

d'AAA et I'ACS. Choisi authentifiez utilisant > RADIUS (Cisco Airespace) pour ce client
d'AAA. Puis, cliquez sur Submit +



appliquez.

Ginee Svsvems

! E User
| 5 etup

—_ E raup
Ea Selup

Connpanents

,‘% |Eha|r\eu Profie

! - Rt wark
1 Configursd ion

e | Cayrb e
':‘&_‘EJ:I Canfigursiton

I e M=
Coriflgurat fan

[
Al

[

| E:ili'iiu;ic-n

#dm miztEadinn
Card ol

Madsord Airass
Fromila e

Awparisand
Aty

il
|§:l' E:DILn:rntamn

Network Configuration

AAA Client Setup For

Authenticate

-

WLC4404
'/Mi Cliaps (o |F52- 166, 10,202 =
&ddrass w4
Key [954

| FADIUS { Cisco Airespace)

=

r

| Suibmit I

Single Conmect TACACS+ A&l Chent (Eecord stop in

accounting on failure?

[ Log Update/watchdog Packets from this aas Client

Log BRADILS Tunnshng Packets from this Aad Client

Feplace FADIUS Port info with Usemames from this Aah

Client

Submit + Apply | Deleta !

Delete + Apply |

Cancal

2. Appliquez pour et installez un certificat de serveur d'une autorité de certification connue et de
confiance telle que l'autorité de certification RSA Keon.Pour plus d'informations sur ce
processus, référez-vous a la documentation qui se transporte avec Cisco ACS. Si vous
utilisez le gestionnaire de certificat RSA, vous pouvez visualiser le guide d'implémentation
d'Aironet RSA Keon pour l'aide supplémentaire. Vous devez avec succes se terminer cette
tache avant que vous continuiez.Remarque: des Certificats Auto-signés peuvent également

étre utilisés. Référez-vous a la documentation de Cisco Secure ACS sur la fagon dont utiliser
ces derniers.

cocher pour l'authentification Allow

PEAP.

. Sous la configuration systéme > l'installation globale d'authentification, vérifient la case a
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Configurez la configuration Sans fil de contréleur LAN de Cisco pour le 802.1x

Procédez comme suit :

1. Connectez a l'interface de ligne de commande du WLC pour configurer le contréleur ainsi il
peut étre configuré pour se connecter au serveur de Cisco Secure ACS.

2. Sélectionnez la commande authentique d'IP address de rayon de config du WLC de
configurer un serveur de RADIUS pour l'authentification.Remarque: Quand vous testez avec
le serveur de RADIUS de gestionnaire d'authentification RSA, écrivez I'adresse IP du serveur
de RADIUS du gestionnaire d'authentification RSA. Quand vous testez avec le serveur ACS
de Cisco, écrivez I'adresse IP du serveur de Cisco Secure ACS.

3. Sélectionnez la commande authentique de port de rayon de config du WLC de spécifier le
port UDP pour I'authentification. Les ports 1645 ou 1812 sont en activité par défaut dans le
gestionnaire d'authentification RSA et le serveur ACS de Cisco.

4. Sélectionnez la commande secret authentique de rayon de config du WLC de configurer le
secret partagé sur le WLC. Ceci doit apparier le secret partagé créé dans les serveurs de
RADIUS pour ce client RADIUS.

5. Sélectionnez la commande de config radius auth enable du WLC d'activer I'authentification.
Une fois désiré, sélectionnez la commande de config radius auth disable de désactiver
I'authentification. Notez que I'authentification est désactivée par défaut.

6. Sélectionnez I'option appropriée de degré de sécurité de la couche 2 pour le WLAN désiré
au WLC.

7. Utilisez les commandes de show radius auth statistics et de show radius summary de vérifier
que les configurations de RADIUS sont correctement configurées.Remarque: Les minuteurs



par défaut pour le request-timeout d'EAP sont bas et pourraient devoir étre modifiés. Ceci
peut étre fait utilisant la commande de <seconds> de request-timeout de config advanced
eap. |l pourrait également aider a tordre le délai d'attente de demande d'identité basé sur les
conditions requises. Ceci peut étre fait utilisant la commande de <seconds> d'identité-
demande-délai d'attente de config advanced eap.

Configuration de client sans fil de 802.11

Pour une explication détaillée de la fagon configurer votre suppliant Sans fil de matériel et de
client, référez-vous a la diverse Documentation Cisco.

Problémes identifiés

Ce sont certaines des questions réputées avec l'authentification RSA SecurelD :

- Jeton de logiciel RSA. Le nouveau mode Pin et les prochains modes de Tokencode ne sont
pas pris en charge a l'aide de cette forme d'authentification avec XP2. (REPARE en raison
d'ACS-4.0.1-RSA-SW-CSCsc12614-CSCsd41866.zip)

- Si votre implémentation ACS est plus ancienne ou vous n'avez pas le correctif ci-dessus, le
client ne pourra pas authentifier jusqu'a ce que les transitions d'utilisateur de « aient activé ;
Nouveau mode PIN » « a activer ». Vous pouvez accomplir ceci en ayant I'utilisateur vous
terminez une authentification de non-radio, ou a l'aide de l'application RSA de « test
d'authentification ».

- Refusez 4 chiffres/broches alphanumériques. Si un utilisateur en nouveau mode Pin va contre
la stratégie PIN, la procédure d'authentification échoue, et I'utilisateur est inconscient de la
fagon dont ou de pourquoi. Typiquement, si un utilisateur va contre la stratégie, ils seront
envoyeés a un message que le PIN a été rejeté et étre incité de nouveau tout en affichant a
l'utilisateur de nouveau ce qu'est la stratégie PIN (par exemple, si la stratégie PIN est 5-7
chiffres, pourtant l'utilisateur écrit 4 chiffres).

Informations connexes

- Exemple de configuration d'une affectation de VLAN dynamique avec des contrdleurs de
réseau local sans fil en fonction du mappage du groupe ACS au groupe Active Directory

- Exemple de configuration d'un VPN client sur un réseau local sans fil avec WLC

- Exemples de configuration de I'authentification sur des contrbleurs de réseau local sans fil

- Exemple de configuration d'authentification EAP-FAST avec des contrdleurs de réseau local
sans fil et un serveur RADIUS externe

- Exemple de configuration des types d'authentification sans fil sur un routeur ISR fixe via SDM
- Exemple de configuration des types d'authentification sans fil sur un routeur ISR fixe

- Protected Extensible Authentication Protocol de Cisco

- Authentification EAP avec le serveur RADIUS

- Support et documentation techniques - Cisco Systems
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