Parte 1: WIRESHARK
Parte 2: Ejercicio 7.5.2 de CISCO

PRACTICA 13

Accedemos a la web de descarga de WIRESHARK
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Archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

5.5 Favoritos i .
v I“ereshark Download

Wireshark

Get Help

Develop

Download Wireshark

Get Wireshark

The current stable release of Wireshark is 1.4.1. It supersedes all previous releases, including all
releases of Ethereal. You can also download the latest development release (1.4.0rc2) and
documentation.

Enhance Wireshark

Introducing 10GhE Distributed Analysis
= Sustained multi-gigabit traffic
recording
= Retrospective analysis and
drill-down in multi-TB network
data recordings
= Extended-duration network
Trending and Alerting

) Windows Installer {32-bit)
Windows Installer (64-hit)
Windows U3 (32-bit)
Windows PortableApps (32-bit)
05 X 105 (Leopard) Intel 32-hit .dmg
0OS X 10.6 (Snow Leopard) Intel 64-bit .dmg
0S X 10.5 (Leopard) PPC 32-bit .dmg
Source Code

= Mix and match 1 & 10GhE
NICs

Shark Appliance Kit

= Save money by building
your own 1 & 10 GhE
Shark Appliance

= Flexible platform options

= Match Shark Appliance
performance

Learn More

=

T LS R

Y descargamos el programa Y a continuacion lo instalamos

A

Welcome to the Wireshark 1.4.1
{32-bit) Setup Wizard

@c | 8o | oo |

> @ Q&S”Q%%ﬂ 0:05

Viresharkad A3y snit) iSetup

This wizard will guide vou through the installation of
‘Wireshark.

Before skarking the installation, make sure Wireshark is not

running,

Click 'Mext' bo continue.,

Mext = ] [ Cancel




Seguimos todos los pasos de la instalacion, como indica el manual

| IWireshark 1,4.1.(32-bit) Setup =&)X
Choose Components
Choose which Features of Wireshark 1.4, 1 (32-bit) vou wank ko install, ﬁ

The Following components are available For installation.

Select components ko install: i /
- [¥] Tshark
=) Plugins | Extensions
[£7] Tools
i Lser's Guide

y Descripkion
Space required; &1.5MB

[ < Back ][_ Mext = ] [ Cancel

Y al final. Ejecutar el programa:

Vemos las principales opciones:

b LB

fle Edit Yiew Go Capture Analyze Statistics Telephony Tools Help
SRRl BEXZE A+ +wT L EE QaqrE gERk B

Fiker: [Bad

Yahos

WDl

b

reshiaricl)

Expression.., Clear Apply

The World's Most Popular Network Protocol Analyzer

Capture Files Online
& Interface List B COpen @ Website
Live list of the capture interfaces (counts incoming packets) Open a praviously captured fle © Misit the project's website
Stark capture oninterface: Open Recent: f"- ] User's Guide 1
EEJ Atheros ARS1Z21/ARE113/ARE114 PCI-E Ethernet C ... d:4000. pcap {1795 KB) The User's Guide (ocal version, if installed)
8 IEEE 802.11n Wireless Card, (Microsaft's Pack... d:\0.peap (2880 Bytes) .
. diidsco.prap (2687 Bytes) @ SeCUI’ItV
ﬁ Capture OpthﬂS ditramat.picap (63 KE) Wark with Wireshark as securely as possible
Start @ capture with detailed options iy

tramaZ.pcap (8243 Bytes)

i
aHils (il

R @ Sample Captures

@ How to Capture & tich assortment of example capture files on the wiki

Step by step to a successhul capture setup

@ Network Media

Specific information for capturing on: Ethermat, WLAN, ...

<]

O Ready toload or capture [N Packets

| Proffe; Defau

B | 45 | B | Bc | mc PRATEDRTD SR o1

POSEED o | 2




Tras pulsar en Interface list, veremos los adaptadores del PC
En nuestro pc, tenemos dos interfaces: un controlador ethernet y un adaptador wireless

File Edit Miew Go Capture Analyze  Statistics  Telephony Tools  Help
B e EREE ResaTi||EE QG E§EMK 8

Filker; ¥ Expression... Clear #Apply

The World's Most Popular Network Protocol Analyzer

B4 InterfacelList l—_— Open 7 Website
il U i =)
=T Live list of the capture interfaces [counts incoming packets) Open a previously captured file T Wisit the project's website
|« Wireshani: B pIUres e aees, “J __J &’S Guide
[ _ Guide (ocal version, i installed)
Descripkion P Packets Packetsjs
£# | Atheros ARS121{ARS113/ARS1 14 PCIE Ethernet Contraller (Microsoft's Packet Scheduler) 192.168.0,194 [ztart | [ options ry

irashark 33 sacursly sz possible
¥ IEEE 802 11n Wireless Card. (Microsoft's Packet Scheduler) 192.168.0.192

@ How to Capture

Step by step to a successful capture setup

@ Network Media

Specific infarrnation Far capturing on: Ethemeat, WLAM, ..,

O Reac!y ta lnad or capture ha F_‘ackgts_ Prafile: Default

B G I0RE e 7 3c |[ec [mc @ I

Seleccionamos el adaptador ethernet y pulsamos start para comenzar a capturar paquetes

Hacemos un ping a www.cisco.com

»Documents and Settings“asusXping www.cisco.com
eldd _cd.akamaiedge.net [88.221.176.178]1 con 32 bhytes de datos:

desde 88.221.176.178: hytesz=32 tiempo=6Z2ms TTL=52
desde 88.221.176.178: hytes=32 tiempo=6Z2mz TTL=52
dezde 88.221.176.178: hytes=32 tiempo=62mz TTL=52
desde 88.221.176.178: hytes=32 tiempo=6Zmsz TTL=52

stadisticas de ping para 88.221.176.178:
Paguetes: enviades = 4, vecibhidos = 4, perdidos = @
(B perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 62ms. Maximo = 62ms,. Media = 62ms

C:wDocuments and SettingshsasusX_




Y tras resolver el ping vemos los datos capturados por el wireshark, con los paquetes capturados

Schedulen)) = Wineshark: ___.]__JLBI

B PG Erlvenne tiControl [enMicrosoisi2ac

File Edit Wiew o Capture Analyze Statistics  Telephony Toals  Help

B & 8 EEXSE Ae+s T RENEEB Qb @kEmix| 8

Filter: ¥  Expression... Clear Apply

o 0L S s i i bestnation. e D e ey

3139 559.1141651592.168.0.154 152.168.0.1 DHS Standard guery A www.cisco. com

3140 559.184687192.168.0.1 152.168.0.194 DhS standard guery response CHAME www. cisco. com.akadns. ne
3141 559.188802102.1658.0.194 88,221.176.170 ICME Echo (ping) request (id=px0200, seglhe 1e)=3584/14,
3147 559.2458141 858.221.176.170 192.1658.0.194 ICMP Echo (ping) reply (id=0x0200, seq(hes1e)=3584,/14,
3143 559, 2781594 feB0: 11127 22ac: 758 ec5d i L e SSDF M—SEARCH * HTTR 1.1

3144 560, 257467192.168.0.154 88.221.176.170 ICMP Echo (ping) reguest (id=0x0200, seqtbes1e)=3840s15,
3145 560,310573 858.221.176.170 102.1658.0.194 ICME Echo (ping) reply (id=0x0200, seq(hes1e)=3840/15,
3146 561.328866192.168. 0,194 858,221.176.170 ICMP Echo (ping) request (id=px0200, seglhesle)=4096/16,
3147 561.38871785.221.176.170 192.168.0.194 ICMP Echo (ping) reply (id=0x0200, seqChes/lel=4096/186,
3148 562.4002661592.168.0.154 88.221.176.170 ICMP Echo (ping) reguest (id=0x0200, seqtheslel=4352/17,
3140 562457620858, 221,176,170 102.1658.0.194 ICME Echo (ping) reply (id=0x0200, seqlhes1e)=4352/17,
3150 563. 564022 Fe80: 11127 22ac: 758 ec5d fifg2sse SSDF M—SE&ARCH * HTTR 1.1 @

= Frame 3133: 208 hytes on wire (1664 hits), 208 hytes captured (1664 hits)
Arrival Time: Mov 16, 2010 22:49:44, 738012000 Hora est@ndar romance
Epoch Time: 1289947784, 738013000 seconds
[Time delta from previous captured frame: 0.316259000 seconds]
[Time delta from previous displayed frame: 0.316259000 seconds]
[Time since reference or first frame: 537.850006000 seconds]
Frame mMumber: 3133

0000 33 33 00 00 00 0c 0Oc ee e6 ch S5hb ed 86 dd &0 00 B R
00lo 00 00 00 9a 11 01 fe 80 00 00 00 00 00 00 11 27 ........ ....... !
0020 22 ac 07 58 ec 5d £f 02 00 00 00 00 00 OO0 00 OO0 B e
0030 00 00 00 00 00 Oc do 8b OF 6c 00 9a of d4a 4d 2d  ........ [ A | B
0040 53 45 41 52 43 48 20 2a 20 48 54 54 50 2f 31 2e SEARCH % HTTR/1.
Halalaal i § Mel e AQ aF TR TFA T Cl A& A& 20 270 2- 24 AT -1 Ume+ = rl_l_l’\__.!..(_
O File; " DOCUME~1 Y asusiCONFIG~ 1 Templwir Packets: 3169 Displayved: 3169 Marked: O Dropped: 0O Profile: Default

B G roeEesd ™ o | B DBo L e 5o

Podemos observar que desde la ip del pc (192.168.0.194) pasa por la ip del router (192.168.0.1) para el acceso a
internet

Si hacemos doble clic sobre cualquier linea, observaremos al completo la informacion del paquete, con la informacion
de la trama (ethernet tipo II) y su contenido.
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Arrival Time: wNovw 16, 2010 23:50:04. 9000 Hora estfndar romance
Epoch Time: 1289947806.076809000 seconds

[Time delta from previous captured frame: 0.004115000 seconds]
[Time delta from previous displayed frame: 0.004115000 seconds]
[Time since reference or first frame: 559.188302000 seconds]

Frame Mumber: 3141

Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frame is marked: False]

[Frame is dgnored: False]

[Protocols in frame: eth:ip:icmp:datal
[Coloring Rule Mame: ICMP]

[Coloring Rule string: icmp || Tcmpwé]

Destination: AskeyCom_ch:fl:7c (00:21:63:ch:fl1:7c)
# Source: Asustekc_Fhic0:54 (00:23:54:7h:c0:54)
Type: IP (Ox0800)
= Internet Protocol, Src: 192.168.0.194 (192.168.0.194), Dst: 88.221.176.170 (88.221.176.170)
version: 4
Header Tength: 20 bytes
# pifferentiated services Field: 0x00 (DpsScP 0x00: pefault; ECH: 0x00)
Total Length: 60
Identification: 0x2f37 (12087)
® Flags: 0x00
Fragment offset: 0
Time to Tive: 128
Protocol: ICMP (10
# Header checksum: 0x4098 [correct]
Source: 192.163.0.194 (1592.168.0.194)
Destination: 83.221.176.170 (88.221.176.170)
® Internet control Message Protocol

7 547 g 45 00 M [.# T1.7..]
2f 37 00 00 80 01 40 95 cO as 00 c2 5& dd P O - T .
08 00 3d 5¢c 02 00 OQe 00 61 &2 63 64 65 66 CovesNay prabedef
69 6a 6b 6c 6d 6e of 7O 71 72 F3 74 75 76 ghijkImn opgrstuw
62 63 64 65 66 &7 68 &9 wabcdefg hi




Tabla de direccionamiento

A
Pod# 11

-
-

-

Dispositivo  Interfaz  Direccién IP  Mascara Gateway
de subred por defecto
R1-ISP S0/0/0 10.10.10.6 255.255.255.25 | No aplicable
Fa0/0 192.168.254.25 |255.255.255.0 No aplicable
R2-Central |S0/0/0 10. 10.16.5 255.255.255.25| No aplicable
Fa0/0 172.16.255.254 |255.255.0.0 No aplicable
Eagle |No aplicable | 192.168.254.25 [255.255.255.0 {192.168.254.253
Server I aplicable |172.31.24.254 |255.255.255.0 | No aplicable
hostPod#A |No aplicable [172.16.Pod#.1 |255.255.0.0 172.16.255.254
hostPod#B |No aplicable [172.16.Pod#.2 [255.255.0.0 172.16.255.254
S1-Central |No aplicable [172.16.254.1 |255.255.0.0 172.16.255.254

Todo el contenido es Copyright © 1992-2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco.
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CCNA Exploration
Aspectos basicos de redes: Capa de Enlace de datos Préctica de laboratorio 7.5.2: Examen de trama

Objetivos de aprendizaje
Al completar esta practica de laboratorio, usted podra:
* Explicar los campos de encabezado en una trama de Ethernet II.
» Utilizar Wireshark para capturar y analizar tramas de Ethernet II.

Informacion basica

Cuando los protocolos de capa superior se comunican entre si, los datos fluyen hacia abajo en las
capas OSI y se encapsulan en la trama de la Capa 2. La composicion de la trama depende del
tipo de acceso al medio. Por ejemplo, si el protocolo de capa superior es TCP/IP y el acceso al
medio es Ethernet, la encapsulacion de la trama de la Capa 2 sera Ethernet II.

Cuando se aprende sobre los conceptos de la Capa 2, es util analizar la informacién del
encabezado de la trama. El encabezado de la trama de Ethernet II se examinara en esta practica
de laboratorio. Las tramas de Ethernet II pueden admitir diversos protocolos de la capa superior,
como TCP/IP.

Escenario

Se utiliza Wireshark para capturar y analizar los campos de encabezado de tramas de
Ethernet II. Si no se cargd Wireshark en la computadora host del mddulo, lo puede
descargar desde el URL

ftp://leagle-server.example.com/pub/eagle

labs/eaglel/chapter7/, archivo wireshark-setup-0.99.4.exe.

El comando pi ng de Windows se usa para generar el trafico de red para que Wireshark capture.

Tarea 1: Explicacion de los campos de encabezado en una trama de Ethernet II.

El formato de una trama de Ethernet II se muestra en la Figura 1.

Formato de trama Ethernet Il

Direccion  Direccion  Tipo
Preambulo de destino de origen de trama Datos FCS

| 8 octetos | 6 octetos I 6 octetos IZ octetosl 46- 1500 octetos l 4 octetos I

Figura 1. Formato de la trama de Ethernet 11

Todo el contenido es Copyright © 1992 —2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco. Pagina 2 de 7



CCNA Exploration

Aspectos basicos de redes: Capa de Enlace de datos

Practica de laboratorio 7.5.2: Examen de trama

4! pingwithdnsandarp.pcap - Wireshark

File Edt View Go Capture Analyze Statistics Help

B e e oE % AR« e 7T s | EHE QaQaaAfD @®H X ©

Filter: |

~  Expression...

Clear Apply

Mo, - Time

1 0.000000

Source

Intel ac:a7:6a

Destination

Protocol

Info

Broadcast

Who has 172.16.255.254? Tell 172.16.1.1

2 0.000760 Cigco ct:66:40 Intel ac:a7:6a ARP 172.16.255.254 1 at 00:0¢:85:¢t:66:40
3 0.000770 172.16.1.1 192.168.254.254 DNS Standard query A eagle-server.example.com
4 0.002189 192.168.254.254 172.16.1.1 DNS Standard query response A 192.168.254.254
5 0.004556 172.16:1.1 192.168.254.254 ICMP Echo (ping) request
6 0.005005 192.168.254.254 172.16.1.1 ICMP Echo (pmg) reply
7 1.005046 172.16.1.1 192.168.254.254 ICMP Echo (ping) request
8 1.005497 192.168.254.254 172.16.1.1 ICMP Echo (ping) reply
9 2.005022 172.16.1.1 192.168.254.254 ICMP Echo (ping) request
10 2.005481 192.168.254.254 172.16.1.1 ICMP Echo (ping) reply
11 3.005009 172.16.1.1 192.168.254.254 ICMP Echo (ping) request
12 3.005456 192.168.254.254 172.16.1.1 ICMP Echo (ping) reply

#= Frame 1 (42 bytes onwire. 42 bytes captured)
= Ethemet IT, Src: Intel_ac:a7:6a (00:16:76:ac:a7:6a). Dst: Broadcast (ff:ff:1-£F.£f: £F)
# Destination: Broadcast (ff:ff:ff 1 1 ft)
® Source: Intel_ac:a7:6a (00:16:76:ac:a7:6a)
Type: ARP (0x0806)
= Address Resolution Protocol (request)

Figura 2. Captura de Wireshark del comando pi ng

En la Figura 2, la ventana de la Lista de panel muestra una captura de Wireshark del comando
pi ng entre una computadora host del médulo y Eagle Server. La sesién comienza con el
protocolo ARP haciendo consultas para la direccion MAC del router de Gateway, seguida de
una consulta DNS. Finalmente, el comando pi ng emite solicitudes de eco.

En la Figura 2, la ventana de Detalles del paquete muestra la informacion detallada de la
Trama 1. Se puede obtener la siguiente informacion de la trama de Ethernet II utilizando

esta ventana:

Campo

Valor

Descrincion

Preambulo

captura.

No se muestra en la

Este campo contiene bits de
sincronizacién, procesados por el

Direccion
de destino

ff:ff- ff: ff: ff: f

Direccion
de origen

f
00:16:76:ac:a’:6

Direcciones de la Capa 2 para la trama. Cada
direccion tiene una longitud de 48 bits, o 6 bytes,
expresado como 12 digitos hexadecimales, 0-9,
A-F . Un formato comtin es

12:34:56:78:9A:BC
numeros hexadecimales indican el fabricante de la
tarjeta de interfaz de red (NIC). Remitase a
http://www.neotechcc.org/forum/macid.htm para

. Los primeros seis

obtener una lista de codigos del fabricante. Los
ultimos seis digitos hexadecimales, ac:a7:6a
representan el nimero de serie de NIC. La

direccion de destino puede ser un broadcast que
contiene s6lo 1 o unicast. La direccion de origen
Para las tramas de Ethernet II, estos campos
contienen un valor hexadecimal que se utiliza
para indicar el tipo de protocolo de capa
superior en el campo de datos. Existen muchos
protocolos de capa superior admitidos por

Tipo de trama |0x0806

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.

Este documento es informacion publica de Cisco. Pagina 3 de 7



CCNA Exploration

Aspectos basicos de redes: Capa de Enlace de datos Préctica de laboratorio 7.5.2: Examen de trama

Campo Valor Descripcién

comunes de trama son:

Valor Descripcion 0x0800
Protocolo IPv4 0x0806 Address
resolution protocol (ARP)

Datos ARP

Contiene el protocolo del nivel superior encapsulado. El campo de
datos esta entre 46 y 1500 bytes.

Secuencia de verificacion de trama, utilizada por la NIC para
identificar errores durante la transmision. El valor lo computa la
maquina de envio, abarcando las direcciones de trama, campos de
datos y tipo. El receptor lo verifica.

FCS No se muestra en la
captura.

(Cual es el significado de solo 1 en el campo de direccion de destino?
Que la direccidn de destino es la de Broadcast

Conteste las siguientes preguntas sobre la direccion MAC de origen y de destino, con la informacion que contiene la ventana

de Lista de paquetes para la primera trama.

Direccion de destino:

Direccion MAC: foft:ffffffff
Fabricante de NIC: No hay
Ntmero de serie de NIC: No hay

Direccion de origen:

Direccion MAC:
Fabricante de NIC:

Numero de serie de NIC:

00:16:76:ac:a7:6a
intel
ac:a7:6a

Conteste las siguientes preguntas sobre la direccion MAC de origen y de destino, con la informacion que contiene la
ventana de Lista de paquetes para la segunda trama.

Direccion de destino:

Direccion MAC: 00:16:76:ac:a7:6a
Fabricante de NIC: intel

Numero de serie de NIC: ac:a7:6a

Direccion de origen:

Direccién MAC: 00:0c:85:¢f:66:40
Fabricante de NIC: cisco
cf:66:40

Numero de serie de NIC:

Todo el contenido es Copyright © 1992 —2007 de Cisco Systems, Inc. Todos los derechos reservados.
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CCNA Exploration
Aspectos basicos de redes: Capa de Enlace de datos Préctica de laboratorio 7.5.2: Examen de trama

+ Erame. 3 (84 bytes on wire, 84 bytes captured)
= Ethernetr II, Src: Intel_ac:a7:6a (00:16:76:ac:a7:6a), Dst: Cisco_cf:66:40 (00:0c:85:cF:66:390)
+ Destination: Cisco_cf:66:40 (00:0c:85:cf:66:40)
# Source: Intel_ac:a7:6a (00:16:76:ac:a7:6a)
Type: IFP (O0x0800)
+ Internet Protocol, Src: 172.16.1.1 (172.16.1.1), Dst: 192.168.254.254 (192.168.254.254)
+ User Datagram Protocol, Src Port: 1032 (1032), Dst Port: domain (53)
+ Domain Name System (query)

Figura 3. Campos de Trama 3

La figura 3 contiene una vista ampliada de la captura de Wireshark de Trama 3. Utilice la
informacion para completar la siguiente tabla:

Campo Valor

Preambulo No aparece

Direccion de 00:0c:85:¢f:66:40 192.168.254.254
Direccion de origen [00:16:76:ac:a7:6a 172.16.1.1

Tipo de trama 0x0800

Datos 1P

FCS No aparece

En la siguiente tarea, Wireshark se utilizara para capturar y analizar paquetes capturados
en la computadora host del médulo.

Tarea 2: Utilizacion de Wireshark para capturar y analizar tramas de Ethernet II.

Paso 1: Configurar Wireshark para las capturas de paquetes.

Prepare Wireshark para las capturas. Haga clic en Captura > Interfaz, y luego haga clic en el
boton de inicio que corresponde a la direccion IP de interfaz 172.16.x.y. Con esta accion se
inicia la captura de paquetes.

Paso 2: Comenzar a hacer ping a Eagle Server y capturar la sesion.

Abra una ventana terminal de Windows. Haga clic en Inicio > Ejecutar, escriba cnd y haga clic en
Aceptar.

Microsoft Windows XP [Versi on
5.1.2600] (C) Copyright 1985-2001

NMinrAacnft MArn

C\> ping eagle-

server examl e. conr

Pinging eagle-server.example.com with 32 bytes of

[192 1R8 254 2541 _ data:

Reply from 192.168.254.254: time<im TTL=6

bytes=32 Reply from S 2

192.168.254.254: bytes=32 Reply time<im TTL=6

from 192.168.254.254: bytes=32 S 2

Reply from 192.168.254.254: time<im TTL=6

Ping statistics for 192.168.254.254: loss),

Packets: Sent = 4, Received = 4, Lost

=0 (0% Approximate round trip times in

milli-seconds:

Minimum = Oms, Maximum = 0ms, Average =

C:\>

Figura 4. Ping a eagle-server.example.com

Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados.
Este documento es informacion publica de Cisco. agina 5 de 7



CCNA Exploration

Aspectos basicos de redes: Capa de Enlace de datos Préctica de laboratorio 7.5.2: Examen de tra

Haga ping a eagle-server.example.com como se muestra en la Figura 4. Cuando el comando haya
finalizado la ejecucion, detenga las capturas de Wireshark.

Paso 3: Analizar la captura de Wireshark.

La ventana de la Lista de paquetes de Wireshark debe comenzar con una solicitud y respuesta ARP
para la direccion MAC del Gateway. Luego, se realiza una solicitud DNS para la direccion IP de
eagle-server.example.com. Finalmente, se ejecuta el comando pi ng. La captura debe verse similar a la
que se mostro en la Figura 2.

El siguiente paso, lo realizo dos veces:
con los datos que obtengo de la practica 7.5.2, metiendo los datos en el packet trace,
y posteriormente con un ping a www.cisco.com desde mi ordenador

CON LOS DATOS DEL PACKET TRACE:

Utilice la captura de Wireshark del comando pi ng para contestar las siguientes preguntas:
Informacion de la direccion MAC de la computadora del médulo. :en este caso tomo PCO
Direccion MAC: 00:00:0c:02:31:87
Fabricante de NIC: Cisco
Numero de serie de NIC: 02:31:87
Informacion de la direccion MAC de R2-Central:
Direccion MAC: 00:05:5¢:0e:65:01
Fabricante de NIC: Cisco Systems
Numero de serie de NIC: 0e:65:01

elclrace SIS P CERMATICA

| 4Gizco Pai

Archiva  Editar

BTCIEIpE/Eavesian o

a

| Modelo 051 | Detalles PDU Saliente |

Tools  Extensions

Opciones

Wigw

Avuda

Forrmatos PDU

- — Ethernet 11 —
| ]
Cf\‘ = - 0 4 8 14 19 Byte
> ~‘| PREAMBLE: DEST MAC: SRC MAC:
- | 101010...1011 0005,5E0E.6501 | 0000.0C0Z.3187
l -";-a-—.——————._
TIPO: DATOS (LONGITUD VARIABLE) FCS:
1841 0xB00 0x0
Routerd Server-PT
Servidord
I
0 4 5 16 12 3l bits
4 | L [ osceox TL: 28
ID: 0x3 oo | %0
TTL: 255 | PRO: 0x1 CHKSUM
SRC IP: 172.16.1.1
DST IP: 172.16.255,254
OPT: 00 | o
L DATOS (LONGITUD VARIABLE)
[V
2 i n 5] ICMP
Time: 04:51:59.577 | Ciclo de Energia de |os Dispositivos CONTR «=Atrds 1] =] 1e #l bits
TIFo: 0x8 | céplco: CHECKSUM
5 o By o vall il 74 e ID: Ox4 SEQ NUMBER: 3 -
o | |- =

Conexiones [}

7 ] |

| .
e B s = |i§_;ia

B4l
Ll

AutomaticamenteEscojeTipoDaConerioe] |26 7 5 2.doc - Microsoft Word




CON EL DATO www.cisco.com en

WIRESHARK

conectados a Internet

Primero hacemos un ping a www.cisco.com y observamos wireshark

G:\Documents and Settings“asus’ping wuw.cisco.com

aciendo ping a eld44.cd.akamaiedge.net [88.221.176.178] con

88.221.176.178: TTL=52
88.221.176.178: TTL=52
88.221.176.178: hytes=32 tiempo=62ms TTL=52
88.221.176.178: hytes=32 tiempo=62ms TTL=52

stadisticas de ping para 88.221.176.178:
Paguetes: enviadoz = 4, pecibidoz = 4, perdidos
(B perdidoz),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 62ms, Maximo = 62ms, Media = 62ms

hytez=32 tiempo=62ms
hytes=32 tiempo=b2ms

ezpuesta desde
Respuesta desde
Rezpuesta desde
Respuesta desde

C:\Documents and Settingshasus?_

[ . :
I CISCOSDCEd W TES AT
File Edb Mew Go Capture Analyze Statistics Telephony Tooks  Help
e EBXZSE e T & I|EEBE
Filker: ¥ Expression..,
Na, Tirne Source Destination
64.700714 88.221.176.170 192.168.0.104
7 5.798457 192.168.0.15%4 38.221.176.170
8 5.861820 88.221.176.170 192.168,0.194
O 5, 870863 192.168.0.15%4 88.221.176.170
10 6, 5933258 88.221.176.170 152.168.0.15%4
11 7.495864 fel0::1127:22ac:758:ec5d Th2ie
12 7.942235 192.168.0.15%4 88.221.176.170
13 8.004774 88.221.176.170 192.168,0.194
14 10.714054 feB0::1127:22ac:758:ecqd Tt se
15 14.999%36 fes0::1127:22ac:758:ecqd 2z
16 18.213858 fel0::1127:22ac:758:8c5d Th2ie
17 71 APRNTRA FaRM« 11272780 758 a75d FFNz .-

32 bytes de datos:

AEE

Qeal dEmx B

Clear  Apply

Protacal — Info

ToMP Echo (ping) reply  (id=0x0200, seqChe/1e)=1536/6, T
ICMP Echo ping) reguest (id=0x0200, seqChe/1el=1792/7, T
ICMP Echo (pingl reply (1d=0x0200, seqlhe/1el=1792/7,
ICMP Echo (ping) reguest (id=0x0200, seqChe/1e)=2048/8, t
ICMP Echo (ping) reply (id=0x0200, seq(be/1e)=2048/8, t
SSOP M-SEARCH * HTTR/1.1

ICMP Echo ping) reguest (id=0x0200, seqgChe/1el=2304/9, t
ICMP Echo (pingl reply (1d=0x0200, seqlhe/1el=2304/9,
SEDP M-SEARCH % HTTR/1.1

SS0P M-SEARCH * HTTR/1.1

SSOP M-SEARCH * HTTP/1.1 =
{au] M-SEARTH % HTTR A 1

E Ethernet If, src: Asustekc 7hic:

54 (00:23:54:7b:c0:54), Dst:

AskeyCom_chifl:7c (00:21:63:ch:fl:7c)

® Destination: AskeyCom_ch:fl:7c (00:21:63:ch:tl:7c)
# source: Asustekc_7hic0:54 (00:23:54:7hic0:54)

Type: IP (0x0800)
= Internet Protocol, src: 192.168.0.1% (192.168.0.1%4), Dst: 88.221.176.170 (88.221.176.170)
version: 4
Header Tength: 20 hbytes
0000 00 21 63 ch L 7c 00 23 54 7h <0 54 OB 00 45 Q0 o T{ T E
0010 00 3c e2 96 00 00 80 01 Bd 38 0 a8 00 c2 58 dd < ......
0020 kO aa 08 00 45 5¢ 02 00 Q6 00 61 62 63 64 65 66 BN abcdef
0030 &7 68 69 6a 6h 6C 6d Ge &fF 70 71 72 73 74 75 76 gh1jk1mn apqrstuv
0040 77 6L 62 63 64 65 66 67 6B 6O wabcdefg hi
@ File; "d: 'l,usco pcap" 2687 Bytes 00:00:21 Packets: 17 Displayed; 17 Marked: 0 Load time; 0:00.000 Profile: Default

e ®c | O |
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i =

320 3L P 50



Utilice la captura de Wireshark del comando pi ng para contestar las siguientes preguntas:
Informacion de la direccion MAC de la computadora del modulo. :origen
Direccion MAC: 00:23:54:7b:c0:54
Fabricante de NIC: asustek computer inc
Numero de serie de NIC: 7b:c0:54

Informacion de la direccion destino:
Direccion MAC: 00:21:63:cb:f1:7¢
Fabricante de NIC: askeycom
Numero de serie de NIC: cb:fl:7¢c

Un estudiante de otra escuela quisiera saber la direccion MAC para Eagle Server. ;Qué le diria
al estudiante? No lo puede saber porque no esta en la misma red y las MAC solo se ven en esa LAN.

(Cual es el valor del tipo de trama de Ethernet II para una solicitud ARP? 0x806
la misma

(Cual es el valor del tipo de trama de Ethernet II para una respuesta ARP? 0x806 pregunta?

(Cual es el valor del tipo de trama de Ethernet II para una solicitud ARP? 0x806

(Cual es el valor del tipo de trama de Ethernet II para una respuesta de solicitud DNS? 0x800

(Cual es el valor del tipo de trama de Ethernet II para un eco ICMP? 0x800
(Cudl es el valor del tipo de trama de Ethernet I para una respuesta de eco ICMP?  0x800

Todo el contenido es Copyright © 1992 —2007 de Cisco Systems, Inc. Todos los derechos
reservados.
Este documento es informacion publica de Cisco. Pagina 6 de 7



CCNA Exploration
Aspectos basicos de redes: Capa de Enlace de datos Practica de laboratorio 7.5.2: Examen de trama

Tarea 4: Reflexion

En esta practica de laboratorio se examind la informacion del encabezado de trama de Ethernet I1. Un
campo de preambulo contiene siete bytes de secuencias que alternan 0101, y un byte que indica el inicio
de la trama, 01010110. Cada una de las direcciones MAC de origen y de destino contiene 12 digitos
hexadecimales. Los primeros seis digitos hexadecimales contienen el fabricante de la NIC y los ultimos
seis digitos contienen el nimero de serie de NIC. Si la trama es broadcast, la direccion MAC de destino
contiene solo 1. Un campo del tipo de trama de 4 bytes contiene un valor que indica el protocolo en el
campo de datos. El valor para IPv4 es 0x0800. EI campo de datos es variable y contiene el protocolo de
capa superior encapsulado. Al final de la trama, se utiliza el valor FCS de 4 bytes para verificar que no
hubo errores durante la transmision.

Tarea S: Limpieza

Se instal6 Wireshark en la computadora host del modulo. Si debe desinstalarlo, haga clic en Inicio >
Panel de control. Abra Agregar o quitar programas. Marque Wireshark y haga clic en Quitar.

Elimine todos los archivos creados durante la practica de laboratorio en la computadora host del mddulo.

A menos que el instructor le indique lo contrario, apague las computadoras host. Llévese todo aquello que

haya traido al laboratorio y deje el aula lista para la proxima clase.
Todo el contenido es Copyright © 1992 — 2007 de Cisco Systems, Inc. Todos los derechos reservados



