
Fraude en OCR



- Willem Notten

- Ruim 4 jaar bij WoningNet

- Webdeveloper

- Scrum master

Wie ben ik?



Fraude



Fraude met inkomensverklaringen

- Sinds 2012 gaande

- tot €2.500 euro voor valse papieren

- Onder huurgrens

- Omgeving Den Haag zijn afgelopen twee jaar ruim 100 

huurders uitgezet



Fraude



- Fraudepreventie
- Handtekening

- Error Level Analysis

- Inlezen gegevens
- OCR

- Goed om te weten
- Inkomensverklaring als voorbeeld

- Woonportaal

Fraudepreventie en OCR



- Digitale handtekening

Fraudepreventie - handtekening



- Vergelijkbaar met website beveiliging (HTTPS/SSL) 
- QuoVadis (certificatiedienstverlener)

- Erkend door EU

- Handtekening validatie via software
- Controleren bij certificatiedienstverlener

Fraudepreventie - handtekening

- Heel veilig
- Overheid erkend geldigheid document

- Handtekening ongeldig na bewerking

- DigiNotar hack (2011)



- Demo ELA
- Bewerkte foto

- ELA resultaat

Fraudepreventie - ELA

- Error level analysis (ELA)
- Opslaan vermindert kwaliteit

- Kwaliteit van aanpassing hoger



Fraudepreventie - ELA

- Error level analysis (ELA)



Fraudepreventie - ELA



- Inkomensverklaring is gevalideerd

Detectivewerk is gedaan

- Inkomensverklaring is gevalideerd

- Uitlezen via OCR



- Optical character recognition

- Tekst uit de afbeelding omzetten naar bewerkbare tekst

Wat is OCR?

Reading Machine

- Eerste patent in 1929, Gustav Tauschek



- Twee technieken;
- Pattern recognition

- Feature extraction

Hoe werkt OCR



Een van de bekendste toepassingen is...

OCR toepassing



- Rabobank app

- Acceptgiro inlezen

OCR in de praktijk

* Voorbeeld acceptgiro van banken.nl



OCR in de praktijk

* Voorbeeld acceptgiro van banken.nl

http://drive.google.com/file/d/1Ul61Yh98smhsQMStustBDMq0dv5FISbY/view


OCR in de praktijk

* Voorbeeld acceptgiro van banken.nl



- Facturen automatisch inlezen

- Adressen op poststukken (PostNL)
- Mijn Post app

- Databank Digitale Dagbladen (1618-1995)

- Tekst in video (NPO) 

OCR in de praktijk



- Inkomensverklaring inlezen

- Demo applicatie
- POC (kwaliteit van de scan)

- Jaar inlezen

- Inkomen inlezen

WoningNet en OCR



Demo

http://drive.google.com/file/d/12cgm97ftBKcbcIxPqH5iyIRTd5TX9lGy/view




- Herkenning van afbeeldingen

Onterecht uploaden?



- Software inzetten voor detectivewerk 

- Handtekening valideren 

- Error Level Analysis

- OCR voor het inlezen van gegevens

Samenvatting


