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Gestidn del Riesgo de Cumplimiento a
una funcion de Cumplimiento Integrado

+ Beneficios de la modernizacion de la
funcion de Cumplimiento
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éQue es GRC?
¢Para queé sirve?
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éQué es GRC?

GRC integra componentes ya existentes en la organizaciones, buscando

formalizarlos y armonizarlos en un solo modelo

Gobierno

Proceso sistematico
Identificar y evaluar
riesgos

Administrar y monitorear
los riesgos del negocio

Probar y administrar
controles

Priorizar y racionalizar
riesgos y controles

La segregacién funcional
es un conjunto de riesgos

Cumplimiento
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Alineamiento estratégico

Estructura y efectividad
organizacional

Definir roles y
responsabilidades, reducir o
eliminar silos

Identificar procesos claves que
soportan el cumplimiento de
objetivos estratégicos y la
adecuada gestidon de riesgos
estratégicos.

Duenos de procesos (riesgos,
controles)

Procesos GRC viables y utiles
(pruebas, autoevaluaciones)

Tener un proceso definido
Unificar esfuerzos

Aprovechar sinergias con la
gestion de riesgos

El riesgo es no cumplir
Empleados y accionistas se
adhieren y cumplen con politicas,
procedimientos, leyes y
regulacionesG&ue le aplican
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Necesidad de GRC

Principales
Observaciones

Desconocimient Falta de capacitacién del talento humano :

o de nuevos Nuevos riesgos que afectan a la industria / empresa.
riesgos /

requisitos

Riesgo de cumplimiento debido a cambios permanentes en la regulacion.

Definiciones
inconsistentes
de riesgos

Falta de programa de cumplimiento.

e Diferentes mediciones / percepcién del grado de riesgo al interior de la organizacion.

Duplicacién de * Duplicacién de pruebas y actividades de auditoria interna (aprox. 10%-30%?)

esfuerzos e Duplicacidon de esfuerzos entre riesgo y cumplimiento (aprox. 40%-50%1).

e Falta de integracion funcional /integracion de los sistemas - extra costo (aprox. 15%) de

Ineficiencias los programas de administracion de riesgo y cumplimiento.

tecnoldgicas » L
¢ Dificultad de tener una vision integral.

e Aproximadamente 35%! del tiempo se gasta en reportes manuales por falta de

Reportes automatizacion.

ELITE]S _ _ o o
e Soluciones parciales, por falta de visidon organizacional.

s e Muy pocas organizaciones conocen exactamente:
Relacion costos

/ beneficio

El costo interno de actividades requeridas para cumplir con exigencias regulatorias.

El beneficio estratégico logrado por los programas de riesgo y cumplimiento.
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Necesidad de GRC

Estas son algunas de las preguntas que recibimos constantemente de nuestros clientes
con respecto a la adopcién del programa de GRC

¢Como reducir los
costos de
cumplimiento?

¢Estamos tomando
buenas decisiones?

¢Codmo desarrollamos una
cultura inteligente frente a
los riesgos?

©2019 Deloitte Touche Tohmatsu Limited

¢Coémo puedo gestionar
miles de riesgos e
informar
permanentemente a los

¢COmo moverse a un ejecutivos de la
enfoque de cumplimiento Organizacion?

basado en riesgo?

¢Cdmo medimos
el impacto /
beneficio que
tiene hoy en dia
nuestro
programa de
GRC?

¢{Para mejorar Hasta ahora no
nuestra hemos sido
medicion de impactados por
riesgo, no es ningun riesgo
suficiente significativamen

simplemente te, ¢porque

cambiar nuestra
metodologia de
GRC?

invertir en
tecnologia?

Gobierno, Riesgo y Cumplimiento
GRC
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Necesidad de GRC

El modelo de negocio para un programa de GRC debe identificar las correlaciones entre diferentes
tipos de riesgos, agentes internos de la companfia y entes regulatorios, considerando que el
ambiente es dinamico, y tanto los riesgos como los requerimientos de cumplimiento estan
evolucionando permanentemente

Riesgo regulatorio . . . .
(SARLAFT, Seguridad Riesgo Riesgo de Riesgo Capital
y Control Interno) Operacional Proyectos Humano
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Necesidad de GRC

Diferentes normas y marcos de referencia comparten requerimientos comunes, resultando en
actividades redundantes y uso ineficiente de recursos

Regulaciones Seguridad y

Operacional

iferentes Privacidad

< eparadas

(DO
R ()()()(=) (D) ()
duplicados
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éQué es GRC?

Desarrollar un enfoque empresarial integrado para cumplimiento - requerimientos comunes,
controles comunes - reduce la complejidad, controles duplicados, redundancia de esfuerzos y
costos

Portafolio de
Regulaciones

Seguridad y
Pl’cijvacidad

Operacional

bbb
Requerimientos @ @ @ @
Comunes
Actividades & @@@
Control
o HEHEOE

Una vez que los controles redundantes son consolidados, el caso de negocio para automatizar los
controles y actividades de cumplimiento es mas favorable
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Modelos de referencia para
GRC

©2019 Deloitte Touche Tohmatsu Limited Gobierno, Riesgo y Cumplimiento 10



Modelos de referencia para GRC

OCEG GRC Capability Model: considera 8 componentes integrados, conformados a su vez por
elementos y practicas sugeridas para implementar y optimizar un modelo de GRC

INTERACTUAR

I1—-Manejo de la informacidn
|2 — Comunicacion
I3 — Tecnologia

MEDIR

M1 - Monitoreo del contexto
M2 — Monitoreo del desempefio
M3 — Mejoramiento sistematico
M4 — Aseguramiento

RESPONDER

R1 - Controles reactivos

R2 — Investigacion interna

R3 — Investigacion de terceros
R4 — Reaccion frente a crisis
RS — Remediacion

R6 — Retribuciones

©2019 Deloitte Touche Tohmatsu Limited

CONTEXTO

C1—Contexto externo
C2 —Contexto interno
C3 —Cultura

C4 —-0Objetivos

C
L0 _
LR
| D _

N

DETECTAR

D1 —Controles detectivos
D2 — Notificacion
D3 -Indagacion

ORGANIZAR
01-Compromiso
02 -Roles

03 - Responsabilidad

ANALIZAR - EVALUAR
Al - |dentificacion

A2 — Analisis

A3 - Planificacion

ACTUARPROACTIVAMENTE

P1 - Controles proactivos

P2 — Codigos de conducta

P3 — Politicas

P4 — Educacion

P5 —Incentivos

P6 — Relaciones con los stakeholders
P7 — Financiamiento de riesgo
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COSO - ERM (2017)

El marco de Gestion de Riesgos Empresariales - integrado con estrategia y desempeio
(COSO 2017) aclara la importancia de la gestion de riesgos empresariales en la planeacion
estratégica y la incorpora a toda la organizacion, ya que los riesgos influyen y estan alineados a
la estrategia y el desempefio en todas las areas, departamentos y funciones.

ADMINISTRACION DE RIESGO EMPRESARIAL

MISION, VISIONY - -
g . DESARROLLO DE LA FORMULACIONDE = IMPLEMENTACION VALOR

VALORES CORE : / L
ESTRATEGIA OBJETIVOS DE Y DESEMPENO MEJORADO
NEGOCIO

\ N\

t Gobierno £ Estrategia y Desempeiio Revision Informacion,
71_" y cultura fijacion de comunicaciony

objetivos reporte
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COSO ERM (2017) - Componentes

Gobierno y
Cultura

El gobierno establece el tono de la organizacion, reforzando la
importancia y estableciendo responsabilidades de supervisidén para la
gestidn de riesgos empresariales. La cultura se refiere a valores éticos,
comportamientos deseados y comprension del riesgo en la entidad.

Estrategia y
| fijacion de
objetivos

La gestion de riesgos empresariales, estrategia y el establecimiento de
objetivos trabajan juntos en el proceso de planeacidn estratégica. El
apetito al riesgo es definido y alineado con la estrategia; los objetivos
de negocio ponen la estrategia en practica mientras sirve para
identificar, evaluar y responder a los riesgos.

9 Desempeiio

Los riesgos que pueden afectar el logro de la estrategia y los objetivos
de negocio, necesitan ser identificados y evaluados. Los riesgos son
priorizados por severidad en el contexto del apetito al riesgo. la
organizacion selecciona las respuestas al riesgo y adopta una vision
general de la cantidad de riesgo que ha asumido. Los resultados de
este proceso se comunican a las principales Stakeholders del riesgo.

@ Revision

Para revisar el desempeio de la entidad, una organizacion puede
considerar qué tan bien funcionan los componentes de gestion de
riesgos empresariales a lo largo del tiempo y a la luz de cambios
sustanciales y qué revisiones son necesarias.

E Informacion,

y reporte

La gestidn del riesgo empresarial requiere un proceso continuo de
obtencion e intercambio de la informacion necesaria, tanto de fuentes
internas como externas, que fluye hacia arriba, hacia abajo y a través
de la organizacion.

comunicacion
©2019 Deloitte Touche Tohmatsu Limited
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Modelos de referencia para GRC
Modelo de las 3 lineas de defensa del IIA

32 linea de
defensa

12 linea de defensa 22 linea de defensa
Control financiero

Seguridad

Controles Medidas Gestidn de riesgos
de la de control Auditoria Interna
gerencia interno Calidad
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Inspeccidn

Cumplimiento

Adaptado de la publicacién del Instituto de Auditores Internos “The three lines of defense in
effective risk management and control” de enero de 2013
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Gobierno Corporativo
Marco de Referencia para Juntas Efectivas

El marco de referencia de
Gobierno Corporativo fue
desarollado para ayudar a
las Juntas Directivas a
evaluar la efectividad del
programa de gobierno de la
Organizacién, considerando:

Gobierno

Estrategia

Rendimiento Integridad - Habilidades y
S & Conocimientos
* Procesos

« Informacidn

« Comportamiento

©2019 Deloitte Touche Tohmatsu Limited Gobierno, Riesgo y Cumplimiento 15
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Modelos de referencia para GRC
Estructura y modelo de gobierno ©

Modelo ilustrativo operativo de gobierno

Disefio organizacional y estructura de

presentacion de reportes Estructura y reglamentos del(os) comité(s)

Responsabilidades de vigilancia

Vigilancia vy - ) Autoridades y
responsabilidades de la Acgc::r;t:ﬁf:}?;%fmg;?gﬁad responsabilidades del{os)

junta comité(s)

Talento y cultura

Administracion del Principios de negocio y de Desarrollo del liderazgo y
desempefio e incentivos operacion programas para talentos

Infraestructura

Presentacion de reportes y

Politicas v procedimientos S
comunicacion

Tecnologia

©2019 Deloitte Touche Tohmatsu Limited Gobierno, Riesgo y Cumplimiento 16
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Modelos de referencia para GRC
Riesgo — Gestion por proceso

Vista por Proceso

v
Macroproceso e oy
-
.................. \ Empresarial (N103 E—— e
Politica - |- y Z
__________________ ol Proceso Cuenta s
__________________ Empresarial (N2 contable*

Sistemas /4 - v : b
------------------ ro Subproceso < - e e T
R [_ Empresarial (Nzo3 Indicador

Procedimient poed | (ICR) M Vista por Producto / Centro de
... . Costo ‘
------------------ || gaFreducto/ i, Pérdidas

Gestor 8 Capturadas

_________________ SNENENEENEENSREN

__________________ A 4 " ENENEAEEENE SRR
‘ E luacion de | : ETTTRTITITIE
, ! . valu .

Categoria__ i Riesgo > . — [ , ssussssuzasnan
_______________ 2 : A Riesgos I BREE

Categoria - poee Control Iﬂ| Test de
------------------ ’ 7 »  efectividad > Notas

(TOE)
A Y V4
Plan de Test |ﬂ|
.| Test de Diseno | |
(TOD)

* Todos los niveles de proceso pueden estar relacionados con una o mas cuentas de Contabilidad.
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Modelos de referencia para GRC
Riesgo — Taxonomia

Define un lenguaje comun el cual debe incluir definiciones de los riesgos y eventos de riesgos.

Incluye la creacion de un diccionario de riesgos con una definicion de cada categoria vy
ejemplos de eventos de riesgos inherentes para garantizar que toda la Entidad utilice una misma
nomenclatura y clasificacién de riesgo, es importante que el reporte de riesgos también utilice
esta misma nomenclatura.

® £ o

Integracion de las Enfocado en la Reportes unificados Valor y confianza por
funciones reduccion de pérdidas para una toma de parte de los
de riesgos, cumplimiento o potenciales decisiones eficaz accionistas

y controles

©2019 Deloitte Touche Tohmatsu Limited Gobierno, Riesgo y Cumplimiento 18
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Modelos de referencia para GRC
Taxonomia — Uso del diccionario de riesgos de referencia

Los duefios de procesos (12 linea de defensa), en conjunto con un oficial de riesgos (22
linea de defensa), deben consultar el diccionario durante el mapeo de sus procesos e
identificar los riesgos aplicables a sus procesos.

s

Relaciona riesgo Hay identificado Diccionario oficial de Riesgos

al proceso nuevos riesgos?
S
Referencia de diccionario de Riesgos Incluye el riesgo  Informa al oficial
en el diccionario de riesgos

Responsable: @ Duefio de proceso Oficial de riesgos

©2019 Deloitte Touche Tohmatsu Limited Gobierno, Riesgo y Cumplimiento
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Modelos de referencia para GRC
Riesgo — Integracion con cumplimiento

N N\
Gestor Controles Internos / Compliance (CCO) Auditoria
Interna
3 .\“{;
Evaluar Normas Identificar riesgos de S N
Proceso Externas Compliance y ELC Evaluacién
(Contl;:)tlidsada)mvel independiente
/ Certifica
Ambiente de 1
3 I Q, = (-]
Controles Riesgos A g g \ 4 K Control Interno i °§'o$.
. u
Riesgos  pocumentar Control Prueba de L N
L Matriz clave Control ) Grado de
\ exposicion
Er Funciones de Ries B o
) v
- . Etapa 2 - Ejecucién e
Identificar % '%:‘%!. Controles
riesgos A\ . i'-ﬂ o ¢
operacionales I A
Evaluar Evaluar el grado oo
- riesgos de confianza de los Medir gr_att_j? de .
S controles exposicion Riesgos
Identificar - Gestién de eventos
otros riesgos ' :
A “K ) ¥
Identificar ocurrencias c::.j:::lg:ala Recomendacién Acompaiiar
relevantes ] retorno a la
ocurrencia normalidad
J -
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Funciones de la herramienta GRC

La solucion GRC integra las diferentes partes del modelo como se muestra a
continuacion:

B

Diccionario de riesgos Matrices de Riesgo
(Taxonomia) y contro

£} £5c0s0 /
- () 93 Financial process
Grupo de sistemas Y —
(Softwa re’ hardwa re) [ £\ Lack of (or inaccurate) information available to ¢ e ac
a Information systems are designed to communicate nece
[E)- £\ Pre-estabished standards are not determined

{8 eriodc reporting on operating standards
(3} % Einancial exposure
1 B Investment process
(51 Loan faciites

(3} 8 Manage risks (of accident or other insurable loss)
(s1 % Managing of equity
(3} 8 Payroll Process

(3} 8B Process accounts pavable
5 B counts receiv.
Cuentas contables G R
significativas T————

\V Reportes

generados por la
herramienta

Evaluacion de riesgos, control interno y cumplimiento
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Solucion tecnoldgica para la gestion integrada de riesgos
Estructura integrada de las lineas de defensa:

Gobierno Corporativo

Soporte

© Linea de Defensa: Riesgosf Control Internos y Cum?Iimiento

1° Linea de Defensa: Procesos de Negocio y Soporte

®)

N

@)

)

o Linea de Defensa: Auditoria interna

)
&
)

Auditoria externa

()
()
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Visidon Gartner sobre software GRC

Figure 1. Magic Quadrant for Integrated Risk Management

Gartner

AL @ @ ServiceNow
- : Lockpath.
We believe that our placement furthest for MetiSteam @
completeness of vision supports our customers REEEEE e Del Technologes (RS) @ @ 'V
Jjourney to an integrated approach to managing risk." —

Gartner: Magic Quadrant for Integrated Risk Management,

j R
John A. Wheeler, Jie Zhang, Earl Perkins, July 16,2018 @ Riskonnect @ Rsam

Mitratech @]

SAl Global gy

T .Resu!ver

e @ CURA Software

=

[

w

>

w

o

=

>

=

—

)

<

COMPLETENESS OF VISION — As of July 2018 © Gartner, Inc
https://www.saiglobal.com/en-au/gartner_irm_magic_quadrant/ BaurEd Ganer KIuyes 5]
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Antecedentes y
catalizadores para
modernizar la funcion de
cumplimiento
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La necesidad de modernizar

Las funciones de cumplimiento y regulacién tienen la oportunidad de alinearse
mejor con la estrategia empresarial y responder a las oportunidades/presiones
externas en un camino hacia la eficiencia/efectividad

Tecnologia Regulatoria (RegTech)
Cumplimiento cognitivo; Deteccién del
riesgo; Automatizacion / Robotica;
Gobierno, riesgo y cumplimiento (GRC)

Big data y analytics
Aumento del uso de datos no
estructurados y de alto volumen para
impulsar la identificacion de riesgos y

la mejora de procesos

Falta de liderazgo ejecutivo

Gestion de cambio
fragmentado en
regulacion/cumplimiento

Falta de vision estratégica de
cumplimiento

Falta de claridad y compromiso
de los grupos de la primera
linea de defensa

Desafios de
recursos/personal con
procesamiento manual
significativo.

Gobierno y supervision débiles
Coordinacién ineficaz en
multiples jurisdicciones
Metodologias de riesgo
erroneas

Interaccion/apalancamient
o ineficaz en la tecnologia

©2019 Deloitte Touche Tohmatsu Limited

®

Retos
internos

Tecnologias
emergentes

Presiones
egulatoria

Aumento de los estandares y
las expectativas dado el tamafo
y la complejidad de las
operaciones / servicios

Aumento en examenes
e inspecciones
regulatorias

Aumento de las
acciones coercitivas
y/o multas y
sanciones

Nuevos requerimientos
regulatorios
Supervision de multiples
reguladores

Mdltiples jurisdicciones con
leyes/regulaciones
complejas o conflictivas

Gobieino, Riesgo y Cumplimiento 25
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La necesidad de modernizar (cont.)

La competencia empuja a las organizaciones a buscar todas las fuentes
de ventaja - el cumplimiento puede ser una de esas fuentes

4 N

« Supervision y ejecucion proactiva en lugar de reactiva

- Estrategia de gestion del riesgo de conformidad con la estrategia de negocio

- Asociarse con las empresas para impulsar el crecimiento de la organizacién mientras
se mantiene conforme

- Mejora de la integracién y racionalizacion a través de las tres
lineas de defensa (LOD)

- Mejora en la gestidon de cambio en los procesos de
cumplimiento regulatorio

- Modelos de ejecucién alternativos y despliegue
de tecnologias / analiticas

K Evolucion de practicas

©2019 Deloitte Touche Tohmatsu Limited Gobieino, Riesgo y Cumplimiento 26
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Catalizadores para modernizar y / o transformar el cumplimiento

Hipotesis

Las funciones de
cumplimiento se
consideraran cada vez
mas como una fuente
de ventaja competitiva
para las organizaciones

Las instituciones
incluiran al Ejecutivo de
Cumplimiento en los

procesos de planificacion
estratégica de toda la
empresa

La funcidn de cumplimiento
se integrara en toda la
empresa para mejorar la
eficiencia y la eficacia

©2019 Deloitte Touche Tohmatsu Limited

Se requeriran funciones
de cumplimiento para
ayudar a conducir y

La primera y segunda

lineas de defensa
tenderan a ser menos

reactivas

medir la cultura de ética
de cumplimiento general

Requerimientos
y expectativas
regulatorias
aumentaran los
requerimientos
de divulgacion

El analisis de
datos y la
tecnologia
maduraran
para permitir
la eficiencia de
los procesos
criticos de
ejecucion del
cumplimiento

La amplitud y el
alcance de las
multas y
sanciones,
incluidos las
contingencias
personales,
seguiran
ampliandose en
contra de las
organizaciones

Gobieino, Riesgo y Cumplimiento
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Cumplimiento 4.0

i Competencias Drivers
Asegurar Asesorar @ .
] 3 Polimania Aseguramiento

En Fortalecer la La efectividad automatizado

Linea de Defensa del control

Procesos ;
clave ] : :
Riesgos con P :
A un impacto ] El disefio del Durante el : :
alto HE aseguramiento cambio : ! Personas con

et eeeesaeeeseesees et aseesaes et aeeeeaee et eeeee et aeeaneneaeeaeeaeses et aeeaenee et aneaeneean .4 icapacidad analitica : i A agil
g Decisiones
de gobierno : @ A 0 g : Do
: nticipar : =
| oereeee s (N - - . SMEs Repprte de alto
Comportami ] : : o impacto
entos P Aprendizaje P
P Risk Sensin . i : : P
= i ing 0 sobre el riesgo : : @ Dol e
Terceralinea N i : o )
@ de defensa PrOX|ma generacion: : Equipos de

e Ee et eeeeeAAREeeeeeeeeeeeenneeeeeeteeee R nEeeee e et e e e e R R ne e e e e e e e e e n e e e e e e s . i deprofesionales : i respuesta
Activos digitales P Pl

{é} Tecnologias —
: digitales . . @ P N

e irmarrrras e i Analitica Pl , , : +  Catalizador
: de datos QA Automatico Dashboards ~ : : Relacionamiento : : del cambio
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Camino desde un programa
base de Gestion del Riesgo
de Cumplimiento hacia

una funcion de
Cumplimiento Integrado
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Un vistazo a la madurez de la funcion cumplimiento

Las organizaciones tienen diferentes opciones: équé tan avanzadas
quieren que sean sus funciones de cumplimiento y qué retorno esperan
de las inversiones necesarias para lograr llegar ahi?

Gestion del Retorno
Robética y talento oo
t:zgﬂﬁgl?a \AC inversion
Cumplimiento il (ROI_)’
basico ] e y creacion
Analitica predictiva de valor

©

Fundamento

Mejor

Creacion de valor
integracion

Analytics 'i" Mas
¥y estratégico

Modernizacion
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Marco de la Gestion del Riesgo de Cumplimiento

De extremo a extremo, el marco de la Gestion de Riesgo de Cumplimiento y
el modelo operacional relacionado han evolucionado para satisfacer las
expectativas aumentadas y establecen una manera estandar de disefar,
evaluar, implementar y mejorar continuamente la funcién de cumplimiento
de una organizacion para impulsar la modernizacion

/ Facilitadores

Politicas y del Progra_ma de
Gobierno procedimientog Cumpllmlento

Evaluacion
Interaccion y B de riesgo y
coordinacio - 4 cambio

reguladora

Cultura gz

Comunicacio

4
S ensublllzacllo pruebas

y formacig

Escalamiento

investigacion medicién e
resolucion informes
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Elementos fundamentales

La vinculacidon de la vision y la estrategia de cumplimiento con la estrategia
general de la organizaciéon es fundamental para desarrollar un programa de

gestion del riesgo de cumplimiento de toda la empresa, al igual que desarrollar

una cultura sana de ética y cumplimiento

Cultura

Cultura y estrategia

Basar una fuerte cultura organizacional en un conjunto de valores y un “tono de la Gerencia”
gue proactivamente lidera la importancia del cumplimiento normativo y la conducta ética

Desarrollar y ejecutar mensajes consistentes en toda la organizacion

Establecer y fomentar una "cultura de cumplimiento", incluyendo la supervision de la junta
directiva y la gerencia senior

Fomentar la rendicidon de cuentas en todos los niveles organizacionales

Establecer una estrategia anual de cumplimiento, asignar los recursos a las prioridades
acordadas y lograr las medidas de éxito definidas

Desarrollar y comunicar incentivos y acciones disciplinarias apropiados

©2019 Deloitte Touche Tohmatsu Limited Gobieino, Riesgo y Cumplimiento
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Palancas para permitir la transformacion y modernizacion

La automatizacion y las mejoras deben ser consideradas dentro de un
ecosistema mas amplio de personas, procesos, tecnologia y analitica.

Gente
Soporte de
terceros y Soporte a
. distancia
servicios
gestionados Gente
Especialistas Programas
en la materia rotacionales
Procesos
Rastreo Interaccion
robusto de regulatoria_y
problemas preparacion

de pruebas

Proceso
de cambio

regulatorio

mejorado

Gobierno 1

©2019 Deloitte Touche Tohmatsu Limited

Tecnologia

Capacidade Seguridad
s de de la

automatizacion informacion

Sistemas Herramienta

integrados de cambio

normativo

Analitica
Monitoreo y Monitoreo y
pruebas seguimiento
prioritarias, de limites /
).\, E1dl-A umbrales
Identificacion y Vision

analisis de amplia de la

tendencias empresa
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¢Qué significa modernizar?

“Desde la proteccion de valor hasta la creacion de valor” es una
afirmacion familiar. Una hoja de ruta clara puede ayudar a hacerla
realidad

@ ) ) Eficiente

@ 3 > Efectiva
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¢COmo se moderniza?

Pasos sugeridos para determinar el camino hacia la modernizacion

D ioridad a | Desarrollar y actualizar
% -ar prioridad a fas la estrategia de
areas que se deben Cumplimiento;
Determinar el estado abordar con base en Asegurar que se alinea
"modernizado" los resultados de la con la estrategia
deseado para el evaluacion, el nivel de general de la
Programa de Gestidn riesgo y el cambio compafiia; Determinar
del Riesgo de esperado en la las medidas apropiadas
Cumplimiento organizacién de éxito
. { J | | |
Realizar una evaluacion Desarrollar y Determinar qué
del Programa de actualizar la vision / palancas (inversiones,
Cumplimiento existente mision general de iniciativas, recursos,
en comparacion con el cumplimiento para herramientas,
estado "modernizado” alinearse con el tecnologia, etc.) son
deseado estado "modernizado” necesarias para lograr el
deseado estado "modernizado"

@ ‘dﬁ;eado
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B Prevencion de robo de propiedad
Rles’gq intelectual: Prevenir el robo de
estrategico propiedad intelectual y el espionaje
industrial mediante el monitoreo de
X X los cambios en el comportamiento de
o » los empleados y la deteccion de
x o patrones diferentes entre los
miembros del mismo trabajo.
Riesgo Fraude Financiero y lucha contra
financiero el Lavado de Dinero: Detectar y

marcar transacciones sofisticadas y
no regulares de lavado de dinero y
vincular clientes, cuentas y acciones
de alto riesgo mediante el uso de
algoritmos de aprendizaje
automatico.

Debida Diligencia: Reuniendo una
imagen completa del tema
(individuos, equipos de
administracion, empresas) en
minutos, buscando automaticamente
fuentes web abiertas y profundas,
listas de vigilancia, listas de acciones,
sitios regulatorios y compafiias.

Riesgo legal y
reglamentario

Deteccion y Mitigacion de Riesgos
Operacionales: Detectar sefiales
tempranas de fallas en el
funcionamiento de equipos
industriales desconocidos,
configuraciones erréneas y cortes de
energia que pueden afectar a la
infraestructura critica.

Riesgo
operacional

A
\

Verificacion de identidad
integrando multiples fuentes:
Verificacién de identidades digitales
mediante la aplicacion de técnicas de
aprendizaje automatico con
biometria y datos de correo
electrdénico, medios sociales, teléfono
y una autenticacion avanzada de
Internet mas amplia.

—

Copyright © 2016 Delg
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Gestion de Crisis y Respuesta: Ayuda

a gestionar y responder a las crisis
mediante la integracion y el analisis de
grandes voliumenes de informacion

disponible, noticias, imagenes satelitales,

evaluaciones de dafios, datos
geoespaciales y meteoroldgicos en
infraestructura clave.

Modelo de Gestion de Riesgos:
Administrar los riesgos del modelo

financiero utilizando analisis predictivo y

avanzado para verificar la solidez
conceptual del modelo, de esta forma
revisarlo y probarlo.

Accion Correctiva Posterior al
Incidente: Permitiendo la gestion de
incidentes y las medidas correctivas

mediante el soporte de informes legales y
reglamentarios después de un incidente.
Ayudar a las organizaciones a rastrear y

relacionar el incidente para una mejor
comprension y mitigacion.

Gestion de proveedores: Asegurar el
cumplimiento de las regulaciones y

reducir el riesgo de fraude y reputacion

debido a los proveedores.
Automatizacion de la diligencia debida,

lo que permite un seguimiento auditable

y eficiente y la supervisién de terceros.

Deteccion de Amenazas
Cibernéticas en Tiempo Real:
Identificar amenazas nuevas,
emergentes y no identificadas
previamente dentro de las redes de
computadoras en tiempo real mediante
la identificacion de valores atipicos en
los datos del sistema.

Gestion del Riesgo Reputacional:
Aprovechando los datos de foros
publicos donde los clientes critican y
otros discuten las organizaciones
con las que estan familiarizados.
Estos pueden ser extraidos para
evaluar la reputacion.

Andlisis de Riesgo de Crédito:
Tomar decisiones de crédito mas
inteligentes al combinar datos de
crédito tradicionales con perspectivas
alternativas de multiples fuentes
(datos de inalambricos, datos de
banca y mercados de alto riesgo), lo
que permite decisiones de crédito
informadas a lo largo del ciclo de vida
del cliente

Cumplimiento Normativo con
Informes Automatizados:
Automatizacion de procesos
manuales relacionados con informes
regulatorios y documentacién de
cumplimiento mediante la generacion
de informes de idiomas natales
(Informes de Actividad Suspicaz).

Limpieza de Alertas
Transaccionales: Borrado de
alertas de transacciones de manera
eficiente y eliminando falsos
positivos automaticamente.
Proporcionar informaciéon sobre los
temas de una alerta
automaticamente.

Gestion de Datos Sensibles:
Descubrir, asegurar y gobernar los
datos confidenciales de una
organizacidon que residen en la nube,
en las instalaciones, en todos sus
activos fisicos automaticamente.

Los posibles casos de uso pueden
abarcar multiples dominios de riesgo.
Algunos ejemplos incluyen:

« Gestion de datos inteligente:
Gestionando toda la cadena de
valor de los datos (produccion,
adquisicién de multiples fuentes,
analisis estructurado y no
estructurado, datos y
recuperacion de errores) para
ayudar a dibujar, hacer
predicciones y decisiones de
negocios (datos de transacciones
financieras aplicables, datos de
controles, datos de cumplimiento,
etc.).

« Deteccion de anomalias:
Busqueda de entidades o eventos
en procesos de negocios que no
se ajustan a los patrones
esperados, y resaltan actividades
que requieren investigacion
adicional (aplicable a través de
seguridad cibernética, fraude,
lavado de dinero, analisis
forense, etc.).

- Deteccion de Riesgo: El uso de

capacidades analiticas avanzadas
combinadas con conocimientos
humanos para identificar,
analizar y monitorear los riesgos
emergentes para una
organizacién. Desarrollar una
vision integrada de los riesgos
mediante la extraccion y
conexion de datos de multiples
fuentes (internas y externas),
comparandolos con modelos que
evolucionan para resaltar la
informacion de riesgos relevante.
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Algunos Ejemplos — procesos robotizados

Riesgo
Financiero

Riesgo
Legal y
Regulatorio

Riesgo
Operacional

Riesgo
Tecnolodgico

©2019 Deloitte louche Iohmatsu Limited

eValoracion financiera: Evaluacion automatizada de las estadisticas de la
organizacién, estructuradas para el facilita miento del analista para valorar una
empresa.

eMonitoreo de Fraude Financiero: Control automatizado de la transaccién basado
en reglas para identificar y responder a posibles fraudes, como el lavado de dinero.

ePruebas de Cumplimiento y Monitoreo: Identificacién de los casos de posibles
incumplimientos y notificar a los analistas para la investigacion.

eReportes Regulatorios: Generacidon automatizada y presentaciéon periddica de
informes a las autoridades reguladoras.

eDiligencia debida de terceros: Debida diligencia automatizada de primer nivel e
inteligencia comercial sobre socios, vendedores y proveedores

eCuentas por Pagar: Administrar facturas, obtener aprobaciones, procesar pagos,
marcar actividades sospechosas

eInvestigaciones de Incidentes de Seguridad: Llevar a cabo una investigacion
inicial de las alertas de seguridad de incidentes y sistemas de gestion de eventos en
funcién de causas conocidas, reglas aprobadas previamente, eventos de bajo riesgo,
etc., para enfocar al personal en incidentes de alto riesgo.

ePruebas de Controles de TI: Evaluacién y prueba de los controles de TI para
demostrar la efectividad y la generacion automatizada de alertas en casos de posibles
violaciones.

Gobierno, Riesgo y Cumplimiento
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Algunos ejemplos - Algoritmos

Marco de Referencia del Manejo de Riesgo Algoritmico

: : Diseno, D lo, :
Gobierno y Estrategia IS€ O. €Sarroio Pruebas y Monitoreo
Despliegue y Uso

Objetivos y Principios, politicas, Proceso de Disefo Pruebe?s del
estrategia estandares y pautas del Algoritmo Algoritmo
Responsabilidad Gestion del Cambio Evaluacion DATA AnaI|S|sSyaII?§g|stro de
Conformidad CContr_?cta.c[ondyl Supociciones y Analisis de
Regulatoria apacitacion de Limitaciones Sensibilidad
Personal
Muesta al Usuario y Quejas y Consultas OContr.oI iz Seguimiento en
Ofertante de los Procedimientos peraciones y Curso
Seguridad
Inventarlc_) Y Rl.e:sgo Proce_so de Mejoras Continuas
de Clasificacion Despliegue

Validacion

Uso de Algoritmo Independiente

Manejo de Riesgo Empresarial
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Beneficios de la
modernizacion de la Funcion
de Cumplimiento
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éPor qué modernizar?

Retorno sobre la inversion: La proposicion de valor evolutiva del
cumplimiento

Hoy Mafhana

« Inversion en el capital reputacional

. ., de la organizacion
« Administrador de reputacion

« Contribucién estratégica y apoyo de
Cualitativo - “Defensor del regulador” ‘ la estrategia empresarial para
fomentar la innovacion

» Organizar la agenda regulatoria de
la junta

_ * Menos multas y penalidades y
* Multas y penalidades como menores costos legales
costo de hacer negocios
« Mayor eficiencia de cumplimiento

.. * Menos casos de perjuicio
cuantitativo al consumidor - Experiencia mejorada del cliente

* Mitigacion del cumplimiento « Alineacion del cumplimiento con los

de deteccion objetivos de rendimiento empresarial

» Ahorro preventivo de cumplimiento
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Modernizacion de la propuesta de valor de cumplimiento

Principios ilustrativos para posicionar efectivamente la propuesta
de valor de cumplimiento

n

« Permitir que “el negocio
sea propietario del
cumplimiento y utilice
datos, métricas y analitica
para respaldar la
transparencia y permitir
que la empresa crezca

« Aprovechar
estratégicamente tanto
los datos internos como
los externos disponibles
para presentar informacion
y analisis significativos

« Conexion directa con la
vision, las metas y las
estrategias de
cumplimiento de la
organizacioén

» Incorporar dentro de la
organizacién de una
manera que promueva
el cumplimiento y la
asignacion de tiempo /
recursos para el
cumplimiento efectivo

Un enfoque en la propuesta de valor y ROI de la funcion de cumplimiento

El cumplimiento se esfuerza por:

Asociarse y habilitar Crear valor para la organizacién Identificar y remediar de forma
el negocio proactiva el potencial riesgo de
cumplimiento
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Componentes para ayudar a definir el ROI y la propuesta de

valor del cumplimiento

Consideraciones
Habilitacion
del negocio y

creacion de
valor

®

* (El cumplimiento permite el
crecimiento?

« ¢La funcion de cumplimiento es
eficiente?

» ¢Puede cuantificar el panorama
regulatorio de cumplimiento?

Ejemplos de métricas
« Desempefo empresarial

« Encuestas de negocio

« Métricas de productividad

« Cuantificar/medir la complejidad
del panorama de cumplimiento

« ¢El cumplimiento es eficaz
para reducir las multas?

Preveniry
mantenerse
fuera del area
de penalti

©

» (El cumplimiento ha reducido
las fallas y los problemas?

» ¢(El monitoreo del
cumplimiento esta evitando
riesgos regulatorios?

+ Multas monetarias (y su reduccién
en el tiempo) / en relacién con la
industria

« NiUmero de no conformidades de la
auditoria relacionadas con el
cumplimiento

- Causas de raiz identificadas por el
monitoreo del cumplimiento

« Métricas de la cultura

Fuentes de los datos: Resultados de las pruebas de cumplimiento, resultados de auditoria, problemas auto-identificados, datos

de referencia de la industria sobre problemas / multas, encuestas de la industria, desempefio empresarial, métricas de riesgo

reputacional, datos de cumplimiento del cliente.

©2019 Deloitte Touche Tohmatsu Limited
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éPor qué modernizar?

Al considerar modernizarse, si su organizaciéon se compromete, se
pueden lograr los siguientes resultados para la funcion de cumplimiento

Resultados de la modernizacion

re-ingenieria de los procesos core y automatizacion de la funcion
para ser mas proactiva y predictiva; Las empresas modernas necesitan estrategias de alto
nivel y modelos de confianza

Flexibilidad: Escalamiento rapido hacia arriba o hacia abajo dependiendo de la naturaleza
del cumplimiento y / o la necesidad de negocio

re-ingenieria del modelo tradicional de recursos vy los
métodos de asignacién y utilizacidon de tecnologia, analisis, servicios gestionados y recursos
tercerizados para lograr un mayor y mejor uso de los recursos

Nuevas competencias: Los profesionales de cumplimiento son vistos como verdaderos
socios del negocio y asesores

Potencial reduccion de costos: nuevas oportunidades de reduccién de costos creando
@) eficiencias y buscando maneras de ser mas efectivas con mayor capacidad en toda la
organizacién a través del uso de herramientas, tecnologia y asignacidon de recursos

Vision de riesgos y cumplimiento en toda la empresa: Desde la prediccién y la
@ deteccidon hasta la actuacién y la supervision, las lineas divisorias entre estas funciones
empiezan a desaparecer rapidamente
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Esta presentacidon contiene informacion general solamente y Deloitte no
esta, mediante esta presentacion, prestando servicios de consultoria,
contabilidad, negocios, financieros, de inversion, legales, fiscales u
otros profesionales. Esta presentacién no es un sustituto de tal
asesoramiento profesional o servicios, ni debe utilizarse como base para
cualquier decisidn o accidon que pueda afectar a su negocio.

Antes de tomar cualquier decisidon o tomar cualquier accidon que pueda
afectar a su negocio, debe consultar a un asesor profesional cualificado.

Deloitte no sera responsable de ninguna pérdida sufrida por cualquier
persona que se base en esta presentacion.
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en el sitio web www.deloitte.com/about

Deloitte presta servicios de auditoria, consultoria, asesoramiento financiero, gestion de riesgos, impuestos,
legal, y servicios relacionados a organizaciones publicas y privadas de diversas industrias. Deloitte presta sus
servicios a cuatro de cada cinco de las empresas listadas en el ranking Fortune Global 500®, a través de una
red global de firmas miembro en mas de 150 paises, brindando sus capacidades de clase mundial y servicios
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Esta comunicacion contiene Unicamente informacion general, ni Deloitte Touche Tohmatsu Limited, ni sus
firmas miembro o sus entidades relacionadas (colectivamente, la "Red Deloitte") estan, por medio de la
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