Guide complet d'installation de quarantaine de
Spam sur I'appliance de sécurité du courrier
électronique (ESA) et I'appliance de Gestion de
la sécurité (SMA)
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Introduction

Ce document décrit comment configurer la quarantaine de Spam sur I'ESA ou le SMA et les
caractéristiques associées : authentification externe avec la notification de quarantaine de LDAP
et de Spam.

Procédure

Configurez la quarantaine locale de Spam sur 'ESA

1. Sur I'ESA, choisissez la quarantaine de moniteur > de Spam.
2. Dans la quarantaine de Spam les configurations sectionnent, cochent la case de quarantaine
de Spam d'enable et placent les configurations désirées de quarantaine.

Spam Quarantine Settings

Y| Enable Spam Quarantine

3. Choisissez les Services de sécurité > la quarantaine de Spam.
4. Assurez que la case externe de quarantaine de Spam d'enable est décochée, a moins que
vous prévoyiez d'utiliser la quarantaine externe de Spam (voir la section ci-dessous).



External Spam Quarantine Settings

| Enable External Spam Quarantine

5. Soumettez et commettez les modifications.
Activez les ports de quarantaine et spécifiez un URL de quarantaine a l'interface

1. Choisissez le réseau > les interfaces IP.
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2. Cliquez sur le nom d'interface de l'interface que vous utiliserez afin d'accéder a la
quarantaine. Dans la section de quarantaine de Spam, vérifiez les cases et spécifiez les
ports par défaut ou changez au besoin :HTTP de quarantaine de SpamQuarantaine HTTPS
de
Spam

Spam Quarantine

Spam Quarantine HTTP IEE

Spam Quarantine HTTPS IES

3. Cochez ceci est l'interface par défaut pour la case de quarantaine de Spam.

4. Sous le « URL affiché dans les notifications », par défaut I'appliance utilise I'adresse Internet
de systéme (cli : sethostname) sauf indication contraire dans la deuxiémes option et champ
texte de case d'option. Cet exemple spécifie la configuration d'adresse Internet par



¥| This is the default interface for Spam Quarantine
Quarantine login and notifications will originate on this interface,
URL Displayed in Motifications:
@ Hostname

fexamples! http Aleparmd orly, Wt 10,11, 1827
défaut. Vous

pouvez spécifier un URL de coutume afin d'accéder a votre quarantaine de

¥| This is the default interface for Spam Quarantine
Quarantine fogin and notfications will origingte on this interface.
URL Displayed in Motifications:
Hostname

e Ihttps:,-“.a"rmrquarantine.myesa.cum:83
fexampoles! http: flespamS.arld, htp 10,111 82/F)

Spam. Note: Si
vous configurez la quarantaine pour l'accés externe, vous aurez besoin d'une adresse IP
externe configurée sur l'interface ou un IP externe qui est adresse réseau traduite a un IP
interne.Si vous n'utilisez pas une adresse Internet vous pouvez maintenir la case d'option
d'adresse Internet vérifiée, mais accédez a toujours la quarantaine par l'adresse IP
seulement. Par exemple, https://10.10.10.10:83.

5. Soumettez et commettez les modifications.

6. Validez. Si vous spécifiez une adresse Internet pour la quarantaine de Spam, assurez que
I'adresse Internet est résoluble par l'intermédiaire du Systéme de noms de domaine (DNS)
interne ou des DN externes. Les DN résoudront I'adresse Internet a votre adresse IP.Si vous
n'obtenez pas un résultat, vérifiez avec votre administrateur réseau et continuez a accéder a
la quarantaine par 'adresse IP comme I'exemple précédent jusqu'a I'hnéte révéle dans des
DN.>nslookup quarantine.mydomain.comNaviguez vers votre URL configuré précédemment
dans un navigateur Web afin de valider que vous pouvez accéder a la quarantaine
. https://quarantine.mydomain.com:83https://10.10.10.10:83



https://10.10.10.10:83
https://quarantine.mydomain.com:83
https://10.10.10.10:83

ks Cisco IronPort MES0 (charg., *

% (g Share Browser WebEx =

'::ll.i.::ll;. IronPort Spam Quarantine

Enter your login information below. If you are
unsure what to enter, please contact your
administrator.

Usermame: | |

Password: . | |

oo |

Privacy Statement

Configurez I'ESA pour déplacer le Spam positif et/ou le Spam suspect pour spam la quarantaine

Afin de mettre en quarantaine votre Spam suspect et/ou messages spam franchement identifiés,
terminez-vous ces étapes :

1. Sur I'ESA, les stratégies de messagerie de clic > stratégies de messagerie entrante et puis la
colonne d'anti-Spam pour la stratégie par défaut.

. Changez I'action du Spam franchement identifié ou du Spam suspect d'envoyer a la
guarantaine de Spam. »

Positively-Identified Spam Settings

Apply This Action to Message: -5pa|'ﬁ Quaranting « .

“Mate: IF local and sxternsl gquarantines ara defined, mal wil be sent to local guarantine.

Add Textto Subject: | prapend ~  [[5PAM]

I Advanced | Optional sethings for custom header and message delivery.

Suspected Spam Settings

Enable Suspected Spam Scanning: | ) No @ Yes

)

Apply This Ackion to Message: rSpam Quarantine

“Wote! [F local and external quarantings are defined, mail wil be sent to focal quarantine.

Add Textto Subject: | prepend ~  [[SUSPECTED SPAM]

b Advanced | Optional settings for custom header and message delivery.

. Répétez le processus pour n'importe quel autre ESAs que vous pourriez avoir configuré pour
la quarantaine externe de Spam. Si vous apportiez cette modification a la batterie niveler
vous ne devrez pas la répéter car le changement sera propagé aux autres appliances de la
batterie.

. Soumettez et commettez les modifications.

. En ce moment, la messagerie qui aurait été autrement fournie ou abandonnée obtiendra mis
en quarantaine.



Configurez la quarantaine externe de Spam sur le SMA

Les étapes pour configurer la quarantaine externe de Spam sur le SMA sont identiques que la
section précédente a quelques exceptions :

1. Sur chacun de votre ESAs, vous devrez désactiver la quarantaine locale. Choisissez le
moniteur > les quarantaines.

2. Sur votre ESA, choisissez les Services de sécurité > la quarantaine de Spam et cliquez sur
la quarantaine externe de Spam d'enable.

3. Indiquez I'ESA I'adresse IP de votre SMA et spécifiez le port que vous voudriez utiliser. Le
par défaut est le port 6025.

External Spam Quarantine Settings

¥ Enable External Spam Quarantine

Harme; |agg|e-:_:.parn_nuarantlne

(&g, spam_guersndins

IF Address: |14_2 30,104

Port | lsozs

Safelist/Blocklist: | ] Ensble End User Safelist/Blocklict Faature

Blocklist Action: Quaranbng -

4. Assurez que le port 6025 est ouvert de I'ESA de SMA. Ce port est pour la livraison des
messages mis en quarantaine de ESA > SMA. Ceci peut étre validé par avec un test de
telnet du CLI sur I'ESA sur le port 6025. Si une connexion s'ouvre et des s€jours ouverts

vous devriez étre place.

tarheel .rtp> telnet 14.2.30.116 6025
Trying 14.2.30. 116. ..

Connected to steelers.rtp.

Escape character is '""]'.

220 steelers.rtp ESMIP

5. Assurez que vous avez configuré I'lP/hostname pour accéder a la quarantaine de Spam,
comme dans « des ports de quarantaine d'enable et pour spécifier un URL de quarantaine a
l'interface ».

6. Vérifiez que les messages arrivent a la quarantaine de Spam de votre ESAs. Si la
quarantaine de Spam n'affiche aucun message, il pourrait y a une question avec la
Connectivité de ESA > SMA sur le port 6025 (voir les étapes précédentes).

Configurez la notification de quarantaine de Spam

1. Sur I'ESA, choisissez la quarantaine de moniteur > de Spam.

2. Sur le SMA vous navigueriez vers les configurations de quarantaine de Spam afin d'exécuter
les mémes étapes.

3. Quarantaine de Spam de clic.

4. Cochez la case de notification de Spam d'enable.

Spam Motifications

¥ Enahble Spam Motification



5. Choisissez votre programme de notification.
Motification Schedule: Monthly (Sent the 1st of each month at 12am)

Wheekly | Monday ¥ | (Sentat iz2am)
® #Mon P Tue Pwed ¥ Thu £ Fri ¥ sat ¥ Sun

12 U 1 o & 3 4 5 B 7 U g 9 10 ¥ 11 AM

12014020 3UW4 =] = 7% a8 Q 10 11 PM

6. Soumettez et commettez les modifications.

Configurez la quarantaine Access de Spam d'utilisateur par l'intermédiaire de la
requéte d'authentification d'utilisateur de quarantaine de Spam

1. Sur le SMA ou I'ESA, choisissez I'administration systéme > le LDAP.

2. Ouvrez votre profil de serveur LDAP.

3. Afin de vous vérifier pouvez authentifier avec un compte de Répertoire actif, vérifient votre
utilisateur de quarantaine de Spam que la requéte d'authentification est activée.

4. Cochez le désigné en tant que case active de requéte.
v Spam Quarantine End-User Authentication Query

Mame: Imvldap.isq_user_auth

Designate as the active query

Cuery String: I(uid={u}]|

Email Attribute(s): Iman

5. Test de clic afin de tester la requéte. Appariez positif signifie que I'authentification était
réussie



Test Query

Spam Quarantine End-User Authentication Query

Query Definition and Attributes*
Query String: (uid={u})

Email Attribute{s): mizil

*These items will be updated when the Update button befow is clicked.

Test Parameters

User Login: |sbayer@cisco.com

User Password: |esssssss

Run Test

Connection Status

Query results for host:192.168.170.101

Query (vid=sbayer) to server myldap (192.168.170.101:389)
email_attributes: [mail] emails: sbayer@cisco.com

Query (uid=sbayer) lookup success, (192.168.170.101:389) returned 1
results

first stage smtp auth succeeded. query: myldap.isg_user_auth results:
['cn=5tephan Bayer,ou=user,dc=sbayer,dc=cisco']

Bind attempt to server myldap (192.168.170.101:389)

BIND (uid=sbayer) returned True result

second stage smitp auth succeeded. query: myldap.isg_user_auth
Success: Action: match positive.

6. Soumettez et commettez les modifications.

7. Sur I'ESA, choisissez la quarantaine de moniteur > de Spam. Sur le SMA, naviguez vers les
configurations de quarantaine de Spam afin d'exécuter les mémes étapes.

8. Quarantaine de Spam de clic.

9. Cochez la case d'Access d'End User Quarantine d'enable.

10. Choisissez le LDAP de la liste déroulante d'authentification d'utilisateur.



End-User Quarantine Access

Enable End-User Quarantine Access

End-User Authentication: (2) | | oap v

End users will be authenticated aoainst LO:
Login without credentizls can be configursd
messages, To configure an £nd User duths)

Hide Message Bodies: | [ Do not display message bodies to end-u

11. Soumettez et commettez les modifications.

12. Validez que l'authentification externe est sur ESA/SMA.

13. Naviguez vers votre URL configuré précédemment dans un navigateur Web afin de valider
que vous pouvez accéder a la quarantaine : https://quarantine.mydomain.com:83
https://10.10.10.10:83

14. Procédure de connexion avec votre compte de LDAP. Si ceci échoue, vérifiez le profil de
LDAP d'authentification externe et activez I'End User Quarantine Access (voir les étapes
précédentes).

Configurez I'accés client administratif a la quarantaine de Spam

Employez la procédure dans cette section afin de permettre aux utilisateurs administratifs avec
ces réles pour gérer des messages dans la quarantaine de Spam : Opérateur, opérateur en
lecture seule, centre d'assistance, ou Guestroles, et réles de I'utilisateur faits sur commande qui
incluent l'acceés a la quarantaine de Spam.

les utilisateurs niveau de I'administrateur, qui incluent I'utilisateur par défaut d'admin et envoient
des utilisateurs d'administrateur, peuvent toujours accéder a la quarantaine de Spam et n'ont pas
besoin d'étre associés avec la configuration de quarantaine de Spam suivant cette procédure.

Note: les utilisateurs niveau non peuvent accéder a des messages dans la quarantaine de
Spam, mais ils ne peuvent pas éditer les configurations de quarantaine. les utilisateurs
niveau de I'administrateur peuvent accéder a des messages et éditer les configurations.

Afin d'activer les utilisateurs administratifs qui n'ont pas de pleins privileges d'administrateur de
gérer des messages dans le Spam mettez en quarantaine, terminez-vous ces étapes :

1. Veillez-vous pour avoir créé des utilisateurs et pour leur avoir assigné un role de l'utilisateur
avec l'accés a la quarantaine de Spam.

2. Sur l'appliance de Gestion de la sécurité, choisissez |'appliance de Gestion > des services >
quarantaine centralisés de Spam.

3. Cliquez sur I'enable ou éditez les configurations dans la section de configurations de
quarantaine de Spam.

4. Dans la région d'utilisateurs administrative de la quarantaine de Spam les configurations
sectionnent, cliquent sur le lien de sélection pour des utilisateurs locaux, des utilisateurs
extérieurement authentifiés, ou des roles de I'utilisateur faits sur commande.

5. Choisissez les utilisateurs a qui vous voulez accorder l'accés pour visualiser et gérer des
messages dans le Spam mettez en quarantaine.


https://quarantine.mydomain.com:83
https://10.10.10.10:83

6. Cliquez sur OK.

7. La répétition si nécessaire pour chacun des autres types d'utilisateurs administratifs I'a
répertorié dans la section (utilisateurs locaux, utilisateurs extérieurement authentifiés, ou
réles de l'utilisateur faits sur commande).

8. Soumettez et commettez vos modifications.
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