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▪ PLC zur Feldebene

 Harte Echtzeit-Anforderungen

 EtherCAT, Profinet, Ethernet/IP, …

▪ M2M

 Echtzeit: UDP-basiert

 Ohne Echtzeit: OPC-UA, ADS, TCP/IP, …

▪ B2M

 Ohne Echtzeit-Anspruch 

 Standard IT-Infrastruktur (firewalls, 

switches, …)

 Aktuelle Trends

 Direkte Anbindung an PLC

 Bidirektionale Kommunikation

 Remote procedure calls
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▪ ThingSpeak in der Automatisierungspyramide

 Sichere Kommunikation durch TLS v1.2

 Flexible Kommunikation durch Pub/Sub

 Gesamtheitliche Analyse von Produktionsdaten

 Verteilung von Rechenressourcen

 Gesamtheitliche Visualisierung
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7

MQTT / TLS
SCADA
-Edge-

PLCs

Factory Floor (Sensors, Actors)

Connectivity Service

Analytics Storage

MQTT / TLS
MQTT / TLS

REST / TLS



Warum MQTT?

Publisher / Subscriber Konzept in Cloud Services

Connectivity Service

“Message Broker”

Subscriber

Publisher

Publisher

Subscriber

Vorgaben

• Kommunikationsteilnehmer kennen sich nicht

 Entkopplung der Applikation

• Die technische Kommunikation ist ausgehend

 Einfache Firewall-Konfiguration

 Einfache Integration in IT-Netze

• MQTT

 Leichtgewichtig, flexibel 

 Hohe Performanz



Out of Box 

In-Operation

Web Site + Web Service

In Operation

Design

Deploy
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What Is ThingSpeak?

Web Site For People Web Service for Devices



What is ThingSpeak?

Connectivity

▪ Live Visualizations as data comes in

Analysis

▪ Base MATLAB is built in – no license required

▪ MATLAB Visualizations generated on demand

▪ MATLAB code can be scheduled to run

▪ Desktop MATLAB support via Toolbox on File 
Exchange

Act

▪ Store derived data in channels

▪ Tweet and make other REST calls

▪ Trigger IFTTT through maker channel

range = median(thingSpeakRead(22641,…

'Fields',[1],'NumMinutes',5));

depth = round((3449 - range)/24.5,1);

thingSpeakWrite(50289, depth,…

'WriteKey', '6RS44ZPWVI48QEKZ’);

https://thingspeak.com/channels/38629
https://thingspeak.com/apps/matlab_visualizations/19869?size=large
http://www.mathworks.com/matlabcentral/fileexchange/52244-thingspeak-support-toolbox
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Key Benefits of ThingSpeak

▪ Easy to get started

▪ Designed for engineers and scientists

▪ Integrated MATLAB visualizations and analytics



ThingSpeak: Collecting  Data using Channels

▪ For any new data, first login and 

create a channel in ThingSpeak

▪ Channels have read and write API 

keys and can be public or private

▪ A channel is made up of 8 fields 

and can store 8 streams of data 

(Temp, Humidity, etc.)

▪ Channels can be updated at a 

maximum rate of once every 

second

ThingSpeak Weather Channel

https://thingspeak.com/channels/12397


ThingSpeak: Visualizing the Data

▪ Each field in each channel is 

provided with a default visualization 

which updates automatically based 

on the data coming in

▪ The default visualization contains 

iFrame code which can be used to 

embed the visualization n other 

applications

▪ Custom Visualizations can be 

added using the built-in MATLAB 

Analysis app

ThingSpeak Car Counter Channel

https://thingspeak.com/channels/38629/


MATLAB in ThingSpeak



Getting Data into ThingSpeak

▪ Rest API

▪ MQTT

▪ ThingSpeak Communication Libraries 

 Arduino 

 Particle

▪ ThingSpeak Write Blocks in hardware support packages

https://www.mathworks.com/help/thingspeak/channels-and-charts.html
https://in.mathworks.com/help/thingspeak/mqtt-api.html


▪ Lokale Verarbeitung auf dem Controller

 Stream processing in der Echtzeit

 Deterministische Antwortzeiten

 Latenz im Millisekundenbereich

 Direkter Zugriff auf den Feldbus mit hohen 

Datenraten | X * 100 Mbps

 Anwendungen

▪ Zustandsüberwachung

▪ Energiemonitoring

▪ Vision

▪ Informationsverdichtung

➢ Geringe Kenntnis der benachbarten 

Prozesse
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▪ Inverses Pendel

 Hardware basierend auf Standard Beckhoff 

Komponenten

 Software basierend auf TwinCAT3 sowie 

MATLAB®/Simulink®

 Regler als Simulink® Modul in der Echtzeit zur 

Steuerung der NC

 Statemachine als StateflowTM Modul in der 

Echtzeit

 NC-Achse arbeitet mit 1 ms Zykluszeit

 Automatikmodus simuliert einen wiederkehrenden 

Arbeitsschritt

Beispiel: Inverses Pendel | Einführung



▪ Überwachung des Automatikmodus durch Analyse vorhandener Signale in der PLC

 Design in Simulink®

Beispiel: Inverses Pendel | Anomalie-Detektion
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▪ Überwachung des Automatikmodus durch Analyse vorhandener Signale in der PLC

 Design in Simulink®

Beispiel: Inverses Pendel | Anomalie-Detektion

NC Signale

Winkel

Vorverarbeitung 1

Buffering + Vorverarbeitung 2

PCA und Grenzwertanalyse

OK? 

1 ms 1000 ms

OK

90% Informationsgehalt in PC1 und PC2 



▪ Überwachung des Automatikmodus durch Analyse vorhandener Signale in der PLC

 Design in Simulink®

 Ausführung in der TwinCAT Echtzeit => deterministische Antwort

Beispiel: Inverses Pendel | Anomalie-Detektion



▪ Edge processing 

 Stream processing sowie Zugriff auf 

gespeicherte Daten

 Keine deterministische Antwortzeit

 Hohe Bandbreite im LAN (z. B.

Gigabit Ethernet)

 Anwendungen

▪ Prozessübergreifende Statistik

▪ Modell-basierte Optimierung 

▪ Anomalie-Detektion

▪ Informationsverdichtung

➢ Lokal-Gesamtheitliche Analyse (örtlich an 

LAN gebunden)

IIoT | Erfolg durch Integration von Systemen

Edge Device

PLCs

Factory Floor (Sensors, Actors)

Connectivity Service

Analytics Storage

Rest / TLS

TwinCAT 3
TE1400
TF6701
TE1410

Simulink
Simulink Coder
div. Toolboxen
MATLAB Compiler

MQTT / TLS



▪ Präzise Analyse des Aufschwingvorgangs anhand des 

Pendel-Winkels

 10 Sekunden @ 1.000 Hz => 10.000 Samples

 Zu viele Daten für direktes senden an ThingSpeak

Beispiel: Inverses Pendel | Anomalie-Detektion

HTTPSADS



▪ Präzise Analyse des Aufschwingvorgangs anhand des 

Pendel-Winkels

 10 Sekunden @ 1.000 Hz => 10.000 Samples

 Zu viele Daten für direktes senden an ThingSpeak

▪ PLC nutzt Dienst einer MATLAB Runtime (z.B. MCR) 

zur Verarbeitung der Daten

 Ein ADS Server (port) kann mehrere Services (idxgrp, 

idxoffset) anbieten

 Standard MATLAB Umgebung kann alle MATLAB 

Toolboxen nutzen um Daten zu verarbeiten

 Zur weiteren Kommunikation an ThingSpeak kann z.B. 

die ThingSpeak Support Toolbox genutzt werden

Beispiel: Inverses Pendel | Anomalie-Detektion

ADS HTTPS



▪ Cloud computing in ThingSpeak

 Stream processing sowie Zugriff auf 

gespeicherte Daten

 Keine deterministische Antwort | zum Teil 

hohe Latenz

 Limitierte Bandbreite

 Einfache Integration verschiedener 

Prozesse

 Serverless architecture

 Anwendungen

▪ Prozessübergreifende Statistik

▪ Modell-basierte Optimierung 

▪ Anomalie-Detektion

➢ Global ganzheitliche Analyse
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▪ Übertragung von Signalmerkmalen an ThingSpeak

 Auch Aggregation mehrerer Typ-ähnlicher Maschinen 

möglich (Statistik!)

▪ Berechnung der PCA in ThingSpeak

 Größere Datenmenge zur Berechnung der 

Transformationsmatrix

 Vorwissen der lokalen Klassifikation kann einbezogen 

werden

Beispiel: Inverses Pendel | Anomalie-Detektion

Connectivity Service

Analytics Storage

{features}



▪ Übertragung von Signalmerkmalen an ThingSpeak

 Auch Aggregation mehrerer Typ-ähnlicher Maschinen 

möglich (Statistik!)

▪ Berechnung der PCA in ThingSpeak

 Größere Datenmenge zur Berechnung der 

Transformationsmatrix

 Vorwissen der lokalen Klassifikation kann einbezogen 

werden

▪ Bei Abweichungen zwischen lokaler und globaler 

Analyse 

 Zugriff auf ThingSpeak Datenspeicher

 Berechnung neuer Grenzwerte bzw. 

Transformationsmatrizen

 Deployment auf der lokalen Steuerung

Beispiel: Inverses Pendel | Anomalie-Detektion

Connectivity Service

Analytics Storage

{features}

update

{dataset}

MATLAB

Simulink
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Zusammenfassung

1. Die Automatisierungspyramide…

… und was hat das mit ThingSpeakTM zu tun?

Gesamtheitliche Analyse von Daten auf SCADA/ERP Ebene ohne Echtzeit-Anspruch

2. Kommunikation mit MQTT…

… und warum das die Unternehmens-IT glücklich macht?

Technische Kommunikationsrichtung immer zum Connectivity Service ausgehend

3. ThingSpeakTM – IoT Analytics Platform

Easy to use IoT Platform

4. Drei Beispiele zur Datenverarbeitung auf den Ebenen der Pyramide…

… und warum Flexibilität den Erfolg bringt?

Lokal | at Edge | ThingSpeakTM >> Datenrate, Datenkompression, Gesamtheitlich
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