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ソリューションアーキテクト
アマゾン ウェブ サービス ジャパン株式会社

機械学習で実現するコードレビュー⾃動化と
アプリケーションパフォーマンス最適化



⾃⼰紹介

Yumiko Kanasugi (⾦杉有⾒⼦)
§ 所属

アマゾン ウェブ サービス ジャパン株式会社
技術統括本部
ソリューションアーキテクト

§ 好きなAWSサービス

§ リモートワークの過ごし⽅

毎⽇⼣⽅愛⽝と散歩 🐕

AWS SupportAmazon CodeGuru



Key Takeaways

対象者 アプリケーションデベロッパー (Java, Python)

Key Takeaways

• ソフトウェアデリバリープロセスでは俊敏性と品質の
両⽴が求められている

• Amazon CodeGuru Reviewer はコードレビューを
⾃動化し、コード品質の向上に役⽴つ

• Amazon CodeGuru Profiler は最も実⾏コストが⾼い
コード⾏を特定し、インフラコストの削減および
パフォーマンス最適化を⼿助けする



Agenda

• ソフトウェアデリバリーにおける課題

• Amazon CodeGuru 利⽤の全体像

• Amazon CodeGuru Reviewer 

• Amazon CodeGuru Profiler

• まとめ
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ソフトウェアデリバリーにおける課題



Amazon CodeGuru

MEASUREBUILD & TESTCODING DEPLOY IMPROVE



実⽤的な推奨事項が
欲しい

修正の優先順位
を付けたい

ベストプラクティスを
学習する必要がある

パフォーマンスエンジニア
リングの深い知⾒が必要

継続的に改善を⾏う
必要がある

コードの問題を特定するの
に労⼒と時間がかかる

俊敏性 品質



ソフトウェア開発における
俊敏性と品質の担保

開発ワークフローを加速

限られたリソースを有効活⽤し
ボトルネックを最⼩化

発⾒が困難な課題点を早期に発⾒

アプリケーションパフォーマンス
を継続的に改善

運⽤コストを最⼩化



© 2021, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Amazon CodeGuru利⽤の全体像



Amazon CodeGuru

コードに⽋陥がある部分やアプリケーションで最も実⾏コストが⾼い箇所を特定し、
改善⽅法含め推奨事項を⽣成する機械学習をベースとした開発者向けのサービス

Amazon CodeGuru ProfilerAmazon CodeGuru Reviewer

• アプリケーションのパフォーマンス状況を可視化
し、最も実⾏コストが⾼いコード⾏を特定

• 改善⽅法、ドキュメントを合わせて提⽰
• Java/JVM ベースの⾔語、Python (発表時点で

プレビュー) に対応

• ソースコードのクリティカルな問題や発⾒が困難
なバグを特定

• 改善⽅法、ドキュメントを合わせて提⽰
• Java、Python (発表時点でプレビュー) に対応

２つの機能は独⽴して利⽤可能



Amazon CodeGuru

MEASUREBUILD & TESTCODING DEPLOY

Amazon CodeGuru 
Reviewer

Amazon CodeGuru Profiler

実⽤的な推奨事項を
⽣成するビルトイン
のコードレビュー

もっとも実⾏コスト
が⾼いコード⾏の
検出および最適化

本番環境でパフォーマンス
とコストにおける改善点を

容易に特定

IMPROVE



ソフトウェアデリバリーパイプラインにおける⽴ち位置

M O N I T O RD E P L O YT E S TB U I L DS O U R C E  /  
A R T I F A C TC O D I N G

AWS CodePipeline

AWS Cloud9
AWS IDE Toolkits

AWS CodeCommit
+ AWS CodeArtifact

AWS CodeBuild AWS CodeBuild
+ Third Party

AWS CodeDeploy AWS 
X-Ray

Amazon
CloudWatch

AWS CloudFormation AWS SAMAWS Cloud Development KitM O D E L

AWS CodeStar

Amazon CodeGuru
Reviewer

Amazon CodeGuru
Profiler
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Amazon CodeGuru Reviewer 



CodeGuru Reviewer の動作イメージ
コードリポジトリ Amazon CodeGuru

管理者

1. リポジトリ関連付け

開発環境

AWS Cloud9 
IDE

AWS CodeCommit

GitHub Cloud /
GitHub Enterprise 

Server

Bitbucket Cloud



CodeGuru Reviewer リポジトリの関連付け

CodeGuru > Reviewer > リポジトリ CodeCommit > リポジトリを作成

ソースプロバイダ及びリポジトリを選択 CodeCommit リポジトリ作成時にも有効化可能



CodeGuru Reviewer の動作イメージ
コードリポジトリ Amazon CodeGuru

管理者

1. リポジトリ関連付け

開発者

Pull Request 解析の場合
2. 変更点を Commit し

Pull Request を作成

Pull Request 解析の場合
3. Pull Request に対し推奨

事項をコメント

開発環境

AWS Cloud9 
IDE

AWS CodeCommit

Bitbucket Cloud

Pull Request を通知

リポジトリ解析の場合
2. AWSコンソール

もしくは API から解析

リポジトリ解析の場合
3. AWSコンソールもしくは

APIから推奨事項を確認

開発者

開発者

GitHub Cloud /
GitHub Enterprise 

Server



CodeGuru Reviewer 推奨事項の確認

CodeGuru Reviewer > Code Review の詳細画⾯Pull Request へのコメント



CodeGuru Reviewer の動作イメージ
コードリポジトリ Amazon CodeGuru

管理者

1. リポジトリ関連付け

開発者

Pull Request 解析の場合
2. 変更点を Commit し

Pull Request を作成

Pull Request 解析の場合
3. Pull Request に対し推奨

事項をコメント

4. 推奨事項へ
フィードバック

5. フィードバックに基づいて改善

開発環境

AWS Cloud9 
IDE

AWS CodeCommit

Bitbucket Cloud

Pull Request を通知

リポジトリ解析の場合
2. AWSコンソール

もしくは API から解析

リポジトリ解析の場合
3. AWSコンソールもしくは

APIから推奨事項を確認

開発者

開発者

開発者

GitHub Cloud /
GitHub Enterprise 

Server



CodeGuru Reviewer と各種リポジトリの連携

GitHub Enterprise
Server リポジトリ

CodeCommit CodeGuru
Reviewer

AWS Direct Connect

AWS

Internet

GitHub Cloud 
リポジトリ

Bitbucket cloud 
リポジトリ

GitHub Enterprise
Server リポジトリ

オンプレミス
VPC

1. CodeCommit

2. GitHub Cloud

3. Bitbucket Cloud

4. GitHub Enterprise 
Server on EC2

4. GitHub Enterprise 
Server オンプレミス



CodeGuru Reviewer 推奨事項

AWS ベストプラクティス
正しい AWS API の使い⽅

並列処理
マルチスレッド処理の適切な実装

リソースリーク防⽌
正しいリソースの扱い

機密データの漏洩
機密情報の不必要な後悔を防⽌

リファクタリング
冗⻑なコードの特定

コーディング
ベストプラクティス

コード⽋陥の発⾒

インプット
バリデーション

⼊⼒形式の確認

セキュリティ
セキュリティ

ベストプラクティス

コードクオリティ
⼀般的な品質向上

New!



CodeGuru Reviewer 推奨事項

例: リソースリークの可能性があるコードを指摘

• 各推奨事項には Problem, Fix, More info 
などといった改善⽅法や関連するドキュメン
トへのリンクも含まれる
• コメントあるいはEmojiリアクションを通し

て推奨事項へフィードバックすることで
CodeGuru Reviewer の精度向上に繋がる
• コードレビューや推奨事項の⼀覧はマネジメ

ントコンソールあるいはAPIで取得可能



CodeGuru Security Detector

re:Invent 2020 で発表された新たな推奨事項の検出カテゴリ

AWS API セキュリティ
ベストプラクティス

Java 暗号化ライブラリ
ベストプラクティス

セキュアウェブ
アプリケーション

AWS セキュリティ
ベストプラクティス

Javaのみサポート
AWSコンソールからソースコードとビルドアーティファクトをアップロードする必要がある



import javax.crypto.Cipher; 

static final String CIPHER = "DES"; 

public void run() { 
cipher = Cipher.getInstance(CIPHER); 

}

Recommendation

javax.crypto.Cipher.getInstance

Code

Java Crypto Library Best Practices

https://docs.oracle.com/javase/8/docs/api/javax/crypto/Cipher.html


CodeGuru Reviewer 3種類のワークフロー

レビュー内容 コードレビュー コードレビュー コードレビュー及びセキュリティ解析

レビュー⽅法 Pull Request リポジトリ解析
(コンソールもしくは API で開始)

リポジトリ解析
(コンソールで開始)

対象リポジトリ CodeCommit, GitHub, GitHub 
Enterprise, BitBucket

CodeCommit, GitHub, GitHub 
Enterprise, BitBucket

S3 にソースコードとビルドアーティ
ファクトをアップロード

対応⾔語 Java, Python (プレビュー) Java, Python (プレビュー) Java

推奨事項 Pull Request 画⾯、Code Reviews
コンソールまたはAPI Code Reviewsコンソール、API Code Reviewsコンソール、API

ユースケース ⽇々の開発で継続的にコードレビュー
を⾏いたい

CodeGuru Reviewer の評価や定期的
にコードクオリティを確認したい

コードセキュリティに関するレビュー
を⾏いたい

Pull Request ワークフロー リポジトリ解析ワークフロー セキュリティ解析ワークフロー
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Amazon CodeGuru Profiler 



CodeGuru Profiler の動作イメージ

Profiler
スレッド

アプリケーション

Profiler
スレッド

アプリケーション

Profiler
スレッド

Lambda関数

Profiler
スレッド

Lambda関数

JVM ベースのアプリケーション

Javaランタイム Lambda関数

Amazon CodeGuru Profiler

プロファイルデータのビジュアライゼーション

推奨事項 異常検知

ランタイムのプロファイリングデータを継続的に収集し、パフォーマンス改善のためのインサイトを提供する



CodeGuru Profiler の始め⽅

1. CodeGuru Profiler プロファイリンググループの作成
CreateProfilingGroup API あるいは マネジメントコンソール
> Amazon CodeGuru > Profiler より作成

2. IAM権限の設定
Profilerエージェントが使⽤する IAM User / Role にプロファ
イルデータを送信するための権限を付与

3. Profiler エージェントをスタート
• エージェントは本番環境でアプリケーションを継続的に

プロファイルするよう設計されている
• エージェント起動後 5 - 15分 でアプリケーションデータ

が送信される。以降は10分間隔で送信

プロファイリンググループの作成

IAM権限の設定



CodeGuru Profiler の有効化
AWS Lambda その他プラットフォーム

Java / JVM

⽅法1 コードに Profiler を組み
込む (全てのJavaランタイム)

⽅法2 AWS Lambda Layer を使
う (Java 8 Corretto とJava 11)

⽅法1 JVM エージェント
(推奨)

⽅法2 コードに Profiler を組み
込む

• Lambda 環境変数に Profiler
情報を設定し、Maven や
Gradle の設定ファイルに依
存関係を記述

• コードを変更し Lambda 内
でプロファイリングを開始

• Lambda環境変数にProfiler情
報を設定

• CodeGuru Profiler Java 
Agent を AWS Lambda 
Layer として追加

• CodeGuru Profiler 
Agent JAR ファイルをダ
ウンロードし配置

• Java アプリケーション起
動時に javaagent オプシ
ョンで Profiler エージェ
ントを指定

• Maven や Gradle の設定フ
ァイルに依存関係を記述

• Mainクラスにて Profiler エ
ージェントを起動

Python

(発表時点で
Preview 中に
つき一部制約
あり)

⽅法1 ハンドラー関数をデコレ
ートする

⽅法2 Lambda Layer を使う ⽅法1 コードに Profiler を組
み込む

⽅法2 コマンドラインでエージ
ェントを有効化

• Pip で Profiler エージェント
をインストールし Lambda 
の zip ファイルに含める

• プロファイリンググループの
情報を含めた形で Lambda 
ハンドラー関数を
@with_llambda_profiler で
デコレート

• Lambda環境変数にProfiler情
報を設定

• CodeGuru Profiler Python 
AgentをAWS Lambda Layer
として追加

• Lambdaハンドラー関数を
codeguru_profiler_agent.a
ws_lambda.lambda_handle
r.call_handler に変更

• Pip で Profiler エージェ
ントをインストール

• Profiler オブジェクトに
プロファイリンググルー
プの情報などを渡し、コ
ード内で start する

• Pip で Profiler エージェント
をインストール

• プロファイリンググループ情
報を環境変数またはコマンド
ラインの引数で渡し Python 
スクリプトを起動する



CodeGuru Profiler のビジュアライゼーション

• アプリケーションのスタックトレース
のサンプリングを集約したものであり、
最も実⾏コストが⾼いコード⾏を把握
するために役⽴つ

• 各フレームには関数やCPU消費時間に
関する情報が表⽰される

• 3種類のビジュアライゼーションを
提供: Overview, Hotspots, Inspect

• 2カテゴリ、計4種類のビューを提供
• Thread States

• CPU, Latency, Custom
• Heap Summary (Java/JVMのみ)

例: CodeGuru Profiler Overview モード / CPU ビュー

New!



ビジュアライゼーションがどのように⽣成されるか
ビジュアライゼーションはスタックトレースのサンプリングである

Thread main
java.lang.Thread.State: RUNNABLE
com.amazon.profiler.demo.Example.doOne()
com.amazon.profiler.demo.Example.doPlenty()
com.amazon.profiler.demo.Example.main(String[])

サンプル1

Thread main
java.lang.Thread.State: TIMED_WAITING
java.lang.Thread.sleep(long)
com.amazon.profiler.demo.Example.doPlenty()
com.amazon.profiler.demo.Example.main(String[])

サンプル2

Thread main
java.lang.Thread.State: RUNNABLE
com.amazon.profiler.demo.Example.doPlenty()
com.amazon.profiler.demo.Example.main(String[])

サンプル3

Thread main
java.lang.Thread.State: RUNNABLE
com.amazon.profiler.demo.Example.doOne()
com.amazon.profiler.demo.Example.main(String[])

サンプル4

サンプル数: 1

サンプル数: 2

サンプル数: 3

サンプル数: 4



ビジュアライゼーションの解説 (Overview モード / CPU)
1. ビジュアライゼー
ションモードの切り替え
(Overview, Hotspots, 
Inspect)

2. ビューの切り替え
(CPU/Latency/Custom/
Heap Summary)

3. 特定のフレームを検
索し、Inspect モードで
ドリルダウンできる

5. CodeGuru Profiler 
による推奨事項を表⽰

6. My code とみなす
ネームスペースの選択、
すべての推奨事項レポー
ト表⽰などのアクション

7. ビジュアライゼー
ションの時間範囲

4. ⾃⾝のコードとライ
ブラリ/フレームワーク
のコードを区別

8. マウスオーバーすると特
定のフレームに関する情報
を表⽰する。年間のCPUコ
スト試算はオンデマンド価
格に基づく

9. マウスオーバーしたフ
レームと同じ関数名のフ
レームはハイライトされる

1 2 3

4

5 6

7

8

9



メモリプロファイリング
JavaのHeapの使⽤状況を時系列で可視化

New!

確保されているHeapと
使⽤状況の推移

オブジェクトタイプごと
のメモリ使⽤状況



• 推奨事項はCPUリソースを無駄にするよ
うなアンチパターンに対して提⽰される

• 推奨事項には以下内容が含まれる
• What/Why: 課題と背景
• What/Why: オンデマンド価格に基づ

いた年間推定コスト
• How: 改善⽅法及び関連するドキュメ

ントへのリンク
• Where: 対象となる関数名

例: ロギング処理のCPU使⽤率が⾼いことを⽰す推奨事項

CodeGuru Profiler 推奨事項



CodeGuru Profiler 異常検知
• 過去のプロファイリングデータと⽐べ、 CPU

使⽤率 または wall clock time (処理の実測時
間) の乖離が⼤きい場合、異常として判定し
レポートに出⼒される

• Amazon SNSへの通知をサポート
• 推奨事項には以下内容が含まれる

• What: 対象のフレーム
• Why: 課題の背景およびグラフ
• Where: Inspectモードでの確認
• フィードバックの提出

• 異常検知は機械学習をベースとしており、
フィードバックすることで CodeGuru
Profiler の精度向上に繋がる

• Java/JVMのみサポート

例: とある関数の実測時間が異常に⻑かった場合
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まとめ



開発における俊敏性
機械学習の活⽤によって開発サイクルを加速

コード品質とアプリケーション可⽤性の⾼い基準
CodeGuruはすぐに取りかかれる推奨事項を⽣成

Amazon CodeGuru Reviewer 
› コードの⽋陥を特定し、改善⽅法を含めた推奨事項を提⽰
› Pull Request、リポジトリ解析、セキュリティ解析の3つ

のワークフローでコードレビューを開始
› 既存CI/CDパイプラインと簡単に統合

Amazon CodeGuru Profiler
› アプリケーションのパフォーマンス改善に向けた推奨事項

や異常検知をレポート
› 既存CI/CDパイプラインと簡単に統合
› リッチなビジュアライゼーションを提供

本セッションの
まとめ



CodeGuruは90⽇間の無償期間を提供して
います。以下の料⾦ページをご参考ください
aws.amazon.com/codeguru/pricing

サンプルのアプリケーションコード
github.com/aws-samples/amazon-
codeguru-reviewer-sample-app

サービスページ
aws.amazon.com/codeguru

C A L L  T O  A C T I O N / N E X T  S T E P S

参考リソース

https://aws.amazon.com/codeguru/pricing/
https://github.com/aws-samples/amazon-codeguru-reviewer-sample-app
https://aws.amazon.com/codeguru/


Thank you!
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Yumiko Kanasugi

yumikan@amazon.co.jp
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AWS トレーニングと認定

詳細はこちら https://aws.amazon.com/jp/training/

デジタルトレーニング

クラウドのスキルを構築
する無料のオンデマンド

コースを探索する

AWS 認定の取得

業界で認められている
認定を取得する

クラスルーム
トレーニング

エキスパートインストラ
クターによるトレーニング

に参加する

エンタープライズ
リソース

学習ニーズ分析と
AWSランプアップガイド

を活⽤する

教育プログラム

AWS のスキルと経験を
持つ⼈材に出会える

AWS クラウドをキャリアに活⽤してください


