Propriétés Description

Type de publication

Coté labo

Intitulé court Inventaire et gestion d'un parc informatique

Intitulé long Automatisation de l'inventaire d'un parc informatique avec gestion des
configurations.

Module BTS SIO2 — SI7 - Intégration des services

Transversalité

SISR3 : Exploitation et sécurisation des services Web
SISR4 : Déploiement d'applications
SISRS5 : Supervision du réseau avec SNMP

Présentation

L'objectif de ce Coté Labo est d'approfondir les notions de gestion d'un parc
informatique. Il fait suite au premier Coté Labo sur OCSInventory.

Ce travail peut constituer une introduction aux processus ITIL (/nformation
Technology Infrastructure Library) de gestion des configurations, de gestion
des incidents, de gestion de la capacité et de gestion financiére des services
informatiques.

Activités

D5.1 — Gestion des configurations
-« A5.1.1 Mise en place d’une gestion de configuration
«  A5.1.2 Recueil d’'information sur une configuration et ses éléments
«  A5.1.3 Suivi d'une configuration et de ses éléments

Pré-requis

Avoir réalisé le premier Coté Labo.

Avoir quelques notions sur l'installation, la configuration et I'administration
d'un serveur Linux (ou Ubuntu).

Connaitre les principes de I'exploitation des services Web et des bases de
données.

Savoir-faire
principaux

En SI7 :
« Installer et configurer un outil d’inventaire et de gestion des
configurations
« Automatiser l'installation d'un service
- Justifier le choix d’'une solution de mise en production d’un service
- Valider et documenter la mise en exploitation d’'un service

Savoir-faire
transversaux

En SISR3
< Sécuriser un service
«  Administrer un service
« Analyser le contenu des fichiers d'activité, d'audit et les indicateurs de
métrologie
EN SISR4
« Automatiser une tadche d'administration
En SISR5
« Installer et configurer un protocole d'administration d’un élément
d'interconnexion réseau
EN SI3 (consolidation)
« Extraire et modifier les données d’'une base de données
En SLAM5
< Justifier le choix d'une architecture applicative
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Prolongements En SI7 :

+ Installer et configurer un logiciel de gestion d’incidents

Evaluer la valeur actuelle d’'un élément d’une configuration

Evaluer I'impact financier de la consommation d’un service

Elaborer une procédure de remplacement ou de migration d’'un

élément d’une configuration

- Sauvegarder et restaurer une base de données

« Réfléchir aux stratégies et techniques associées a la continuité du
service rendu

En SISR3 :

« Caractériser les éléments nécessaires a la qualité, a la continuité et
a la sécurité d'un service

« Installer et configurer les éléments nécessaires a la qualité et a la
continuité du service

« Assurer la mise a jour d’'un service

« Valider et documenter la qualité, la continuité et la sécurité d'un
service

En SISRS :
- Installer et configurer une solution de contréle et de surveillance des
communications

En SLAM4 :
« Programmer et/ou adapter un composant logiciel (développer ou
adapter un plugin GLPI)

En SLAMS :
« Valider et documenter une solution applicative

Outils Serveur Linux Debian Squeeze ou ultérieur, Apache, PHP, OpenSSL, Perl,
MySQL, OCS Inventory NG (version 2.0.5), OCS Inventory reports (version
2.0.5), GLPI (version 0.84.8)

Clients : Windows Seven, Linux Debian ou autres distributions, OS X.
Ocs inventory-agent (2.0.5)

Sites officiels :
http://www.qglpi-project.org/

Documentation en frangais :
http://www.glpi-project.org/wiki/doku.php

Mots-clés ITIL, OCS Inventory, GLPI, Gestion de parcs, Gestion des configurations,
inventaire, architecture 3-Tier, SNMP

Durée 8 heures

Auteur(es) Apollonie Raffalli et Cécile Pignon-Nivaggioni notamment pour la partie

spécifique a la spécialité SLAM
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La gestion du parc informatique recouvre non seulement la fonction d'inventaire de ces
éléments mais aussi celles concernant le suivi et I'évolution :
e Gestion de I'emplacement du matériel ;
e Gestion des partenaires (fabricants, fournisseurs, transporteurs, prestataires...) et
des contacts associés ;

e Gestion des contrats (prét, location, leasing, assurance, maintenance et prestation)

e Gestion des licences logicielles ;

e Le télé-déploiement de logiciels ;

e Gestion financiere des éléments d'inventaire (matériel loué ou acheté,
amortissement) ;

e Gestion du cycle de vie de chaque élément ;

e Gestion des incidents ;

e Gestion de la documentation informatique (base de connaissance, FAQ, etc.) ;

e Gestion statistique (nombres d'interventions, colt des consommables, etc.) ;

e Prévision des besoins (aussi bien matériels, logiciels que de formation en exploitant

notamment les résultats statistiques de la gestion de parc).

OCSlInventory permet de réaliser automatiquement une premiére collecte des matériels
composant le parc informatique d'une organisation ; il assure donc la connaissance du
réseau, du nombre de postes, de I'utilisation des licences et permet de répondre a un certain
nombre de questions (a quel endroit se trouve le matériel, quelles sont les versions de
Windows installées et sur quels postes, quels sont les logiciels installés, etc) mais ne
permet pas une véritable gestion car :

e il n'intégre pas, en natif, des éléments fondamentaux comme les éléments
d'interconnexion, le lien entre ces éléments et les machines du parc, la gestion
administrative et financiere du matériel, I'évolution du matériel (historique des
mouvements) et la gestion des incidents qui permet notamment de prendre en
compte les utilisateurs et leur satisfaction ainsi que de faire baisser les colts du
support ;

e il ne permet pas de de modifier et donc d'ajuster la plupart des valeurs et quand il le
permet (pour le tag) il n'accepte pas la modification massive (plusieurs éléments en
méme temps).

Actuellement, la tendance des DSI (Direction des Systémes d'Information) est a I'adoption
d'un référentiel commun de bonnes pratiques quant a ses processus métier.

ITIL (/Information Technology Infrastructure Library) est le référentiel de "bonnes pratiques”
majoritairement adopté par les DSI ; il couvre essentiellement les métiers de la production
informatique et du support.

Un logiciel de gestion de parc, tel GLPI, incluant notamment une véritable gestion des
configurations et I'assistance aux utilisateurs représente I'élément central pour appliquer les
recommandations ITIL.

L'objectif de ce deuxiéme Coté Labo est d'approfondir les notions de gestion d'un
parc informatique en montrant comment l'outi GLPI (Gestion Libre de Parc
Informatique), couplé a OCSInventory, permet de mieux répondre a la problématique
globale de gestion de parc en :
e intégrant automatiquement plus d'éléments dans son parc comme les éléments
d'interconnexion ;
e incluant notamment des éléments de gestion des évolutions, de gestion
administrative et financiére des services informatiques.

La gestion financiére d'un parc informatique et la gestion des incidents seront étudiées dans
des productions a venir.
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Le contexte est le méme que celui du précédent Coté Labo. Vous disposez d'au minimum
deux postes, méme si trois ou quatre postes est préférable’ :
e un poste pour le serveur qui va accueillir le service de gestion d'inventaire ;
e un ou plusieurs postes clients disposant éventuellement de systémes
d'exploitation distincts y compris OS X.
Les plateformes peuvent étre situées sur le méme réseau ou sur des réseaux distincts.

Vous avez au minimum :
e installé OCSinventory ;
e Importé la base de données initiale ;
e appliqué le script de mise a jour des tags.

Nous allons installer I'application GLPI (gestion Libre de Parc Informatique) qui, en liaison
avec OCSlInventory va nous permettre d'importer les éléments et de gérer ledit parc.

Les salles informatiques du lycée

Les salles informatiques du lycée sont les suivantes :

Batiment 1 Batiment 2 Batiment 3
Etage 0 |P01, P02, P03, 001, 002, CDI
003
Etage1 [106, 107, 108, 109, 110,|200, 201, 202, 203, 204 310, 311, 312, 313, 314,
111, 112, 113, 114, sdp, LT 315, 316, 318
Etage 2 |P10, P11, P12, P13, P14,(210, 211, 212, 213, 214,321, 323, 324, 325, 326,
P15, P16, P17, P18 215, 216, 219 327, 328, 329, svt
Etage 3 220, 221, 222, 223, 224,330, 331, 332, 333, 334,
225, 226, 227, 228, 229 335, 336, 338, 339
Etage 4 231, 232, 233, 234, 235, 236

Actuellement, la totalit¢ du parc informatique du lycée n'est pas encore completement
inventorié.

La politique de nommage des STA du lycée

Depuis cette année, au lycée Laetitia Bonaparte, une nouvelle nomenclature pour les postes
est utilisée : numéro-de-la-salle_numéro-du-poste.

Par exemple le premier poste de la salle 231 aura pour nom : 231_01.

Il existe cependant des cas particuliers, comme la salle des professeurs, le CDI ou le
laboratoire de « SVT » qui ne possédent pas de numéro.

Ainsi, par exemple, les postes de la salle des professeurs seront nommés : sdp_numeéro-
du-poste.

Le premier poste de la salle des professeurs aura pour nom : sdp_01.

Pour les serveurs, le nom est construit de la fagon suivante :

« serv » suivi du réle du serveur
Par exemple, le serveur sur lequel sont installés les outils de gestion de parc sera hommé :
servGestParc.

1 Il est également possible d'utiliser des machines virtuelles.
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Le serveur de Gestion Libre de Parc Informatique — GLPI

Le serveur GLPI peut s'appuyer sur le serveur OCS pour la remontée automatisée des
eéléments et lui apporte une valeur ajoutée considérable au niveau de la gestion de ces
éléments :
e Une interface de gestion des éléments plus compléte
2 Toutes les informations peuvent étre modifiées
2 Des informations peuvent étre ajoutées
> Possibilité de classer et hiérarchiser les éléments inventoriés
2 Gestion des documents liés aux éléments d’inventaires (contrats, rapports, etc.)
> Des droits d'accés aux données plus complets avec une gestion de profil
e Une gestion comptable et financiere des équipements
2 Gestion des fournisseurs, des contacts, des stocks, des plannings, des
réservations, etc.
> Création de statistiques
e La gestion des demandes d'assistance (Helpdesk)
> Emissions de tickets incidents
2 Gestion des attributions, des notifications, des suivis
2> Automatisme de gestion des pannes
2 FAQ et base de connaissances

e Les nombreux plugins qui contribuent a démultiplier les fonctionnalités de GLPI
e efc.

La carte heuristique suivante propose une vue synthétique (non exhaustive) des
fonctionnalités de GLPI :

~_Connexion au serveur OC5 o

/| Installation et configuration du serveur GLPI [, i _
/ © "+ La console centrale <—{ Le planning |

_Les différentes vues |

{ Les notes |

Imprimantes

Imventaire du Parc

Cartouches

Consommakbles

Téléphones

'i"Semeur GLPI.‘.—| Gestion du parc infarmatique
— Ji Statuts
1

| [{ Composants des ordinateurs ]

Connexions entre r_cmpnsams]

Ports réseaus

Contrats et documents associés ]

\ K{ Gestion des configurations

Consommables et cartouches ]

\
ﬂ

Gestion comptakle et financiére ]
\,' \[ Assistance aux utilisateurs]

Gestion ces droits et des comptes utilisateurs ]

\ = - /‘( Création de groupes ]
\{ Administration du serveur F
.L

Régles

Sauvegarde de la base de données |
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Déroulement de la séquence

Il est rappelé que vous avez au minimum :

e installé OCSinventory ;
v i e Importé la base de données initiale ;
\J

e appliqué le script de mise a jour des tags.

1. Installation et configuration de GLPI (aide en annexe 1)
Remarque: cette application, installée a partir des sources, doit parfaitement s'intégrer
dans votre environnement service Web, service de bases de données et serveur de noms

de domaine.

e Installez GLPI dans le répertoire /usr/share.

e Configurez et activez le site virtuel sur Apache2 de maniére a accéder a l'application
en ligne avec un nom pleinement qualifié (vous devez donc configurer votre serveur
DNS en conséquence).

e Sécurisez l'accés de l'application a la base de données en créant un utilisateur glpi
avec tous les privileges uniquement sur la base de données « glpi » et en modifiant
le fichier « config_db.php » en conséquence.

e Procédez aux autres modifications nécessaires pour sécuriser I'accés a l'application.

2. Synchronisation avec OCS (aide en annexe 2)

Installez le plugin Ocsinventoryng et procédez a sa configuration.
Importez les différents éléments.
Configurez la synchronisation automatique.

3. Gestion de l'inventaire (aide en annexe 3)

A partir du menu Parc, visualisez le détail des éléments inventoriés et procédez
éventuellement a quelques ajouts et modifications.

Créez une arborescence de localisation pour les salles 201 et 202.

Importez, dés que vous I'avez obtenu des SLAM, le script de mis a jour des lieux.
Associer aux ordinateurs des salles 202 et le document technique qui répertorie le
systéme et les applications installés. Ce document « docSTAsallesSIO.pdf » doit étre
placé dans une rubrique "Documentation technique" a créer préalablement ou
pendant la création du document.

4. Collecte automatisée des matériels via SNMP : le plugin Fusioninventory (aide en
annexe 4) — Spécialité SISR

Installez le plugin Fusionlnventory et procédez a sa configuration générale.

Installez un agent Fusionlnventory sur un poste (qui peut étre votre serveur) qui a
accés au réseau que vous voulez découvrir.

Procédez a la découverte des actifs réseau (aprés avoir vérifié que vous avez au
moins un matériel avec un agent SNMP activé).

Importez éventuellement le(s) matériel(s) découvert(s) (nécessaire s'il(s) se
trouve(nt) dans le « matériel inconnu ») et procédez a I'exploration du (des)
matériel(s).

Donnez des exemples d'OID remontés avec leur valeur correspondante.

Trouvez une information supplémentaire que vous voudriez connaitre, ajoutez I'OID
correspondant et faites remonter l'information.

5. Gestion des lieux et mise a jour des STA et des serveurs inventoriés (aide en
annexe 5) — Spécialité SLAM

Préalable

Le script permettant d'obtenir une mise a jour automatique des lieux (TAG) de chaque STA
et serveur inventoriés dans OCS a été appliqué.

Lors de la synchronisation avec OCS, les lieux ont été automatiquement créés dans GLPI.
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Cependant, la totalité du parc informatique du lycée n'étant pas, a ce jour, complétement
inventorié, il est nécessaire de créer les lieux manquant ainsi que l'arborescence compléte
des batiments et étages du lycée.

L'objectif est ici d'automatiser la gestion des localisations des STA et des serveurs
inventoriés dans GLPI :

e Donnez le nombre de niveaux nécessaires pour définir l'arborescence des lieux du
lycée.

e Proposez un script SQL « creationBatEtage.sql » permettant d'ajouter dans la base
de données (s’ils n'existent pas) tous les batiments et étages du lycée sachant
que :

« les batiments seront notés : B1, B2 et B3 ;
+ les étages seront notés : EO, E1, E2, E3 et E4.

Le script « glpiMajLieux.sh » (accompagné du fichier « listeSalles.txt ») vous est fourni.

e A partir de I'étude de ce script, complétez le tableau ci-dessous permettant de faire
ressortir le ou les points communs entre les numéros des salles :

CAS DES SALLES DONT LE NOM EST UN ENTIER

Deuxiéme Premier chiffre =1 ou 0 Premier chiffre = 2 Premier chiffre =3
chiffre
Batiment 1 Batiment 2 Batiment 3
0 Etage | Deuxiéme chiffre | Etage
Donc 0
Lieu |B1>EO Lieu
1 Etage Etage Etage
Lieu Lieu Lieu
2 Etage Etage
Lieu Lieu
3 Etage
Lieu

e A partir des informations ci-dessous, complétez le script « glpiMajLieux.sh » afin de
prendre en compte les salles dont le nom n'est pas un entier.

CAS PARTICULIERS
Nom de la salle Localisation

sdpou LT B1>E1

CDI B3 > EO

svt B3 > E2

Deuxiéme chiffre =0 B1>EO

Commence par P - -

Deuxiéme chiffre = 1 B1>E2

e Testez et vérifiez que la localisation de chaque ordinateur a bien été mise a jour.

Envoyez une archive aux SISR contenant le script ainsi qu'une note expliquant la
marche a suivre afin de procéder a la mise a jour automatique des lieux sur leur
serveur GLPI.
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Annexes
Annexe 1 : Installation et configuration de GLPI

Installation de GLPI

Pour des raisons de compatibilité avec des plugins intéressants (comme Fusionlnventory), nous
installerons la derniére version (actuelle) de glpi (octobre 2014) a savoir la version 0.84.8.

Cette version n'est pas disponible sur Debian et doit donc étre installé avec les fichiers sources.

Ceux-ci sont disponibles sur le site officiel de GLPI a cette adresse :
https://forge.indepnet.net/attachments/download/1873/glpi-0.84.8.tar.gz

https://forge.glpi-project.org/attachments/download/1873/glpi-0.84.8.tar.gz

Les étapes sont les suivantes :
e Télécharger l'archive.

Via winscp
e Décompresser l'archive.
tar xzvf < nom_archive >.tar.gz
e Installer les fichiers décompressés sur I'espace disque (accessible directement par le Web ou
via la configuration d'un site virtuel) : par exemple dans /var/www (a adapter).
Plutdt dans /urs/share
Du coup il faut configurer I'alias
vim /etc/apache2/conf-available/glpi.conf
Alias /glpi /usr/share/glpi
<Directory /usr/share/glpi>
Directorylndex index.php
Options FollowSymLinks
AllowOverride Limit Options Filelnfo
</Directory>
a2enconf glpi
service apache2 reload
Ne pas oublier d'attribuer les droits du propriétaire et du groupe a www-data.
chown -R www-data:www-data /usr/share/glpi
Pour procéder a l'installation et a une premiére configuration, il faut se rendre a I'adresse

http://<serveur>/glpi avec un navigateur web pour avoir I'écran suivant :

Ne fonctionne pas si on n'a pas créé d'alias !
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Vous acceptez ensuite les termes de la licence et continuez, puis choisissez ensuite le bouton

« Installation ».
Qe

Continuer
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localhost

Continuer
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La base de données "glpi" posséde 225 tables.
A noter que les paramétres d'accés a la base ne sont pas sécurisés ; les variables de connexion
écrites lors de l'installation sont « root » avec son mot de passe et sont visibles dans le fichier

Ivarlwww/glpi/config/config_db.php : @ modifier impérativement.

Ltiliser GLPI

»
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- -.

SZLPI —]
Authentication

Login : — Compte administrateur : glpi/glpi
T - Compte technicien : tech/tech
_ Compte normal : normal/normal
) Compte postonly : post-only/postonly
J
Menu principal qui permet de naviguer Gestion des préférences de
dans les différents modules l'utilisateur + aide et déconnexion
) | —
LBl I Parc Assistance \ Gestion Outils Plugins Administration Conl:l:%i fopte r{e:—;:g:m" = I
\

Accueil > A

- | y

* Vue personnelle H Vue groupe H Vue globale H Flux RSS H Tous \

71\
( I || Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) : tech normal post-only
-

Votre planning

Notes personnelles

\ Notes publiques

Zone de travail principal

En fonction du profil de I'utilisateur, l'interface peut différer, mais on retrouvera toujours les zones
mises en évidence ci-dessus.

Comme conseillé, il est nécessaire, au moins en production de modifier les mots de passe par défaut
des utilisateurs créés a l'installation.

Chaque utilisateur authentifié a la possibilité de modifier ses préférences dont ses informations
personnelles comme le nom, prénom, adresse de messagerie, etc, sauf si les champs proviennent
d'un annuaire LDAP.

Il peut aussi spécifier certains comportements par défaut de I'application (nombre de résultats par
page, etc.)

En cas de dysfonctionnement de GLPI, I'utilisateur peut sélectionner le mode debug de
maniére a ce que GLPI affiche les erreurs, les valeurs des variables, les requétes, etc. et des
informations complémentaires via I'onglet « notifications ».

La meilleure fagon d'avoir un apercu de toutes les fonctionnalités est de parcourir les différents
menus.
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Annexe 2 : Synchronisation entre GLPI et OCS : le plugin ocsinventoryng

Les plugins permettent d'ajouter des fonctionnalités a GLPI. Vous trouverez la liste des plugins classés
par catégorie a cette adresse : http:/plugins.glpi-project.org/.

Pour peupler I'outil de gestion de parc « glpi », une méthode simple reste la synchronisation avec OCS
qui, depuis la version 0.80 de GLPI, se réalise via le plugin ocsinventoryng :

« Ce plugin permet de synchroniser GLPI avnatif de GLPI et d’apporter les fonctionnalités du plugin
massocsimport afin d’offrir une meilleure compatibilité et évolutivité avec OCS Inventory. |l est
composé d’'un script (PHP ou Shell) permettant d’automatiser I'import et la mise a jour des machines
(le mode OCSNG doit étre opérationnel). Une interface affiche la liste des scripts en cours ou
terminés, ainsi que 'ensemble des données qui s’y rattachent. »

Ce plugin est téléchargeable a I'adresse :
https://forge.indepnet.net/attachments/download/1849/glpi-ocsinventoryng-1.0.3.tar.gz

https://forge.glpi-project.org/attachments/download/1847/glpi-ocsinventoryng-1.0.3.tar.gz

Vous trouverez sa documentation a cette adresse :

https://forge.indepnet.net/projects/ocsinventoryng/wiki/Nouvelle _installation
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Installation et configuration du plugin

La procédure d'installation d'un plugin est détaillée a cette adresse :
http://www.qglpi-project.org/wiki/doku.php?id=fr:plugins:plugins

Le principe est le méme pour tous les plugins :

e Télécharger sur le site officiel nom_archive.tar.gz.

e Décompresser l'archive.

e Déplacer le(s) répertoire(s) obtenu(s) dans /var/www/glpi/plugins (a adapter).
/usr/share/glpi/plungins

e Se connecter sur GLPI, installer et configurer le(s) plugin(s) via Configuration/Plugins :

Liste des plugins

- - Site conforme
Nom Version Licence Statut Auteurs Web GSRF f
OCS Inventory Non Remi Collet, Nelly Mahu-Lasson, David Durieux, Xavier Caillaud, Walid A . -
NG 1.0.2 GPLv2+ installé Nouh Q“J‘ Oui Installer | Désinstaller
. .. ;s f . .
Une fois le plugin installé, il faut 'activer :
Liste des plugins
N q Site conforme
Nom Version Licence Statut Auteurs Web CSRF
Sgs Inventory 1.0.2 GPLv2+ Iargitilélefnon Ei[lnr: Collet, Nelly Mahu-Lasson, David Durieux, Xavier Caillaud, Walid ﬁ Oui Activer| [Désinstaller
Liste des plugins
Nom Version Licence Statut Auteurs Site Web conforme CSRF
OCS Inventory NG 1.0.2 GPLv2+ Activé Remi Collet, Nelly Mahu-Lasson, David Durieux, Xavier Caillaud, Walid Nouh QS Oui Désactiver  Désinstaller
\P t d'accéder a fi ti 2nérale du plugi
ermet aacceder a la contiguration generaie au piugin
Configuration Un clic sur le « + » permet

de configurer la connexion
Serveurs OCSNG a la base de données

‘ « 0CS »

Accueil >  Plugins >  OCS Inventory NG >  Configuration du ... ) 0‘

OCS Inventory NG

oAjoutez les paramétres de connexion a la base de données d'OCS :
Serveur OCSNG ‘

Nouvel élément

Nom Version
Héte de la base de données Méthode de synchronisation  [Standard (Autorise les actions manuelles) v
Base Ecrire le mot de passe de
Utlisateur I'utilisateur MySQL « ocs » de la
Mot de passe base « ocsweb » puis activez le
e o s e T bouton de commande « Ajouter »
Actif |
Ajouter
Activation du service. L

Elément ajouté avec succes : Serveur OCS

Attention, cela ne veut pas dire que la connexion a la base de données « ocsweb » a réussi.
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A partir du premier plugin activé, un menu supplémentaire « Plugins » s'intercale entre les menus
« Outils » et « Administration » dans lequel on trouve, en l'espéce, le sous-menu « Ocs Inventory
NG » qui va permettre de continuer la configuration du plugin.

Il faut donc revenir sur Accueil/Plugins/Ocs Inventory NG/Configuration du serveur OCSNG pour
procéder a la configuration détaillée du processus d'import des données et les informations que I'on
désire effectivement importer. Lisez la documentation ou suivez ce lien http://www.glpi-
roject.org/wiki/doku.php?id=fr.config:ocsng pour avoir des explications complémentaires quant aux
options d'importation (un peu ancien mais les principales options encore actuelles sont expliquées).

Si vous avez l'erreur suivante « The selected server is not active. Import and synchronisation is not
available », c'est que vous n'avez pas active le service.

OCSg

Choix d'un serveur OCSNG

Nom Localhost v | &

Serveur OCSNG : Localhost

Configuration du serveur OCSNG : Localhost 4—

+

Importation de nouveaux ordinateurs

-
-

Synchronisation des ordinateurs déja importés

¥

Lier les nouveaux ordinateurs d'OCSNG avec ceux existants dans GLPI

Nettoyage des liens GLPI / OCSNG

En cliquant sur l'onglet « Serveur OCSNG », vous devez avoir en bas de page I'écran suivant (sinon,
vérifiez vos parameétres de connexion a la base de données) :

Connection a la base de données
Connexion a la base de donnees réussie

Version et Configuration OCSNG valide
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L'onglet « options d'importation » permet d'obtenir I'écran suivant (a adapter selon ce qu'on veut

importer dans GLPI) :

Chemin d'accés web de la console OCSNG

Import options

Limiter l'importation aux balises suivantes (séparateur 5, rien pour tous)

Exclure les balises suivantes (séparateur 5, rien pour aucun)

Statut par défaut

Co lors de la dé

Périphériques
Moniteurs
Imprimantes
Logiciels

Volumes

Utiliser le dictionnaire logiciel d'OCSNG

Base de registre

Machines virtuelles

MNombre d'éléments & synchroniser via l'action automatigue OCSNG

Comportement 4 la suppression d'un ordinateur dans OCSNG

Pas d'import : GLPI nimportera pas ces éléments

Import global : tout est importé mais le matériel est géré de maniére globale (sans doublons)
Import unique : tout est importé tel quel

Sauvegarder

Option particuliere “Import
unique sur numeéro de série”.
| | Dans ce mode, si le
moniteur a un numéro de

C—I-o® série, il y a import avec

P Yl gestion unitaire, sinon, il n'y

) _ a pas d'import.

| Import global % |

| Import unique sur numéro de série v

[ Import global % | Permet de spécifier combien
d'ordinateurs se synchronise

automatiquement toutes les 5
minutes. A AJUSTER en fonction

(oui [#]

du nombre d'ordinateurs présents
ol dans la base susceptibles de se
fou |21 synchroniser en méme temps. Au
: cas ou ce nombre est insuffisant, le
| Oui 7] systéme les synchronisera en
T2 plusieurs fois.

[ Mettre a la poubelle | * |

e supprime pas définitivement
ordinateur de GLPI (d'autres
options sont possibles).

Cliquez sur "Sauvegarder" lorsque vos choix sont faits et activez 'onglet "Informations générales" ;

I'écran suivant apparait :

Tous

Informations générales
Nom
Systéme d'exploitation
Numéro de série du systéme d'exploitation
Numéro de série
Modele
Fabricant
Type
Domaine
Usager
Commentaires

P

Moniteurs

Commentaires

Cliquez sur « Sauvegarder » lorsque vos choix sont faits.

Remarques générales :

Composants Informations administratives OCSNG
Processeur Numéro d'inventaire HARDWARE_ID
Mémoire Lieu TAG .
Disque dur Groupe Pas dimport v
Carte réseau Usager numéro Pas d'import v
Carte graphique Réseau Pas d'import v
Carte son
Permet d'associer le champ lieu au
Lecteurs TAG mis dans OCS ; ce TAG doit
bien évidemment contenir un lieu.
Modems
Ports
Sauvegarder

e dans le "mode OCSNG", vous pouvez ajouter autant de serveurRe OCS que vous voulez ce
qui veut dire que GLPI permet d'agréger plusieurs remontées d'inventaire.
e L'import doit étre une action réfléchie surtout lorsqu'on gére des centaines de machines
hétérogénes tant du point de vue materlel que Iog/ael et souvent d/spersees dans /espace
Ipi hp ?i

vous pouvez lire ici http.//www.
ensemble de bonnes pratiques.
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Il faut revenir sur Accueil/Plugins/Ocs Inventory NG pour procéder a l'importation et activer le lien

« Importation de nouveaux ordinateurs » :

OCS¢

Choix d'un serveur OCSNG
Nom Localhost + | &

Serveur OCSNG : Localhost

Configuration du serveur OCSNG : Localhost

+

Importation de nouveaux ordinateurs ‘

~5
-

Synchronisation des ordinateurs déja importés

¥

Lier les nouveaux ordinateurs d'OCSNG avec ceux existants dans GLPI

Nettoyage des liens GLPI / OCSNG

Affichage (nombre d'éléments) 1DDD
Mode d'import manuel

Activer la prévisualisation

Permet une synchronisation
manuelle des nouveaux

1 ordlnateurs ajoutés a OCS
dans cas ou la
synchromsation automatique
n'est pas activée (voir plus
loin).

Sélectionnez un nombre d'éléments a afficher
tres grand pour étre sur que tous les
ordinateurs inventoriés dans OCS seront
affichés sur une seule page, auquel cas il sera
nécessaire de lancer l'importation sur chacune
d'entres elles.

De 1 a 274 sur274

Assurez-vous au préalable d'avoir géré correctement les doublons dans OCSNG

Tout cocher / Tout décocher

Importer
Nom Fabricant Modele Numéro de série Date TAG OCSNG
106-vp System manufacturer System Product Name System Serial Number 2013-09-24 15:31 106 <
107-vp Hewlett-Packard HP Compaqg dc7600 Convertible Minitower CZC63855NG 2013-09-24 09:31 107 v
108-01 Dell Inc. OptiPlex 390 D4C5B5J 2013-09-13 08:37 108 4
108-02 Dell Inc. OptiPlex 390 44C5B5J 2013-09-05 12:12 108 4
108-03 Dell Inc. OptiPlex 390 14C5B5J 2013-09-05 12:14 108 4
108-04 Dell Inc. OptiPlex 390 F4C5B5J 2013-09-20 03:29 108 4

Remarque : seules les STA sont synchronisées via l'importation manuelle. Les serveurs le seront
aprés avoir configuré la synchronisation automatique (voir page suivante).

Cliquez sur « Importer ».

Medification du lieu. Les élé és ont été dé

és dans le méme lieu.

Modification de I'usager. Les éléments connectés ont pris comme usager celui de I'ordinateur.

Statistiques concernant la liaison OCSNG

Ordinateurs importés

Ordinateurs synchronisés
Ordinateurs liés

Ordinateurs non mis a jour
Ordinateurs ne vérifiant aucune régle
Ordinateurs en doublon

Ordinateurs dont I'import est refusé par une régle

Progression 43%

© © o © © ©

Il est nécessaire de configurer maintenant la synchronisation automatique de maniére a :
e ce qu'une modification d'un élément sur OCS concernant un ordinateur déja importé soit

répercutée automatiquement sur GLPI ;

® ce que de nouveaux éléments ajoutés a OCS soit automatiquement ajouté a GLPI.

Remarque : si la synchronisation automatique n'est pas configurée, il est possible de procéder a une
synchronisation manuelle mais ceci est plus difficlement gérable dans un grand parc.
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Activation de la synchronisation automatique (désactivée par défaut) avec OCS

Le menu Configuration/Action automatique permet la configuration des taches automatiques (cron sur
Linux) : Désactivée, Wéfaut

) ocsng Ocsinventoryng OCS Inventory NG Désactivée

‘ STat&I;H Journaux ” Tous ‘

Action automatique - ID 25

Laisser « 5 mn » pour les tests

Nom Ocsinventoryng - ocsng

Description OCS Inventory NG

Fréquence d'exécution

Statut " Commentaires
Mode d'exécution \‘

Plage horaires d'exécution
Temps en jours de conservation des journaux Derniére exécution Jamais
Prochaine exécution Désactivée | Exécuter

Sauvegarder

Selon la documentation de GLPI (http://www.glpi-project.org/wiki/doku.php?id=fr:config:crontab) :

« GLPI utilise un “pseudo cron”. C'est a dire qu'il réalise les taches automatiques tant qu'il y a une
activité sur 'application (utilisateurs connectés, appels de pages etc...).

Si vous souhaitez que GLPI réalise les actions automatiques méme sans activité apparente, il y a une
possibilité offerte : créer une tache planifiée qui va accéder a un fichier et ceci de fagon réguliere. »

Il faut donc, en ligne de commande, sur le serveur GLPI (aprés avoir vérifié que le paquet
« php5-cli » est bien présent sur le systéme) insérer une tache « cron» exécutable par
I'utilisateur « www-data ». Pour créer et/ou modifier la crontab : crontab -u www-data -e :

/1 **** Jusr/bin/phpb /Nvar/www/glpi/front/cron.php &>/dev/null

La ligne précédente est a adapter en fonction de I'endroit ou se trouvent les fichiers de l'application
Web.

Au bout de 5 minutes, I'ensemble des nouveaux ordinateurs devrait étre importé et les mises a
jour éventuelles d'un ordinateur devraient étre effectuées (dans la limite de 20 éléments a
chaque exécution). Une prochaine exécution doit étre programmée (et exécutée) 5 minutes
apres.

Pour surveiller les logs de cron correspondant a GLPI :
tail -f var/wwwy/glpiffiles/_log/cron.log

Les nouveaux ordinateurs importés sont directement visibles via le menu Parc / Ordinateurs :

Actions

Derniére

Nom Statut Fabricant Numéro de série Type Modéle Systéme d'exploitation  Lieu e ieatian

Usager

wheezy64SI10 innotek GmbH 0 VirtualBox Debian GNU/Linux 7.2 200 2013-10-25 root
(wheezy) 17:13

Il sera toujours possible de supprimer un ou plusieurs ordinateurs dans GLPI mais attention, par
défaut, il n'est pas possible de les supprimer définitivement mais uniquement de les placer dans la
corbeille.

Pour les supprimer définitivement, il faut cliquer sur la corbeille. La liste des ordinateurs supprimés
s'affiche. Il faut éventuellement tout cocher et sélectionner "Supprimer définitivement" dans la liste
déroulante comme action. N'oubliez pas ensuite de sortir de la corbeille en cliquant sur l'icone (on
n'est pas dans la corbeille lorsque celle-ci apparait barrée).

T [Etéments visualisés v|  [contient +] ‘ | Rechercher #& @

Attention, s'il y a beaucoup d'ordinateurs cochés, pas tous ne seront supprimés du premier coup. Il
faudra renouveler plusieurs fois I'opération.

Un ordinateur ne pourra étre réimporté que s'il a été définitivement supprimé.

Remarque : des régles fines d'import et de liaison des ordinateurs peuvent étre configurées via le
menu Administration/régles (lien « Régles d'import et de liaison des ordinateurs »).
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Annexe 3 : gestion des configurations

Rappel : pour avoir une documentation plus compléte :
http://www.glpi-project.org/wiki/doku.php

Préalable :
La page d'accueil se compose de 4 parties distinctes : le menu, la vue globale et la vue personnelle.

o Le menu permet d'accéder aux différents éléments de GLPI ainsi qu'aux préférences.

e La vue personnelle (c'est celle-ci qui s'affiche par défaut) présente les tickets en cours, les
tickets en attente, le planning, un systéeme de notes personnelles (visibles uniquement par
l'utilisateur) et publiques (visibles par tous les utilisateurs du central).

e La vue groupe présente les tickets en cours et les tickets en attente.

e La vue globale présente le suivi de I'ensemble des tickets, les contrats arrivant & échéance,
ainsi que le journal des derniers ajouts.

o Flux RSS permet d'ajouter des flux RSS.

Ces vues peuvent étre modifiées via le menu Configuration/Générale.

Remarque : L'affichage de I'accueil de la console centrale varie selon le profil de I'utilisateur connecté.

Gestion des éléments matériels

Le menu Parc permet d'accéder a plusieurs types d'éléments :
Action |-—— .

Ordinateurs

Modifier
Activer les informations financiéres et administratives
. Mettre a la corbeille
oLl Ajouter un document
Supprimer un document
Logiciels Ajouter un contrat
Supprimer un contrat
. Connecter
Réseaux Installer
Forcer la synchronisation OCSNG
Périphériques Déverrouiller les champs
Déverrouiller les moniteurs
Déverrouiller les périphériques
Imprimantes Déverrouiller les imprimantes
Déverrouiller les logiciels
Déverrouiller les porls réseaux
Cartouches Déverrouiller les noms réseaux
Déverrouiller les adresses IP
Consommables Déverrouiller les volumes
Téléphones Actions massives sur les

éléments cochés.
Global

“Nom Statut Fabricant Numéro de série Type Modéle Systéme d'exploitation  Lieu
106-vp System manufacturer System Serial Number Desktop System Product Name Microsoft Windows XP 106
Professional
107-vp Hewlett-Packard CZCE3B55NG Mini Tower HP Compaq dc7600 Microsoft Windows XP 107
Convertible Minitower Professional
108-01 Dell Inc. D4C5B5J Mini Tower OptiPlex 390 Microsoft Windows 7 108

Professionnel

Un clic sur un nom en particulier permet d'afficher le détail
de chaque ordinateur (voir page suivante).

Il est possible :

e d'ajouter, supprimer et ordonner les colonnes affichées et, ce, en modifiant la vue globale qui
s'appliquera a tous les profils ayant accés a une partie de l'inventaire ou en créant une vue
personnelle ;

e d'effectuer des recherches multicritéres et triées sur chacun des types de l'inventaire ;

e d'exporter la liste de chaque élément ou le résultat d'une recherche au format SYLK (pour
tableur), CSV ou PDF sous deux formes différentes ;

e d'effectuer des modifications massives sur tous les matériels sélectionnés.
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Un clic sur l'ordinateur "108-01" renvoie la fiche suivante :

&

Nom

Lieu

Responsable technique
Groupe technique
Usager numéro
Usager

Utilisateur

Groupe

Domaine

Systéme d'exploitation

Service pack

Version du systéme d'exploitation

Product ID du systéme d'exploitation

Numeéro de série du systéme
d'exploitation

uuip

Source de mise a jour

Ajouter un nouveau composant

[108-01 | Statut
s Te
5] Fabricant
2@ Modéle
| ‘ Numeéro de série
|Sysléme ‘ Numéro d'inventaire
s Réseau
se
oe
[Microsoft Windows 7 Professionnel + | & @
Cc taires
[Service Pack 1 -
a®
s®
[00371-0EM-8992671-00524 |
Inventaire

Derniére mise a jour le 2013-10-28 20:49

—se

Type de composant

Processeur

Intel(R) Core(TM) i5-2400 CPU @ 3.10GHz @

Mémoire
ChannelA-DIMMO (No ECC) &

ChannelB-DIMMO (No ECC) &

Disque dur

WDC WD2500AAKX-753CA1 ATA Device @

Carte réseau

Realtek PCle GBE Family Controller @

Lecteur

Type Fréquence
Unknown 1333
Unknown 1333

Débit
100
Ecriture

PLDS DVD+-RW DH-16ABS ATA Device @ Oui

Carte graphique

AMD RADEON HD 6350 @

Carte son

Conexant HD Audio @&

Autre composant

Serial Port de communication (COM1) &

Type de composant

automatique

Sauvegarder

Composants
Caractéristiques

Fréquence (MHz)

Numéro de série

B101 |

p101

\
B101 |
\

B101

Taille (Mic)

Numéro de série

koas |

k2048 | |

Capacité (Mio)

Numéro de série

Rasar2 |

Adresse Mac

D4:BE:D9:BD:15:A8

Mémoire (Mio)

512

Caractéristiques

Sauvegarder

Composants (11) H Volumes (1) ” Logiciels (157) H Connexions (6) H Ports réseau H Gestion H Contrats ” Documents H Machines virtuelles H TICK%"V
Ordinateur - ID 300

a®

s

[Dell Inc. ra®
|OptiPlex 390 T ]
D4C5BSY |
[125 |

a®

Swap : 8136

OCS Inventory NG

Date dernier inventaire |

OCSNG 2013-10-21 20:52

Date d'import dans GLPI 2013-10-28 20:49

" . 0Cs-
Qassidinventsite NG_windows_client_v4061
Serveur Serveur OCS

Inventaire automatique

Oui

Inventaire automatique

On peut ajouter un ou plusieurs composants a un ordinateur (a partir d'une

composants prédéfinie comme "carte réseau”, "processeur”, etc. ).

Toute suppression ou ajout d'un composant sera automatiquement historisée.

Mettre a la corbeille
Ajouter|

Supprimer définitivement

Supprimer définitivement

liste de type de

On gére la liste des composants du parc (ajout, suppression ou modification) via le menu
Configuration/Composants et aprées avoir choisi le type de composant.

Pour certains types de composants, il est possible de spécifier une caractéristique spécifique (la
capacité d'un disque dur par exemple).
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Lorsque l'on clique sur les onglets, les écrans correspondants aux différentes rubriques s'ajoutent les
uns au-dessous des autres. L'onglet « Tous » affiche tous les écrans.

Pour chaque fiche, il est notamment aussi possible :
e de modifier les caractéristiques : dans ce cas, le systéeme verrouille le champ de maniére a ce
qu'il ne soit plus mis a jour a partir d'OCS (il est possible de le déverrouiller) ;
e de visualiser toutes les modifications apportées a la description du matériel (onglet
"Historique") ;
e d'ajouter des informations (comme des liens, des notes, des documents, des contrats, etc)

T}:I-:-ntl'ats ” Documents ” Machines virtuelles ” Registre ” Tickets ” Problémes ” Liens ” Notes ” Réservations ” Historigue () ” QOCENG ” Tous l |§

L'onglet « Verrous » (cliquer sur la fleche droite pour faire défiler les onglets) permet de visualiser les
champs modifiés qui seront verrouillés (donc non écrasés) lors de la prochaine synchronisation avec
OCSNG :

Eléments verrouillés
Champs verrouillés

Apparaissent par défaut les chRRpgissent par défaut les champs
que I'on a modifiés dans GLRjue I'on a modifiés dans GLPI

Utilisateur

Commentaires

Tout cocher / Tout décocher [Déverrouiller

Remarque : par défaut tous les champs sont déverrouillés sauf :
® le champ « lieu » (correspondant au TAG) méme si ce dernier n'apparait pas dans la liste des
champs verrouillés. C'est a dire que, si le TAG est mis a jour dans OCS il ne sera pas mis a
jour dans GLPI aprées la prochaine synchronisation ;
@ les champs qui ont été modifiés manuellement dans glpi.

Il est bien évidemment possible de déverrouiller les champs que I'on veut (y compris le TAG) pour tous
les postes ou au cas par cas. Il faut sélectionner tous les postes (ou uniquement celui ou ceux voulus)
puis dans « Actions », choisir « déverrouiller les champs », choisir le(s) champs que l'on veut
déverrouiller et valider. Si ces champs ont déja été modifiés dans OCS, il faut forcer la synchronisation
(méme principe que pour le déverrouillage) sinon ces champs seront mis a jour dans glpi a chaque
synchronisation.

Remarque : il est possible de forcer la synchronisation au cas par cas, pour chaque ordinateur, via
I'onglet « lien OCSNG » :

OCS Inventory NG

Mise & jour OCSNG automatigue TAG OCSNG : 106

Forcer la synchronisation Sauvegarder

L'onglet "Ports réseaux” permet de gérer les connexions directes et les ports réseaux :
Portréseau:1 -«
Port Ethernet

Informations

Ports ré Cc téristi
orts réseau aractéristiques internet
. - Vitesse du port Type de port
# Nom Connecté a Interface Ethernet Ethernet MAC Adresse IP
Non .
_ Realtek PCle GBE Family X Realtek PCle GBE Family Paire torsadee (R} . .
® Controlier connecté. Controller 100 Mbit/s 45) d4:be:d9:bd:15:a8 10.14.18.1

Connecter

Un port réseau permet de modéliser la sortie d'une interface réseau sur un matériel donné.
Chaque port dispose généralement d'une adresse IP, d'une adresse mac et d'une prise réseau a
laquelle il est relié (sauf s'il s'agit d'une connexion WIFI).

Dans la plupart des configurations, les connexions se font entre un port présent sur un ordinateur, un
périphérique ou une imprimante et un port présent sur un matériel réseau (commutateur, etc.).

Lors de la connexion entre deux matériels, les informations telles que I'adresse IP et la prise réseau
sont mises a jour pour chacun des deux ports concernés.
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Pour chaque matériel, il est possible a tout moment d'ajouter un ou plusieurs ports grace au systéme
de modification massive.
Il est possible également d'associer un ou plusieurs VLANs a un port.

Remarque : il est nécessaire a ce moment-la que les périphériques et matériels réseaux
(commutateurs, routeurs, etc.) soient inventoriés. Pour cela deux solutions :

@ pour les matériels réseaux et les périphériques disposant d'un port réseau (imprimantes, etc, )
sur lesquels le protocole SNMP est installé et activé, il est possible d'utiliser le plugin
"Fusioninventory" qui va les détecter et remonter les informations via ce protocole (voir
annexe 4).

e ajouter des périphériques et des matériels réseaux manuellement (annexe 4 bis):
éventuellement utile pour les périphériques ne disposant pas du protocole SNMP et ne
pouvant donc pas faire I'objet d'un inventaire.

L'ajout d'un matériel réseau (Menu Parc/Réseaux) ou d'un périphérique (Menu Parc/périphériques)
reléeve de la méme procédure.

Gestion de la localisation

Le lieu permet de placer géographiquement des matériels et des utilisateurs. C'est une notion trés
importante dans GLPI ; on ne pourra pas, par exemple, rattacher manuellement un ordinateur a un
commutateur s'il ne sont pas dans un méme lieu. lls sont définis telle une arborescence (par exemple :
Batiment/Etage/Salle) afin de représenter au mieux la réalité. Quand un technicien doit intervenir sur
une machine, il doit savoir exactement ou elle se trouve et éventuellement a quel port du commutateur
elle est connectée.

En fonction des TAGs, des lieux ont déja été créés.

Pour créer une arborescence de lieu, il faut activer le menu Configuration/Intitulés puis choisir le lien
« lieu ». Cliquez sur le « + » pour ajouter un nouveau lieu, procédez a la saisie du nouveau lieu et
cliquez sur « Ajouter ».

Lieu
Nouvelle fiche

Nom : b? |

Comme enfantde : =5 ]

Code du batiment: | |

Batiment 2

Commentaires :

Code de la pigce : | |

IAjouter|

Puis on crée, par exemple, le premier étage (comme enfant du batiment 2) :
Nouvelle fiche
Nom : kE1 |

Comme enfant de : =51

Code du batiment: | |

Etage 1 du bitiment I

Commentaires :

Code de la pigce : | |

Dans notre cas, la localisation 201 existe déja puisque nous avons importé le "tag" OCS dans le
champ "localisation" ; il suffit de la déplacer :

Lieu - ID 36
Nom l201 |
salle 201
Comme enfant de 5
Commentaires
Code du batiment | |
Code de la piece | |
Sauvegarder
Supprimer définitivement
Dans la liste des lieux, nous avons donc :
B2
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La salle 201 se trouve au premier étage du batiment 2. Et la localisation des ordinateurs est mise
automatiquement a jour :

201-02 Hewlett-Packard CZC9352GXW Low Profile HP Compaq dc5850 Small Microsoft Windows XP B2 > E1>
Desktop Form Factor Professional 201

201-03 Hewlett-Packard CZC9352GZ3 Low Profile HP Compag dc5850 Small Microsoft Windows XP B2 >E1>
Desktop Form Factor Professional 201

201-04 Hewlett-Packard CZC9362ZBN Low Profile HP Compagq dc5850 Small Microsoft Windows XP B2 >E1 >
Desktop Form Factor Professional 201

Remarque : cette notion de lieu peut encore étre enrichie avec la notion d'entité si par exemple la
gestion des batiments est relativement indépendante. Le premier niveau d'une arborescence peut
étre représenté par la notion d'entité. Pour créer des entités : http://www.glpi-
project.org/wiki/doku.php?id=fr:ressources:glpiuse:createentity.

Pour une infrastructure importante, il est préférable d'automatiser la gestion des localisations via des
scripts agissant directement sur la base de données de GLPI (voir Partie SLAM et Annexe 5).

Gestion des documents et des contrats

Gestion des documents

A chaque élément peut étre attaché un ou plusieurs documents que l'on répertorie via le menu
Gestion/Documents.

‘7Document7|
Nouvel élément

Nom | |

Fichier (16 Mio maximum) Choisissez un fichier | Aucun fichier choisi|

Seélectionner un fichier installé par FTP |----- T ‘

Commentaires

Lien Web | |

Rubrique |_____ - | a®

Type MIME | |

Ajouter

La liste déroulante « Sélectionner un fichier installé par FTP » est alimentée par le contenu du
répertoire /var/www/glpi/files/_uploads/

A Les documents ne peuvent excéder 2Mo si le fichier "php.ini" n'a pas été modifié.

Une fois le document répertorié, il est possible de I'ajouter a une fiche d'élément inventorié a partir de
I'onglet "Document”.

Les types de documents se configurent via le menu Configuration/Intitulés/Rubrique des
documents

Nom complet

Documentation officielle

D ion officielle > HP
Documentation officlelle > Serveurs SUN

Documentation technique

Gestion des contrats : a partir du menu Gestion / Contrats, il est possible de créer un contrat.

Remarque : les documents et contrats peuvent étre aussi ajoutés a plusieurs éléments a la fois via le
systéme de modification massive.
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Annexe 4 : utilisation du plugin Fusioninventory

Le plugin que nous nous proposons d'installer se trouve dans la catégorie "Inventaire"
http://plugins.glpi-project.org/spip.php?article109 et a pour fonctionnalités de réaliser l'inventaire
automatique du matériel, de collecter des informations sur la matériel inventorié via le protocole
SNMP (Simple Network Management Protocol - Protocole simple de gestion de réseau) et
alimenter GLPI avec ces informations.

Rappel succinct sur le protocole SNMP

Un matériel, quelle que soit sa fonction (imprimante, commutateur, routeur, poste de travail, etc.),
dispose d'innombrables informations de gestion (le nombre de page imprimées d'une imprimante, le
trafic sur chaque port d'un commutateur, etc.) trés intéressantes pour I'administrateur réseau.
Plusieurs versions de SNMP (SNMPv1, SNMPv2 et SNMPv3) ont été décrites et publiées dans de
nombreuses RFC.

Le protocole SNMP permet notamment a ces derniers, grace a un agent SNMP présent sur chaque
matériel, de connaitre en temps réel ces informations de gestion.

L'agent SNMP peut fonctionner de deux maniéres :
e il reste a I'écoute des éventuelles requétes (port UDP 161) que I'administrateur lui enverra : il
peut alors répondre ou modifier un paramétre ;
e il peut aussi émettre des alertes de sa propre initiative, si sa configuration le lui permet (trap
SNMP sur le port UDP 162).

L'agent SNMP gére une base de données normalisée appelée la MIB (Management Information
Base) regroupant des objets créés de maniére hiérarchique a l'image du systtme DNS (Domain
Name System). Voici un exemple de table MIB extrait du site http://www.frameip.com

Structure OID
g % 5 La MIB est une structure arborescente
| o | | o | | e p— | dont_ghaque_noeud (un objet) est défini de
maniére unique par un nombre ou OID
(Object  Identifier ou  "identificateur
d'objets").

Elle contient une partie commune a tous
les agents SNMP en général, une partie
commune a tous les agents SNMP d'un
méme type de matériel et une partie
spécifique a chaque constructeur. Chaque
équipement a superviser posséde sa
propre MIB.

Chaque niveau de la hiérarchie est donc
repéré par un index numérique et SNMP
n'utilise que celui-ci pour y accéder.

Par exemple, on peut lire la valeur de
"l'uptime" d'un poste sous linux (c'est a dire

TC: le temps depuis lequel la machine est en
g e Y U marche) a partir de I'OID suivant :
Ehey [y (oo ey ey =~ 136121130

Mais tout ceci n'a d'intérét que s'il existe des applications destinées a interroger la MIB. C'est le réle
des "manager' SNMP qui peuvent étre trés simples (ligne de commande) a beaucoup plus
sophistiqués (comme l'outil "openview" de HP).

De nombreuses applications complétes de supervision réseau exploitent ces outils.

Une authentification basique existe via la création de groupes de sécurité disposant d'une sorte de mot
de passe, appelé "community" qui auront accés en lecture seule ou en lecture/écriture (I'écriture étant
quand méme beaucoup plus rare) et, ce, sur tout ou sur certaines branches seulement. En général, la
plupart des matériels utilise par défaut la communauté "public"” non sécurisée qui a le droit de lecture
sur les informations non sensibles.
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Installation du plugin

La procedure d mstallatlon d'un plugin est detalllee a cette adresse
/wiki/doku.php?i

La derniére version stable (& ce jour) est la 0.84.3.5: c'est celle que nous installerons. Elle est
téléchargeable a I'adresse :
http://forge.fusioninventory.org/attachments/download/1665/fusioninventory-for-glpi_0.84+3.5.tar.gz

La documentation est disponible a cette adresse : http://www.fusioninventory.org/documentation/

Le principe d'installation est le méme pour tous les plugins :
e Télécharger sur le site officiel nom_archive.tar.gz.
e Décompresser I'archive.
e Déplacer le(s) répertoire(s) obtenu(s) dans /var/www/glpi/plugins (a adapter).
e Se connecter sur GLPI, installer et configurer le(s) plugin(s) via Configuration/Plugins :

Liste des plugins

Nom Version Licence Statut Auteurs Site Web  conforme CSRF
Fusioninventory 0.84+1.2 AGPLv3+ Noninstalé  David DURIEUX & Fusioninventory team w Oui Installer Désinstaller
OCSInventory NG 1.0.2 GPLv2+  Active Remi Collet, Nelly Mahu-Lassen, David Durieux, Xavier Caillaud, Walid Nouh ™ Oui Désactiver Désinstaller

Lors de l'installation du plugin, des modéles SNMP sont installés. Un modéle SNMP regroupe, pour
chaque équipement, la liste des OID a interroger.

Une fois le plugin installé, il faut I'activer, puis cliquer sur son nom pour le configurer :

[ Configuration générale ” Inventaire ordinateur " Inventaire réseau ” Gestion de paguets ” Modules des agents ” Tous l

Configuration générale - 1D 1

S5L seulem pour l'agent : | Non = | Fréguence des inventaire (en heures) : | 24 | ]

Effacer les tiches t | 20jours % | Port de l'agent :
Permet d'accede?a.lﬁnﬁguratlon générale du plugin

Extra-debug :

Sauvegarder

Remarque : ce plugin permet a lui tout seul de faire la remontée compléte du matériel y compris les
ordinateurs (onglet « Inventaire ordinateur ») ainsi que le déploiement d'application (onglet « Gestion
de paquet ») ; il permet donc de s'affranchir totalement d'OCS.

Mais puisque nous utilisons OCS, nous ne configurerons pas ces deux possibilités (a adapter donc
selon les fonctionnalités que vous désirez).

Premiére configuration générale du plugin

Configuration générale (les valeurs par défaut peuvent étre conservées)

[ Configuration générale H Inventaire ordinateur ” Inventaire réseau ” Gestion de paguets ” Modules des agents ” Tous l

Configuration générale - ID 1

SS5L seulement pour l'agent : |W¢I Fréguence des inventaire (en heures) : |24—¢|
Effacer les tiches terminées aprés : Iml Port de 'agent :
Extra-debug : [Non %

Sauvegarder
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Apreés avoir sauvegardé, le message suivant apparait :

Le serveur a besoin de connaitre I'URL que les agents utilisent pour accéder au serveur. Veuillez configurer dans la page de
configuration générale

Cliquer sur ce dernier ou passer par le menu « Administration/Entités » puis sélectionner

I'entité « Root entity ».
4-[& [ Informations avancées ” Motifications ” Assistance ” Parc " Utilisateurs (5) ” Régles (2) ” Documents ” Motes ” Historique ” Fusioninventory I-}|¥

Entité - ID 0
Nem ‘Rool entity |
Commentaires
T
Seimsganis Mettre ici I'URL de GLPI, par _
exemple, http://10.22.30.100/glpi
Entité - 1D 1

Maodéle pour le transfert automatigue d'ordinateurs dans une autre entité : I: Pas de transfert automatique ¥ ) (5]
URL d'accés au service @ : 1 http://10.22.30.139/g1pi /' |

‘Sauvegarder

Lorsque I'URL compléte est
écrite, ce point d'exclamation doit
disparaitre !

Inventaire Réseau (les valeurs par défaut peuvent étre conservées — voir plus loin I'explication sur les
threads)

‘ Configuration générale ” Inventaire ordinateur H Inventaire réseau ” Gestion de paquets H Modules des agents ” Tous ‘
Configuration générale - ID 1
Options réseau

Mombre de threads (découverte réseau) : 20 v Mombre de threads (inventaire réseau (snmp)) :

Sauvegarder

Configuration de I'historique

Liste des champs a historiser Rétention en jours

réseaux > port > description du port Jamais ¥
réseaux > port > numéro index Jamais ¥
réseaux > port > nombre d'erreurs en entrée Jamais ¥

Types de ports a importer (pour des équipements réseaux)

other(1) ethernetCsmacd(6)
regular1822(2) Ajouter >> is088023Csmacd(7)
hdh1822(3) fibreChannel(56)
ddnX25(4) << Suppression fastEther(62)
rfc877x25(5) - ieeed0211(71) -

Module des agents

Fusionlnventory est composé de 2 parties :

e la partie serveur (plugin GLPI) programmé en PHP ;

e la partie agent programmé en PERL (a ne pas confondre avec les agents SNMP
présents sur les matériels) qui fonctionne en autonomie et peut donc étre utilisé sur un
autre serveur ; la seule contrainte est que serveur GLPI soit accessible par cet agent en
HTTP.

Le serveur envoie a l'agent :
@ les paramétres dont les threads ;
e les plages IP et les authentifications SNMP pour la découverte d'équipements ;
e les matériels a interroger avec les OID a récupérer définis par le modéle SNMP de
I'équipement, son authentification SNMP.

http://www.reseaucerta.org © CERTA - novembre 2015 — v2.0 Page 26/44



L'agent remonte en plusieurs fragments (afin d'éviter les goulots d'étranglement), selon sa
configuration et les taches qui lui seront assignées, I'ensemble des équipements qu'il découvre et le
résultat de chaque interrogation des équipements, soit chaque OID associé a sa valeur remontée.

L'onglet « Module des agents » permet d'activer les fonctionnalités que I'on veut utiliser : seuls
« inventaire des ordinateurs » et « collecte de données » sont cochés par défaut ; nous ne laisserons
coché que le premier car cela permettra de découvrir automatiquement le serveur sur lequel nous
installerons I'agent de fusioninventory (dans le cas ou I'on décide d'installer I'agent sur un poste qui n'a
pas été remonté dans la base par le biais de la synchronisation avec OCS).

Nous activerons tous les modules suivants (cliquer sur la case a cocher puis sur « mettre a
jour »):
® inventaire des ordinateurs ;
e WakeOnLan : permet le contréle de I'agent a partir de GLPI : réveil manuel de I'agent afin de
lui envoyer des taches a effectuer ;
e inventaire réseau (SNMP) : activation de la partie SNMP de Fusioninventory ;
e découverte réseau : activation de la partie découverte (découverte SNMP, Netbios, NMAP).

Il est maintenant nécessaire d'installer et de configurer un ou plusieurs agents.

Installation et configuration de I'agent sur Linux Debian

L'agent (avec ses dépendances) peut étre installé sur le serveur GLPI ou sur tout autre serveur Linux,
mais impérativement via les sources pour bénéficier de la version compatible avec celle de
Fusionlnventory.

Pour pouvoir compiler les sources, un certain nombre de paquets doivent étre installés.

Pré-requis pour vérifier les dépendances et pouvoir compiler :
apt-get install cpanminus make build-essential

Pré-requis pour utiliser fusioninventory-agent :
apt-get install nmap snmp libnet-nbname-perl libsnmp-perl php5-snmp libnet-snmp-perl libio-
socket-ssl-perl libfile-copy-recursive-perl

Télécharger I'archive via le lien suivant :
http://forge.fusioninventory.org/attachments/download/1626/Fusioninventory-Agent-2.3.12.tar.gz

Décompresser l'archive et se placer dans le répertoire
tar xvzf Fusionlnventory-Agent-2.3.12.tar.gz
cd Fusionlnventory-Agent-2.3.12.tar.gz

Makefile.PL vérifiera que toutes les dépendances sont disponibles et préparera I'organisation de
construction.
perl Makefile.PL

Vous devriez théoriquement avoir des warning du style :

ﬁ/arning: prerequisite Test::NoWarnings 0 not found.
Warning: prerequisite Text::Template 0 not found.
Warning: prerequisite UNIVERSAL::require 0 not found.

Utilisation de cpanm pour résoudre toutes les dépendances
cpanm .

La commande devrait se terminer avec quelque chose du style :
Building and testing Fusioninventory-Agent-2.3.12 ... OK
Successfully installed Fusioninventory-Agent-2.3.12

70 distributions installed
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Une fois que cela est fait, lancez une nouvelle fois :
perl Makefile.PL

Cette fois I'exécution doit étre un succes :

Generating a GNU-style Makefile
Writing Makefile for Fusionlnventory::Agent
Writing MYMETA.yml and MYMETA.json

Installation summary

prefix: /usr/local

configuration installation directory: /usr/local/etc/fusioninventory
constant data installation directory: /usr/local/share/fusioninventory
variable data installation directory: /usr/local/var/fusioninventory

previous configuration file found, new one will be installed as agent.cfg.new

Vous pouvez terminer l'installation avec les commandes :

make
make install

install -d -m 755 /usr/local/etc/fusioninventory
if [ -f //usr/local/etc/fusioninventory/agent.cfq |; then

\

install -m 644 etc/agent.cfq /usr/local/etc/fusioninventory/agent.cfg.new; \

else \

install -m 644 etc/agent.cfq /usr/local/etc/fusioninventory/agent.cfg; \

fi
install -d -m 755 /usr/local/share/fusioninventory

install -m 644 share/pci.ids /ust/local/share/fusioninventory/
install -m 644 share/usb.ids /usr/local/share/fusioninventory/
install -d -m 755 /usr/local/share/fusioninventory/html

install -m 644 share/html/* /usr/local/share/fusioninventory/html

Le fichier de configuration est dans : /usr/local/etc/fusioninventory/agent.cfg

Et il est nécessaire, dans ce fichier

http.//adresselP_serveur/glpi/plugins/fusioninventory/front/plugin_fusioninventory.communicati

e de modifier la variable « server » avec la valeur :
on.php
e d'activer les logs en décommentant la ligne logfile = /var/log/fusioninventory.log

Il est possible bien évidemment d'installer plusieurs agents (afin par exemple de répartir la

charge).

Par défaut, aucun agent n'est associé a GLPI.
commande « /usr/local/bin/fusioninventory-agent »
qu'il soit créé sur GLPI :

#fusioninventory-agent

[info] ESX support disabled server side.

[info] task Inventory execution not requested

[info] task WakeOnLan execution not requested
[info] task NetDiscovery execution not requested
[info] task Netlnventory execution not requested

Il faut le lancer une premiere fois a partir de la
ou tout simplement fusioninventory-agent, pour

Ceci n'est pas une erreur : nous avons lanceé l'agent
sans avoir au préalable défini des taches pour cet
agent (ces taches seront définies aprés) ==> le
serveur n'a donc donné aucun ordre a l'agent pour
ces modules.
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En cas de problémes ou pour les premiers lancements, lancez l'agent en mode debug :
fusioninventory-agent --debug afin de surveiller son activité.

L'agent est alors créé sur glpi, mais non configuré — Plugins/Fusionlnventory/Gestion des Agents
Nom Entité Dernier contact  Verrouillé Device_id Lié a I'ordinateur Version Jeton

servProfSISR-2013-10-28-10-18-50  Entité racine  2013-11-08 22:05 Non servProfSISR-2013-10-28-10-18-50 INVENTORY : v2.3.2 12345678

L'agent est lié automatiquement a I'ordinateur si le module « Inventaife des ordinateurs » est activé. Au
cas ou ¢a ne serait pas le cas, il est possible de le lier en cliquant sur la liste déroulante dans I'écran
suivant.

Fmrpal_ H Modules des agents ” Historique ()] H Informations d'import H Tous ‘
Agent-1D 9
Nom : |servProfSISR-2013-10-28—10-18-4 Device_id : servProfSISR-2013-10-28-10-18-50
Lié a l'ordinateur : servProfSISR Jeton : 12345678
Verrouillé : Version : INVENTORY: v2.3.2
Nombre de threads (découverte réseau) : Useragent : Fusionlnventory-Agent_v2.3.2
Nombre de threads (inventaire réseau (snmp)) : Dernier contact : 2013-11-08 22:05
Etiquette Fusionlnventory :
Sauvegarder
Supprimer définitivement

Le nombre des thread peut étre personnalisé : il faut les augmenter pour que la découverte se fasse
plus rapidement notamment si la plage d'adresses est étendue. Attention toutefois de ne pas les
augmenter inconsidérément car le traitement nécessite beaucoup de ressources et cela risque de
saturer la machine ; le mieux est de procéder par tdtonnement en les augmentant progressivement.

L'onglet « Modules de I'agent » permet d'affiner I'activation ou non d'un module pour cet agent en
particulier (surchage de la configuration générale).
Vérifiez que les modules voulus soient bien activés pour cet agent :

Module Activation Module Activation
WakeOnLan : rd Inventaire ordinateur : v
Inventaire distant des hotes VMware : Inventaire réseau (SNMP) : i
Découverte réseau : rd Déploiement du paquetage :

Mettre a jour

Acceés direct a la
La suite de la configuration se réalise via le menu Plugins/Fusioninventory / documentation

Accueil > Plugins >  Fusioninventory >  Agsistant O & ™

Général Taches Régles Réseau Déployer

La remontée de chaque matériel se réalise en deux temps :
e Découverte du réseau sur une ou plusieurs plages d'adresses données : ceci va permettre de
remonter dans GLPI les différents matériels réseaux.
e Inventaire de chaque matériel découvert.

Les différentes étapes a suivre sont les suivantes :

Ajouter une plage IP (Onglet Réseau puis lien « Pages IP » et cliquer sur le « + ») : définit les
plages IP sur lesquelles 'agent va opérer pour la découverte du réseau :
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| Taches || Historique (1) H Tous ‘
PlageIP -ID 3
Début de la plage IP frz e o o |
Fin de la plage IP 7z e Jlos  |lsa |

Sauvegarder

Supprimer définitivement,

Remarque : pour les tests, mettre une plage courte dans laquelle vous savez que vous allez découvrir
du matériel réseau sinon la découverte risque de prendre du temps.

Ajouter une tache (découverte du réseau) et associer un agent et la plage IP aux tadches (onglet
« Taches » puis lien « Gestion des taches » et cliquer sur +) :

Rendre la tache active : la liste déroulante
n'apparait que lorsque tout a été configuré :
N'apparait que si la tache est active tache ajoutée et sauvegardée.
\

FusInv Taches ‘

Gestion des taches - 1D 8

Nom : ‘Découverle du VLAN des serveurs ‘ Actif :
Forcer le démarrage Date d'exécution : 2013-10-28 [9 |13:30 |v
Communication : \L'agent initie le contact avec le serveur (pull) \
Commentaires :
Periodics
Sauvegarder

y 3

L'agent n'est pas démarré en mode
démon, il faudra le lancer en console.

Choisir le module pg’ la tache

Action -1D 8
Nom : |Deccuverte du VLAN des serveurs | Module = | Découverte réseau hd |
A — ‘ ‘ Périmétre # Action #
) Action targets: what the action aims Action actor: what do the action
Derniére exécution : Jamais VLAN des serveurs servProfSISR-2013-10-28-10-18-50
(v Suppression Suppression
UJ Voir toutes les exécutions
Mettre a jour Purge
En cliquantsurle « + » a En cliquant sur le « + »
droite de « Périmetre », a droite de « Action »,
choisir la plage IP puis choisir I'agent puis
, ] cliquer sur « Ajouter ». cliquer sur « Ajouter ».
Eventuellement, forcez le démarrage.
FusInv Taches ‘
Gestion des taches - 1D 8
Nom : ‘Découverle du VLAN des serveurs ‘ Actif :
q Forcer le démarrage Date d'exécution : 2013-10-28 |[& |13:30 |v
Communication : \L’agent initie le contact avec le serveur (pull) ~ \
Commentaires : ‘
periodit
Sauvegarder

Nous sommes en mode « pull » ; pour que la tache soit effectivement lancée, il est nécessaire de
lancer I'agent. Lors des premiers lancement, il es préférable de le lancer en mode debug :
fusioninventory-agent --debug

Vous pouvez avoir l'erreur suivante :

19 Découverte du réseau Découverte du réseau _ 2013-10- a Les a SNMP ne sont plus & jour sur l'agent. Au prochain servProfSISR-2013-
Ressources des SIO Ressources des SIO 28 12:22 demarrage, il obtiendra la nouvelle version depuis le serveur. 10-28-10-18-50
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Dans ce cas :
1. relancer la tache en interface graphique (Forcer le démarrage) sur le serveur ;
2. relancer fusioninventory-agent --debug sur le client pour que ce dernier puisse récupérer la
nouvelle version depuis le serveur et effectuer sa tache.

Une exécution sans erreurs donne I'écran suivant :

Action-1D 8
Nom : |Deccuverle du VLAN des serveurs | Module : | Decouverte réseau v ‘
Périmetre Action
Commentaires : - @ 5 A 5 & -
Action targets: what the action aims Action actor: what do the action
N . VLAN des serveurs servProfSISR-2013-10-28-10-18-50
X d'En:n:tT Voir les logs de cette exécution Forcer I'arrét
8‘ execution Suppression Suppression
I‘ ¢’ Voir toutes les exécutions!
Mettre a jour Purge

VID Taches Action Statut Date id unique Commentaires Agent

43 Découverte du VLAN des Découverte du VLAN des En cours 2013-10-28 526eSedfacaba [Détail] Ajouter un objet Matériel réseau servProfSISR-2013-10-28-10-18-
serveurs serveurs d'exécution 14:04 SwitchLT

42  Découverte du VLAN des Découverte du VLAN des En cours 2013-10-28 526e5e3facaba 1 périphériques trouves ServProfSISR-2013-10-28-10-18-
serveurs serveurs d'exécution 14:04 50

41 Découverte du VLAN des Découverte du VLAN des En cours 2013-10-28 526eSe3facaBa O périphériques trouves servProfSISR-2013-10-28-10-18-
serveurs serveurs drexécution 14:04

40 Découverte du VLAN des Découverte du VLAN des Démarré 2013-10-28 526e5e3facaéa servProfSISR-2013-10-28-10-15-
serveurs serveurs 13:53

39 Découverte du VLAN des Découverte du VLAN des Prépare 2013-10-28 526e5edfacaéa servProfSISR-2013-10-28-10-18-
serveurs serveurs 13:53

La tache peut prendre du temps en fonction de I'étendu de la plage et du nombre de thread paramétré.
Le « En cours d'exécution » peut mettre un certain temps a apparaitre.

Au fur et a mesure du déroulement de la tache ou a la fin, on visualise ce qui a été découvert dans
Gestion des agents (onglet Informations d'import)

‘ Principal H Modules des agents H Historique (4) H Informations d'import || Tous ‘

Agent-1D 6
Nom : |servProfSlSR—201 3-10-28-10-18- Device_id : servProfSISR-2013-10-28-10-18-50
Lié a l'ordinateur : servProfSISR Jeton : 12345678
Verroullié : Version : NETWORKDISCOVERY: 2.2.0
Nombre de threads (découverte réseau) : 20 v Useragent : Fusioninventory-Agent v2.3.2
Noembre de threads (inventaire réseau (snmp)) : 20 v Dernier contact : 2013-10-28 14:04
El\quette Fusioninventory :
Sauvegarder
Supprimer définitivement
Reégles d'import des logs
Date Nom de la régle Type de I'élément Elément Module
2013-10-28 14:04 NetworkEquipment import Matériel réseau SwitchLT

Les matériels découverts sont importés ou non selon des régles prédéfinies. Vous pouvez en savoir
plus en consultant ce lien : http://www.fusioninventory.org/documentation/fi4dg/importrules/

L'équipement a été importé automatiquement et est visible dans Parc/Réseaux :

\Nom Statut Fabricant Lieu Type Modéle Firmware Derniére modification
SwitchLT 2013-10-28 14:04

“\Nom Statut Fabricant Lieu Type Modéle Firmware Derniére modification

On peut consulter les différentes informations en cliquant sur son lien.
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Ports réseau (1) H Noms réseau (1) ” Gestion H Contrats H Documents H Tickets ” Problémes H Liens H Notes H Réservations H Historique () H F%-}‘\\;I

Matériel réseau - ID 1

Nom |SW|tanT ‘ Statut a®

Lieu 5] Type ]

Responsable technique Y] Fabricant [— e
Groupe technique aw Modele aw

Usager numéro | ‘ Numéro de série |SGS16JKD1 3 ‘

Usager | ‘ Numero d'inventaire | ‘

Utilisateur =] Réseau )

Groupe a%

Domaine LT

L'adresse MAC et l'adresse IP de I'équipement sont inclus dans un port réseau agrégé

Commentaires

Firmware AW

Mémoire (Mio) [

Derniére mise a jour le 2013-10-28 14:04
Sauvegarder|

Mettre a la corbeille

Nous pouvons observer que, par défaut, peu d'éléments concernant ce commutateur est remonté.
C'est la tache « découverte SNMP » qui ceuvrera dans ce sens.

L'exploration SNMP d'un ou de plusieurs éléments peut alors étre mise en ceuvre.

Création d'une autre tache : découverte SNMP (que l'on restreindra dans notre cas a un des
commutateurs du BTS SIO et au commutateur du local technique) :
Ne pas oublier d'activer la tdche

FusInv Taches |

Gestion des taches - ID 9

Nom : |Invenlaire réseau SNMP du switch LT Actif :
Forcer le démarrage| Date d'exécution : 2013-10-28 |9 "7
Communication : |L'agent initie le contact avec le serveur (pull) \
Commentaires : ‘ ‘
Periodiie:
Sauvegarder

Supprimer définitivement

Choisir le module pour la téche

Action -1D 9
Nom : |Déoouver‘te SNMP du switch LT | Module : [Inventaire reseau (SNMP) v
Périmétre & Action #
Commentaires : " > " . . p "
‘ ‘ Action targets: what the action aims Action actor: what do the action
Derniére exécution : Jamais SwitchLT servProfSISR-2013-10-28-10-18-50
f V Suppression Suppression
u Voir toutes les exécutions
Mettre a jour Purge

. o ) ! Choisir I'agent
Choisir le(s) matériel(s) sur le lequel doit porter la recherche SNMP en
cliguant sur le « + » a droite de Périmétre. Il est possible d'ajouter
autant de matériel que I'on veut, voire une plage d'adresse.

Cliquez sur « Forcer le démarrage » et lancez I'agent.

Remarque :
e \ous pouvez écrire un inventaire local en XML avec la commande :
# fusioninventory-agent --local /tmp
e Pour générer un fichier HTML, ajoutez le paramétre --html :
# fusioninventory-agent --local /tmp --html

A noter que cela peut aussi aider au déboggage et que la sortie XML peut étre injecter dans un

serveur GLPI ; ainsi, si pour une raison ou une autre I'agent ne peut pas contacter le serveur (cas
d'une DMZ trés sécurisé par exemple), la remontée pourra étre intégrée au serveur GLPI.

L'exécution est normalement assez rapide car seul un matériel est exploré :
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Nom :

|Déccuverte SNMP du switch LT

Action -1D 9

Module :

Commentaires :

Périmétre #

Action targets: what the action aims

Derniére exécution (2013-10-28 14:43) : Voir les logs de cette

exécution

SwitchLT
Suppression

[Inventaire reseau (SNMP) v

Action #

Action actor: what do the action

servProfSISR-2013-10-28-10-18-50

Suppression

]

Voir toutes les exécutions

Mettre a jour

Des informations se mettent alors a jour tandis que
réseaux, VLAN, qui est connecté a quoi, etc) :

Purge

d'autres sont ajoutées (le modéle, firmware, ports

Tableau des ports (33) **

[ Légende ]
2 Statut Dernier Trafic Erreurs - i -
Nom MTU Vitesse “ Duplex MAC interne VLANs Connecté a Connexion
Interne char G y
management® 9 0  OKbps =T i 00:16:35:2c:90:00
; - 5 hours Serveurs - servNas
-] ) d /- 00:16:35:2c:90:
A8 1514 1 Gbps [ L - gl 116 Mo / 1 Go i 00:16:35:2c:90:ff [100] L] bd:-b5-2f-25-8¢-60 &=
5 100 e R - -
A2 1514 o 36.36 seconds -1~ e 00:16:35:2c:90:fe | ssol [10] ® =3
Mbps &=
100 I L [ R [ -
AS 1514 (4] 36.36 seconds -1 e 00:16:35:2c:90:fd | ssol [10] & 3
Mbps &=
e it 0x002347aaabb0
AL 1514 1 Gbps =] 39.86 seconds 2Go/2Go - 00:16:35:2¢:90:fc » B>
10.14.19.5

Le commutateur des BTS Sgest éteint.

Lors d'un inventaire réseau (SNMP) des commutateurs, le systéme récupére les informations, les
ports et les connexions sur chaque port (grace a des OID spécifiques). Dans le cas ou I'adresse mac

trouvée est dans GLPI, le systeme connecte le mat

ériel a ce port, et quand ce matériel n'existe pas, il

est créé dans « matériel inconnu » (visible via Plugins/Fusion Inventory — Onglet général, lien

Matériel inconnu) et est lié au port.

Numéro de série Lieu Numéro d'inventaire
Tattlle SRL
Tattile SRL

Oracle Corporation

hub 3
hub 9
hub 23
Hewlett-Packard Company 8
Hewlett Packard 1

Hub réseau Commentalires Demiére modification Sysdescr Domaine
Non 2013-10-29 19:17
Non 2013-10-29 13:14
Non 2013-10-29 13:14
Oui Port : 16 2013-10-29 13:14
Oui Port : 32 2013-10-29 13:14
Oui Port : 147 2013-10-29 19:17
Non 2013-10-29 13:14
Non 2013-10-30 02:36

Le matériel inconnu doit étre importé pour étre ensuite exploré (voir page 33). Mais il ne peut étre

exploré que si un minimum d'information est re

monté comme l'adresse IP, le modéle SNMP et

I'authentification SNMP ; ce qui est généralement le cas si le protocole SNMP est implémenté et

activé sur le matériel.

Plusieurs cas de matériels inconnus peut se présenter :

créer son propre modéle).

le matériel a le protocole SNMP installé et activé mais glpi n'a pas de modéle correspondant
sa description : dans ce cas une solution consiste a lui associer un modéle approchant (ou

a
a

Le matériel ne peut étre inventorié via SNMP (comme par exemple un commutateur non

manageable) : Il doit étre traité manuellement (voir Annexe 4 bis pour le traitement manuel

des commutateurs).

A NOTER que I'on peut ajouter des OID a un mo
page 34)

déle pour récupérer d'autres informations (voir
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Et au fait, comment ¢ca marche ?

Lors de la découverte réseau, un modéle est assigné, par exemple le modele 9404667 a été assigné
aux commutateurs HP des BTS SIO et du Local Technique.

Réseau

L Plage IP

Matériels distants a
inventorier (VMware)

":r authentification SNMP

Authentification pour les
» s 2
..} matériels distants
VMware)

- Etat des découvertes

S Permet de savoir a quels matériels correspond
& S e /un modéle et pour chaque modele les
Modbles BNMP informations (les OID) activées.

Créati [ déles . N
B LS e Permet de créer un modéle SNMP

Par exemple, pour le modéle 9404667 associés a plusieurs commutateurs HP, on voit (extrait) :
| General
Edition de modé&le SHNMP :
Nom 404567 |

HP J48194 ProCurve Switch 5308x, revision E.10.74, ROM E.05.05 (/sw/code/build/alpmolm3s))

HP J48504 ProCurve Switch 5204XL, revision E.10.61, ROM E.05.04 |/sw/code/build/alprmeol m25))
HP |4865A ProCurve Switch 4108GL, revision G.07.107, ROM G.05.02 (/sw/code/build/gameolmo3))
HP |4865A ProCurve Switch 41086GL, revision 6.07.109, ROM G.05.02 (/sw/coda/buildl garmolmo3))
HP |4905A ProCurve Switch 2400cl-24G, revision M.02.54, ROM |.02.02 (/sw/code/buildimalkf( fo4))

ProCurve | 48194 Switch 5308x|, revision E.11.10, ROM E.05.05 (/swicode/build/alprmel alpl1))

ProCurve 48504 Switch 5304xL, revision E.11.10, ROM E.05.05 ({sw/code/build/alpmel alp11))

Liste des oid

L:"bl;:l Objet oid Compp::::l;r de  Port d);lr;(a]mique Liaison champs VLAN is_active

- 136121160 reseaux = lieu (location) v
= 1261.2147.111151 réseaux = firrmware |firmmarel) 7
- 1.361.21471.111101 réseaux = firmware (firmwarez) v
) 126121110 reéseaux > description (comments) Ve
- 136121130 réseaux = uptime |uptime) v
- 126121.471111111 réseaux > nurnéro de série (serial) W
- 136121150 réseaux = nom (name) v
- 1261214712112 Y réseaux > VLAM (vipWlanh armez) e
- 13614111.2141151.7.115311 e réseaux = port = vlan (vrmvlan) v
- 1.261.21471.111131 réseaux > modéle (entPhysicalModell arme) o
- 13612117110 réseaux = adresse MAC (macaddr) v
- 132614199231.2114 e réseaux > Adresse COP (cdpCachefddress) '
- 13614199231.2117 L réseaux = port COP (cdpCacheD eviceP ort) Ve
136141952312115 v s £ (HPl) eygrlory e v

- (cdpCacheVersion)
= 1361419592312116 & résﬁj:g;&%‘;ﬁ(‘jfjf”t h
= 1361419.92312118 7 B e ?&E&:ﬁiﬁ:&;ﬁrf)érid Histant 7
- 1.0880211214115 Y (ldpRarmC hassisld) e
= 1.088021.1.21411.7 v (ldpRemPortid) v
- 1088021121220 (ledpLocC hassisld) o
10.880211.21411.10 7 R & (ML) e e G 7

- (ldpRemSysDeasc)
= 10880211214113 7 résﬁf di’?a:rhéifmi:rff"t 7
= 10880211214118 2 réseaux = thasRiﬁ;rﬁi;:iL; port distant .
136121174311 A réseaux > Adresses mac filtrees A

- (clotldTpFdbaddress) (dotldTpF dbfddrass)

La recherche d'un modeéle peut se faire efficacement sur le champ Sysdescr (utile lorsque le
matériel est inconnu et qu'il faut lui associer un modéle) :

| sysdescr ~ | contient ~| |Dell |
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Que faire lorsque les éléments remontés ne sont pas reconnus par le plugin ?

‘ Principal H Modules des agents ” Historique (6) H Informations d'import H Tous |

Agent-1ID 1
Nom : ‘servSupervision-ZOﬂ3—10—28—22-41 Device_id : servSupervision-2013-10-28-22-47-09
Lié a l'ordinateur : servSupervision Jeton : 12345678

INVENTORY: v2.3.2
Verrouillé : Version : NETWORKDISCOVERY: 2.2.0
NETWORKINVENTORY: 2.2.0

Nombre de threads (découverte réseau) : Useragent : Fusioninventory-Agent_v2.3.2
Nombre de threads (inventaire réseau (snmp)) : 40 ~ Dernier contact : 2013-11-08 19:42
Etiquette Fusioninventory :
Sauvegarder

Supprimer définitivement

Régles d'import des logs

Date Nom de la régle Type de I'élément Elément Module
2013-11-08 19:41 Unknown device import Matériel inconnu NPI17ETAC
2013-11-08 19:41 Unknown device import Matériel inconnu NPICDA3E1

Matériels que I'on retrouve aussi dans « Matériel inconnu » et que I'on peut importer (car I'agent a
détecté le type de matériel) en cochant les cases a cocher correspondantes puis « Actions » et
« Importer » dans la liste déroulante :

NPI17ETAC 27 Non 2013-11-08 19:41 HP LaserJet P1505n
NPICDA3E1 26 Non 2013-11-08 19:41 HP LaserJet Professional P1606dn
Ports réseau (1) H Import H Historique (6) H Informations d'import (1) H Tous ‘

Matériel inconnu - ID 20

ID 20 Derniére modification: 2013-11-08 23:16
Nom : NPHMTE7AC |
Type : Usager : | |
Lieu : =5 ) Domaine : 5 )
Matériel approuvé : Numéro de série : | |
Hub réseau : Non Numéro d'inventaire : | |
HP LaserJet P1505n Modéles SNMP : =)
Sysdescr :
authentification SNMP : I| ----- & I

L'agent a, dans ce cas, détecté les informations importantes : le type (imprimante) et le modéle SNMP.

Ce sont des imprimantes, GLPI les place donc donc Parc/Imprimantes.

Une exploration SNMP peut alors étre réalisée sur ce nouveau matériel ; des informations
intéressantes seront automatiquement remontées comme par exemple le nombre de pages
imprimées.

Attention : pour qu'une exploration puisse se réaliser, il faut aussi renseigner I'authentification
SNMP : Public community v1 convient en régle général car, méme si ce n'est pas trés sécurisé,
c'est la communauté par défaut de tout matériel réseau et nous la maintiendrons dans notre
environnement de test.

Si vous avez une des trois informations manquantes (I'adresse IP, le modéle SNMP et
I'authentification SNMP), vous aurez le message suivant :

75 ire SNMP des impri ire SNMP des impri - 2013-11-0900:58  5277a8f50e3d  No devices to inventory
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Personnalisation du modéle SNMP pour, par exemple, ajouter la détection du Toner
restant d'une imprimante

Premiére étape : récupérer le numéro de modéle SNMP associé a I'imprimante (voir ci-dessus).

Pour visualiser quel est le modéle SNMP utilisé (par exemple sur une des imprimantes remontés dans
matériel inconnu) :

Sélectionner l'imprimante a partir du menu Parc/Imprimantes

& Parc Assistance it ~MNom

el 0 deats s Colon Périphér L] Fax
el tes ] || Fax(redirection de 2)
Moniteurs
Lyl [J HP LaserJet P1505n

Logiciels

! Réseaux +| |contient
Péiohér
S {nombre d éléments)

|| Microsoft XPS Document Writer (redirection de 2)
Imprimantes
4’ [ | NPMTETAC

|| HP LaserJet Professional P1606dn

|_| Micresoft XPS Document Writer

Cartouches N
o - | NPICDA3E1
Consommables |_] PDFCreator
Téléphones T [L] TOSHIBA e-STUDIO2820C XPS (redirection de 2)

Global

e —

1022n P12

Iq-| H Liens H Notes H RA@servations || Historique (2) || FusInv TA¢ches H Verrous (champs) ” Informations d'import ” FusionInventory SNMP H Tous |-}|¥
Imprimante - ID 1432
Nom NPHTETAC | Statut [—r|a®

L il e Bl

Cliquer sur l'onglet « Fusioninventory SNMP » pour afficher, en bas de page, les informations SNMP
de l'imprimante :

Informations SNMP

HP LaserJet P15@5n

Sysdescr Dernier inventaire :

authentification SNMP : [ s

5358564 v | &

Charger le bon modél

Modéles SNMP :

Mettre a jour

Le modele SNMP associé a l'imprimante « NPI17EAC » est le 5358564. Si I'agent le trouve seul, c'est
en général le bon choix.

Rappel : pour une imprimante réseau, si I'agent n'a pas trouvé le modéle SNMP et que SNMP est bien
activé, c'est qu'il n'a pas trouvé la référence exacte dans I'ensemble des modéles (a mettre a jour
régulierement) ; dans ce cas une solution consiste a utiliser un modéle approchant ou a créer un
modéle.

Deuxiéme étape : ajouter un OID au modéle SNMP

Pour accéder directement a la liste des OID du modéle SNMP de cet imprimante, utiliser le raccourci

[5358564 3| & fl——
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Général

Mom

Type

‘Commentaires

Label MIB  Objet
()] 1

1.8

1.8

oid
3612125321341

136121140
136121150

136121160

1.36141.11.23911.7.0

6.1.2143.11.1.1.6.11

6.1.2.1.43.10.21.411

1361212216

1361212212

13612142012

1361212213

1361212214

136121210

Edition de modéle SNMP :

[s358564

[Actualiser] |Supprimer]

Liste des oid
Compteur de ports

SOSOS NS

|_Imprimantes % |

s

HF LaserJet P1505n

HF LaserJet P2035n

Port dynamique ()

Liaison champs
imprimante > modéle (model)
imprimante > description (comments)
imprimante > nom (name)
imprimante = lizu (location)
Informations diverses regroupées (informatiol

Toner Noir (tonerblack)

imprimante = compteur > nombre total de pages

imprimées (pagecountertotalpages)

imprimante > port > adresse MAC
(iPhysAddress)

imprimante > port > nom (ifName)
imprimante > port > adresse P (ifaddr)
imprimante = port > type (ifType)

imprimante > port > numéro index (flndex)

is_active
v

ns)

SOSS S S SN S S S NS

L'OID correspondant au Toner restant est le « .1.3.6.1.2.1.43.11.1.1.9.1.1 ». On peut voir qu'il ne se
trouve pas par défaut dans ce modéle.

Pour I'ajouter, se positionner en bas de page pour accéder au formulaire suivant :

Ajouter un oid...
Port
Compteur
Label MIB Objet oid dynamique
de ports ()
p— ry R g 7 (— ] (menl3) (Nenl2) |
& a® S& - o
fvalider|

Liaison champs

e Ajout d'un Label MIB : permet de configurer un nom significatif a I'OID

[ Plugin FusionInventory MIB label l
Nouvelle fiche

Nom TonerRestant

Cliquer sur Ajouter.

[ Plugin FusionInventory MIB object l
Nouvelle fiche

Nom TonerHP1505n

Cliquer sur Ajouter.

Commentaires :

lajouter|

Ajout d'un Objet : permet de configurer le nom de l'objet associé a I'0ID

Commentaires :

|ajouter]

Une fois le Label MIB et I'Objet créé, ils sont accessibles dans les listes déroulantes correspondantes :
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Ajouter un oid...

Port
Label MIB Objet oid c;'“m" dynamique Liaison champs
(x)
| TonerHP1505n % | | TonerRestant % | .1.3.6.1.2.1.43.11.1.1.8.1.1 3] (Non|%] [MNon|%] [ Toner Noir Restant :
L] L] a® —
[Valider|
v

Sélectionner la valeur de I'OID correspondant au Toner restant, ainsi que la valeur adéquat pour le
champ « Liaison champs ».

Remarque : I'ajout d'un OID sans Label MIB et sans Objet est interdit par 'application.

Aprés avoir validé, on peut voir apparaitre le nouvel OID dans la liste :

Liste des oid
Label MIB Objet old Compteur de ports Port dynamique (x) Liailson champs Is_active
.1.36.1.21.253.2.1.31 imprimante > modéle (model) v
1.361.21.1.1.0 imprimante > description (comments) v
.1.361.21.1.50 imprimante > nem (name) v
.1.361.21.1.60 imprimante > lieu (location) v
1.36.14.1.11.2391.1.70 Informations diverses regroupées (informations) v
S —— e e
&L TonerHP150Sn  TonerRestant  .1.3.6.1.2.1.43.11.1.1.8.1.1 Toner Noir Restant (tonerblackremaining) A
B b imprimées (pagecountertotalpages ) e 3
1361212216 5 i”‘“””‘a"[‘.rﬁp’;\f:;‘d;f:;:f“ L 5
1361212212 v imprimante = port > nom (ifName) v
1.36.1.214.201.2 v imprimante > port > adresse IP (ifaddr) v
1361212213 v imprimante = port > type (ifType) v
1361212211 v imprimante > port > numéro index (ifindex) v
1.36.121.21.0 v v

Troisiéme étape : lancer un inventaire SNMP pour cette imprimante.
Une fois l'inventaire terminé, on peut voir le pourcentage de Toner restant pour l'imprimante :

Cartouche(s)

0%
Kit de maintenance :

0%
Toner Noir :

Le Toner de cette imprimante est vide :-)
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Annexe 4 bis : Ajout manuel d'un élément d'interconnexion

Menu Parc/Réseaux

Accueil > Parc> Réseaux Y bl - v

Matériel réseau Gabarits /

Ajouter un gabarit...

y

Les gabarits définissent des configurations standards du parc ce qui permet ensuite d'ajouter
rapidement un grand nombre d'éléments quasi identiques.

Par exemple si on dispose de plusieurs commutateurs cisco Catalyst 2960, il est préférable de créer
un gabarit, avec le fabricant, le modeéle, le nombre de ports, etc. et il n'y aura plus qu'a saisir les
champs spécifiques a un matériel (sachant que les nom et numéro d'inventaire peuvent étre saisis
automatiqguement en s'incrémentant).

Nous allons donc créer un gabarit relatif aux commutateurs cisco Catalyst 2960 :

Nom du gabarit : [commutateur Catalyst 2960 24 |

Norm* : kcatalyst 2060 ##> | statut: a®
- o®
Responsable technique : 7] Fabricant: |Cisco Systems, Inc. v | =5
Groupe technigue : a® Modéle : a®
Usager numéro : | | Numéro de série : | |
Usager: | | Numéro d'inventaire* : |<in\rComCat2960 #i= |
Utilisateur : 7] Réseau : 5]
Groupe : =5
Commutateur administrable gérant les VLANs
Domaine : 51
P [ |
MAC: | | Commentaires :
Firmware : =5

Mémoire (Mio) : | |

Inséré: 2012-11-04 15:02

nin

Un systéme de remplissage et d'incrémentation automatique des champs marqués par est
disponible. Ces champs sont remplis automatiquement a la création si le champ correspondant dans
le gabarit contient une chaine de formatage de la forme <XXX####X> (il existe d'autres symboles) :

e <et>en début et fin du format indiquent qu'il s'agit d'un format.

e X représente un caractére quelconque

e #:emplacement du numéro a incrémenter (nombre de chiffres égal au nombre de #)

Il faut cliquer sur les loupes pour accéder directement aux menus permettant de créer les différents

types, modéles, et autres s'ils n‘apparaissent pas dans la liste déroulante.

Par exemple, pour ajouter un modeéle :

Nouvelle fiche

Gigabit 10/100/1000

MNom : k:atalyst 2960 24-TT-L Commentaires :

_»Wo_uterl

Remarque : il est possible de modifier par la suite le gabarit pour y attacher des ports, des contrats et
autres documents (un contrat ou de la documentation technique par exemple).
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Rééditez le gabarit pour ajouter des ports :

Nom : kCatalyst 2050 ##> Statut : a®
s -
Responsable technique : s Fabricant : |Cisco Systems, Inc. v | H#
Groupe technique : @@ Modeéle : @@
Usager numero : | MNuméro de série : | |
Usager: | Muméro d'inventaire* : |<in\rComCat2960 #i= |
Utilisateur : (-5 Réseau: a#
Groupe : 5] ]
Commutateur administrable gérant les VLANs

Domaine : 5] ]
IP: | |
MAC: | | Commentaires :
Firmware : 5] ]
Mémoire (Mio) : | |

Inséré: 2012-11-04 15:02

ﬁctualiserl

Ajouter un port... Ajouter plusigurs ports...

Pour ajouter plusieurs ports : 24 ports ethernet et 2 ports Gigabits ethernet.

Nouvelle fiche
<Catalyst 2960 ##>

MNom : b’eth

Matériel réseau:

Numéro de port:

Interface : 5] ]
IP: Commentaires : Crée 24 ports N
MAC : ethO1 a eth24

| |
| |

Masgue : | |

Passerelle : | | ‘
| |

Sous-réseau:

ﬁ'outerl

On recommence l'opération pour les ports Gigabits :
Logical Number : de 1 a 2 et Nom : GBeth
Lorsque I'on revient au menu pour "ajouter un périphérique réseau"”, le modéle créé y figure bien.
Choisissez un gabarit - Matériel réseau :
Gabarit vide

Commutateur Catalyst 2960 24 ports

Il faut cliquer sur le lien "Commutateur Catalyst 2960" pour créer le premier commutateur (voir figure
page suivante).
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Ports réseaux(?®) || Gestion || Centrats || Decuments || Tickets || Liens || Neotes |
Ajouter - Gabarit : Commutateur Catalyst 2960 24 ports

Mo : [catalyst 2e80 01 ] Statut T
ce o
Responsable technigue : - Fabricart : | cisco Systems, Inc. v |m-
Groups techniqus : s Modzls : Catalyst 2060 24-TT-L ¥ |ma
Usager numéra [ | MNuméro de série | |
Usager: [ | MNumdro dinventairs*:  [inwComCat2a60 01 |
pr— - rase ==
- ESar e
Dormaine : sio.llb.fr v |-
P [ |
MAC | | Commentaires :
Firmwsars : [ T m
Mérmaire (Mic) : [ ]
Inséré : 2012-11-04 15:10
Ajouter|
Ajouter un port... Ajouter plusieurs ports...
ports réseau trouvés : 26
. - P Masque f Sous-réseau 5 =g P
# Mom Prise réseau 0 e B VLAM Interface Connecté a : P

= 1 Fethol il Ethernet Mon connecté.
=) 2:m  Fethoz I Ethernet Nen connecté.

I suffit d'ajouter maintenant les éléments spécifiques a ce commutateur comme le lieu (trés important
pour lui associer des prises réseaux), le numéro de série, les prises réseaux, etc., puis de cliquer sur

"Ajouter".

Avant de connecter les ordinateurs et autres matériels réseaux a ce périphérique réseau il faut lui
ajouter des prises que I'on doit préalablement créer...

Pour créer les prises réseaux par lot : menu Configuration/Intitulés/lieux (les prises ne peuvent
étre définies que pour un lieu) puis cliquer sur « rechercher » et sélectionner le lieu. Il est nécessaire

d'activer ensuite l'onglet « Prises ».

Lieux ” H\stol'ique'-'““\-'

” Prises ” Tous |

Lieu -1D 4

MNom :

k202

Comme enfant de :

EE view

Commentaires :

_Code du batiment |

Code de la pigce : |

Salle 202

\Actualiser)

Nouvelle fiche

Prise réseau - Pas d'élément trouvé

Purger|

Cela ajoute 26 prises
réseaux numeérotées de
PB1_1aPB1_26

Nom:|

Nouvelle fiche

| \u\iomerl
Nom:Em_ 1 ¥|-=|26 ¥ \Ajouter|

Puis il faut ajouter ces prises au commutateur nouvellement créé :

ports réseau trouvés : 26

P Masque / Sous-réseau
MAC Passerelle

P

# Nom MAC

Prise réseau VLAN Interface Connecté a:

Port réseau - 1D 68
Catalyst 2960 01

T

~ 1@ Fethol ! Ethernet Non connecté.

Matériel réseau :

Pour chaque prise, cliquer sur le
numeéro et lui associer la prise réseau

Muméro de port :

Mo : Fetho1 |
Interface : =

IP :

MAC :

Passerelle:

Masgue | |
Sous-réseau | |

Prise réseau : |PB1_1 (B2=E1=35202) |®@
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Le principe est maintenant de rattacher la méme prise au port réseau respectif de chaque équipement
réseau concerneé :

Sur lI'ordinateur :

port réseau trouvé : 1
Masque / Sous-

Prise 1P a p P
# Nom . reseau VLAN Interface Connecté a:
reseau MAC passerelle MAC
Connexion r?
0 seauIntel(R] 10.221.92.93 255.255.0.0/10.221.0.0 A
~ & 82567LM-3 00:24:81:1F:6C:BD 10.221.254.1 EthEmEt W20 @n=sE,
Gigabit
MAC : 00:24:81:1F:6C:BD |

On clique sur le numéro

de port —P  Masque: 055255 0.0 |

Passerelle : |1I].221 2541 |

Sous-réseau : |1I.‘J.221 0.0 |

Prize réseau : 5 i
/v Actualiser| f—

La liste déroulante permet de choisir une prise disponible. Si la prise n'est pas visible, c'est qu'elle est
déja utilisée (ou que Il'ordinateur n'est pas dans le « bon » lieu). Il est possible de voir qui utilise cette
prise via le menu Outils / Rapports / rapport réseau / par prise.

On procéde de la méme maniére sur le commutateur (ouvrir la fiche du commutateur et inscrire la
prise réseau en cliquant sur le numéro de port visé).

Il faut ensuite connecter les deux matériels (cela peut se faire indifferemment de I'un ou de l'autre
matériel)

Le champ de saisie devant une liste permet d'entrer un critére de_recherche (partie du nom ou
*) qui permettra d'alimenter la liste (sinon la liste est vide). e\

port réseau trouvé : 1
Masque / Sous-

# Nom réP:::u IUIIAPC reseau VLAN Interface Connecté a: MIAP(
Passerelle
Connexion r? PEL 1 :I
0 seaulintel(R) (B2 = E1 10.221.92.93 255.255.0.0/10.221.0.0 Ethernet Catalyst 2860 01 v Mon
— & B2567LM-3 00:24:81:1F6C:ED 10.221.254.1 té.
" Gigabit >5202) [Catalyst 2960 01 - Fetho1 -pB1 1 v | COMNeECE
(Connecter|
port réseau trouvé : 1
q Masque / Sous-
# Nom réP;I::u IUIIAPC réseau VLAN Interface Connecté a: IUIIAPC
Passerelle
Connexion r? PEL 1
0 seaulntel(R) = 10.221.92.93 255.255.0.0/10.221.0.0 :
< & B82567LM-3 (f;;ogil. 00-24-81'1F 6C:BD 10 221 954 1 Ethernet Feth0l g sur Catalyst 2960 01 Déconnecter

Gigabit

Ce qui donne sur la fiche du commutateur :

Masque / Sous-

# Nom Prise réeseau MAC réseau VLAN Interface Connecté a: I'b‘IIﬁPC
Passerelle
Connexion r’seau Intel(R)
16 Feth0l FEML L e L / Ethernet 82567LM-3 Gigabit @ sur Déconnecter 10222.1'9.2'9.3 .
- = 5202) BTSINFO-PC - 00:24:81:1F6C:EBD
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Annexe 5 : la gestion des localisations sous GLPI a partir de la base de
données

Le lieu permet de placer géographiquement des matériels et des utilisateurs.

lls sont définis telle une arborescence (par exemple : Batiment/Etage/Salle) afin de représenter au
mieux la réalité. Quand un technicien doit intervenir sur une machine, il doit savoir exactement ou elle
se trouve et éventuellement a quel port du commutateur elle est connectée.

Remarque : en fonction des TAGs mis a jour et importés a partir de OCSlInventory, des lieux ont pu
déja étre créés.

Nous avons vu en Annexe 3 la gestion des localisations a partir de l'interface graphique mais, dans
une grande infrastructure, cela peut étre fastidieux. Il est parfois préférable d'agir directement sur la
base de données.

Pour les STA, les lieux sont gérés par la table « glpi_locations ».

Voici un extrait du schéma relationnel :

glpi_locations (id, entities_id, is_recursive, name, locations _id, completename, comment, level,
ancestors_cache, sons_cache, building, room)

Clé primaire : id
Cle étrangere : locations_id en référence a id de glpi_locations
Clé étrangere : entities_id en référence a id de glpi_entities

Remarque : aucune contrainte de clé étrangére n'a été définie au niveau du SGBD.

Pour la table « glpi_locations », I'ajout d'un lieu impose de renseigner obligatoirement les champs
suivants :
e name : nom de l'identifiant ;
locations_id : identifiant du lieu parent. La valeur par défaut est O ;
completename : contient la méme valeur que le champ « name » ;
comment : permet de définir un commentaire comme une description détaillée. Par exemple,
« Batiment 1 — Etage 1 » pour le premier étage du premier batiment ;
e level : niveau de hiérarchie (le premier niveau correspond a un lieu n'ayant pas de parent).

Remarque : I'id correspond a l'identifiant d'un lieu. Ce champ est défini en « AUTO-INCREMENT », sa
valeur est donc gérée automatiquement par le SGBD.

La notion de niveau de hiérarchie (champ « level ») est trés importante : un lieu ne possédant
aucun parent est positionné au niveau 0 (niveau par défaut), un lieu disposant d'un parent se trouve au
niveau 1, etc...
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	Il est également possible d'utiliser des machines virtuelles.
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	Donnez le nombre de niveaux nécessaires pour définir l'arborescence des lieux du lycée.
	Proposez un script SQL « creationBatEtage.sql » permettant d'ajouter dans la base de données (s’ils n'existent pas) tous les bâtiments et étages du lycée sachant que :
	les bâtiments seront notés : B1, B2 et B3 ;
	les étages seront notés : E0, E1, E2, E3 et E4.
	Le script « glpiMajLieux.sh » (accompagné du fichier « listeSalles.txt ») vous est fourni.
	À partir de l'étude de ce script, complétez le tableau ci-dessous permettant de faire ressortir le ou les points communs entre les numéros des salles :
	CAS DES SALLES DONT LE NOM EST UN ENTIER
	Deuxième chiffre
	Premier chiffre = 1 ou 0
	Premier chiffre = 2
	Premier chiffre = 3
	Bâtiment 1
	Bâtiment 2
	Bâtiment 3
	0
	Étage
	Deuxième chiffre
	Donc 0
	Étage
	Lieu
	B1 > E0
	Lieu
	1
	Étage
	Étage
	Étage
	Lieu
	Lieu
	Lieu
	2
	Étage
	Étage
	Lieu
	Lieu
	3
	Étage
	Lieu
	À partir des informations ci-dessous, complétez le script « glpiMajLieux.sh » afin de prendre en compte les salles dont le nom n'est pas un entier.
	CAS PARTICULIERS
	Nom de la salle
	Localisation
	sdp ou LT
	B1 > E1
	CDI
	B3 > E0
	svt
	B3 > E2
	Commence par P
	Deuxième chiffre = 0
	B1 > E0
	Deuxième chiffre = 1
	B1 > E2
	Testez et vérifiez que la localisation de chaque ordinateur a bien été mise à jour.
	Envoyez une archive aux SISR contenant le script ainsi qu'une note expliquant la marche à suivre afin de procéder à la mise à jour automatique des lieux sur leur serveur GLPI.
	Annexes
	Annexe 1 : Installation et configuration de GLPI

	Installation de GLPI
	Pour des raisons de compatibilité avec des plugins intéressants (comme FusionInventory), nous installerons la dernière version (actuelle) de glpi (octobre 2014) à savoir la version 0.84.8.
	Cette version n'est pas disponible sur Debian et doit donc être installé avec les fichiers sources.
	Ceux-ci sont disponibles sur le site officiel de GLPI à cette adresse :
	https://forge.indepnet.net/attachments/download/1873/glpi-0.84.8.tar.gz
	Les étapes sont les suivantes :
	Télécharger l'archive.
	Via winscp
	Décompresser l'archive.
	tar xzvf < nom_archive >.tar.gz
	Installer les fichiers décompressés sur l'espace disque (accessible directement par le Web ou via la configuration d'un site virtuel) : par exemple dans /var/www (à adapter).
	Plutôt dans /urs/share
	Du coup il faut configurer l'alias
	vim /etc/apache2/conf-available/glpi.conf
	Alias /glpi /usr/share/glpi
	<Directory /usr/share/glpi>
	DirectoryIndex index.php
	Options FollowSymLinks
	AllowOverride Limit Options FileInfo
	</Directory>
	a2enconf glpi
	service apache2 reload
	Ne pas oublier d'attribuer les droits du propriétaire et du groupe à www-data.
	chown -R www-data:www-data /usr/share/glpi
	Pour procéder à l'installation et à une première configuration, il faut se rendre à l'adresse http://<serveur>/glpi avec un navigateur web pour avoir l'écran suivant :
	Ne fonctionne pas si on n'a pas créé d'alias !
	Vous acceptez ensuite les termes de la licence et continuez, puis choisissez ensuite le bouton « Installation ».
	La base de données "glpi" possède 225 tables.
	À noter que les paramètres d'accès à la base ne sont pas sécurisés ; les variables de connexion écrites lors de l'installation sont « root » avec son mot de passe et sont visibles dans le fichier /var/www/glpi/config/config_db.php : à modifier impérativement.
	
	En fonction du profil de l'utilisateur, l'interface peut différer, mais on retrouvera toujours les zones mises en évidence ci-dessus.
	
	Comme conseillé, il est nécessaire, au moins en production de modifier les mots de passe par défaut des utilisateurs créés à l'installation.
	Chaque utilisateur authentifié a la possibilité de modifier ses préférences dont ses informations personnelles comme le nom, prénom, adresse de messagerie, etc, sauf si les champs proviennent d'un annuaire LDAP.
	Il peut aussi spécifier certains comportements par défaut de l'application (nombre de résultats par page, etc.)
	En cas de dysfonctionnement de GLPI, l'utilisateur peut sélectionner le mode debug de manière à ce que GLPI affiche les erreurs, les valeurs des variables, les requêtes, etc. et des informations complémentaires via l'onglet « notifications ».
	La meilleure façon d'avoir un aperçu de toutes les fonctionnalités est de parcourir les différents menus.
	Annexe 2 : Synchronisation entre GLPI et OCS : le plugin ocsinventoryng

	Les plugins permettent d'ajouter des fonctionnalités à GLPI. Vous trouverez la liste des plugins classés par catégorie à cette adresse : http://plugins.glpi-project.org/.
	Pour peupler l'outil de gestion de parc « glpi », une méthode simple reste la synchronisation avec OCS qui, depuis la version 0.80 de GLPI, se réalise via le plugin ocsinventoryng :
	« Ce plugin permet de synchroniser GLPI avnatif de GLPI et d’apporter les fonctionnalités du plugin massocsimport afin d’offrir une meilleure compatibilité et évolutivité avec OCS Inventory. Il est composé d’un script (PHP ou Shell) permettant d’automatiser l’import et la mise à jour des machines (le mode OCSNG doit être opérationnel). Une interface affiche la liste des scripts en cours ou terminés, ainsi que l’ensemble des données qui s’y rattachent. »
	Ce plugin est téléchargeable à l'adresse :
	https://forge.indepnet.net/attachments/download/1849/glpi-ocsinventoryng-1.0.3.tar.gz
	Vous trouverez sa documentation à cette adresse :
	https://forge.indepnet.net/projects/ocsinventoryng/wiki/Nouvelle_installation
	Installation et configuration du plugin

	oAjoutez les paramètres de connexion à la base de données d'OCS :
	Attention, cela ne veut pas dire que la connexion à la base de données « ocsweb » a réussi.
	Il faut donc revenir sur Accueil/Plugins/Ocs Inventory NG/Configuration du serveur OCSNG pour procéder à la configuration détaillée du processus d'import des données et les informations que l'on désire effectivement importer. Lisez la documentation ou suivez ce lien http://www.glpi-project.org/wiki/doku.php?id=fr:config:ocsng pour avoir des explications complémentaires quant aux options d'importation (un peu ancien mais les principales options encore actuelles sont expliquées).
	Si vous avez l'erreur suivante « The selected server is not active. Import and synchronisation is not available », c'est que vous n'avez pas activé le service.
	En cliquant sur l'onglet « Serveur OCSNG », vous devez avoir en bas de page l'écran suivant (sinon, vérifiez vos paramètres de connexion à la base de données) :
	L'onglet « options d'importation » permet d'obtenir l'écran suivant (à adapter selon ce qu'on veut importer dans GLPI) :
	Cliquez sur "Sauvegarder" lorsque vos choix sont faits et activez l'onglet "Informations générales" ; l'écran suivant apparaît :
	Cliquez sur « Sauvegarder » lorsque vos choix sont faits.
	Remarques générales :
	dans le "mode OCSNG", vous pouvez ajouter autant de serveurRe OCS que vous voulez ce qui veut dire que GLPI permet d'agréger plusieurs remontées d'inventaire.
	L'import doit être une action réfléchie surtout lorsqu'on gère des centaines de machines hétérogènes tant du point de vue matériel que logiciel et souvent dispersées dans l'espace : vous pouvez lire ici http://www.glpi-project.org/wiki/doku.php?id=fr:manuel:bonnespratiques un ensemble de bonnes pratiques.
	Il faut revenir sur Accueil/Plugins/Ocs Inventory NG pour procéder à l'importation et activer le lien « Importation de nouveaux ordinateurs » :
	Remarque : seules les STA sont synchronisées via l'importation manuelle. Les serveurs le seront après avoir configuré la synchronisation automatique (voir page suivante).
	Cliquez sur « Importer ».
	Il est nécessaire de configurer maintenant la synchronisation automatique de manière à :
	ce qu'une modification d'un élément sur OCS concernant un ordinateur déjà importé soit répercutée automatiquement sur GLPI ;
	ce que de nouveaux éléments ajoutés à OCS soit automatiquement ajouté à GLPI.
	Remarque : si la synchronisation automatique n'est pas configurée, il est possible de procéder à une synchronisation manuelle mais ceci est plus difficilement gérable dans un grand parc.
	Activation de la synchronisation automatique (désactivée par défaut) avec OCS
	Le menu Configuration/Action automatique permet la configuration des tâches automatiques (cron sur Linux) :
	Selon la documentation de GLPI (http://www.glpi-project.org/wiki/doku.php?id=fr:config:crontab) :
	« GLPI utilise un “pseudo cron”. C'est à dire qu'il réalise les tâches automatiques tant qu'il y a une activité sur l'application (utilisateurs connectés, appels de pages etc…).
	Il faut donc, en ligne de commande, sur le serveur GLPI (après avoir vérifié que le paquet « php5-cli » est bien présent sur le système) insérer une tâche « cron » exécutable par l'utilisateur « www-data ». Pour créer et/ou modifier la crontab : crontab -u www-data -e :
	*/1 * * * * /usr/bin/php5 /var/www/glpi/front/cron.php &>/dev/null
	La ligne précédente est à adapter en fonction de l'endroit où se trouvent les fichiers de l'application Web.
	Au bout de 5 minutes, l'ensemble des nouveaux ordinateurs devrait être importé et les mises à jour éventuelles d'un ordinateur devraient être effectuées (dans la limite de 20 éléments à chaque exécution). Une prochaine exécution doit être programmée (et exécutée) 5 minutes après.
	Pour surveiller les logs de cron correspondant à GLPI :
	tail -f /var/www/glpi/files/_log/cron.log
	Les nouveaux ordinateurs importés sont directement visibles via le menu Parc / Ordinateurs :
	Il sera toujours possible de supprimer un ou plusieurs ordinateurs dans GLPI mais attention, par défaut, il n'est pas possible de les supprimer définitivement mais uniquement de les placer dans la corbeille.
	Pour les supprimer définitivement, il faut cliquer sur la corbeille. La liste des ordinateurs supprimés s'affiche. Il faut éventuellement tout cocher et sélectionner "Supprimer définitivement" dans la liste déroulante comme action. N'oubliez pas ensuite de sortir de la corbeille en cliquant sur l'icône (on n'est pas dans la corbeille lorsque celle-ci apparaît barrée).
	Attention, s'il y a beaucoup d'ordinateurs cochés, pas tous ne seront supprimés du premier coup. Il faudra renouveler plusieurs fois l'opération.
	Un ordinateur ne pourra être réimporté que s'il a été définitivement supprimé.
	Remarque : des règles fines d'import et de liaison des ordinateurs peuvent être configurées via le menu Administration/règles (lien « Règles d'import et de liaison des ordinateurs »).
	Annexe 3 : gestion des configurations

	Rappel : pour avoir une documentation plus complète : http://www.glpi-project.org/wiki/doku.php
	Préalable :
	La page d'accueil se compose de 4 parties distinctes : le menu, la vue globale et la vue personnelle.
	Le menu permet d'accéder aux différents éléments de GLPI ainsi qu'aux préférences.
	La vue personnelle (c'est celle-ci qui s'affiche par défaut) présente les tickets en cours, les tickets en attente, le planning, un système de notes personnelles (visibles uniquement par l'utilisateur) et publiques (visibles par tous les utilisateurs du central).
	La vue groupe présente les tickets en cours et les tickets en attente.
	La vue globale présente le suivi de l'ensemble des tickets, les contrats arrivant à échéance, ainsi que le journal des derniers ajouts.
	Flux RSS permet d'ajouter des flux RSS.
	Ces vues peuvent être modifiées via le menu Configuration/Générale.
	Remarque : L'affichage de l'accueil de la console centrale varie selon le profil de l'utilisateur connecté.
	Gestion des éléments matériels
	Le menu Parc permet d'accéder à plusieurs types d'éléments :
	Il est possible :
	d'ajouter, supprimer et ordonner les colonnes affichées et, ce, en modifiant la vue globale qui s'appliquera à tous les profils ayant accès à une partie de l'inventaire ou en créant une vue personnelle ;
	d'effectuer des recherches multicritères et triées sur chacun des types de l'inventaire ;
	d'exporter la liste de chaque élément ou le résultat d'une recherche au format SYLK (pour tableur), CSV ou PDF sous deux formes différentes ;
	d'effectuer des modifications massives sur tous les matériels sélectionnés.
	Un clic sur l'ordinateur "108-01" renvoie la fiche suivante :
	On peut ajouter un ou plusieurs composants à un ordinateur (à partir d'une liste de type de composants prédéfinie comme "carte réseau", "processeur", etc. ).
	Toute suppression ou ajout d'un composant sera automatiquement historisée.
	On gère la liste des composants du parc (ajout, suppression ou modification) via le menu Configuration/Composants et après avoir choisi le type de composant.
	Pour certains types de composants, il est possible de spécifier une caractéristique spécifique (la capacité d'un disque dur par exemple).
	Lorsque l'on clique sur les onglets, les écrans correspondants aux différentes rubriques s'ajoutent les uns au-dessous des autres. L'onglet « Tous » affiche tous les écrans.
	Pour chaque fiche, il est notamment aussi possible :
	de modifier les caractéristiques : dans ce cas, le système verrouille le champ de manière à ce qu'il ne soit plus mis à jour à partir d'OCS (il est possible de le déverrouiller) ;
	de visualiser toutes les modifications apportées à la description du matériel (onglet "Historique") ;
	d'ajouter des informations (comme des liens, des notes, des documents, des contrats, etc)
	L'onglet « Verrous »  (cliquer sur la flèche droite pour faire défiler les onglets) permet de visualiser les champs modifiés qui seront verrouillés (donc non écrasés) lors de la prochaine synchronisation avec OCSNG :
	Remarque : par défaut tous les champs sont déverrouillés sauf :
	le champ « lieu » (correspondant au TAG) même si ce dernier n’apparaît pas dans la liste des champs verrouillés. C'est à dire que, si le TAG est mis à jour dans OCS il ne sera pas mis à jour dans GLPI après la prochaine synchronisation ;
	les champs qui ont été modifiés manuellement dans glpi.
	Il est bien évidemment possible de déverrouiller les champs que l'on veut (y compris le TAG) pour tous les postes ou au cas par cas. Il faut sélectionner tous les postes (ou uniquement celui ou ceux voulus) puis dans « Actions », choisir « déverrouiller les champs », choisir le(s) champs que l'on veut déverrouiller et valider. Si ces champs ont déjà été modifiés dans OCS, il faut forcer la synchronisation (même principe que pour le déverrouillage) sinon ces champs seront mis à jour dans glpi à chaque synchronisation.
	Remarque : il est possible de forcer la synchronisation au cas par cas, pour chaque ordinateur, via l'onglet « lien OCSNG » :
	L'onglet "Ports réseaux" permet de gérer les connexions directes et les ports réseaux :
	Un port réseau permet de modéliser la sortie d'une interface réseau sur un matériel donné.
	Chaque port dispose généralement d'une adresse IP, d'une adresse mac et d'une prise réseau à laquelle il est relié (sauf s'il s'agit d'une connexion WIFI).
	Dans la plupart des configurations, les connexions se font entre un port présent sur un ordinateur, un périphérique ou une imprimante et un port présent sur un matériel réseau (commutateur, etc.).
	Lors de la connexion entre deux matériels, les informations telles que l'adresse IP et la prise réseau sont mises à jour pour chacun des deux ports concernés.
	Pour chaque matériel, il est possible à tout moment d'ajouter un ou plusieurs ports grâce au système de modification massive.
	Il est possible également d'associer un ou plusieurs VLANs à un port.
	Remarque : il est nécessaire à ce moment-là que les périphériques et matériels réseaux (commutateurs, routeurs, etc.) soient inventoriés. Pour cela deux solutions :
	pour les matériels réseaux et les périphériques disposant d'un port réseau (imprimantes, etc, ) sur lesquels le protocole SNMP est installé et activé, il est possible d'utiliser le plugin "FusionInventory" qui va les détecter et remonter les informations via ce protocole (voir annexe 4).
	ajouter des périphériques et des matériels réseaux manuellement (annexe 4 bis) : éventuellement utile pour les périphériques ne disposant pas du protocole SNMP et ne pouvant donc pas faire l'objet d'un inventaire.
	L'ajout d'un matériel réseau (Menu Parc/Réseaux) ou d'un périphérique (Menu Parc/périphériques)  relève de la même procédure.
	Gestion de la localisation
	Le lieu permet de placer géographiquement des matériels et des utilisateurs. C'est une notion très importante dans GLPI ; on ne pourra pas, par exemple, rattacher manuellement un ordinateur à un commutateur s'il ne sont pas dans un même lieu. Ils sont définis telle une arborescence (par exemple : Bâtiment/Étage/Salle) afin de représenter au mieux la réalité. Quand un technicien doit intervenir sur une machine, il doit savoir exactement où elle se trouve et éventuellement à quel port du commutateur elle est connectée.
	En fonction des TAGs, des lieux ont déjà été créés.
	Pour créer une arborescence de lieu, il faut activer le menu Configuration/Intitulés puis choisir le lien « lieu ». Cliquez sur le « + » pour ajouter un nouveau lieu, procédez à la saisie du nouveau lieu et cliquez sur « Ajouter ».
	Puis on crée, par exemple, le premier étage (comme enfant du bâtiment 2) :
	Dans notre cas, la localisation 201 existe déjà puisque nous avons importé le "tag" OCS dans le champ "localisation" ; il suffit de la déplacer :
	Dans la liste des lieux, nous avons donc :
	La salle 201 se trouve au premier étage du bâtiment 2. Et la localisation des ordinateurs est mise automatiquement à jour :
	Remarque : cette notion de lieu peut encore être enrichie avec la notion d'entité si par exemple la gestion des bâtiments est relativement indépendante. Le premier niveau d'une arborescence peut être représenté par la notion d'entité. Pour créer des entités : http://www.glpi-project.org/wiki/doku.php?id=fr:ressources:glpiuse:createentity.
	Pour une infrastructure importante, il est préférable d'automatiser la gestion des localisations via des scripts agissant directement sur la base de données de GLPI (voir Partie SLAM et Annexe 5).
	Gestion des documents
	À chaque élément peut être attaché un ou plusieurs documents que l'on répertorie via le menu Gestion/Documents.
	La liste déroulante « Sélectionner un fichier installé par FTP » est alimentée par le contenu du répertoire /var/www/glpi/files/_uploads/
	Les documents ne peuvent excéder 2Mo si le fichier "php.ini" n'a pas été modifié.
	Une fois le document répertorié, il est possible de l'ajouter à une fiche d'élément inventorié à partir de l'onglet "Document".
	Les types de documents se configurent via le menu Configuration/Intitulés/Rubrique des documents
	Gestion des contrats : à partir du menu Gestion / Contrats, il est possible de créer un contrat.
	Remarque : les documents et contrats peuvent être aussi ajoutés à plusieurs éléments à la fois via le système de modification massive.
	Annexe 4 : utilisation du plugin FusionInventory
	Le plugin que nous nous proposons d'installer se trouve dans la catégorie "Inventaire" : http://plugins.glpi-project.org/spip.php?article109 et a pour fonctionnalités de réaliser l'inventaire automatique du matériel, de collecter des informations sur la matériel inventorié via le protocole SNMP (Simple Network Management Protocol - Protocole simple de gestion de réseau) et alimenter GLPI avec ces informations.
	Rappel succinct sur le protocole SNMP

	Un matériel, quelle que soit sa fonction (imprimante, commutateur, routeur, poste de travail, etc.), dispose d'innombrables informations de gestion  (le nombre de page imprimées d'une imprimante, le trafic sur chaque port d'un commutateur, etc.) très intéressantes pour l'administrateur réseau.
	Plusieurs versions de SNMP (SNMPv1, SNMPv2 et SNMPv3) ont été décrites et publiées dans de nombreuses RFC.

	Le protocole SNMP permet notamment à ces derniers, grâce à un agent SNMP présent sur chaque matériel, de connaître en temps réel ces informations de gestion.
	L'agent SNMP peut fonctionner de deux manières :
	il reste à l'écoute des éventuelles requêtes (port UDP 161) que l'administrateur lui enverra : il peut alors répondre ou modifier un paramètre ;
	il peut aussi émettre des alertes de sa propre initiative, si sa configuration le lui permet (trap SNMP sur le port UDP 162).
	L'agent SNMP gère une base de données normalisée appelée la MIB (Management Information Base) regroupant des objets créés de manière hiérarchique à l'image du système DNS (Domain Name System). Voici un exemple de table MIB extrait du site http://www.frameip.com
	La MIB est une structure arborescente dont chaque nœud (un objet) est défini de manière unique par un nombre ou OID (Object Identifier ou "identificateur d'objets").
	Elle contient une partie commune à tous les agents SNMP en général, une partie commune à tous les agents SNMP d'un même type de matériel et une partie spécifique à chaque constructeur. Chaque équipement à superviser possède sa propre MIB.
	Chaque niveau de la hiérarchie est donc repéré par un index numérique et SNMP n'utilise que celui-ci pour y accéder.
	Par exemple, on peut lire la valeur de "l'uptime" d'un poste sous linux (c'est à dire le temps depuis lequel la machine est en marche) à partir de l'OID suivant : 
.1.3.6.1.2.1.1.3.0
	Mais tout ceci n'a d'intérêt que s'il existe des applications destinées à interroger la MIB. C'est le rôle des "manager" SNMP qui peuvent être très simples (ligne de commande) à beaucoup plus sophistiqués (comme l'outil "openview" de HP).
	De nombreuses applications complètes de supervision réseau exploitent ces outils.
	Une authentification basique existe via la création de groupes de sécurité disposant d'une sorte de mot de passe, appelé "community" qui auront accès en lecture seule ou en lecture/écriture (l'écriture étant quand même beaucoup plus rare) et, ce, sur tout ou sur certaines branches seulement. En général, la plupart des matériels utilise par défaut la communauté "public" non sécurisée qui a le droit de lecture sur les informations non sensibles.
	Installation du plugin

	Configuration générale (les valeurs par défaut peuvent être conservées)
	L'onglet « Module des agents » permet d'activer les fonctionnalités que l'on veut utiliser : seuls « inventaire des ordinateurs » et « collecte de données » sont cochés par défaut ; nous ne laisserons coché que le premier car cela permettra de découvrir automatiquement le serveur sur lequel nous installerons l'agent de fusionInventory (dans le cas où l'on décide d'installer l'agent sur un poste qui n'a pas été remonté dans la base par le biais de la synchronisation avec OCS).
	Nous activerons tous les modules suivants (cliquer sur la case à cocher puis sur « mettre à jour ») :
	inventaire des ordinateurs ;
	WakeOnLan : permet le contrôle de l'agent à partir de GLPI : réveil manuel de l'agent afin de lui envoyer des tâches à effectuer ;
	inventaire réseau (SNMP) : activation de la partie SNMP de Fusioninventory ;
	découverte réseau : activation de la partie découverte (découverte SNMP, Netbios, NMAP).
	apt-get install nmap snmp libnet-nbname-perl libsnmp-perl php5-snmp libnet-snmp-perl libio-socket-ssl-perl libfile-copy-recursive-perl
	Télécharger l'archive via le lien suivant :
	Décompresser l'archive et se placer dans le répertoire
	tar xvzf FusionInventory-Agent-2.3.12.tar.gz
	cd FusionInventory-Agent-2.3.12.tar.gz

	Makefile.PL vérifiera que toutes les dépendances sont disponibles et préparera l'organisation de construction.
	perl Makefile.PL
	Vous devriez théoriquement avoir des warning du style :
	...
	Warning: prerequisite Test::NoWarnings 0 not found.
	Warning: prerequisite Text::Template 0 not found.
	Warning: prerequisite UNIVERSAL::require 0 not found.
	…
	Utilisation de cpanm pour résoudre toutes les dépendances
	cpanm .
	La commande devrait se terminer avec quelque chose du style :
	Building and testing FusionInventory-Agent-2.3.12 ... OK
	Successfully installed FusionInventory-Agent-2.3.12
	70 distributions installed
	Une fois que cela est fait, lancez une nouvelle fois :
	perl Makefile.PL
	Cette fois l'exécution doit être un succès :
	Generating a GNU-style Makefile
	Writing Makefile for FusionInventory::Agent
	Writing MYMETA.yml and MYMETA.json
	Installation summary
	--------------------
	prefix: /usr/local
	configuration installation directory: /usr/local/etc/fusioninventory
	constant data installation directory: /usr/local/share/fusioninventory
	variable data installation directory: /usr/local/var/fusioninventory
	previous configuration file found, new one will be installed as agent.cfg.new
	Vous pouvez terminer l'installation avec les commandes :
	make
	make install
	install -d -m 755 /usr/local/etc/fusioninventory
	if [ -f //usr/local/etc/fusioninventory/agent.cfg ]; then 
	install -m 644 etc/agent.cfg /usr/local/etc/fusioninventory/agent.cfg.new; 
	else 
	install -m 644 etc/agent.cfg /usr/local/etc/fusioninventory/agent.cfg; 
	fi
	install -d -m 755 /usr/local/share/fusioninventory
	install -m 644 share/pci.ids /usr/local/share/fusioninventory/
	install -m 644 share/usb.ids /usr/local/share/fusioninventory/
	install -d -m 755 /usr/local/share/fusioninventory/html
	install -m 644 share/html/* /usr/local/share/fusioninventory/html

	Le fichier de configuration est dans : /usr/local/etc/fusioninventory/agent.cfg
	Et il est nécessaire, dans ce fichier
	de modifier la variable « server » avec la valeur :
	http://adresseIP_serveur/glpi/plugins/fusioninventory/front/plugin_fusioninventory.communication.php
	Il est possible bien évidemment d'installer plusieurs agents (afin par exemple de répartir la charge).
	Par défaut, aucun agent n'est associé à GLPI. Il faut le lancer une première fois à partir de la commande « /usr/local/bin/fusioninventory-agent » ou tout simplement fusioninventory-agent,  pour qu'il soit créé sur GLPI :
	#fusioninventory-agent
	[info] ESX support disabled server side.
	[info] task Inventory execution not requested
	[info] task WakeOnLan execution not requested
	[info] task NetDiscovery execution not requested
	[info] task NetInventory execution not requested
	En cas de problèmes ou pour les premiers lancements, lancez l'agent en mode debug : fusioninventory-agent --debug afin de surveiller son activité.
	L'agent est alors créé sur glpi, mais non configuré – Plugins/FusionInventory/Gestion des Agents
	L'agent est lié automatiquement à l'ordinateur si le module « Inventaire des ordinateurs » est activé. Au cas où ça ne serait pas le cas, il est possible de le lier en cliquant sur la liste déroulante dans l'écran suivant.
	Le nombre des thread peut être personnalisé : il faut les augmenter pour que la découverte se fasse plus rapidement notamment si la plage d'adresses est étendue. Attention toutefois de ne pas les augmenter inconsidérément car le traitement nécessite beaucoup de ressources et cela risque de saturer la machine ; le mieux est de procéder par tâtonnement en les augmentant progressivement.
	L'onglet « Modules de l'agent » permet d'affiner l'activation ou non d'un module pour cet agent en particulier (surchage de la configuration générale).
	Vérifiez que les modules voulus soient bien activés pour cet agent :

	Découverte du réseau sur une ou plusieurs plages d'adresses données :  ceci va permettre de remonter dans GLPI les différents matériels réseaux.
	Inventaire de chaque matériel découvert.
	Les différentes étapes à suivre sont les suivantes :
	Ajouter une plage IP (Onglet Réseau puis lien « Pages IP » et cliquer sur le « + ») : définit les plages IP sur lesquelles l'agent va opérer pour la découverte du réseau :
	Remarque : pour les tests, mettre une plage courte dans laquelle vous savez que vous allez découvrir du matériel réseau sinon la découverte risque de prendre du temps.
	Ajouter une tâche (découverte du réseau) et associer un agent et la plage IP aux tâches (onglet « Tâches » puis lien « Gestion des tâches » et cliquer sur +) :
	Éventuellement, forcez le démarrage.
	Nous sommes en mode « pull » ; pour que la tâche soit effectivement lancée, il est nécessaire de lancer l'agent. Lors des premiers lancement, il es préférable de le lancer en mode debug :
	fusioninventory-agent --debug
	Vous pouvez avoir l'erreur suivante :

	Dans ce cas :
	1. relancer la tâche en interface graphique (Forcer le démarrage) sur le serveur ;
	2. relancer fusioninventory-agent --debug sur le client pour que ce dernier puisse récupérer la nouvelle version depuis le serveur et effectuer sa tâche.
	Une exécution sans erreurs donne l'écran suivant :
	La tâche peut prendre du temps en fonction de l'étendu de la plage et du nombre de thread paramétré.
	Le « En cours d'exécution » peut mettre un certain temps à apparaître.
	Au fur et à mesure du déroulement de la tâche ou à la fin, on visualise ce qui a été découvert dans Gestion des agents (onglet Informations d'import)
	Les matériels découverts sont importés ou non selon des règles prédéfinies. Vous pouvez en savoir plus en consultant ce lien : http://www.fusioninventory.org/documentation/fi4g/importrules/
	L'équipement a été importé automatiquement et est visible dans Parc/Réseaux :
	On peut consulter les différentes informations en cliquant sur son lien.
	Nous pouvons observer que, par défaut, peu d'éléments concernant ce commutateur est remonté. C'est la tâche « découverte SNMP » qui œuvrera dans ce sens.
	L'exploration SNMP d'un ou de plusieurs éléments peut alors être mise en œuvre.
	Création d'une autre tâche : découverte SNMP (que l'on restreindra dans notre cas à un des commutateurs du BTS SIO et au commutateur du local technique) :
	
	Cliquez sur « Forcer le démarrage » et lancez l'agent.

	Remarque :
	Vous pouvez écrire un inventaire local en XML avec la commande :
	# fusioninventory-agent --local /tmp
	Pour générer un fichier HTML, ajoutez le paramètre --html :
	# fusioninventory-agent --local /tmp --html
	À noter que cela peut aussi aider au déboggage et que la sortie XML peut être injecter dans un serveur GLPI ; ainsi, si pour une raison ou une autre l'agent ne peut pas contacter le serveur (cas d'une DMZ très sécurisé par exemple), la remontée pourra être intégrée au serveur GLPI.
	L'exécution est normalement assez rapide car seul un matériel est exploré :
	Des informations se mettent alors à jour tandis que d'autres sont ajoutées (le modèle, firmware, ports réseaux, VLAN, qui est connecté à quoi, etc) :
	Lors d'un inventaire réseau (SNMP) des commutateurs, le système récupère les informations, les ports et les connexions sur chaque port (grâce à des OID spécifiques). Dans le cas où l'adresse mac trouvée est dans GLPI, le système connecte le matériel à ce port, et quand ce matériel n'existe pas, il est créé dans « matériel inconnu » (visible via Plugins/Fusion Inventory – Onglet général, lien Matériel inconnu) et est lié au port.
	Le matériel inconnu doit être importé pour être ensuite exploré (voir page 33). Mais il ne peut être exploré que si un minimum d'information est remonté comme l'adresse IP, le modèle SNMP et l'authentification SNMP ; ce qui est généralement le cas si le protocole SNMP est implémenté et activé sur le matériel.
	Plusieurs cas de matériels inconnus peut se présenter :
	le matériel a le protocole SNMP installé et activé mais glpi n'a pas de modèle correspondant à sa description : dans ce cas une solution consiste à lui associer un modèle approchant (ou à créer son propre modèle).
	Le matériel ne peut être inventorié via SNMP (comme par exemple un commutateur non manageable) : Il doit être traité manuellement (voir Annexe 4 bis pour le traitement manuel des commutateurs).
	À NOTER que l'on peut ajouter des OID à un modèle pour récupérer d'autres informations (voir page 34)
	Et au fait, comment ça marche ?
	Lors de la découverte réseau, un modèle est assigné, par exemple le modèle 9404667 a été assigné aux commutateurs HP des BTS SIO et du Local Technique.

	Par exemple, pour le modèle 9404667 associés à plusieurs commutateurs HP, on voit (extrait) :
	La recherche d'un modèle peut se faire efficacement sur le champ Sysdescr (utile lorsque le  matériel est inconnu et qu'il faut lui associer un modèle) :
	Que faire lorsque les éléments remontés ne sont pas reconnus par le plugin ?

	Matériels que l'on retrouve aussi dans « Matériel inconnu » et que l'on peut importer (car l'agent a détecté le type de matériel) en cochant les cases à cocher correspondantes puis « Actions » et « Importer » dans la liste déroulante :
	L'agent a, dans ce cas, détecté les informations importantes : le type (imprimante) et le modèle SNMP.
	Ce sont des imprimantes, GLPI les place donc donc Parc/Imprimantes.
	Une exploration SNMP peut alors être réalisée sur ce nouveau matériel ; des informations intéressantes seront automatiquement remontées comme par exemple le nombre de pages imprimées.
	Attention : pour qu'une exploration puisse se réaliser, il faut aussi renseigner l'authentification SNMP : Public community v1 convient en règle général car, même si ce n'est pas très sécurisé, c'est la communauté par défaut de tout matériel réseau et nous la maintiendrons dans notre environnement de test.
	Si vous avez une des trois informations manquantes (l'adresse IP, le modèle SNMP et l'authentification SNMP), vous aurez le message suivant :
	Personnalisation du modèle SNMP pour, par exemple, ajouter la détection du Toner restant d'une imprimante
	Première étape : récupérer le numéro de modèle SNMP associé à l'imprimante (voir ci-dessus).
	Pour visualiser quel est le modèle SNMP utilisé (par exemple sur une des imprimantes remontés dans matériel inconnu) :
	Sélectionner l'imprimante à partir du menu Parc/Imprimantes
	Cliquer sur l'onglet « FusionInventory SNMP » pour afficher, en bas de page, les informations SNMP de l'imprimante :
	Le modèle SNMP associé à l'imprimante « NPI17EAC » est le 5358564. Si l'agent le trouve seul, c'est en général le bon choix.
	Rappel : pour une imprimante réseau, si l'agent n'a pas trouvé le modèle SNMP et que SNMP est bien activé, c'est qu'il n'a pas trouvé la référence exacte dans l'ensemble des modèles (à mettre à jour régulièrement) ; dans ce cas une solution consiste à utiliser un modèle approchant ou à créer un modèle.
	Deuxième étape : ajouter un OID au modèle SNMP
	Pour accéder directement à la liste des OID du modèle SNMP de cet imprimante, utiliser le raccourci
	L'OID correspondant au Toner restant est le « .1.3.6.1.2.1.43.11.1.1.9.1.1 ». On peut voir qu'il ne se trouve pas par défaut dans ce modèle.
	Pour l'ajouter, se positionner en bas de page pour accéder au formulaire suivant :
	Ajout d'un Label MIB : permet de configurer un nom significatif à l'OID
	Cliquer sur Ajouter.
	Ajout d'un Objet : permet de configurer le nom de l'objet associé à l'OID
	Cliquer sur Ajouter.
	Une fois le Label MIB et l'Objet créé, ils sont accessibles dans les listes déroulantes correspondantes :
	Sélectionner la valeur de l'OID correspondant au Toner restant, ainsi que la valeur adéquat pour le champ « Liaison champs ».
	Remarque : l'ajout d'un OID sans Label MIB et sans Objet est interdit par l'application.
	Après avoir validé, on peut voir apparaître le nouvel OID dans la liste :
	Troisième étape : lancer un inventaire SNMP pour cette imprimante.
	Une fois l'inventaire terminé, on peut voir le pourcentage de Toner restant pour l'imprimante :
	Annexe 4 bis : Ajout manuel d'un élément d'interconnexion

	Menu Parc/Réseaux
	Les gabarits définissent des configurations standards du parc ce qui permet ensuite d'ajouter rapidement un grand nombre d'éléments quasi identiques.
	Par exemple si on dispose de plusieurs commutateurs cisco Catalyst 2960, il est préférable de créer un gabarit, avec le fabricant, le modèle, le nombre de ports, etc. et il n'y aura plus qu'à saisir les champs spécifiques à un matériel (sachant que les nom et numéro d'inventaire peuvent être saisis automatiquement en s'incrémentant).
	Nous allons donc créer un gabarit relatif aux commutateurs cisco Catalyst 2960 :
	Un système de remplissage et d'incrémentation automatique des champs marqués par "*" est disponible. Ces champs sont remplis automatiquement à la création si le champ correspondant dans le gabarit contient une chaîne de formatage de la forme <XXX####X>  (il existe d'autres symboles) :
	< et > en début et fin du format indiquent qu'il s'agit d'un format.
	X représente un caractère quelconque
	# : emplacement du numéro à incrémenter (nombre de chiffres égal au nombre de #)
	Il faut cliquer sur les loupes pour accéder directement aux menus permettant de créer les différents types, modèles, et autres s'ils n'apparaissent pas dans la liste déroulante.
	Par exemple, pour ajouter un modèle :
	Remarque : il est possible de modifier par la suite le gabarit pour y attacher des ports, des contrats et autres documents (un contrat ou de la documentation technique par exemple).
	Rééditez le gabarit pour ajouter des ports :
	Pour ajouter plusieurs ports : 24 ports ethernet et 2 ports Gigabits ethernet.
	On recommence l'opération pour les ports Gigabits :
	Logical Number : de 1 à 2 et Nom : GBeth
	Lorsque l'on revient au menu pour "ajouter un périphérique réseau", le modèle créé y figure bien.
	Il faut cliquer sur le lien "Commutateur Catalyst 2960" pour créer le premier commutateur (voir figure page suivante).
	Il suffit d'ajouter maintenant les éléments spécifiques à ce commutateur comme le lieu (très important pour lui associer des prises réseaux), le numéro de série, les prises réseaux, etc., puis de cliquer sur "Ajouter".
	Avant de connecter les ordinateurs et autres matériels réseaux à ce périphérique réseau il faut lui ajouter des prises que l'on doit préalablement créer...
	Pour créer les prises réseaux par lot : menu �Configuration/Intitulés/lieux �(les prises ne peuvent être définies que pour un lieu) puis cliquer sur « rechercher » et sélectionner le lieu. Il est nécessaire d'activer ensuite l'onglet « Prises ».
	Puis il faut ajouter ces prises au commutateur nouvellement créé :
	Le principe est maintenant de rattacher la même prise au port réseau respectif de chaque équipement réseau concerné :
	Sur l'ordinateur :
	La liste déroulante permet de choisir une prise disponible. Si la prise n'est pas visible, c'est qu'elle est déjà utilisée (ou que l'ordinateur n'est pas dans le « bon » lieu). Il est possible de voir qui utilise cette prise via le menu Outils / Rapports / rapport réseau  / par prise.
	On procède de la même manière sur le commutateur (ouvrir la fiche du commutateur et inscrire la prise réseau en cliquant sur le numéro de port visé).
	Il faut ensuite connecter les deux matériels (cela peut se faire indifféremment de l'un ou de l'autre matériel)
	Le champ de saisie devant une liste permet d'entrer un critère de recherche (partie du nom ou *) qui permettra d'alimenter la liste (sinon la liste est vide).
	Ce qui donne sur la fiche du commutateur :
	Annexe 5 : la gestion des localisations sous GLPI à partir de la base de données

	Le lieu permet de placer géographiquement des matériels et des utilisateurs.
	Ils sont définis telle une arborescence (par exemple : Bâtiment/Étage/Salle) afin de représenter au mieux la réalité. Quand un technicien doit intervenir sur une machine, il doit savoir exactement où elle se trouve et éventuellement à quel port du commutateur elle est connectée.
	Remarque : en fonction des TAGs mis à jour et importés à partir de OCSInventory, des lieux ont pu déjà être créés.
	Nous avons vu en Annexe 3 la gestion des localisations à partir de l'interface graphique mais, dans une grande infrastructure, cela peut être fastidieux. Il est parfois préférable d'agir directement sur la base de données.
	Pour les STA, les lieux sont gérés par la table « glpi_locations ».
	Voici un extrait du schéma relationnel :
	glpi_locations (id, entities_id, is_recursive, name, locations_id, completename, comment, level, ancestors_cache, sons_cache, building, room)
	Clé primaire : id
	Clé étrangère : locations_id en référence à id de glpi_locations
	Clé étrangère : entities_id en référence à id de glpi_entities
	Remarque : aucune contrainte de clé étrangère n'a été définie au niveau du SGBD.
	Pour la table « glpi_locations », l'ajout d'un lieu impose de renseigner obligatoirement les champs suivants :
	name : nom de l'identifiant ;
	locations_id : identifiant du lieu parent. La valeur par défaut est 0 ;
	completename : contient la même valeur que le champ « name » ;
	comment : permet de définir un commentaire comme une description détaillée. Par exemple, « Bâtiment 1 – Étage 1 » pour le premier étage du premier bâtiment ;
	level : niveau de hiérarchie (le premier niveau correspond à un lieu n'ayant pas de parent).
	Remarque : l'id correspond à l'identifiant d'un lieu. Ce champ est défini en « AUTO-INCREMENT », sa valeur est donc gérée automatiquement par le SGBD.
	La notion de niveau de hiérarchie (champ « level ») est très importante : un lieu ne possédant aucun parent est positionné au niveau 0 (niveau par défaut), un lieu disposant d'un parent se trouve au niveau 1, etc...

