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La presente Alerta Integrada de Seguridad Digital corresponde a un análisis técnico periódico realizado por el 

Comando Conjunto de las Fuerzas Armadas, el Ejército del Perú, la Marina de Guerra del Perú, la Fuerza Aérea 

del Perú, la Dirección Nacional de Inteligencia, la Policía Nacional del Perú, la Asociación de Bancos del Perú y 

la Secretaría de Gobierno y Transformación Digital de la Presidencia del Consejo de Ministros, en el marco de la 

Seguridad Digital del Estado Peruano. 

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las entidades públicas y las 

empresas privadas sobre las amenazas en el entorno digital para advertir las situaciones que pudieran afectar 

la continuidad de sus servicios en favor de la población. 

Las marcas y logotipos de empresas privadas y/o entidades públicas se reflejan para ilustrar la información que 

los ciudadanos reciben por redes sociales u otros medios y que atentan contra la confianza digital de las 

personas y de las mismas empresas de acuerdo con lo establecido por el Decreto de Urgencia 007-2021. 

La presente Alerta Integrada de Seguridad Digital es información netamente especializada para informar a las 

áreas técnicas de entidades y empresas. 

 

 

 

 

 

 

 

 

  

 

 

 

Lima, 19 de agosto de 2021 
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Página: 3 de 6 

Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Vulnerabilidad crítica en los routers Cisco Small Business de la serie RV 

Tipo de ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Red, internet 

Código de familia H Código de subfamilia H01 

Clasificación temática familia Intrusión 

Descripción 

 Resumen: 

El investigador Quentin Kaiser de IoT Inspector Research Lab, ha reportado una vulnerabilidad de severidad CRÍTICA 
de tipo desbordamiento de búfer basado en pila en el servicio Universal Plug-and-Play (UPnP) de los routers Cisco 
Small Business de la serie RV. La explotación exitosa de esta vulnerabilidad podría permitir a un atacante remoto no 
autenticado ejecutar código arbitrario o hacer que un dispositivo afectado se reinicie inesperadamente, lo que da 
como resultado una condición de denegación de servicio (DoS). 

 Detalles: 

La vulnerabilidad registrada como CVE-2021-34730 se debe a una validación incorrecta del tráfico UPnP entrante. Un 
atacante podría aprovechar esta vulnerabilidad al enviar una solicitud UPnP especialmente diseñada a un dispositivo 
afectado. Un exploit exitoso podría permitir al atacante ejecutar código arbitrario como usuario root en el sistema 
operativo subyacente o hacer que el dispositivo se recargue, lo que resultaría en una condición DoS. 

 Productos afectados: 

Esta vulnerabilidad afecta a los siguientes routers Cisco Small Business de la serie RV si tiene configurado el servicio 
UPnP: 

• Firewalls RV110W Wireless-N VPN;  

• Router RV130 VPN; 

• Router RV130W Wireless-N Multifunction VPN; 

• Router RV215W Wireless-N VPN. 

El servicio UPnP está habilitado de forma predeterminada en las interfaces LAN y deshabilitado de forma 
predeterminada en las interfaces WAN. Si UPnP está deshabilitado en las interfaces LAN y WAN, el dispositivo no se 
considera vulnerable. 

 Solución: 

Cisco no ha lanzado y no publicará actualizaciones de software para abordar esta vulnerabilidad. Los enrutadores Cisco 
Small Business RV110W, RV130, RV130W y RV215W han entrado en el proceso de finalización de su vida útil. Se 
recomienda migrar a los enrutadores Cisco Small Business RV132W, RV160 o RV160W. Sin embargo, los 
administradores recomiendan desactivar la función afectada. 

Para deshabilitar UPnP en la interfaz LAN de un dispositivo, deberá: 

• Abrir la interfaz de administración basada en web y elegir Basic Settings > UPnP. 

• Lugo marcar la casilla de verificación Disable. 

 

 

 

 

 

 

 

 

Fuentes de información 
hxxps://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cisco-sb-rv-
overflow-htpymMB5 
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Componente que reporta DIRECCIÓN DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERÚ 

Nombre de la alerta Phishing, suplantando la identidad de la empresa de paquetería multinacional DHL 

Tipo de ataque Phishing Abreviatura Phishing 

Medios de propagación Redes sociales, SMS, correo electrónico, videos de internet, entre otros 

Código de familia G Código de subfamilia G02 

Clasificación temática familia Fraude 

Descripción 

 A través del monitoreo y búsqueda de amenazas en el ciberespacio, se detectó que, los ciberdelincuentes vienen 
llevando a cabo una campaña de phishing, a través de los diferentes navegadores web, quienes suplantan la identidad 
de la empresa de paquetería multinacional DHL, el cual envían correos electrónicos, mensaje de texto, entre otros, 
indicando que la compañía tiene una entrega de paquete pendiente.  

 Comparación del sitio web oficial y fraudulento. 

 

 Detalles del proceso de estafa del phishing. 

 

 

 

 

❖ Existe una diferente entre la URL del sitio web oficial y fraudulento. 
❖ Hay una diferencia entre el fondo y forma de la página del sitio web 

oficial y fraudulenta. 

http://www.gob.pe/
mailto:pecert@pcm.gob.pe


 

  
CNSD│Centro Nacional de Seguridad Digital 

 
www.gob.pe 

pecert@pcm.gob.pe 

 

 La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la siguiente 
información: 

• URL Malicioso: hxxps[:]//nxboatsturkey[.]com/yedek/sjs/ 

• Dominio: nxboatsturkey[.]com 

• IP: 5[.]180[.]186[.]4 

• Tamaño: 11.21 KB 

• SHA-256: f40cd73f4f62a9d263e99af1b28c62bd0f94b6e3f1f7a3f558013ef4deb9e08b 

 

 

 

• La navegación segura de Google también cataloga como sitio web no seguro o muy peligroso.  

 

 

 

 Cómo funciona el phishing: 

• Los correos electrónicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan 
información personal. 

• Medios de propagación del phishing: WhatsApp, telegram, redes sociales, SMS entre otros. 

• Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo público o privado, entidad 
financiera, servicio técnico, etc.) 

 Referencia: 

Phishing o suplantación de identidad: Es un método que los ciberdelincuentes, utilizan para engañar a los usuarios 
para conseguir que revele información personal, como contraseñas, datos de tarjetas de créditos, números de cuentas 
bancarias, entre otros. 

 Recomendaciones: 

• Verificar la información con la empresa original. 

• Acceder al sitio web a través de sus fuentes oficiales. 

• No abrir enlaces de dudosa procedencia. 

• No seguir indicaciones de sitios web fraudulentos. 

• No brindar información personal a sitios web sospechosos. 

• Mantener instalado un servicio de antivirus en el dispositivo. 

 

Fuentes de información Análisis propio de redes sociales y fuente abierta 
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