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La presente Alerta Integrada de Seguridad Digital corresponde a un analisis técnico periddico realizado por el

Comando Conjunto de las Fuerzas Armadas, el Ejército del Perd, la Marina de Guerra del Peru, la Fuerza Aérea
del Perq, la Direccién Nacional de Inteligencia, la Policia Nacional del Perd, la Asociacién de Bancos del Perud y
la Secretaria de Gobierno y Transformacién Digital de la Presidencia del Consejo de Ministros, en el marco de la
Seguridad Digital del Estado Peruano.

El objetivo de esta alerta es informar a los responsables de la seguridad digital de las entidades publicas y las
empresas privadas sobre las amenazas en el entorno digital para advertir las situaciones que pudieran afectar
la continuidad de sus servicios en favor de la poblacion.

Las marcas y logotipos de empresas privadas y/o entidades publicas se reflejan para ilustrar la informacién que
los ciudadanos reciben por redes sociales u otros medios y que atentan contra la confianza digital de las
personas y de las mismas empresas de acuerdo con lo establecido por el Decreto de Urgencia 007-2021.

La presente Alerta Integrada de Seguridad Digital es informacion netamente especializada para informar a las
areas técnicas de entidades y empresas.
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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta Vulnerabilidad critica en los routers Cisco Small Business de la serie RV
Tipo de ataque Explotacidn de vulnerabilidades conocidas \ Abreviatura EVC
Medios de propagacion Red, internet

Cddigo de familia H Cddigo de subfamilia ‘ HO1

Clasificacién tematica familia | Intrusidn

Descripcion

1. Resumen:

El investigador Quentin Kaiser de 10T Inspector Research Lab, ha reportado una vulnerabilidad de severidad CRITICA
de tipo desbordamiento de bufer basado en pila en el servicio Universal Plug-and-Play (UPnP) de los routers Cisco
Small Business de la serie RV. La explotacidn exitosa de esta vulnerabilidad podria permitir a un atacante remoto no
autenticado ejecutar cédigo arbitrario o hacer que un dispositivo afectado se reinicie inesperadamente, lo que da
como resultado una condicién de denegacidn de servicio (DoS).

2. Detalles:

La vulnerabilidad registrada como CVE-2021-34730 se debe a una validacién incorrecta del trafico UPnP entrante. Un
atacante podria aprovechar esta vulnerabilidad al enviar una solicitud UPnP especialmente disefiada a un dispositivo
afectado. Un exploit exitoso podria permitir al atacante ejecutar cédigo arbitrario como usuario root en el sistema
operativo subyacente o hacer que el dispositivo se recargue, lo que resultaria en una condicién DoS.

3. Productos afectados:

Esta vulnerabilidad afecta a los siguientes routers Cisco Small Business de la serie RV si tiene configurado el servicio
UPnP:

e Firewalls RV110W Wireless-N VPN;

e Router RV130 VPN;

e Router RV130W Wireless-N Multifunction VPN;
e  Router RV215W Wireless-N VPN.

El servicio UPnP esta habilitado de forma predeterminada en las interfaces LAN y deshabilitado de forma
predeterminada en las interfaces WAN. Si UPnP esta deshabilitado en las interfaces LAN y WAN, el dispositivo no se
considera vulnerable.

4. Solucioén:

Cisco no ha lanzado y no publicara actualizaciones de software para abordar esta vulnerabilidad. Los enrutadores Cisco
Small Business RV110W, RV130, RV130W y RV215W han entrado en el proceso de finalizacion de su vida util. Se
recomienda migrar a los enrutadores Cisco Small Business RV132W, RV160 o RV160W. Sin embargo, los
administradores recomiendan desactivar la funciéon afectada.

Para deshabilitar UPnP en la interfaz LAN de un dispositivo, debera:
e  Abrir lainterfaz de administracién basada en web y elegir Basic Settings > UPnP.
e Lugo marcar la casilla de verificacion Disable.

hxxps://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cisco-sh-rv-

Fuentes de inf i6
uentes de informacién overflow-htpymMBS
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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Phishing, suplantando la identidad de la empresa de paqueteria multinacional DHL
Tipo de ataque Phishing ‘ Abreviatura Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G Cddigo de subfamilia ‘ G02
Clasificacion tematica familia | Fraude

Descripcion

1. A través del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
Ilevando a cabo una campaia de phishing, a través de los diferentes navegadores web, quienes suplantan la identidad
de la empresa de paqueteria multinacional DHL, el cual envian correos electrénicos, mensaje de texto, entre otros,
indicando que la compaiiia tiene una entrega de paquete pendiente.

2. Comparacion del sitio web oficial y fraudulento.

Sitia web fraudulenta

@ Cdhl.com/pe-es/home.html Sitio web oficial nxboatsturkey.com

—ErTE Pakete Senden  Pakele Emplangen  Hilfe & Kontakt

DHL8514501185421

AUSSTEHENDE LIEFERUNG

Sia habon i sussiohende Listarurg. Varwandan S fra sindouigs Seodungrusrialgungenummas, um huon Artibal 2 verllgon ud zu omplargan

<+ Existe una diferente entre la URL del sitio web oficial y fraudulento.
++ Hay una diferencia entre el fondo y forma de la pagina del sitio web

oficial y fraudulenta.
. J

3. Detalles del proceso de estafa del phishing.

Hundencenter Geschsfiskunden

R it Pakete Senden  Pakets Emplangen  Hilfe 8 Kontakt

Confirme su numero de teléfono. 3

La contrasefia unica se ha enviade a su nimero de teléfano m;

DHL EXPRESS

2.88 EURDS

Por favar ingrese el codige de confirmacion recibida por SMS

Solicita confirma el nimero de teléfono e informa . - e .
.. L Al confirmar los datos solicitados, el sitio web simula
que la contrasefia unica se enviara a dicho contacto, . .
procesar la informacion ingresada, el cual no carga al

la victima debe ingresar el codigo recibido a través
y L. 100%.
de SMS para su confirmacion.

Kundancenter Geachattakunden
P
— Envisr Paquetes Rucibic Paquetes  Ayuds ¥ Contacts

—DrL Paketo Senden  Pakets Emplangen  Hilfe & Kontakt
Auftragsnummer, Frachtnummer, Sendungscode: DHLSS 14801 185421 1
AUSSTEHENDE LIEFERUNG
—
=2 =] =
T
JETZT NIMMT AUCH IHRE
GARAGE FUR SIE PAKETE AN, et Rasedndeh Uik
MIT DHL GEHT DAS. et wtomiere I GARAGE FUR SIE PAKETE AN.
. MIT DHL GENT DAS et iermeren |

Requiere completar la entrega lo antes posible,
confirmando el pago de 2,68 euros. También pide
indicar el nombre del titular, niimero de tarjeta,
fecha vencimiento y cédigo de seguridad.

Da a conocer el N° de pedido, N° de carga, cddigo de

envid e indica que tienes una entrega pendiente de

parte de la empresa DHL, para el rastrear y recibir su
articulo debe utilizar el nimero de seguimiento.
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4. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la siguiente

informacion:
e  URL Malicioso: hxxps[:]//nxboatsturkey[.]Jcom/yedek/sjs/
e Dominio: nxboatsturkey[.]Jcom
e IP:5[.]180[.]186[.14
e Tamafio: 11.21 KB
e SHA-256: f40cd73f4f62a9d263e99af1b28c62bd0f94b6e3f1f7a3f558013ef4deb9e08b
DETECTION DETAILS COMMUNITY
Avira (no cloud) @ Phishing CyRadar @ Malicious
ESET @ Phishing Fortinet @ Phishing
Google Safebrowsing Q) Phishing Kaspersky @ Phishing
Netcraft @ Malicious SafeToOpen @ Phishing
Sophos Q) Phishing Webroot Q) Malicious
[ ]

La navegacion segura de Google también cataloga como sitio web no seguro o muy peligroso.

Estado actual

A Este sitio web no es seguro

El sitio web https://nxboatsturkey.com/yedek/sjs/ incluye contenido dafiino, como paginas que pueden

Estado de sitio web:

Muy peligroso

« Intentar engafiar a los visitantes para que compartan informacién personal o descarguen software

5. Como funciona el phishing:

Los correos electrdnicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan
informacion personal.

Medios de propagacion del phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

6. Referencia:

Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engaiar a los usuarios
para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos, nimeros de cuentas
bancarias, entre otros.

7. Recomendaciones:

e  Verificar la informacién con la empresa original.
e Acceder al sitio web a través de sus fuentes oficiales.
e No abrir enlaces de dudosa procedencia.
e No seguir indicaciones de sitios web fraudulentos.
e No brindar informacidn personal a sitios web sospechosos.
e Mantener instalado un servicio de antivirus en el dispositivo.
Fuentes de informacion Analisis propio de redes sociales y fuente abierta
CNSD | Centro Nacional de Seguridad Digital www.gob.pe

pecert@pcm.gob.pe



http://www.gob.pe/
mailto:pecert@pcm.gob.pe

BICENTENARIO

Presidencia T PERU 2021

del Consejo de Ministros

Pagina: 6 de 6

Indice alfabético

Explotacion de vulnerabilidades CONOCIAAS ......iuiuuiiiiiei ittt e e e e e st e e e e e s sabreeeesessasbeeeeeeesnnseneeeas 3
=1 Lo LU PUU PRt 4
o PP PPUPPPPN 3
o] 11 111 o= SRR 4,5
[ a1 oY1 o= PRSP 4,5
S Y<To I T ] =] =] AU U PR USROSt 3
<o [T o T 1= 11T U UUUUUR Ot 1,5
Yo LT o Yol T=1 =3NS 4
Redes sociales, SMS, correo electrénico, videos de internet, @NTre OTrOS........uuuceeieiiiieeeieeeeteeee et eeeeees 4
LYo i 1YL < UURUPUPROE 3
L] PO SORPPPPPRINE 5
VAT Y=Y =1 o 11 T =T PRSP 3
CNSD | Centro Nacional de Seguridad Digital www.gob.pe

pecert@pcm.gob.pe


http://www.gob.pe/
mailto:pecert@pcm.gob.pe

