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La finalidad de este manual es orientarte para
que te puedas conectar desde tu casa con los
sistemas institucionales de TELMEX y con esto
mantener los servicios a los clientes sin perder
la continuidad. Para esto te compartimos la
siguiente informacion:

Consideraciones

Antes de iniciar toma en cuenta las siguientes
recomendaciones para realizar tu trabajo de
manera optima.

Para un mejor uso de tu equipo de cémputo:

1. Asegurate de tener conectividad a Infinitum,
solo asi puedes acceder a la VPN. (Recuerda
que a través de la VPN puedes trabajar en la red
interna de TELMEX desde tu casa)

2. Verifica que tu equipo tenga el sistema
operativo Windows 7 o superior y memoria
RAM de 4 GB y con un puerto USB disponible.

3. Utiliza la diadema que se te ha asignado para
tu trabajo regular.

4. Utiliza el navegador Google Chrome. Sino lo
tienes, puedes descargarlo en este link:
https://www.google.com/intl/es/chrome/.

5. Asegurate de tener acceso a tu escritorio remoto

6. Cualquier duda o aclaracién, comunicate con tu jefe
directo.

7. Sitienes alguna duda sobre el proceso para iniciar tu
jornada de trabajo, puedes consultar el Manual de Acceso
ala Aplicaciéon para Agentes Remotos en el siguiente enlace:
https://preguntame.telmex.com/vpn/Manual VPN.pdf

A continuacion te mostramos 10 tips para un
mejor espacio de trabajo.
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PARA UN MEJOR ESPACIO DE TRABAJO

Descubre una forma para adaptarte al trabajo en casa. Sigue estas practicas que
haran que la experiencia sea agradable tanto para ti como para tus companeros.

1 Mentalizate: 1 0 Administra tu tiempo.

Es tu oficina, no tu casa. Prepdrate Mientras realizas tu trabajo, no

como si fueras a la oficina, no te utilices aplicaciones o sitios que

quedes en pijama. consuman gran cantidad de
datos.

Busca una posicion comoda.
9 Mantente en comunicacion.

No trabajes desde tu cama o

sillones pues la posicion provo- Las actmdadgs programadzla.s,
cara que termines con alguna su avancey si surgen complica-

contractura en el cuello o espal- ciones trabajando desde casa
da comunicate con tu jefe directo.

3 Equipate con lo necesario

Verifica que cuentas con todo lo
necesario para realizar tus
labores: internet, equipo,
software y haz un respaldo de
tus archivos en la Nube.

4 La tecnologia es tu mejor aliado.

Con herramientas virtuales puedes
programar actividades, transferir
archivos y estar en contacto con tu profunda.
equipo de trabajo.

6 Ejercitate, aliméntate y
B Establece horarios y respétalos. duerme bien

8 Fortalece la comunicacion

con tu familia.

Explicales que estas en casa para
cumplir con tu trabajo y te permi-
tan trabajar sin interrupciones.

7 Cuida tu salud mental.

Trata de realizar algunas técnicas
de relajacién como la respiraciéon

Levantate a la misma hora que cuando Estar bien fisicamente ayuda a tu
vas a la oficina y alistate. Prepara tu jornada, rendimiento. Come saludablemente
considera tiempo de entrada, de comida y de y duerme de 7 a 8 horas para tener
salida. tus energias al 100.

2
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Guia para instalar el programa
Cliente VPN de Cisco para
Windows version 5.0
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Manual para instalacion

A continuacion, se indican los pasos a seguir para la instalacion de un programa llamado VPN, que le
permitira conectarse a la red de TELMEX, desde Internet.

Paso 1: Descarga del programa VPN (Conocido como VPN Client de CISCO)
Por favor, sigue los siguientes pasos para realizar la descarga del programa a su computadora:

1. Cierra todos los programas de Windows (por ejemplo: Word, Excel, PowerPoint)

2. De la siguiente Tabla, descarga el programa VPN que te permitira conectarse a la red de
TELMEX desde Internet. (Solo descargue el programa VPN que corresponda al sistema
operativo de su computadora).

Nota: guarda el programa VPN en un lugar en donde sea facil localizarlo (por ejemplo:
Escritorio)

Liga de Descarga (solo dé clic en la liga que
corresponda a su sistema operativo)

Windows 10 (64 bits) https://preguntame.telmex.com/vpn/sonic64.zip

Sistema Operativo

) . https://preguntame.telmex.com/vpn/vpnclient-
Windows 7 (64 bits) win-msi-5.0.07.0410-k9.zip

Windows XP y/o Windows 7 (32 https://preguntame.telmex.com/vpn/vpnclient-
bits) winx64-msi-5.0.07.0440-k9.zip

Configuracion

Después de haber|seleccionado la liga correspondiente a su Sistema Operativo, tienes que guardarlo
en un lugar facil dg encontrar. Por ejemplo: Escritorio de su computadora (como se muestra en la
siguiente imagen.
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Da doble clic al archivo en el lugar en donde lo guardaste y sigue los pasos que se muestran a
continuacion:
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2- Instalacion del Cliente VPN de Cisco para Windows

Continda en la pagina siguiente

Instalacion 1. En la ventana WinZip Self-Extractor que aparece después de concluido el
a través de punto anterior verifique que estan seleccionadas las siguientes 2 opciones:
un archivo

MSI \ Overwrite files witout prompting

(continuacion) v When done unzippin open .\vpnclient_swtup.exe)

WinZip Self-Extractor - ¥pnclient-win-msi

To unzip all files in thiz self-extractar file b the Urzip
zpecified folder prezz the Unzip buttan. —

Fun %indip

i,

IInzip to folder:

TNADMINI™INEOMFIG ™14 T emp Browse... | Cloze

¥ Ovensrite files without prompting Ahaut

¥ “when done unzipping open:

Mwphclient_setup exe sl

i

Acepte o modifique la ruta de extraccion de los archivos de instalacion y
oprima el botén Unzip

2. Cierre la ventana de confirmacion de extraccion (boton Aceptar), y la
ventana WinZip Self-Extractor (botén Close)

WinZip Self-Extractor

Tounzip all files in thiz self-extractar file to the Urzip
gpecified folder presz the Unzip buttan. =

_ WinZip Self-Extract || Run'winZip
IInzip to folder:
|1 SADIMI1NC 10 Filels) unzipped successhully Cloze

v Owensrite file

v when done
Swepnclient_setup.exe

Help

ddd.
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2- Instalacion del Cliente VPN de Cisco para Windows

Instalacién 3. Aparecera la ventana del idioma de instalacion. Seleccione English y
a través de oprima el boton OK.

un archivo

mS x|

(continuacion)

Thiz installation can be digplayed in multiple
languages. Flease select the language to display from
the lizt below,

French [Canadian]

Japanese

k. I Cancel

4. Después de unos instantes aparecera una ventana de bienvenida del Cisco
Systems VPN Client Installation Wizard similar a la siguiente. Oprima el
boton Next para continuar.

i'-;' Cisco Systems ¥PN Client 5.0.07.0410 Setup o [

Welcome to the Cisco Systems
VPN Client 5.0.07.0410
Installation Wizard

It iz ztrohgly recommended that you exit all Windows programs
befare minning this zetup pragrar.

Click Cancel to quit the zetup program, then cloze any progranms
wou have running. Click Mest o continue the installation.

WAHMING: This program is pratected by copenght law and
international treaties.

Unauthorized reproduction or digtribution of this pragram, or any
portion of it, may result in gevere civil and criminal penalties, and
will be prozecuted to the maximum extent pozsible under law.

< Back I M et = I Cancel

Continta en la pagina siguiente
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2- Instalacion del Cliente VPN de Cisco para Windows

Instalacion 5. Lea la licencia de uso para el Cliente VPN de Cisco, y en caso de aceptar
a través de los términos de la misma seleccione la opcién | accept the license
un archivo agreement y oprima el botén Next.
MSI
(continuacién) e

License Agreement a

You must agree with the icense agreement below to proceed. '- \"
Client Software License Agreement of Cisco Systems =

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO SYSTEMS. THE USE OF THIS SOFTWARE IS
GOYERNED BY THE TERM3 AND CONDITIONS OF THE GREEMENT

SET FORTH BELOWY. BY CLICKING '""vES" ON THIS SCREEN, YQU
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON '"VES5".

IF YOU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOU

WILL BE DENIED ACCESS TO THE SOFTWARE. x|

% || accept the license agreement
| do nat accept the license agreement

Beset | < Back | Mest > I Cancel |

6. Acepte o modifique la ruta de instalacion de los archivos del software
Cliente VPN, y continue con el botén Next.

i'\.‘!&!‘ Cisco Systems ¥YPN Client 5.0.07.0410 Setup B [ B |
Destination Folder 6
Select a folder where the application will be installed. ¥ 4
A ™

The "Wise Installation “wizard will install the files for Cizca Spstems WP Client
5.0.07.0410 in the: following folder.

To install into & different folder, click the Browse buttan, and select another falder.
You can chooze not ta install Cisco Systern: WPM Client 5.0.07 0410 by clicking Cancel
to exit the Wise Installation Wizard.

C:\archivos de programatCisco SystemsSWPN Client' Browse |

" Destination Folder

< Back | Mext » I Cancel |

Continta en la pagina siguiente
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2- Instalacion del Cliente VPN de Cisco para Windows

Instalaciéon 7. Inicie la instalacion del software oprimiendo el boton Next.

a través de

un archivo i Cisco Systems YEN Client 5.0.07.0410 Setup ol x]

MSI Ready to Install the Application e

(continuacién) Click Mest to begin installation, ) |
Y

Click the Back buttan ta reenter the installation information or click Cancel ta exit
the wizard.

< Back | MHext > I Caticel |

En este momento, comenzara a instalarse el software Cisco Systems VPN
Client en su equipo de computo.

8. Aparecera la siguiente ventana al concluirse la instalacion. Oprima el boton
Finish y reinicie su equipo.

co Systems ¥PN Client 5.0.07.0410 Setup o ] S|

Cisco Systems VPN Client
5.0.07.0410 has been
successfully installed.

Click the Finish button to exit this installation.

< Back | Finish I Eancel

INTTELMEX | T siiesinda
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Conexion del programa VPN

Para utilizar la VPN (Cliente VPN de Cisco), la computadora del usuario en donde se instalé debe
estar conectada a Internet.

Configuracion del Cliente VPN

Para usar la VPN, se requiere configurar algunos parametros de comunicacion, como a continuacién
se indica:

Configuraciéon Antes de usar por primera vez el Cliente VPN de Cisco para Windows, se necesita

del Cliente VPN crear la sesion VPN correspondiente y configurar algunos parametros de
comunicacion, como a continuacion se indica.

1. A través de la barra de tareas de su equipo de computo encuentre la carpeta

Cisco Systems VPN Client y ejecute el programa VPN Client. Aparecera la
ventana mostrada a continuacion.

# status: Disconnected | ¥PN Client - ¥ersion 5.0.07.0411 ] [m]
Connection Entries  Status  Certificates Log Options  Help
, r £ = - S
£5 TR Al
Connect M e Irport b cdify Delete CISCO
Connection Entriez I Certificates | Log |

| Connection Entry | Host

‘| | 2l

| Mat connected, |

S

INTTELMEX i
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Continda en la pagina siguiente

2. Del menu principal seleccione Connection Entries, y del submenu
correspondiente seleccione New. Aparecera una ventana denominada VPN
Client | Create New VPN Connection Entry, en donde debera introducir la
siguiente informacion.

Connection Entry: RCDT
Descripcion: Conexion VPN-IPSec usuario-a-LAN
Host: el

*k%k

Group Authentication Name:
Group Authentication Password:

*k¥k

# ¥PNClient | Create Mew ¥PN Connection Entry x|

Cannection Entry: |

D ezcription: I L lcllls. |c|o|l
Huost: I

Authentication ITranspnrt | Backup Servers | Dial-Up |

{+ Group Suthentication = Mutual Group Authentication

I arne; I

Pazzwiord: I

Corfirm F'asswu:urd:l

"~ Certificate Authentication

[ arme; I LI

[T Send L4 Certificate Chain

Eraze zer Fazaword | Save Cancel

INTTELMEX @i peosaise
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3- Configuracion del Cliente VPN de Cisco para Windows

Configuracion 3. En la seccion Transport deje las opciones Enable Transparent Tunneling
del Cliente VPN y Allow Local LAN Access inhabilitadas (casilla vacia).
(continuacion)

& VPN Client | Properties for "RCDT" -

Connection Entry: |F4'.'CDT

Description: |:mexit'm VPN-IPSec usuario-a-LAN
CISCO

Host |vpnﬂ1ﬂ.te|mex.com

Authentication ‘Transport ]Backup Servers ]DiaI-Up l

* Group Authentication ¢ Mutual Group Authentication
MName: |
Password: |********

Confirm Password: |“"""""""

i~ Certificate Authentication

MName: J

T Send CA Cerificate Chain

Erase User Password ‘ Save | Cancel

4. Oprima el boton Save para concluir con la configuracion de su sesion VPN.

La ventana VPN Client | Create New * VPN Connection Entry se
cerrara y unicamente quedara abierta la ventana VPN Client.

& st Dconnectad | VPN et - Version 5.0 e (=

Connection Entries Status Certificates Log Options | Help

2 | @ a M Atk
Comnnact  Mew impot Moddy  Delets CIsco |
Conngction Enies |{:ami::ate5 | Log |

| Cannecion Entry j st ] Transport | |
I RCDT vprlilielmexcom  IPSec/UDP |
Mot connected. |

INTTELMEX i
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3- Configuracion del Cliente VPN de Cisco para Windows

Notas para Es posible establecer conexiones seguras desde Clientes VPN que requieran de un

conexiones dispositivo de traduccion de direcciones NAT o PAT para comunicarse al Internet,

a través de y/o a través de un firewall.

NAT, PAT

o Firewall Sin embargo, existe la posibilidad de que estos dispositivos de traduccion y/o
firewall no soporten de manera adecuada los servicios utilizados por los tuneles de
IPSec:

e IPSec-ESP (IP/50)
e IKE (UDP/500)

En estos casos, el usuario debera configurar el servicio de tunel transparente, a
través de IPSec sobre TCP o UDP.

Configuraciéon Ejecute el programa VPN Client. Seleccione la sesién VPN de interés. Del menu

de IPSec principal seleccione Connection Entries, y ejecute la opcion Modify. Aparecera
sobre TCP una pantalla similar a la siguiente:
o UDP

& VPN Client | Properties for "RCDT" [

Connection Entry: |RCDT

alealn
CISCO

Description: |Conexidn VPN-IPSec usuario-a-LA

Host |vanD‘I.teImex.com
Authentication | Transport lBackup Servers ] Dial-Up l
v Enable Transparent Tunneling

" IPSec over UDP ( NAT [ PAT )
* IPSecover TCP  TCP Port: 10000

™ Allow Local LAN Access
Peerresponse timeout (seconds): |90

Erase User Password Save | Cancel |

En la seccion Transport habilite la opcion Enable Transparent Tunneling y
seleccione IPSec over TCP (el puerto TCP 10000 se utilizara para establecer las
conexiones seguras) o IPSec over UDP.

Nota: Active esta propiedad so6lo en caso de que no logre la conexién VPN o no alcance los
sistemas autorizados.
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4- Conexion segura a través del Cliente VPN de Cisco para Windows

Pasos para Los siguientes pasos se deberan ejecutar cada vez que se desee establecer una
la conexioén conexiéon VPN hacia la red de datos interna de Telmex.

segura con

el Cliente VPN 1. Primero se debera establecer una conexion hacia Internet en caso de que

ésta no exista.

2. Ejecute el programa VPN Client y seleccione la sesién VPN de interés.
Oprima el icono Connect (del menu de botones) para iniciar la conexién.

# status: Disconnected | ¥PM Client - Yersion 5.0.07.041 -0l =|

Connection Entries  Skatus  Certificates Log  Options  Help

s B NI

Caonnect [ & Irnpark b cucdify [ elete CISCO
I Certificates | Lag I

{Connection Entri

I Connection Enty 7 I Hiozt I Tranzport I

RCDT vpn_telmex_com IPSec

| Mok connecked. | v

3. Durante el proceso de conexion le seran solicitados el nombre de su cuenta
de usuario y su clave (password), ingréselos y oprima el boton OK.

# ¥PN Client | User Authentication for "RCDT"

Enter Uzername and Paszwiord.

mir sernanme; Iawilsnn
cisco

EEREEEE

Pazzword: I

] Cancel

4. Una vez que concluya la negociacion de la conexion VPN hacia la red

privada aparecera el icono VPN Client-Connected & en la barra de tareas

Configuracion del Cliente VPN (continuacién)

*** Informacioén proporcionada a través de la cuenta del responsable: Manuel Gonzalez Morales
MAGOMO@telmexomsasi.com

Ahora te compartimos como acceder a la aplicaciéon para agentes remotos.
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