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1 Introduccion

El presente documento describe la funcionalidad de la aplicacién “Creta”, las funciones
realizadas para controlar el applet de firma y la comprobacion de los requisitos necesarios.

1.1 Conceptos previos
1.1.1 ;{Qué es la firma electrénica de documentos?

Anadir informacién a un documento que le proporcione validez legal y asegure a la misma
integridad (no es posible manipularlo) y no repudio (se puede demostrar quién lo firmd).

1.1.2 { Qué ventajas aporta la firma electronica en la administracion?

— Asegurar la autoria e integridad de un documento electrénico.

— Ofrece plenas garantias legales y con mayores controles y fiabilidad que la firma
manuscrita.

— Requisito béasico para usar servicios tematicos con la administracién: solicitudes, ayudas,
subvenciones, consulta de informacion privada, etc.

— Utiliza las nuevas tecnologias para realizar actos administrativos de forma telematica con
plenas garantias juridicas.

— Posibilidad de efectuar tramites:

A cualquier hora y dia del afo: Servicio 24x7.

Sin necesidad de desplazamientos.

Con plenas garantias legales.

Con mayor capacidad de seguimiento del ciudadano sobre sus propios tramites y
estado de los mismos.

1.1.3 ¢ Qué necesito para poder firmar documentos digitales?

— PC configurado con un software adecuado.
— Certificado Digital o DNI Electrénico:

e Un Certificado Digital es un documento digital mediante el cual un tercero confiable
(una autoridad de certificacion) garantiza la vinculacién entre la identidad de un sujeto
o0 entidad y su clave publica.

¢ DNI-Electrénico: Es el clasico documento nacional de identidad (DNI) al que se han
anadido un chip que contiene dos certificados digitales: un certificado para la
identificacion y otro para la firma electrénica.
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1.1.4 Qué configuracién necesita el PC

Los elementos que evalla la aplicacion son los siguientes:

Sistema Operativo

Navegador Web

Plug-in Java

Adobe Reader para la lectura de documentos PDF
Cliente de @Firma

Certificado Digital

DNI Electronico

Estos elementos pueden variar en funcién de las necesidades de cada tramite.
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2 Obijetivos del Servicio

Los objetivos de este servicio son:

- Informar de los requisitos minimos que requiere el sistema cliente para poder finalizar un
tramite de la Sede.

- Comprobar automaticamente que el equipo cliente dispone de esos requisitos minimos

- Comprobar automaticamente la instalacién del applet de firma @firma 5, si es requerida,
en caso de no ser compatible, instalar o actualizar automaticamente el applet de firma
@firma 5.

- Comprobar su buen funcionamiento en el equipo destino ofreciendo una simulacién de
firma y permitiendo verificar si el DNI-e esté operativo.

Sede e |eCt|"é n ICa ﬁ‘ Bienvenidos | Benvinguts | Onoi Etorri | Benvidos | Welcome
GOSERNO  FENGTIRG
'2" OF ESPASIA O JSTICIA.

Lunes, 11 Junio 2012 11:41h.  Hora Uﬂcialo

Tramites Infarmacion general Servicios

Requisitos Sede

A continuacidén se va a realizar una comprobacién en su equipo para verificar si dispone de los elementos necesarios para realizar el
tramite Solicitud de Antecedentes Penales .

Informacién de ayuda
* Descargar manual de usuario sobre requisitos de firma (PDF. 77 KB
* Preguntas frecuentes

CONFIGURACION DETECTADA

COMPONENTE SU CONFIGURACICN RESULTADO
Sistema Operativo Wyindows 2P 5.1 Qf
Navegador Chrorme 19 Qf
Plug-in Java 1.6.0_31-b05 W
Cliente de Firma 3.2.0 COMPLETA @‘
Mi Certificado Digital - Simular Firma
DNI Electrénico - Comprobar
ConTaso Egripe CORRECTO Qy gsLeat;[;;Jne este link para continuar con su Solicitud de Antecedentes
+] Consultar las configuraciohes recomendadas
@ Ministerio de Justicia Mapa Yeb Accesibilidad Aviso Legal Contacta Gufa de Mavegacion

Figura 1: Pagina del Servicio
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3 Tecnologia usada

3.1 Cliente @Firma 5

El Cliente de Firma es una herramienta de Firma Electrénica basada en applets Java
integrados en paginas web mediante Javascript, que permiten una facil implantaciéon en
aplicaciones Web ya existentes o0 que se vayan a desarrollar.

El Cliente hace uso de los certificados digitales X.509 y de sus claves privadas asociadas a
los mismos que estén instalados en el repositorio (keystore) del navegador web asi como de
los que estén en dispositivos (SmartCards, USBKey) configurados en el mismo (el caso de
los DNI-e).

4 Descripcion de su funcionalidad

Este servicio se encarga de realizar todas las comprobaciones necesarias que garantizan
que el sistema del usuario esta capacitado para llevar a cabo loa procesos de tramites
telematicos. Si la fase de comprobacion de requisitos produce cualquier error, se facilitara al
usuario la informacién necesaria para pueda resolverlo.

Sede electrén |Ca E %ﬁém m Bienvenidos | Benvinguts | OngiEtorri | Benvidos | Welcome

Lunes, 11 Junio 2012 09:55h.  Hora oﬂcwa\o

Tramites Infarmacian general Servicios

Requisitos Sede

A continuacion se va a realizar una comprobacién en su equipo para verificar si dispone de los elementos necesarios para realizar el
tramite Certificado de Nacimiento .

Informacién de ayuda

* Descargar manual de usuario sobre requisitos de firma (POF. 77 KB

® Preguntas frecuentes

CONFIGURACION DETECTADA

COMPONENTE SU CONFIGURACION RESULTADO
Sistema Operativo Windows XP 5.1 Qf
Navegador no soportado. Utilice uno de los navegadores compatibles
B HEH = x Soportados: Firefox 4 hasta Firefox 7
Plug-in Java 1.6.0_31-605 x Debe actualizar su plugin java. Instale la tltima version desde el

siguiente enlace Plug-in Java

Se recomienda actualizar su plugin de Acrebat Reader. Puede

Loy i BRE Lt (I | 10 o descargar la altima version desde http:/www.adobe.es
Cliente de Firma 3.3.0 COMPLETA Qf

Wi Certificado Digital - Simular Firma

DNI Electrénico - Comprobar

La configuracién actual de su equipo no asegura que pueda finalizar
Configuracion Equipo INCORRECTO x con exito su tramite. No obstante, puede continuar si lo desea:
Seleccione este link para continuar con su Certificado de Nacimiento

[+] Consultar las configuraciones recomendadas

@ Ministetio de Justicia Mapa Wieb Accesibilidad Aviso Legal Contacto Gufa de Mavegacidn

|
Figura 2: Seccién de Acciones Propuestas
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Tanto si la comprobacién es correcta o errénea la aplicacién proporciona un enlace que
permite al usuario continuar con su tramite.

También existe un apartado que nos informa de la configuracién recomendada para nuestro
tramite:

Requisitos Sede

A continuacién se va a realizar una comprobacion en su equipo para verificar si dispone de los elementos necesarios para realizar el
tramite Capenales es .,

Informacion de ayuda
= Descargar manual de usuario sobre requisitos de firma (POF. 77 KB
= Preguntas frecuentes

CONFIGURACION DETECTADA

OMPONENTE ULTADD

Sistema Operativo Windows XP 5.1
Navegador Firefox 13
Plug-in Java 1.6.0_31-b05

Lector de Documentos POF | 10.0.1

4
4
L
14
v

Cliente de Firma 3.2.0 COMPLETA
Mi Certificade Digital - Simular Firma

DNI Electrénico

<

Configuracien Equipo CORRECTO Seleccione este link para continuar con su Capenales es

[-] Consultar las configuraciones recomendadas

CONFIGURACIONES RECOMENDADAS

Sistema Operativo / Windows XP / wersidn: [Explorer 7 o superior. Firefox 7 o superior. Chrome 16 o superior.
Navegador Windows 7/ Versidn: [Explorer 8 hasta |[Explorer 9. Firefox 8 hasta Firefox 10, Chrome 16 o superior.

Se requiere Plug-in Java JRE de Sun 1.6.0_10 o superior

Plug-in Java i . e . .
9 o Pulse en el siguiente enlace para instalar la dltirma version Plug-in Java

Fara poder acceder a los formularios en formato POF debe tener instalado en su equipo el programa Adobe Reader. Se requiere
Lector de Documentos PDF  utilizar la versian 5.0
Fuede descargar la dltima version desde httpAwww adobe. es

Cliente de Firma Wergidn: 3.2.0 o superior

. . - Es recomendable realizar una simulacidn de firma para verificar el estado de su cerificado digital antes de proceder a realizar el

Mi Certificade Digital -
tramite

Si desea realizar una comprobacidn de requisitos para firma a través de DNI Electrdnico o Tarjeta Criptografica pulse el

DNI Electrénico siguiente enlace: (sdlo operativo para Sistemas Windows con Explorer o Chrame)

@ Ministerio da Justicia Mapa Web Accesibilidad Avizo Legal Contacto Guia de Mavegacidn

Figura 3: Seccién de Configuraciones Recomendadas
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4.1 Simulacidén de firma digital

Con este enlace comprobaremos que su certificado Digital tiene validez. Al pulsar sobre el
enlace, el navegador mostrara un cuadro de didlogo que contiene los certificados digitales
instalados en su almacén:

Dialogo de Seguridad

Seleccione un certificado
I A~
[ | NOMBRE EMPLEADCQ EMPLEADOQ DEMO - ..,
| . Emisor: ACH - Cettificados Corporativos
@ Valido desde: 23/04/2011 hasta 29/04/2014
' Haga clic agui para ver las propiedades del certificado
....-l NOMBRE SEVILLANO RODRIGUEZ JUAN J...
| Emisor: FNMT Clase 2 CA
VYalido desde: 11/07/2011 hasta 11/07/2014
’ Haga clic agui para ver las propiedades del certificada
]| NOMCOLSFT COG1 COG2 / num: 4444
| Emisor: AC Firmaprofesional - CAL
L Walido desde: 04/04/2006 hasta 04/04/2007
\ Haga clic agui para ver las propiedades del certificado
_.,..,- NOMEMPSFT COG1 COG2 / num: 4444
| Emisor: AC Firmaprofesional - CAL
@ Valido desde: 04/04/2006 hasta 04/04/2007
! Haga clic agui para ver las propiedades del certificado 3
Aceptar ] ’ Cancelar

Tras seleccionar uno de los certificados, y considerando la validez del mismo, se obtendria
la informacion relativa al certificado, incluyendo autoridad emisora, firmante, NIF, fecha de
caducidad y estado, tal y como se muestra en la imagen:
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CONFIGURACION DETECTADA

COMPOMNENTE SU CONFIGURACION RESULTADO ? WMENDACIONES

Sistema Operativo Windows XP 5.1 Qf

Navegador Chrome 19 Qf

Plug-in Java 1.6.0_31-b05 v

Lector de Documentos PDF | 10.1.3 Qf

Cliente de Firma 3.3.0 COMPLETA Qf

Mi Certificado Digital 12336902R Qf Simular Firma

DHNI Electrénico - Comprobar

SR Ehs CORRECTO Qf Seleccione este link para continuar con su Solicitud de Antecedentes

Penales

[+] Consultar las configuraciones recomendadas

" La simulacidn de firma se ha realizado correctamente.

DATOS DEL CERTIFICADO

*Emitido por : FNMT

*Firmante : JUAN JOSE SEVILLANO RODRIGUEZ
*MIF 12336902R

*Fecha Caducidad :

*Estado | WALIDO

Figura 4: Seccion de Simulacion de Firma

Por el contrario, si el certificado no es valido por cualquier motivo, la aplicacién mostrara el

mensaje indicando la causa de la invalidez, aunque esta vez en la propia fila de la tabla de
comprobaciones:

Mi Certificado Digital Estado : REVOCADO ) 4 Simular Firma

4.2 Comprobacion del DNI electrénico

Con este enlace comprobaremos si tiene instalado correctamente el software necesario para
la utilizacion de los certificados de su DNI electrénico. Introduzca el dni en el equipo o en el
lector apropiado, y al seleccionar el enlace, se solicitara la contrasefia asociada a su DNI-e:

Pagina 10 de 11



MANUAL DE USUARIO

§ Sl s, CRETA
V1.1

Sed e e |e Ct ro n |Ca E %ﬁ% m m Bienvenidos | Bernvinguts | Ongi Btorri | Benvidos | WWelcome

Lunes, 11 Junio 2012 09:21h. Hora oficial o

Tramites Infarmacion general Servicios

Requisitos Sede

A continuacion se va a realizar una comprobacion en su equipo para verificar si dispone de los elementos necesarios para realizar el
tramite Capenales es .

Informacion de ayuda
*Descargar manual de usuario sobre reguisitos de firma (FDF. 77 KB
* Preguntas frecuentes

CONFIGURACION DETECTADA

ONFIGURA DNI electrénico

Sistema Operativo Windows 2P 5.1

< Introduzea el PIN
Navegador Chrorne 19 d n I |
! |
Plug-in Java 1.6.0_31-b05 e

[ Aceptar ] [ Cancelar }

Lector de Documentos PDF  10.0.1

Cliente de Firma 3.2.0 COMPLETA @

Mi Certificado Digital - Simular Firma

DNI Electrénico - Comprobar

Configuracion Equipo CORRECTO g Seleccione este link para continuar con su Capenales es

[#] Consultar las configuraciones recomendadas

| ©MinisterindeJusteia  MapaWeh  Accesihiidad  Avisolegal  Confacto  Guiade Navegaciin
|

Figura 5: Seccién de Comprobacién del Dni Electrénico

Una vez verificada la disponibilidad del DNI-e, se muestra el resultado e el apartado
correspondiente de la tabla de comprobaciones:

DNI Electrinico DMle disponible g Comprobar
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