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1 Introducción 

El presente documento describe la funcionalidad de la aplicación “Creta”, las funciones 
realizadas para controlar el applet de firma y la comprobación de los requisitos necesarios. 

 

1.1 Conceptos previos 

1.1.1 ¿Qué es la firma electrónica de documentos? 

Añadir información a un documento que le proporcione validez legal y asegure a la misma 
integridad (no es posible manipularlo) y no repudio (se puede demostrar quién lo firmó). 

 

1.1.2 ¿Qué ventajas aporta la firma electrónica en la administración? 

– Asegurar la autoría e integridad de un documento electrónico. 

– Ofrece plenas garantías legales y con mayores controles y fiabilidad que la firma 
manuscrita. 

– Requisito básico para usar servicios temáticos con la administración: solicitudes, ayudas, 
subvenciones, consulta de información privada, etc. 

– Utiliza las nuevas tecnologías para realizar actos administrativos de forma telemática con 
plenas garantías jurídicas. 

– Posibilidad de efectuar trámites: 

• A cualquier hora y día del año: Servicio 24x7. 

• Sin necesidad de desplazamientos. 

• Con plenas garantías legales. 

• Con mayor capacidad de seguimiento del ciudadano sobre sus propios trámites y 
estado de los mismos. 

 

 

1.1.3 ¿Qué necesito para poder firmar documentos digitales? 

– PC configurado con un software adecuado. 

– Certificado Digital o DNI Electrónico: 

• Un Certificado Digital es un documento digital mediante el cual un tercero confiable 
(una autoridad de certificación) garantiza la vinculación entre la identidad de un sujeto 
o entidad y su clave pública. 

• DNI-Electrónico: Es el clásico documento nacional de identidad (DNI) al que se han 
añadido un chip que contiene dos certificados digitales: un certificado para la 
identificación y otro para la firma electrónica. 
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1.1.4 Qué configuración necesita el PC 

Los elementos que evalúa la aplicación son los siguientes: 

• Sistema Operativo 

• Navegador Web 

• Plug-in Java 

• Adobe Reader para la lectura de documentos PDF 

• Cliente de @Firma 

• Certificado Digital 

• DNI Electrónico 

 

Estos elementos pueden variar en función de las necesidades de cada trámite. 
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2 Objetivos del Servicio 

Los objetivos de este servicio son: 

- Informar de los requisitos mínimos que requiere el sistema cliente para poder finalizar un 
trámite de la Sede. 

- Comprobar automáticamente que el equipo cliente dispone de esos requisitos mínimos 

- Comprobar automáticamente la instalación del applet de firma @firma 5, si es requerida, 
en caso de no ser compatible, instalar o actualizar automáticamente el applet de firma 
@firma 5. 

- Comprobar su buen funcionamiento en el equipo destino ofreciendo una simulación de 
firma y permitiendo verificar si el DNI-e está operativo. 

 

 

 

Figura 1: Página del Servicio 
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3 Tecnología usada 

3.1 Cliente @Firma 5 

El Cliente de Firma es una herramienta de Firma Electrónica basada en applets Java  
integrados en páginas web mediante Javascript, que permiten una fácil implantación en 
aplicaciones Web ya existentes o que se vayan a desarrollar. 

El Cliente hace uso de los certificados digitales X.509 y de sus claves privadas asociadas a 
los mismos que estén instalados en el repositorio (keystore) del navegador web así como de 
los que estén en dispositivos (SmartCards, USBKey) configurados en el mismo (el caso de 
los DNI-e). 

 

4 Descripción de su funcionalidad 

Este servicio se encarga de realizar todas las comprobaciones necesarias que garantizan 
que el sistema del usuario está capacitado para llevar a cabo loa procesos de trámites 
telemáticos. Si la fase de comprobación de requisitos produce cualquier error, se facilitará al 
usuario la información necesaria para pueda resolverlo. 

 

 

Figura 2: Sección de Acciones Propuestas 
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Tanto si la comprobación es correcta o errónea la aplicación proporciona un enlace que 
permite al usuario continuar con su trámite. 

También existe un apartado que nos informa de la configuración recomendada para nuestro 
trámite: 

 

Figura 3: Sección de Configuraciones Recomendadas 
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4.1 Simulación de firma digital 

Con este enlace comprobaremos que su  certificado Digital tiene validez. Al pulsar sobre el 
enlace, el navegador mostrará un cuadro de diálogo que contiene los certificados digitales 
instalados en su almacén:  

 

 

 

 

Tras seleccionar uno de los certificados, y considerando la validez del mismo, se obtendría 
la información relativa al certificado, incluyendo autoridad emisora, firmante, NIF, fecha de 
caducidad y estado, tal y como se muestra en la imagen:  
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Figura 4: Sección de Simulación de Firma 

 

Por el contrario, si el certificado no es válido por cualquier motivo, la aplicación mostrará el 
mensaje indicando la causa de la invalidez, aunque esta vez en la propia fila de la tabla de 
comprobaciones: 

 

 

 

4.2 Comprobación del DNI electrónico 

Con este enlace comprobaremos si tiene instalado correctamente el software necesario para 
la utilización de los certificados de su DNI electrónico. Introduzca el dni en el equipo o en el 
lector apropiado, y al seleccionar el enlace, se solicitará la contraseña asociada a su DNI-e: 
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Figura 5: Sección de Comprobación del Dni Electrónico 

 

 

Una vez verificada la disponibilidad del DNI-e, se muestra el resultado e el apartado 
correspondiente de la tabla de comprobaciones: 

 

 


