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Nature de l'activité

Contexte : Mise en place d’un contréleur de domaine Active Directory

Objectifs : Gestion de I'authentification et droit a I'acces sur les données et objets
(ressources) du domaine.

Conditions de réalisations

Matériels :

e 1VM sous Windows Server 2008 R2
e 1VM sous Windows 7
e 1 PC hote sous Windows 7

Durée de réalisation : 30 minutes
Logiciels :

e VMware Workstation
Contraintes :

Nécessite une machine physique avec la technologie de virtualisation et disposant
d’une bonne quantité de RAM.

Description de la solution

Nous allons installer un serveur Active directory et DNS sous Windows Server 2008
R2

Conditions initiales : Windows Update a jour sur les deux VM.

Conditions finales : Un controleur de domaine sous Windows Server 2008 R2
configuré et fonctionnel



Compétences mise en ceuvre pour cette activité professionnelle

A1.1.1 Analyse du cahier des charges d'un service a produire

A1.2.2 Rédaction des spécifications techniques de la solution retenue
A1.2.4 Déterminer les tests nécessaires a la validation d’un service
A1.3.1 Test d’intégration et d’acceptation d’un service

A1.3.4 Déploiement d'un service

A1.4.3 Gestion des ressources

A3.2.1 Installation et configuration d’éléments d’infrastructure

A4.1.9 Rédaction d'une documentation technique



| — Présentation

Machine Virtuelle 1 : Cette machine virtuelle va accueillir notre Serveur Windows
Server 2008 R2.

e Nom : WIN-8DKU3U1E750

e Systeme : Windows Server 2008 R2 Standard SP1
e Mémoire vive : 2 Go

e Disque dur: 60 Go

e Nombre d’interface : 1

e Mode d’acces réseau : Acces par pont

e |P:192.168.1.170/24

e Groupe de travail : WORKGROUP

Machine Virtuelle 2 : Cette machine virtuelle va accueillir notre machine qui sera
ajoutée au domaine.

e Nom: W7-VM-AG

e Systeme : Windows 7 Professional SP1 x86
e Mémoire vive : 1 Go

e Disque dur: 30 Go

e Nombre d’interface : 1

e Mode d’acces réseau : Acces par pont

e |P:192.168.1.120/24

e Groupe de travail : WORKGROUP



Il — Création du réle AD DS

La premiere machine virtuelle, celle avec Windows Server 2008 R2, sera donc le contréleur de
domaine.

Tout d’abord il faut ouvrir le gestionnaire de serveur, c’est par lui que I'on installe les réles sur le
serveur, notamment celui qui nous intéresse : Active Directory Domain Service (AD DS).

I's i[?llémilrrer| o, I.'.glll

Pour ajouter un réle, dans le gestionnaire de serveur, sélectionner I'onglet « Roles ».

Fichier  Action  Affichage 7

&= mld

nnaire de serveur (WIN-8DK]

Gestionnaire de serveur (WIN-8DKU3U1E750)

=
= : Obtenir une vue d'ensemble de I'état de ce serveur, effectuer des taches de gestion de haut nivea
j’; ‘ﬁ’ fonctionnalités au serveur.

[ Diagnostics
j’} Configuration
(=5 Stockage

~| Résumé serveur

»! Informations sur 'erdinateur

Mom complet de l'ordinateur : WIN-8DKU3U1ETS0
Groupe de travail : WORKGROUP
Connexion au réseau local : Adresse IPv4 attribuée par DHCP, Compatible IPvé

Puis cliquer sur « Ajouter des roles ».
Riles
E 3
'a Afficher I'état des réles installés sur votre serveur et ajouter ou supprimer des réles et des fonctionnalités,

~| Résumé des riles E Aide sur Résumé des réles

~) Réles: 0 fonctionnalité(s) sur 17 installée(s) j{p Ajouter des réles

B Supprimer des roles




C’est alors que s’ouvre I" « Assistant Ajout de rdles » qui va nous guider pour I'ajout du réle AD DS.
La premiere étape est un rappel, c’est pourquoi j’ai coché « Ignorer cette étape par défaut »,
cliquer ensuite sur « Suivant » pour passer a la prochaine étape.

Assistant Ajout de réles x|

E%’b Avant de commencer

Cet Assistant aide  installer des réles sur ce serveur. Vous devez déterminer les réles & installer en fonction

Réles de serveurs des taches que ce serveur doit effectuer, telles que le partage des documents ou Ihébergement d'un site
Web.

Confirmation

o . Avant de poursuivre, vérifiez que :

Etat d'avancement

T + Le compte d'administrateur est assorti dun mot de passe fort,
« Les paramétres réseau, tels que les adresses IP statiques, sont configurés.
+ Les derniéres mises & jour de séaurité ont té installées par Windows Update

Si vous devez effectuer une tiche & a suite de ces vérifications, annulez lexéeution de [Assistant, effectuez
les taches requises et relancez ensuite [Assistant.

Pour continuer, diquez sur Suivant.

Ignorer cette page par défaut

I Suivant > I

[ o |

Dans cette étape, on demande quel(s) réle(s) installer. On cochera donc celui qui nous intéresse :
« Service de domaine Active Directory », puis passez a I'étape suivante.

Assistant Ajout de réles x|

ES:‘E Sélectionnez des roles de serveurs

Avant de commencer

Sélectionnez un ou piusieurs réles & installer sur ce serveur

Réles Description :
Services de domaine Active Direc... Fypery Les services de domaine Active
= . " Directory (AD DS) stockent des
e L Serveur dapplcations informations surles objets surle
P L] Serveur de télécopie réseau etles rendent disponibles aux
[] Serveur DHCP utilisateurs et aucadministrateurs
Résultats L] serveur pis réseau. Ces services utilisent des
[ Serveur Web (15) contréleurs de domaine pour donner

= accés auxressources autorisées aux
L] services AD LDS (Active Directory Lichtweicht Directory Services  ytilisateurs réseau nimporte ol surle

[ Services AD RMS (Active Directory Rights Management Services) réseau viaun processus douverture.
[] services ADFS (Active Directory Federation Services) desession unigue.

[] Services Bureau & distance

[] services de certificats Active Directory

[[] Services de déploiement Windh

Services de fichis

[] Services de stratégie et daccés réseau
[] services WsUs (Windows Server Update Services)

d | 3]

En savoir plus sur les réles de serveur

<Pvécédant| Suivant > i

L’étape est une introduction a Active Directory avec des liens pour la documentation sur I’AD DS,
cliqué sur « Suivant »

| amuer |

Avant de commencer i T

ferovas Les services de domaine Active Directory (AD DS) stockent des informations sur les utlisateurs, les ordinateurs
et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de gérer ces informations
de fagon sécurisée et fadiitent le partage des ressources etla collaboration entre les utiisateurs. Tis sont aussi
nécessaires pour certzines applications fonctionnant avec annuaire, teles que Miqosoft Exchange Server, et

Confirmation pour dautres technologies Windows Server, telles que les Stratégies de groupe.
Etat davancement R

A noter
Résultats

i Pour faire en sorte que les utiisateurs puissent quand méme se connecter au réseau en cas de panne de
serveur, installez un minimum de deux contréleurs de domaine pour un domaine.

i Les services AD DS nécessitent quiln serveur DN sait installé sur le réseau. Si aucun serveur DNS nest

instalé, vous serez invite & installer e réle de serveur DNS sur ce serveur.

Aprés linstallation des services de domaine Active Directory, Utiisez [Assistant Installation des services de

domaine Active Directory {dcpromo.exe) pour promouvoir le serveur au rang de contréleur de domaine
entiérement fonctionnel

Unstaliation des services de domaine Active Directory installe aussi espace de noms DFS, la réplication DFS
etles services de répiication de fichiers nécessaires au service dannuarre,

Informations supplémentaires

Présentstion des services de domaine Active Directory

Installation des services de domaine Active Directory

Configurations communes pour les services de domaine Active Director:

<Préoédantl suivant > I

Annuler




Cette étape est une confirmation, installer le service.

Avant de commencer ) » ) " "

Pour installer les rédles, les services de réle ou les fonctionnalités suivants, diquez sur Installer.
Réles de serveurs
(i) 2 messages dinformation ci-dessous

Services de domaine Active Direc...

(i) 1 est possible que ce serveur doive Etre redémarré 3 la fin de linstallation.

Etat d'avancement ~) Services de domaine Active Directory

Resultats ) Aprés linstallation des services de domaine Active Directary, utilisez IAssistant Installation des
= services de domaine Active Diractory (dcpromo.exs) pour promouvoir e serveur au rang de

contréleur de domaine entiérement fonctionnel.

Imprimer, envoyer ou enregistrer cette information

<erécédent || savants ([ mister B aveuier

Viens ensuite I'installation automatique du réle.

Progression de I'installation

Horant de commencer Les riles, bes servioes de rifle ou les fonctonnalinés supcants sond en oours dinstallason ;

R Services de domaine Active Directory

Services de domaine Actve Direc.., ¥ du HET Fra k151

Confrmaton

Rigitats

Cette étape retourne si I'installation s’est déroulée correctement.

Avant de commencer . » . L. N
Les réles, les services de réle ou les fonctionnalités suivants ont ét€ installés :
Réles de serveurs
1. 1message(s) d'avertissement, 1 message(s) dinformation d-dessous
Services de domaine Active Direc... S

Confirmation 1, La fonctionnalité Mises & jour automatiques de Windows n'est pas activée, Pour garantir que votre
. , ~ réle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans le
Eiat d'avancement Panneau de configuration.

%) Services de domaine Active Directory (€ Installation réussie

Les services de réle suivants ont té instaliés :
Contréleur de domaine Active Directory

(i) Utiisez IAssistant Installation des services de domaine Active Directary (depromo.exe) pour
~ promouvair le serveur en contrdleur de domaine opérationnel.

Fermez cet Assistant et lancez ['Assistant Installation des services de domaine Active Directory
{depromo. exe).

Imprimer, envoyer ou enreqistrer le rapport d'

< Precedent Suivant > || Fermer i Annuler




[l - CONFIGURATION DU CONTROLEUR DE DOMAINE

Un serveur informatique hébergeant |'annuaire Active Directory est appelé « contréleur de
domaine ». Active Directory stocke ses informations et paramétres dans une base de données
distribuée sur un ou plusieurs controleurs de domaine.

Une fois le role installé, on va maintenant promouvoir le serveur en contréleur de domaine, pour ce
faire, il faut lancer I'exécutable « dcpromo ».

x|

=== Entrez le nom d'un programme, dossier, document ou ressource Internet, et
Windows |'ouvrira pour vous.

Ouwrir:

QK I Annuler | Parcourir... |

S’ouvre alors I’ « Assistant Installation des services de domaine Active Directory » qui va nous
aider a faire de ce serveur un controleur de domaine. Tout d’abord, cocher : « Utiliser 'installation

en mode avancé » puis passer a I'étape suivante.

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide 3 installer les services de domaine
Active Directory {AD DS} sur ce serveur, faisant du serveur
un contréleur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

Utiliser l'installation en mode avancé

En savoir plus surles options supplémentaires disponibles
dans |'installation en mode avancée.

En savoir plus sur les services de domaing Active Directone

<F‘récédent|l Suivarnt > I Annuler




Cette étape donne des informations sur la compatibilité avec les algorithmes de chiffrement avec
different OS, dans I'étape suivante on nous demande de choisir si I’on veut utiliser une foret déja
existante pour le contréleur de domaine ou si I'on souhaite en créer une. N’ayant pas de foret je

vais donc cocher « Créer un domaine dans une nouvelle foret ».

Une forét est un regroupement d’une ou plusieurs arborescences de domaine (arbre).

.=l Assistant Installation des services de domaine Active Direc x| 6_1 Assistant Installation des services de domaine Active Direc

Choisissez une configuration de déploiement
Vous pouvez créer un contréleur de domaine pour une forét nouvelle ou existante

Compatibilité du systéme d’exploitation

Les paramétres de sécurté étendus dans Windows Server 2008 et Windows Server
2008 R2 affectent les versions précédentes de Windows

" Forét existante
v Les contrileurs de domaine Windows Server 2008 et " Windows Server 2008 R2 "
~ offrent un nouveau paramétre par défaut miewx sécunisé, " Autonser les algonthmes de
chiffrement compatibles avec Windows NT 4.0". Ce paramétre empéche Microsoft
Windows et les " clients " non-Microsoft SMB d'utiliser des algorithmes de chiffrement

" Ajouter un contréleur de domaine & un damaite existant

faibles de type NT 4.0 dans des sessions sur canal sécurnisé vers des contréleurs de £° Créer un nouyeau domaine dans une farét existante

dor‘nalr_'le Windows SE.NHZD.DB ou Windows Sent’er ZDDB HZ_ DESBI'ITIEIS,JES e serveun va devenin [ premiern contraleur de domaine du nouyvesw domaine,
opérations et applications qui requiérent un canal sécurisé servi par un contréleur de

domaine Windows Server 2008 ou " Windows Server 2008 R2 " peuvent échouer. ™ Ciéer une nouvele racine d'arborescence de domaine aw liew d'un nouvean

darraitie enfart
Les plateformes concemées incluent Windows NT 4.0, ainsi que les " clients " non-
Microsaft SME et les périphériques NAS non compatibles avec les algorithmes de
chiffrement forts. Certaines opérations sur les clients exécutant une version de
Windows antérieure & Vista avec le Service Pack 1 sort également concemées,
notamment les jonctions aux domaines effectuces par |'outil de migration Active
Directony ou les Services de déploiement Windows.

er un domaine dans une nouvelle forét

En savaoir plus surles configurations de déploiement possibles

Pour plus de details a ce sujet, voir l'aricle 942564 (http://go microsoft.com.fwlink/?
Linkld=104751).

< Précédent i Suivart > i Annuler | < Précédent i Suivant > il Annuler

Ensuite, on nous demande de rentrer le nom du domaine, ici « Alexis-GOBBO.local ».

Puis le nom de domaine NetBIOS, ici « ALEXIS-GOBBO » qui servira pour I"authentification sur le

domaine.

@ Assistant Installation des services de domaine Active Direc

! Assistant Installation des services de domaine Active Direc

Nom de domaine NetBIOS
Il s'agit du nom que les utiisateurs des versions antérieures de Windows utiliseront pour
identifier le nouveau domaine.

Nommez le domaine racine de la forét
Le premier domaine de la forét est le domaing racine de |a forét. || porte également le
nom de |a forét.

L' Assistant génére un nom NetBIOS par défaut. Cette page de |'Assistant ne s'affiche
que si vous avez sélectionné le mode avancé ou sil Assistant a détecté un corflit dans
le nom par défaut.
Nom de domai let du domail ine de forét : - .

L I B e AL E TP B L Acceptez le nom généré par | Assistant ou tapez un nouveau nom. puis cliquez sur
||exis GOBEO ocal Suivant

Ertrez le nom de domaine complet du nouveau domaine racine de forét.

Exemple : comp.contoso.com Nom de domaine MetBIOS :

« Précédent I Suivart > I Annuler < Précédent I Suivart > il Annuler




Ensuite il faut entrer un mot de passe pour la restauration des services d’annuaire

@ Assistant Installation des services de domaine Active Dire

Mot de passe administrateur de restauralion des services d’annuaire

Le compte d'administration de restauration des services d'annuaire est différent du
compte d'administrateur de domaine.

Atribuez un mot de passe au compte d'administrateur qui sera utiisé lors du démamage
de ce contrileur de domaine en mode Restauration des services d'annuaire. Nous
vous recommandoens de choisir un mot de passe fort.

Mot de passe : Im

Confirmer le mot de passe quuuu

En savaoir plus surle mot de passe de restauration des services d'annuaire

(Erécédentl Suivant > I Annuler |

Dans cette étape il faut définir les répertoires pour :

e La base de données
e Les fichiers journaux
e SYSLOG

@/ Assistant Installation des services de domaine Active D

Emplacement de la base de dennées, des fichiers joumaux et de SYSYOL
Specifiez les dossiers qui contiendront la base de données du contrileur de domaine
Active Directory, les fichiers joumaux et SYSVOL.

Pour de meileures peformances et une meilleure récupération, stockez la base de
données et les fichiers joumaln sur des volumes séparés

Dossier de la base de données :

Parcourr... |
Dossier des fichiers joumaw
|C:\Windows\NTDS Parcourir |

Dossier SYSVOL :

IC:"-.‘.‘\«'indows"-.SYS\u"OL Parcourir... |

En savair plus sur le placement des fichiers des services de domaine Active Directory

< Précédent I Suivant > I Annuler

N’ayant pas de serveur DNS, j'octroie donc ce role a contréleur de domaine.



ol Assistant Installation des services de domaine Active D

Options supplémentaires pour le contrbleur de domaine

Sélectionnez des options supplémentaires pour ce contrdleur de domaine.

Sélectionnez des options supplémentaires pour ce contrilleur de domaine ¥ Serveur DNS

¥ Catalogue global

I Cetelagye ola5al I™ | Contiéleun de domaine enlesture seule (RODE]

I™ | Contraleur de domaine en lecture seule (FODE] 5—1 Assistant InstallabBon e de dons il
Informations supplémentaires :

Le premier contréleur de domaine d'une forét doit &tre un serveur de catalogue ﬂ

alobal et ne peut pas &tre un cortréleur de domaine en lecture ssule (RODC). 1l est impossible dE_ ager une_déléga_ﬁon pour ce serveur DNS car
l Y la zone parente faisant autorité estintrouvable ou elle n'exéoute

Mous vous recommandone d installer le service Serveur DNS sur le premier " pas le serveur DNS Windows. Si vous procédez 3 lintégration avec

contrileur de domaine. une infrastructure DNS existante, vous devez manuellement créer

une délégation avec ce serveur DNS dans |a zone parente pour
activer une résolution de noms fiable en dehors du domaine «
Alexis-GOBBO.local ». Sinon, aucune action n'est requise.

Voulez-vous continuer ?

En savaoir plus sur les options supplémentaires du contrileur de domaine

<Préosdert [ Suvart> | Annier | <Précédert | Suvant> | Annuer |

N’ayant pas d’autre controlleur de domaine, j’ai choisi de prendre la version de Windows Server
actuelle « Windows Server 2008 R2 » en tant que niveau fonctionel de ma foret.

! Assistant Installation des services de doma

Deéfinir le niveau fonctionnel de la forét
Sélectionnez le niveau fonctionnel de Ia forét.

Miveau fonctionnel de |a forét

Windows Serves

Détails :
Le niveau fanctionnel de forét Windows Server 2008 R2 procure toutes les -
onctionnalités disponibles dans le niveau fonctionnel de forét Windows Server
, ainsi gue les fonctionnalités supplémentaires suivantes :

- Corbeille, qui, lorsgu'elle est activée, permet de restaurer des objets
upprimes

dans leur intégralité pendant que les services de domaine Active

Directory s'exécutent.
out nouveau domaine créé dans cette forét fonctionne par défaut au niveau ;I

i Vous ne poumez ajouter 3 cette forét que des contrileurs de domaine
- qui exécutent Windows Server 2008 R2 ou ultérieur.

En savoir plus sur les niveaux fonctionnels de forét et de domaine

< Précédent ! Suivant > i| Annuler

Résumé de la configuration et fin de I'installation.



0! Assistant Installation des services de domaine Aci
Résumé

Vérifiez vos sélections

d'une nouvelle forét.

nouvelle forét.

Le nom NetBIOS du domaine est « ALEXIS-GOBBO ».
Miveau fonctionnel de la forét : Windows Server 2008 R2
Miveau fonctionnel du domaine : Windows Server 2008 R2
Site: : Default-First-Site-Name:

Configurer ce serveur en tant que premier contréleur de domaine Active Directory

Le nouveau nom de domaine est « Alexis-GOBBO local ». C'est aussi le nom de la

=

Pour modifier une option, cliquez sur Précédent. Pour commencer |'opération, cliquez

sur Suivant.

Vous pouvez exporter ces paramétres dans un fichier de
réponses pour les utiliser avec d'autres opérations d'
installation sans assistance.

En savoir plus sur |'utilisation d'un fichier de réponse

Exporter les paramétres.

@l Assistant Installation des services de domaine Active Directory x|

Fin de I'Assistant Installation des
services de domaine Active
Directory

Les services de domaine Active Directory sont -
maintenant installés sur cet ondinateur pour le domaine «
Mlexis-GOBBO Jocal ».

Ce contréleur de domaine Active Directory est attibué
@u site « Default-First-Site-Name ». Vous pouvez gérer
es sites a 'aide de |'outil d'administration Sites et
services Active Directory,

=

Pour fermer cet Assistant, cliquez sur Teminer

<Précédent || Suivant > I Annuler

< Brécedent | Srmuler |

Pour finir il faut redémarrer.

Assistant Installation des services de domaine Active

Yous devez redémamer votre ordinateur avant que les modifications effectuges par
| Assistant Installation des services de domaine Active Directony ne prennent effet.

Me pas redémamer maintenant

[ Redémarmer maintenant

X




IV - CONFIGURATION DU DNS

Dans la plupart des recherches DNS (Domain Name System), les clients effectuent une recherche
basée sur le nom DNS d’un autre ordinateur stocké dans un enregistrement de ressource hote. Ce
type de requéte attend une adresse IP comme données de ressource pour la réponse. Le processus
de recherche inversée, est un processus dans lequel les clients utilisent une adresse IP connue et
recherchent le nom d’un équipement sur la base de cette adresse.

Pour créer une nouvelle zone de recherche inversé, il faut dérouler le role DNS jusqu’au dossier
« Zone de recherche inversée » puis, avec un clic droit, sélectionner « Nouvelle zone... »

i Gestionnaire de serveur (WIN-8DKL3U1E750) Zones de recherche inversée

B 5 Roles
B 2 Serveur DNS
= & ons
=] ﬂ WIN-BDKLJ3U1ET50
(g Journaux globaux
| Zones de recherche directes

|'0'| Ajouter une nouvelle zone
wr

Le systéme DNS (Domain Name System) permet |3 division d'un espace de noms DNS en zones. Chaque zone stocke des informations relatives & un ou plusieurs
domaines DNS contigus,

| Redirecteurs condition Nouvelle zone. .. Pour ajouter une nouvelle zone, ouvrez le menu Action et diquez sur Nouvelle zone.
E Services de domaine Active Directd Affichage 3
&1 Fonctionnalités = |
3 Diagnostics Actualiser
Gtk Configuration Aide
25 Stockage e

S’ouvre alors I'assistant.

Assistant Nouvelle zone x|

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

LR
\

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

nzl Suivant > Annuler I

Etant donné que je crée une nouvelle zone, je sélectionne « Zone principale ». L'enregistrement de

la zone dans AD permettra les mises a jour dynamiques sécurisées.
x|

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. ’
>

Sélectionnez le type de zone que vous voulez créer :

Zone principale

Crée une copie dune zone qui peut &tre mise & jour directement sur ce serveur,

" Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

£ Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) #. Un serveur contenant une zone de stub ne fait pas autorité pour cette

Enregisher la zone dans Active Directory (disponible uniquement si le serveur DNS est

un contréleur de domaine accessible en écriture)

< Précédent I Suivant = I Annuler




Mon réseau est en IPv4 je sélectionne donc cette technologie.

Assistant Nouw Zone ﬂ

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

7

Chuoisissez si vous souhaitez créer une zone de recherche inversée pour les adresses [Pv4
ou les adresses IPvG.

one de recherche inversée IPv4

" Zone de recherche inversée IPv6

<Préoédenti Suivant = il Annuler |

Dans cette étape, je rentre I'adresse du réseau ou sont mes machines.

Assistant Nouvelle zone x|

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

¥

Pour identifier Ia zone de recherche inversée, entrez |'ID réseau ou le nom de la zone,

* ID réseau :
192 168 1 .

LD réseau est la partie des adresses IP qui appartient & cette zone. Entrez D
réseau dans son ordre normal (non inverse).

Si vous utilisez un zéro dans |ID réseau, il va apparaitre dans le nom de la zone, Par
exemple, ITD réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée |a zone
0.10.in-addr.arpa.

" Nom de la zone de recherche inversée :
1.168. 192.in-addr.arpa

<Préoédenti Suivant = iI Annuler |

Par sécurité je n’autorise que les MAJ dynamiques. Ensuite on arrive a la fin de I'installation, la

zone de recherche inversée est créée.

Assistant Nouvelle zone 3| Assistant Nouvelle zone

Mise a niveau dynamigue
Vous pouvez spédfier que cette zone DNS accepte les mises 3 jour sécurisées,
non sécurisées ou non dynamiques. ﬁ

Les mises & jour dynamigues permettent au dient DNS d'enregistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises  jour dynamiques que vous souhaitez autoriser :

&' Nautoriser que les mises & jour dynamiques sécurisées (recommandé pour Active Directory)
Cette option n'est disponible que pour les zones intégrées & Active Directory.

= Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient.
i Cette option peut mettre en danger la sécurité de vos données car les mises  jour
risquent d'tre acceptées & partir d'une source non approuvée,
€~ Ne pas autoriser les mises 3 jour dynamiques
Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuelement.

Y

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement, Vous
avez spédfié les paramétres suivants :

Mom : 1.168. 192.in-addr.arpa .

Type: Serveur principal intégré a Active
Directory

Type de recherche : Inversée _I
=

Remarque : ajoutez des enregistrements 2 la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez

< Précédent I Suivant = “ Annuler

sur Terminer.
<Préoéder1ti Terminer i Annuler




V — CREATION D’UNE UO (Unité d’organisation)

Une unité d’organisation permet d’organiser les objets Active Directory.

Dérouler le réle Active Directory, puis « Utilisateur et ordinateurs Active Directory ». Avec un clic
droit sur le domaine ici : Alexis-GOBBO.local sélectionner Nouveau -> Unité d’organisation.

_3},-_,, Gestionnaire de serveur (WIN-8DKU3U1E750) Alexis-GOBBO.Jocal & objets [Filtre
El 5 Réles
£ Serveur DNS N‘.’m Type
| Builtin builinDomain

= E: Services de domaine Active Directory .
= [ Utiisateurs et ordinateurs Active Directory [ WIN-8DKU3U1E750,A | — Computers Conteneur
B 53 WI’ = trél = pomain Cont... Unité d'organis...
Elegaton de contole...
| Builti 5 oreignSecur... Conteneur
— HuiEn Rechercher...
| Compute T anaged Ser... Conteneur

2 | Domain C . ) sers Conteneur
= Changer de contréleur de domaine...

HEEEEE Y

Z ;Zr:;ggzsci Au?menher Ie' niveau fonctionnel du domaine. ..
9 Users Maitres d'opérations...
_ (3 i Stes et e ordrateu
il Fonctionnalités Toutes les tiches b Contact
? Diagnostics Groupe
jﬁ Configuration Affichage InetOrgPerson
(ﬁ Stockage Actualiser msImaging-PSPs
Exporter Iz liste. .. Alizs de file d'attente MSM
. |  Unite d'organisation |
Proprietes Tmprimants
Aide Utilisateur
| Dossier partagé

Je crée une unité « Développeurs », le paramétre protection de la suppression accidentelle ajoute
une contrainte a la suppression de cette UO : il faut étre authentifié en tant qu’administrateur du
domaine.

Nouvel objet - Unité d'organisation =l

— Créerdans - Alexis-GOBBO Jocal/

Mom :

IDéveIoppeurs|

Protéger le conteneur contre une suppression accidentelle

QK I Annuler Aide




VI — CREATION D’UN UTILISATEUR

On va ajouter un utilisateur dans ce domaine, dans 'lUO « Développeurs ».

Faire un clic droit sur 'UO et sélectionner Nouveau -> Utilisateur.

Ft Gestionnaire de serveur

Fichier ~Action Affichage ?

e *El{0[XE o= HE

i Gestionnaire de serveur (WIN-8DKL3U1E750)
El @ Réles

é‘ Serveur DNS e i
B
=

! Services de domaine Active Directory
: Utilisateurs et ordinateurs Active Directory [ WIN-8DKU3U1ET7S0.A
El 3 Alexis-GOBBO.local

~| Builtin
| Computers
2| Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

[ Sites et services A
Eﬂ Fonctionnalités
7 Diagnostics

Délégation de contrdle...
Déplacer...
Rechercher...

3 confraton Ordrateur
{25 stockage Toutes les taches b Contact
Groupe
Affich, 3
o InetOrgPerson
Couper msImaging-PSPs
Supprimer Alias de file d'attente MSMQ
Renommer Unité d'erganisation
Actualiser Imprimante
Exporter la liste... I Utilisateur
Dossier partage
Propriétés
Aide

S’ouvre alors une fenétre, ou I'on doit renseigner des informations sur 'utilisateur, et son
identifiant.

Nouvel objet - Utilisateur Xl

3) Créerdans . Alexis-30BBO local /Développeurs

Prénom : IAIexis Initiales IAG

Nom : IGOEBO

Nom complet : IAIexis GOBBO

MNom d'ouverture de session de | 'utilisateur :

fj=les gobbo | | @Alenis GOBBO Jocal =l

Mom d'ouverture de session de | 'utilisateur @@ntérieur a Windows 2000) :
IﬁLEXIS-GOBBO\ Ialexis.gobbo

< Fréecedent i Suivant > iI Annuler




Il faut ensuite renseigner le mot de passe du compte utilisateur.

Nouvel objet - Utilisateur B3l nouvel objet - Utilisateur x|

43) Créer dans :  Alexis-GOBBO local/Développeurs g) Créerdans :  Alexis-GOBBO local/Développeurs
Mot de passe : Im Quand vous cliguerez sur Terminer, I'objet suivant sera créé :
Confimmer le mot de passe : |...... Mom complet : Alexis GOBBO A |

Mom de connexion de |'utiisateur : alexis gobbo @Alexis-GOBBO local
[T Lutilisateur doit changer le mot de passe a la prochaine ouverture de session
L 'utilisateur ne peut pas changer de mot de passe.
¥ Lutilisateur ne peut pas changer de mat de passe Le mot de passe n'expire jamais.

[V Le mot de passe n'expire jamais
[ Le compte est désactivé

< Précédent I Suivart > I Annuler < Précédent

Le compte utilisateur est créé.

i Gestionnaire de serveur (WIN-8DKU3U1E750) Développeurs

= 5 Réles TR T
# Serveur DNS fﬂ . Tv?e Leserntion I
= 2 Services de domaine Active Directory MESEIED LomEr |

= ] Utilisateurs et ordinateurs Active Directory [ WIN-8DKU3U1ETS0.A
o 3 Alexis-GOBBO.local

| Builtin

Computers

Domain Controllers

ForeignSecurityPrincipals

Managed Service Accounts

Users

HEHEBER
o o e e [ s 1

Développeurs



Vill — CREATION D’UN GROUPE D’UTILISATEURS

Les groupes d’utilisateurs permettent de faciliter la gestion des utilisateurs, par exemple pour le

contrdle d’acces a une ressource.

Pour créer un groupe, il faut faire clic droit et sélectionner Nouveau -> Groupe.

i Gestionnaire de serveur (WIN-8DKU3U1ETS0)
Bl 3 Réles
é: Serveur DNS
[ = Services de domaine Active Directory
= : Utilisateurs et ordinateurs Active Directory [ WIN-8DKLU3U1E750.A
Bl 5 Alexis-GOBBO.local
| Builtin
| Computers
= | Développeurs
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
[ Sites et services Active Directory
_ED Services de fichiers
= ﬁ:j Fonctionnalités
[l |5 Gestion des stratégies de groupe
_ﬁ Forét : Alexis-GOBBO local
i Diagnostics
= Eﬁ‘j Configuration
g Planificateur de taches
=

Para-fen Windrwe aver fanrtinne avanrées de edmrité

HHEH

Développeurs z [Filtre acth
Mom Type Description |
% Alexis GOBEC  Utlisateur

Délégation de contrdle...

Déplacer...
Rechercher...

Ordinater
Toutes les taches 3 | Contact

i Groupe
fEnEy X I InetOrgPerson
Exporter la liste. .. melmaging-PSPs
Affichage »  Alias de file d'attente MSMQ
N i . Unité d'organisation

Reorganiser 1es icones 3 Treea
Aligner' Ie's icines Utiisateur
Proprietés Dossier partagé
Aide

Il faut ensuite entrer le nom du groupe et ses caractéristiques.

Nouvel objet - Groupe

% Créer dans : Alexis-GOBBO. local[Développeurs

X

Mom du groupe :

|| DEY|

Mom de groupe (antérieur a Windows 2000) :

| DEV
Etendue du groupe Typedegroupe — |
" Domaine local % Séouritd
% Globale " Distribution

= Universelle

>

Annuler




Il faut ensuite placer les utilisateurs dans ce groupe. Pour ce, faire clic droit sur un utilisateur et

sélectionner « Ajouter a un groupe... ».

Alexis GOBBO

2 DEV GroU OB
I Ajouter & un groupe. ..

Desactiver le compte
Réinitializer le mot de passe. ..
Deplacer. ..

Quvrir la page de démarrage
Envoyer un message

Toutes les taches 3

Couper
Supprimer
Renommer

Propriétés

Aide

Il faut ensuite sélectionner le groupe auquel ajouter l'utilisateur.

Sélectionnez des groupes il

Sélectionnez le type de cet objet :

Ides groupes ou Entités de securité intégrées Types d'objets. .

A partir de cet emplacement :
INe:ds-GDEED.IncaI Emplacements. .

_Fntrez les noms des objets a sélectionner (exemples) :
DEV Vérfier les noms

Avancé. . QK Annuler
i P




IX— PARTAGE D’UN DOSSIER

Partager un dossier permet a des utilisateurs d’accéder a ce dossier depuis une machine du

domaine.

J’ai créé un nouveau dossier « Share » dans le répertoire « C:\ ». Pour partager ce dossier et
permettre au groupe « DEV » d’accéder a cette ressource, faite un clic droit sur le dossier a

partager puis sélectionner « Propriétés ».

it Inclure dans la biblothéque ~  Partager avec v Nouveau dossier

Nom - Modifié le Type Taile
Perflogs 14/07/2009 05:20 Dossier de fichiers
: ity Program Files (x86) /03/2017 13:51  Dossier de fichers
& Téechargements Programmes 20032017 13:51  Dossier de fictiers
5 Bhblothéques Utilsateurs 06/01/2017 09:36 Dossier de fichiers
[ Documents Windows 20/03/2017 16:56  Dossier de ficiers
=] Images 2 7 16:52 TS
o Musiq Quvrir )
B e Ouvrir dans une nouvelle fenétre
i
Partager avec >
% Ordinate: Restaurer les ver: écédentes
>
g Réseau B

Créer un raccourd
Supprimer

Renommer

Propriétés

Se positionner sur I'onglet « Partage » puis sélectionner « Partage avancé ».

Propriétés de : Share x|
" Général Sécurité I Versions précédentes I F‘ersonna\iserl

r Partage de fichiers et de dossiers en réseau

Share
| & Mon partagé

Chemin réseau :
MNon partagé

Partager... |

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

1) Partage avance... i

Femer Annuler Appliguer




Cocher « Partager ce dossier » pour permettre le partage de ce dossier puis sélectionner
« Autorisations ».

Propriétés de : Share |
x
@Parmger ce dossier
Paramétres
Mom du partage :
I Share

Ajoutes SURRriTET |

Limiter le nombre dutiisateurs simultanés & : 20 3:

Commentaires :
les et définir
| Autorisations I Mise en cache |
O | Annuler | Appliquer
Fermer | Lrnuler | Lppliguer, |

Dans les autorisations d’acces au dossier, enlever les droits au groupe d’utilisateurs « Tout le
monde », puis sélectionné « Ajouter » pour ajouter le groupe « DEV » qui auras donc un acces
exclusif.

M Autorisations pour Share x|

Autorisations du partage |

Noms de groupes ou d 'utilisateurs :
82 Tout le monde

Ajouter... | Supprimer |

Autoriser Refuser
Contrdle total O O

Madffier | | O
Lecture @ O

Autorisations pour Tout le monde

Informations surle contrdle d'accés et les autorisations

QK I Annuler Appliquer




Il faut ensuite rentrer le nom du groupe a ajouter aux autorisations, ici « DEV »

Sélectionnez des utilisateurs, des ordinateurs, des o i |

Sélectionnez le type de cet objet :
Ides utilisateurs, des groupes ou Entités de sécurité intégrées Types d'objets. .. |

& partir de cet emplacement :
[exis GOBBO loca Emplacemerts... |

Entrez les noms des objets a selectionner (exemples) :

CEV |I Vérifier les noms I
Avanceé... | QK I Annuler |

£

Une fois le groupe ajouté, il faut lui définir les droits sur ce dossier (Contréle total, Modifier et
Lecture), j'attribue le contréle total au groupe DEV

RN Autorisations pour Share x|

Autorisations du partage |

Moms de groupes ou d'utilisateurs
52, DEV (ALEXIS-GOBBO'DEV) |

Ajouter... | Supprimer |

Autorsations pour DEV
3 Autoriser Refuser

Cortrile total
Modifier
Lecture

OO

Informations sur le cortrile d'accés et les autorsations

QK I Annuler Appliquer




VIl - AJOUT D’'UNE NOUVELLE MACHINE SUR LE DOMAINE

On va ajouter la machine virtuelle 2 sur le domaine « Alexis-GOBBO.local »

Sur la VM 2, faite clic droit sur « Ordinateur » et sélectionner « Propriétés ».

=y __ B

E Ouvrir
0rg

Exclure cette icdne du masquage rapide de Fences
Exécuter avec le processeur graphique 3
Ouvrir 'emplacement du dossier

B Gérer

Exclure cette icdne du masquage rapide de Fences

Connecter un lecteur réseau...

Déconnecter un lecteur réseau...

¥ EBxaminer avec Malwarebytes Anti-Malware

Restaurer les versions précédentes
Envoyer vers 3

Couper

Copier

Créer un raccourci
Supprimer

Renommer

| Propriétés |

Puis cliquer sur « Modifier les parameétres »

bt |j » Panneau de configuration » Systéme et sécurité » Systéme - |{u’|| Rechercher PI

Informations systéme générales -
Page d'accueil du panneau de

configuration Edition Windows

@ Gestionnaire de périphériques Windows 7 Professionnel

®) Paramétres d'utilisation 3 Copyright © 2009 Microsoft Corporation, Tous droits résenves,
distance Service Pack1
) Protection du systéme Obtenir plus de fonctionnalités avec une nouvelle édition de

Windows 7
) Paramétres systéme avances

Systéme
Evaluation : L'évaluation de I'ordinateur n'est pas dispenible =
Processeur: Intel(R) Core(TM) i5-2410M CPU @ 2.30GHz 2.29 GHz

Meémoire installée (RAM) : 1,00 Go
Type du systéme: Systeme d'exploitation 32 bits
Stylet et fonction tactile:  La fonctionnalité de saisie tactile ou avec un stylet n'est pas

disponible sur cet écran

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Vit aos Mom de I'ordinateur : WT7-VM-AG '&'rﬂcc“fier les
Centre de maintenance Mom complet : WT-VM-AG paramétres
Windows Update Description de I'ordinateur :

Informations et outils de Groupe de travail : WORKGROUP

performance
Activation de Windows



Dans les propriétés systeme, sélectionné « Modifier ».

Propriétés systéme @
| Paramétres systéme avancés | Protection du systéme | Litilisation & distance
Mom de l'ordinateur | Matériel

f L Windows utilise les informations suivantes pour identifier votre
== oddinateur surle réseau.

Description de 'ordinateur :

Par exemple : "Lordinateur du salon” ou

"Lordinateur d'Antaine™.
Nom complet de e
I'ordinateur : WIVM-AG
Groupe de travail : WORKGROUFP
Pour utiliser un Assistant et vous joindre & un T
domaine ou un groupe de travail, cliquez sur Identité
surle réseau.

Pour renommer cet ordinateur ou changer de
domaine ou de groupe de travail, cliquez sur Modified.

[ OK ” Annuler ] Appliquer

Dans la partie « Membre d’un » sélectionner « Domaine : » puis entrer le nom du domaine dans
lequel ajouter cette machine, ici « Alexis-GOBBO.local »

Maodification du nom ou du domaine de 'ordinateur @

Yous pouvez modifier le nom et ['appartenance de cet
ardinateur. Ceci peut influer sur l'accés aux ressources en
réseau. |nfomations complémentaires

Mom de ['ordinateur :
WI-VM-AG

Mom complet de |'ordinateur :
WINVM-AG

Membre d'un

@ Domaine -
Alexis-GOBEBO Jocal|

(") Groupe de travail :
WORKGROUP

| ok || Annuler




Pour valider il faut se connecter avec un compte du domaine autorisé a ajouter des machines.

m

Modification du nom ou du domaine de 'ordinateur

Entrez le nom et le mot de passe d'un compte autorise 3 joindre le
domaine,

Administrateur

Domaine : Alexis-GOBBO. local

Il faut ensuite redémarrer la VM pour que les changements soient pris en compte.

La machine apparait désormais dans I'onglet « Computers » dans le gestionnaire de serveur du
contréleur de domaine.

% Gestionnaire de serveur (WIN-8DKU3U1E750) Computers 1objets [Filtre activé]

= i) Réles — = —
% Serveur DNS -g va = =EILIT
= % Services de domaine Active Directory = W7-VM-AG Ordinateur Autres actions »

= 3 Utilisateurs et ordinateurs Active Directory [V
E &3 Alexis-GOBEO.local
[ Builtin
.__=] Computers
|2 Développeurs
[ Domain Controllers
[~} ForeignSecurityPrincipals
| Managed Service Accounts
[ Users
¥ @i Sites et services Active Directorv

On peut désormais s’authentifier sur le domaine avec le compte crée précédemment.

ALEXIS-GOBBO\alexis.gobbo
.

Changer d'utilisateur 1




De plus, on dispose donc de I'accés a la ressource « \\WIN-8DKU3U1E750\Share »

[E=S[E=R0 ]

@Qd_ ) Résesu » WIN-8DKUSULETSO » Share

Organiser = Nouveau dossier
2 Fevoris Nom Modifié le Type
B Bureau

| Emplacements récer

& Téléchargements

4 Bibliotheques
[ Documents
=) Images
o Musique

B vidéos
18 Ordinateur

€ Réseau

Taille

Le dossier est vide

<o |[ e




