Guia Pedagdgica y de Evaluacién del Médulo:

conal ep Manejo de redes

Q

Administracion de redes de area local virtuales.

Configuracion basica de un switch y Administra el Sistema Operativo (I0S) del switch
siguiendo procedimiento.

Crear una configuracion basica de switch, que incluya un nombre y una direccion IP siguiendo procedimiento, para su
operacion.

Laboratorio de informatica 2 hrs.

2 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la préactica:
1 switch - Evita la manipulacién de comida o liquidos cerca del equipo de computo
Wi o - No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
1 cables directo. - No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora
1 cable de consola. - Limpia el area de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envi6 a
reciclaje
NOTA EIl docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.
Topologia
172.17.99.21 ﬂﬂz.w.gg.az
Fa0/18
172.17.99.11
.
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Dispositivo

Tabla de direccionamiento

Interfaz

Direccion IP

Mascara de
subred

Gateway
predeterminado

PC1 NIC 172.17.88.21 255255 2550 172.17.98.1
PC2 NIC 172.17.88.32 255255 2550 172.17.98.1
51 VLANSS 172.17.88.11 255255 2550 172.17.98.1
Situacidn

En esta practica de laboratorio, examinard v configurara un switch de LAM independiente. Pese a que &l
gwitch realiza funciones basicas en su estado predeterminado de manera no convencional, existe una
cantidad de parametros que un administrador de red debe modificar para garantizar una LAM segura y
optimizada. Esta practica de laboratorio presenta los conceptos basicos de la configuracion del switch.

Tarea 1: Cablear, borrar y cargar nuevamente el switch

Paso 1: Conecte una red.

Conectar una red gue sea similar a la del diagrama de topologia. Cree una conexion de la consola al
awitch. De ser necesario, consulte la Practica de laboratoric 1.3.1 acerca de como crear una conexion de
consola.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre y cuando £ste tenga las
interfaces necesarias gue s muestran en la topologia. El resultado que se muestra en esta practica de
labaratono comesponde a un switch 2960, 5i viiliza otros switches, el resultade del switch y laz
descripciones de la interfaz podrian aparecer diferentes.

Mota: PC2 no se encuentra conectada inicialmente al switch. Sdlo se utiliza 2n la tarea 5.

Paso 2: Borre la configuracion en cada switch.

Borre la configuracion en el switch ufilizando el procedimiento del Apéndice 1.
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Tarea 2: Verificar la configuracion predeterminada de un switch

Paso 1: Entre al modo privilegiado.

Puede acceder a todos los comandos del switch en modo privilegiado. Sin embargo, debido a que
muchos de los comandos privilegiados configuran parametros operativos, el acceso privilegiado se debe
proteger con una contrasefia para evitar el uso no autorizado. Establecera confrazefiaz en la Tarea 3.

El conjunito de comandos EXEC privilegiados incluye aquellos comandos del modo EXEC del usuario,
asi como también 2l comando configure a fravés del cual se obtiens acceso a los modos de comanda
reztantes. Entre al modo EXEC privilegiado introduciendo el comando enable.

Switchrenable
Bwitch#

Ohszerve gue el indicador cambia en la configuracion para reflejar el modo EXEC privilegiado.

Paso 2: Examine la configuracion actual del switch.
Examine el archivo de configuracion activa actual.

Bwitchishow running-config

iCuantas interfaces FastEthernet tiene el switch?

iCuéntas interfaces Gigabit Ethernet tiene el switch?

i Cual es el rango de valores gue se muesira para las lineas viy?

Examing el contenido actual de la NVRAM:

Bwitchishow startup-config
startup-config is not present

iPor qué el switch emite esta respussta?

Examine las caracteristicas de la interfaz virtual VLAMN1:

Switchishow interface wlanl

P2
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iHay una direccion IF establecida en el switch?

i Cudl es la direccién MAC de esta interfaz virtual del switch?

i Esta activa esta interfaz?

Ahora vizualice las propiedades del IP de la interfaz:
Switchishow ip interface wlanl

i Qué rezultado ve?

Paso 3: Muestre la informacion de Cisco 105
Examine la siguients informacion acerca de |a verzion generada por el switch.
Switchishow wversaion

i Cudl es la versian de 105 de Cisco gue esta ejecutando el switch?

iCual ez el nombre del archive de imagen del ziztema?

i Cual es la direccion MAC base de eate switch?

Paso 4: Examine las interfaces de FastEthernet.
Examine las propiedades predeterminadas de la interfaz FastEthernet que utiliza la PC1.

Switchishow interface fastethernet 0/18

ilLainterfaz esta activa o desactivada?

i Clué haria que una interfaz se acfive?
iCual es |a direccion MAC de la interfaz?

i Cual ez la configuracion de velocidad v de diplex de la interfaz?

Paso &: Examine la informacion de WLAM,

Examine la configuracion VLAM predeterminada del switch.

Bwitchi¥show wvlan

P2
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i Cugl es el nombre de la VLAM 17
i Qug puertos hay en esta YLANT
iLa VLAM 1 estd activa?

iQué tipo de VLAN es la VLAN predeterminada?

Paso 6: Examine la memoria flash.
Ejecute uno de los siguientes comandos para examinar el contenido del directorio flash.
Bwitch#dir flash:

o
Switchishow flash

i Cué archivos o directorios se encueniran?

Los archives tienen una extension, coma .bin, al final de su nombre. Los directorios no tiensn una
extension de archivo. Para examinar log archivos en un directoric, ejecute el siguiente comando
utilizando 2l nombre de archivo que se muestra en el resultado del comando anterior:

Ewitchidir flash:cZ960-lanbase-mz.122-25_ 5EE3

El resultada debera verse de manera similar a lo siguiente:
Directory of flash:/c2%60-lanbase-mz. l12Z2-25.5EE3/

& drwx 44E0 Mar 1 1993 00:04:42 400:00 html
gl -rwx 471175 Mar 1 1893 00:0&:08 400:00 e2%e0-lanbase-mz.122-25.5EE3.kbin
81% -rwx: 457 Mar 1 1983 00:0&:06 4+00:00 info

32514048 bytes total (24804864 bytes free)

i Cual es el nombre del archivo de imagen de 10S de Cisco?

Paszo 7: Examine el archivo de configuracion de inicio.

Para ver el contenido del archivo de configuracion de inicio, gjscute el comando show startup-config en
el modo EXEC privilegiado:

Switchishow startup-config

startup-config is not present

iPor qué aparece esie mensaje’?
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Haga una modificacion a la configuracion del switch v guardela. Escriba los siguientes comandos:

Bwitchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bwitchiconfigl$# hostname 51

El{config) fexit

51%

Para guardar el contenide del archivo de configuracion en gjecucion en la RAM no volatil (NVRAM),
ejecute el comando copy running-config startup-config.

Bwitchicopy running-config startup-config
Destination filename [startup—-configl? {Intro)
Building configuration...

[OE]

Mota: Es mas facil ingresar este comando mediante la abreviatura copy run start.
Ahora muestre los contenidoes de la NVREAM usando el comando show startup-config.

Zlishow startup-config

Using 1170 out of &8553c bytes
!

version 12.2

no service pad

service timestamps debug uptims
service timestamps log uptime
no service password-encryption
!

hostname 51

1

<zse omite el resultado>

La configuracion actual 2e ha escrito en la NVRAM.

P2
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Tarea 3: Crear una configuracion basica de switch

Paso 1: Asigne un nombre al switch.

En el dltimo paso de la tarea anterior, usted configurd gl nombre de host. & continuacién encontrara un
resumen de los comandos ufilizados.

Elgconfigure terminal
El {config) fhostname 51
El {config) fexit

Paso 2: Establezca las contrasenas de acceso.

Entre al modo de configuracion de linea para la consola. Establezea cisco como confrasefia para iniciar
sesion. Tambign configure las lingas viy 0 a 15 con la confrasefia cisco.

Elgconfigure terminal

Enter the configuration commands, one for each line. When you are finished,
return to global configuration mode by entering the exit command or pressing
Ctrl-Z.

El{config) ¢line console 0
El{config-line) ipassword cisco
El{config-line) $login

Bl {config-line)l#line vty 0 15
B2l {config-line) ipassword cisco
Bl (config-line) $login

Bl {config-line) fexit

i Por qué =& reguiers €l comando login?

Paszo 3: Configure las contrasefias del modo de comando.

Establezca la contrazefia secreta de enable como clase. Esta contrazefia protege el acceso &l modo
EXEC privilegiado.

2l (config) fgenable secret class

22
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Paso 4: Configure la direccion de la capa 3 del switch.

Antes de poder administrar la $1 en forma remota desde [a PC1, necesita asignar una direccion IP al
awitch. La configuracion predeterminada del switch s que la administracion de éste sea controlada a
través de VLAM1. Sin embargo, una optimizacion para la configuracion basica del switch es modificar la
administracion para que la realice una VLAN que no sea V0LAN 1. Las implicancias v razonss de esta
accion =e explican en el proximo capitulo.

A los fines administrativos, utilizaremos VLAM 99. La seleccion de YLAMN 99 es arbitraria y no implica, de
maoda alguno, que siempre debe ufilizarse ésa.

En primer lugar, creara la nueva YLAN 99 en el switch. Luego, configurara la direccian IP del switch en
172.17.99.11 con la mascara de subred 255,255 255.0 en la interfaz virtual interna VLAM 99,

5l (config) gwvlan 99

5l (config-vlan) fexit

21 (config) ginterface wlan®9

BSLINEPROTO-5-UPDOWN: Line protocol on Interface Vlian®%, changed state to down

21 {config-if) tip address 172.17.9%9%_.11 255 255 _255.0
Sl lconfig-if] #no shutdown

Bl {config-if} texit

Bl {config)d

Ohserve gue la interfaz VLAN 95 esta en estado desactivado aungue usted ha ingresado el comandao no
shutdown. La interfaz 2e encusnira desactivada actualmente debido a gue no =& asignaron pusrtos del
switch a la WLAN 99,

Asigne todos los puertos de usuano a V0LAN 99,

Sl (config) #interface range fan/f1 - 24

Sl lconfig-if-range) fewitchport access wlan 29

Bl {config-if-range) fexit

5l {config)#

RLINEPROTC-S5-UPDCWH: Line protoccl om Interface Vlanl, changed state to down
BLINEPROTO-5-UPDOWN: Line protocol onr Interface V1am%3, changed state to up

La exploracion completa de las V0LAN esta fuera del alcance de esta practica de laboratorio. Este tema
ze analiza en detalle en el proximo capitulo. Sin embargo, para establecer la conectividad entre el host y
el switch, loz puerios gue uliliza el host deben estar en la misma VLAN gue el switch. Obssrve en el
resultado anterior gue la interfaz WLAN 1 2e desactiva porgue no se le asigna ninglin puerto. Después de
algunos segundos, WVLAN 98 se activara porgue se le asigna al menos un pusrto a esta dltima.

P2
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Pazo 5: Establezca el gateway predeterminado del switch.

51 es un switch de Capa 2, por lo tanto toma decisionss de envio en base al encabezado de la Capa 2.
Sise conectan multiples redes a un switch, es necesario gue especifigus como el switch envia las
framas de internetwork, ya que la ruta se debe determinar 2n la Capa 3. Esto =2 lleva a cabo al
especificar una direccion de gateway predeterminado hacia un router o al switch de la Capa 3. Aungue
esta actividad no incluye un gateway IP externo, se debe tener en cuenta que finalmente conectara la
LAMN a un router para tener acceso externo. Si suponemos que la interfaz de LAN en el router es
172.17.95.1, establezca el gateway predeterminado para el switch.

Sl iconfig) #ip default-gateway 172.17.99%.1
El (config) fexit

Paso 6: Verifique la configuracion de las LAN de administracion.
Verifique la configuracion de interfaz de la WVLAMN 99,

S5l#show inmterface wlan 99
Wlan%% is up, line protocol is up
Hardware is EtherSVI, address is 001b.5302_.4ecl (bia 001k.530Z2 . 4ecl)
Internet address is 172.17.9%.11/24
MTU 1500 bytes, BW 1000000 Ebit, DLY 10 usec,
reliabkility 2Z55/255, txlocad 17255, rxload 17255
Encapsulation ARFA, loopback not set
ARE type: ABPR, ARRPF Timeout 04:00:00
Last input 00:00:0&, cutput 00:03:23, ocutput hang never
Last clearing of "show interface" counters newver
Input gueue: J1,/75/0/0 (size/maxnSdrops/flushes); Total output drops: 0
Cueusing strategy: fifo
Cutput gueus: 0,/40 (size/ma=x]
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 kits/sec, 0 packets/sec
4 packets input, 13638 bytes, 0 no buffer
Beceived 0 broadcasts (0 IP multicast)
runts, 0 giants, 0 throttles
input errcrs, 0 CRC, 0 frame, 0 owverrun, 0 ignored
packets output, €4 bytes, 0 underruns
cutput errors, [ interface ressts
cutput buffer failures, 0 cutput buffers swappsd out

[ e ) R

iCual es el ancho de banda en esta interfaz?
iCuéles son los estados de la WLANT: VLAMNSS esta , &l Protocolo de linea esta

iCual es la estrategia para formar las colas?
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Paso 7: Configure la direccion IP y el gateway predeterminado para PCA.

Establezca la direccion IP de la PC1 en 172.17.95.21 con una mascara de subred 255 255 255.0.
Configure un gateway predsterminado de 172.17.99.1. (De ser necesario, consulte la Practica de
laboratorio 1.3.1 para configurar la NIC de la PC).

Paso 8: Verifigue la conectividad.

Para verificar gue log hosts v el switch estén configurados correctaments, haga ping a la direccion 1P del
awitch (172.17.99.11) desds la PC1.

i Tuvo éxito el ping?

En caso confrano, resuelva los problemas del switch v de la configuracion del host. Observe que pusden
SEr necesarios varios intentos para gue los pings tengan exito.

Paso 9: Configure la velocidad del puerto vy la configuracion diplex para una interfaz FastEthernet.

Realice la configuracion de velocidad y duplex en FastEthernet 0718, Ulilice el comando end para
regresar al modo EXEC privilegiado al finalizar.

Slgconfigure terminal

Sliconfig) #interface fastethernet 0/18

51l (config-if) #apeed 100

51l (config-if) #duplex full

5l (config-if) #end

®LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/18, changed
state to down

HLINEPROTO-5-UPDOWHN: Line protocol on Interface Vlian®®, changed state to down
FLINE-3-UFDOWH: Interface FastEthernetl/12, changed state to down
®LINE-3-UFDOWH: Interface FastEthernetl/15, changed state to up
HLINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernet0/1E8, changed
State To up

®LINEPROTO-5-UPDOWN: Line protocol on Interface Vlian®%, changed state to up

El protocolo de linea para la interfaz FastEthemet 0718 v la interfaz VLAN 99 se desactivara de forma
temporal.

El valor predeterminado en la interfaz Ethernet del switch es de deteccion automatica, por lo tanto
negocia automaticamente las configuraciones optimas. Usted debe establecer el modo diplex y la
velocidad manualmente solo si un puerto debe funcionar a una cierta velocidad v en modo ddplex.
Configurar puertos en forma manual puede conducir a una falta de concordancia en el daplex, lo cual
pueds dizminuir el rendimiznto en forma significativa.

Verifigue las nuevas configuraciones de diplex y de velocidad en la interfaz FastEthemet.

1 Z
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Z3lgshow interface fastethernet 0/18
FastEthernet0/18 is up, line protocol is up (connected)
Hardware is FastEthernet, address is 001k.5302_.4e3%2 (kia 001b_5302.4=292)
MTU 1500 bytes, BW 100000 Ebit, DLY 100 usec,
reliakilicy 2557255, txlcocad 17255, rxload 17255
Encapsulation ARPR, loopkack not set
Feepalive s=t (10 s=c)
Full-duplex, 100Mb/s, media type is 10/100BaseTX
input flow-control is off, ocutput flow-control is unsupported
ARE type: ABPR, ARP Timecout 04£:00:00
Last input newver, output 00:00:01, cutput hang never
Last clearing of "show interface"™ counters newver
Input gueue: 0/75/0/0 {sige/maxS/drops/flushes); Total ocutput drops: 0
Jueusing strategy: fifc
Cutput gueus: 0740 (size/max]
5 minute input rate 0 kits/sec, O packsts/ssac
5 minute output rate 0 kits/sec, 0 packets/sec
265 packets imnput, 52078 bytes, 0 no buffer
Baceived 265 broadecasts (0 multicast)
0 rumnts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 32 multicast, 0 pauss input
0 imput packets with dribble condition detected
4109 packets cutput, 342112 bytes, 0 underruns
0 output errors, 0 collisicns, 1 interfacse resets
kakkles, 0 late collisicon, O deferred
lost carrier, 0 no carrier, 0 PRUSE output
cutput buffer failures, 0 cutput buffers swappsd out

[ )

Paso 10: Guarde la configuracion.

Ha completado la configuracion basica del switch. Ahora haga una copia de seguridad del archive de
configuracion en ejecucion a NWVRAM para garantizar que los cambios que se han realizado no se
pierdan si el zistema se reinicia o 32 apaga.

Elicopy running-config startup-config

Destination filesname [startup-configl?[Intro] Building configuration. ..
[OE]

2lg
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Paso 11: Examine el archivo de configuracion de inicio.

Para ver la configuracion guardada en la NVRAM, ejecute el comando show startup-config en el modo
EXEC privilegiado.

Elishow startup-config

iTodos los cambios realizados estan grabados en el archivo?

Tarea 4: Administrar la tabla de direcciones MAC

Paso 1: Anote las direcciones MAC de los hosts.

Determine y anote las direcciones de Capa 2 (fizicas) de las tarjetas de interfaz de red de la PC
utilizando los siguientes comandos:

Inicio > Ejecutar > cmd > ipconfig /all

PC1:

PC2:

Paso 2: Determine las direcciones MAC que el switch ha aprendido.

Muesfre las direcciones MAC utilizando el comando show mac-address-table en modo EXEC
privilegiado.

Slfzhow mac-addreszz-table

i Cuantas direcciones dinamicas hay?

iCuantas direcciones MAC hay en total?

iLa direccion MAC dinamica concuerda con la direccian MAC de la PC17?

Paso 3: Enumere las opciones show mac-address-table.

Slizhow mac-address-table ?

i Cuantas opcionss hay disponibles para el comando show mac-address-table?

Muestre solamente |as direcciones MAC de |a tabla que se aprendieron de forma dinamica.

El#show mac-address-table address dynamic

2~
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i Cuantas direcciones dinamicas hay?

Visualice la entrada de |la direccion MAC para la PC1.

Slg¢show mac-address-table address <MAZ de la PCL aguls

Paso 4: Limpie la tabla de direcciones MAC.

Para eliminar las direccionss MAC exiztentes, use el comando clear mac-address-table en modo EXEC
privilegiado.

Elfclear mac-address-table dynamic

Pazo 5: Verifique los resultados.

Verifique gue la tabla de direcciones MAC esté en blanco.

El#show mac-address-table

iCuantas direcciones MAC estaticas hay?

i Cuantag direcciones dinamicas hay?

Paso 6: Examine nuevamente la tabla de direcciones MAC

Hay muchas posibilidades de que una aplicacion activa en su PC1 va haya enviado una trama desde la
MIC hacia la 51. Chzerve nuevaments la tabla de dirgcciones en modo EXEC privilegiado para ver si 51
ha reaprendido la direccién MAC para la PC1.

El#show mac-address-table

iCuantas direcciones dinamicas hay?

i Por qué cambid esto desde la Ultima visualizacion?

5i 51 adn no ha reaprendido la direccion MAC para la PC1, haga ping a la direccion de la WV0LAN 95 del
switch desde la PC1 y repita el Paso 6.

P2

= Modelo Académico de Calidad para la Competitividad MRDE-02 109/243
= i




’ Guia Pedagodgica y de Evaluacion del Modulo:
« conal ep Manejo de redes

Pazo 7: Configure una direccion MAC estatica.

Para especificar a qué puertos se pusde conectar un host, una posibilidad es crear una asignacion
estatica de la direccion MAC del host a un puerto.

Configure una direccion MAC estatica en la interfaz FastEthernet 018 ufilizando la direccion que se
anotd para PC1 en el paso 1 de esta tarea. La direccion MAC 00e0,2917.1884 =e utiliza solo como
ejemplo. Debe utilizar la direccion MAC de su PC1, que es distinta a la del ejemplo.

21l {config) émac-address-table static 00e0.2917_1884 wvlan 9% interface
fastethernet 0/18

Paso 8: Verifique los resultados.
Verifigue las enfradas de |a tabla de direcciones MAC.

Eléshow mac-address-table

i Cudntas dirgcciones MAC hay en total?

iCuéntas direcciones estaticas hay?

Paso 9: Elimine la entrada de MAC estatica.

Fara completar la siguiente tarea sera necesario eliminar la entrada de la tabla de direcciones MAC
estaticas. Ingrese al modo de configuracion y elimine el comando escribiendo no al comienzo de la
cadena de comandos.,

Mota: La direccion MAC 00e0.2917.1884 =& utiliza sdlo en el ejemplo. Utilice Ia direccion MAC para su
PCA.

2l (config) #no mac-address-table static 00e0.29%17.1884 wvlan 9% interface
fastethernet 0/18

Paso 10: Verifique los resultados.

verifique que la dirsccion MAC estatica se haya borrado.

Slizshow mac-address-table

i Cuantas direcciones MAC estaticas hay en total?

P2
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Tarea 5: Configurar la sequridad de puerto

Pazo 1: Configure un segundo host.

Para esta tarea 2 necesario un segundo host. Establezea la direccion 1P de la PC2 en 172.17.99.32 con
una mascara de subred 255.255.255.0 v un gateway predeterminado en 172.17.99.1. No conecte aun
esta PC al switch.

Paso 2: Verifique la conectividad.

Verifique que la PC1 y el switch adn estan correctamente configurados haciendo ping a la direccion IP de
la VLAMN 99 del switch desde el host.

ilLos pings tuvieron éxito?

Sila respuesta es no, resuelva los problemas en la configuracion de los hosts v del switch.

Paso 3: Copie las direcciones MAC del host.
Anote lag direcciones MAC de la Tarea 4, Paso 1.
PC1

PC2

Paso 4: Determine qué direcciones MAC ha aprendido el switch.

Mueszire las direcciones MAC aprendidaz utilizando el comando show mac-address-table en modo
EXEC privilegiado.

Zl#show mac-address-table

iCuantas direcciones dinamicas hay?

iLa entrada de la direccion MAC concuerda con la direccion MAC de la PC17

Paso 5: Enumere lag opciones de seguridad de puerto.
Explore cuales son las opciones para configurar la seguridad de puerto en la interfaz FastEthernet 0718.

212 configure terminal
3l iconfig) ginterface fastethernet 0/18
2l {config-if) tawitchport port-security ?

aging Fort-security aging commands
mac-address Secure mac address
maximum Max secure addresses
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El{config-if) fawitchport port-security

Paso 6: Configure la seguridad de puerto en un puerto de acceso.

Configurs el puerto del switch FastEthernet 0/18 para gque acepte sdlo dos dispositives, para que
aprenda las direcciones MAC de dichos dispositivos dinamicamente v para que bloguee 2| trafico de
hosts invalidos en caso de violacian.

El{config-if) tawitchport mode access

5l ({config-if) tawitchport port-security

5l {config-if) tawitchport port-security maximum 2

5l {config-if) tawitchport port-security mac-address sticky
5l {config-if) tawitchport port-security wviclation protect
5l {config-if) $end

Paso T: Verifique los resultados.

Muestre la configuracion de sequridad dz puerto.

Elg¢show port-security

iCuantas direcciones seguras se permiten en FastEthernet 0187

iCué medida de seguridad debe tomarse para este puerto?

Pazo 8: Examine el archivo de configuracion activo.

Elgshow running-config

iHay afirmaciones enumeradas que reflejan directamente la implementacion de seguridad de la
configuracion en gjecucion?

Paso 9: Modifique la configuracion de seguridad de puerto en un puerto.

En la interfaz FasiEthernet 0/18, establezca la dirsccion MAC de seguridad maxima del puerto en 1 v que
se desactive en caso de violacion.

El{config-if) fawitchport port-security maximum 1
5l {config-if) tawitchport port-security wvieclation shutdown
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Paszo 10; Verifique los resultados.

Muestre la configuracion de sequridad de puerto.

Zléshow port-sscurity

iLas configuraciones de seguridad de los puertes reflejan las modificaciones del Paso 9%

Haga ping en la direccion VLAMSS del switch desde PC1 para verificar la conectividad v actualizar la
tabla de direcciones MAC. En este momento debe ver la direccion MAC para la PC1 “insertada” en la
configuracion en ejecucion.

Slg=zhow run
Building configuration. ..

“<ze omite el resultado>

1

interface FastEthernetl/LE

switchport access wlan 95

switchport mode access

switchport port—-security

switchport port-security mac-address sticky
switchport port-security mac-address sticky 00e0.23%17.15E4
speaed 100

duple= full

1

“<ze omite el resultado>

Paso 11: Introduzca un host no autorizado.

Desconecte la PC1 y conecte la PC2 al puerto FastEthernet 0/18. Haga ping a la direccien 172.17.99.11
de la YLAMN 99 desde el nuevo host. Espere a que la luz de enlace color ambar se torne verde. Una vez
fque ze torma verde, debe apagarse casi inmadiatameants.

Anote cualguisr ohservacion:

P2
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Paso 12: Muestre la informacion sobre la configuracion del puerto.

Para ver la informacion de configuracion sdlo para el puerto FastEthernet 0718, gjecute &l siguients
comando en modo EXEC privilegiado:

Sl#show interface fastethernet 0718

iCual es el estado de esta interfaz’?

FastEthernetdi18 esta El protocolo de linea esta

Paso 13: Reactive el puerto.

Sise produce una violacion de seguridad v el puerto se desconecta, pusde utilizar el comando no
shutdown para reactivarlo. Sin embargo, mientras el host no autorizado se encuentre conectado a
FastEthernet 0/18, cualguier trafico desde el host desactivara el puerto. Vuelva a conectar la FC1 a
FasiEthernet 0/18 e ingrese los siguientes comandos en el switch:

51 configure terminal

51l {config) #interface fastethernet 0/18
5l (config-if) #no shutdown

Bl {config-if) fexit

Mota: Algunas versicnes de [0S pueden requerir un comando shutdown manual antes de ingresar el
comando no shutdown.
Pazo 14: Limpieza

A menos gue se indigue lo contrario, borre la configuracion en los switches, desconecte el suministro
eléctrico a la computadora host v a los switches y retire y guarde los cables.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Administracion de redes de area local virtuales. - 3
Configuracioén basica de una VLAN VLAN siguiendo procedimiento. - 10
Crear VLANSs en un switch, de acuerdo a las caracteristicas solicitadas VLAN, para su operacion.

Laboratorio de informatica 2 hrs.

6 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
- - Evita la manipulacion de comida o liquidos cerca del equipo de computo

3 switchs. ) ; - - . o

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora

Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su
posterior envié a reciclaje
NOTA EIl docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

6 cables directo.
2 cables cruzados.

P2

"=~  Modelo Académico de Calidad para la Competitividad MRDE-02

R




’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

Manejo de redes

17247 20,22
WLAN 20

1T2.17.20.26
WLAM 20

1T24T.30.26
VLAN 30
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Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Tabla de direccionamiento

B TElhom . - Mascara Gateway (puerta de salida)
Nombre Direccion IP de subred det inad
de host subn predeterminado

51 VLAN 99 172.17.595.11 255255.255.0 MIC
52 VLAN 99 172178812 255255.255.0 MIC
53 VLAHN 99 17217.55.13 2552552550 MNIC
PC1 MIC 172.17.10.21 2552552550 17217101
PC2 MIC 172.17.20.22 255.255.255.0 172.17.201
PC3 MNIC 172.17.30.23 2552552550 17217301
PC4 MHIC 172.17.10.24 2552552550 172.17.10.1
PCE MNIC 172.17.20.25 2552552550 172.17.201
PCE MIC 172.17.30.26 2552552550 17217301
Asignaciones iniciales de puertos (Switches 2 y 3)
Puertos Asignacion Red
Fal/1 - W5 Enlaces troncales 302.1g (VLAN 9% nativa) | 172.17.99.0 724
Fal/s — 0/10 WLAM 30 — Guest (Default) 172.17.20.0 124
Fali11 — 017 | WVLAM 10 — Faculty/Staff 172.47.10.0 224
Fali18 —0/24 | WVLAM 20 - Students 17247200 24

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre y cuando £ste tenga las
interfaces necesarias que s muesfran en la topologia.

Mota: S utiliza switches 2900 o 2950, los resultados pusden aparecer de mansra difersnte. Azimismao,
ciertos comandos pueden ser diferentes o no encontrarze disponibles.
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Pazo 2: Vuelva a habilitar los puertos de usuario en 52 y 53,

S3Z{config) #interface range fal/6, fal/11l, £a0/18
EZjconfig-if-range) fawitchport mode access
B2 (config-if-range) fno shutdown

S33iiconfig) #interface range fal/6, fal/11l, £al0/18
3 lconfig-if-range) fawitchport mode access
B3 lconfig-if-range) fno shutdown

Paso 2: Borre configuraciones existentes en los switches e inicializar todos los puertos en estado
desactivado.

De =ser necesario, consulte la Practica de laboratorio 2.5.1, Apéndice 1, para leer sobre el procedimisnto
para borrar las configuraciones del switch.

Es una optimizacion deshabilitar puertos no utilizados en los switches mediante su desactivacion.
Deshabilite todos log puerios en los switches:

Bwitchiconfig term

Switchiconfig) $#interface range fal/f1-24

Bwitch (config-if-ranges) §shutdown
Switch{config-if-rangs) finterface range gil/f1-2
Bwitch (config-if-range) §shutdown

Tarea 2: Realizar las configuraciones basicas del switch

Paso 1: Configure los switches de acuerdo con la siguiente guia:

Configurs el nombre de host del switch.

Deszhabilite 1a blequeda DMS.

Configure una contrasefa de modo EXEC: clase.

Configure la contrasena cisco para las conexionss de consola.

Configure la contrazena cisco para las conexionss de viy.

27
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Tarea 3: Configurar y activar las interfaces Ethernet

Paso 1: Configure las PC.

Puede completar esta practica de laboratorio utilizande sdle dos PC, simplemsnte modificando

las direcciones IP de las dos PC especificas de una prueba que desea llevar a cabo. Por ejemplo: si
desesa probar la conectividad entre la PC1 y la PC2, configure las direcciones IP para aquellas PC que
se refieren a la tabla de direccionamiento al comienzo de la practica de laboratorio. Alternativaments,
puede configurar las seis PC con las direcciones IF y gateways predeferminados.

Tarea 4: Configurar las VLAN en el switch

Paso 1: Cree las VLAMN en el switch 51.

Utilice el comanda vlan id de la VLAN en modo de configuracion global para afadir una YVLAM al switch
S1. Hay cuatro WVLAM configuradas para esta practica de laboratorio: WLAN 10 (cusrpo
docente/personal); VLAM 20 (estudiantes); WLAN 30 (guest); y VLAN 93 (administracion). Despues de
crear la VLAM, estara en modo de configuracion de vian, donde puede asignar un nombre para la V0LAN
mediante &l comando name nombre de la VLAN.

51 {config) #vlan 10

5l {config-vlan) $name faculty/Sataff
5l {config-vlan) $vlan 20

2l {config-vlan) $name students
El{config-vlan) $vlan 30

2l (config-vlan) name guest

5l {config-vlan) $vlan %9

2l {config-vlan) iname management

5l {config-vlan) $end

51%

Paso 2: Verifique que las VLAN estén creadas en S1.
Uze el comando show vian brief para verificar que las VLAN se hayan creado.
Slfshow vlan brief

VLEN Hame BEtatus Eorts

1 defaulc active Falysl, Fads2, Faldys4, Fad/s
Fad/fe, Fal/7, Fal/sg, Fal/ss
Fal/s10, Fal/11, FaO/12, Fal/s13
Fals14, Fal/15, FaO/le, FaO/17
Fal/s18, Fal/1%, FaO/20, FaO/s2Z1
FaOs22, Fal/s23, Fad/24, Gids1
Gids2
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1a faculty/stcaft active
20 students active
30 gusst active
85 mMAanagement active

Paso 3: Configure y asigne un nombre a las VLAN en los switches $2 y 53.

Cree y asigne un nombre para las VLAN 10, 20, 30 ¥ 99 en 52 v 53 mediante los comandos del Paso 1.
Verifique la configuracion correcta mediante el comando show vian brief.

i Qué pusrtos =e encuentran asignados actualments a las cuatro VLAM gue s2 han creado?

Paso 4: Asigne puertos de switch a las VLAN en 52 y 53.

Conzulte la tabla para la asignacion de pusrtos que se encuentra en la pagina 1. Los puertos 2e asignan
a las VLAM en modo de configuracion de interfaces, utilizando el comando switchport access vian id de
a2 VLAN. Pusde azignar cada puerto en forma individual o 2e puede utilizar el comando interface range
para simplificar la tarea, como se muestra en este ejemplo. Los comandos s2 muestran =6lo para 53,
pero 52 v 53 se deben configurar de manera similar. Guarde la configuracion al terminar.

SZiconfig) #interface range fal/6-10

53 (config-if-range) fawitchport access wlan 30
S33iconfig-if-range) finterface range fal/11-17
23 {config-if-range) fawitchport access wlan 10
3% (config-if-range) finterface range fal/15-24
23 {config-if-range) fawitchport access wlam 20
B3 {config-if-range) fend

S3fcopy running-config startup-config
Destination filename [startup-configl? [imtrol
Building configuration...

[OE]

Paso 5: Determine qué puertos se han agregado.
Utilice &l comando show vlan id ngmero de VLAN en 52 para ver qué puertos s2 asignan a VLAN 10.

iQué pusrtos estan asignados a la WLAN 107

Mota: El comando show vian name nombre de la VLAN muestra el mismo resultado.

También puede ver la informacion sobre la asignacion de VLAN utilizando el comando show interfaces
interface switchport.
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= Modelo Académico de Calidad para la Competitividad MRDE-02 120/243
= —




’ Guia Pedagodgica y de Evaluacion del Modulo:
« conal ep Manejo de redes

Paso 6: Asigne la VLAN de administracion.

Una VLAM de administracion es cualguier VLAMN que se configura para acceder a las capacidades
administrativas de un switch. La YVLA&N 1 funciona como YLAN de administracion =i no ha definido
especificamente ofra VLAM. Se asigna a la WLAN de administracion una direccion IF y mascara

de subred. Un switch pueds administrarse madiante HTTP, Telnet, 355 o SMMP. Debido a gues la
configuracion no convencicnal de un switch Cisco cuenta con la VLAM 1 como YVLAN predeterminada,
la misma es una mala eleccion como VLAN de administracion. Usted no desea gue un usuario arbitrario
que se conecta a un switch acceda de manera predeterminada a la VLAN de administracion. Recuerde
que anteriormente, en esta misma practica de laboratorio, configurd la VLAMN 99 como VLAM de
administracion.

Desde el modo de configuracion de interfaz, utilice el comando ip address para asignar la direccion IP
de administracion a los switches.

El (config) ginterface wlan %%
2l lconfig-if) $ip addresa 172.17.9%9.11 255.255_255.0
El (config-if] $#no shutdown

EI(config) ginterface wlan 99
52 (config-if) $ip addresa 172.17.99.12 255_255_255.0
EZ (config-if]#no shutdown

B3 (config) ginterface wlan 9%
23 lconfig-if) $ip addresa 172.17.99.13 255.255_255.0
B3 (config-if! #no shutdown

La asignacion de una direccion de administracion permite la comunicacion IP entre switches y permite
también que cualquisr host conectado & un puerto asignado & la VLAMN 99 se conecte a los switches.
Dehbido a que la VLAN 59 se encuentra configurada como la YLAN de administracién, cuglguier puerto
asignado a esta VLAMN se considera puerto de administracion y debe contar con seguridad para controlar
qué dispositivos pusden conectarse a estos puertos.

Paso 7: Configure los enlaces troncales y la VLAN nativa para los puertos de enlace troncales
en todos los switches.

Los enlaces froncales son conexionss entre log switches que permiten a los mismos intercambiar
informacion para todas las VLAN. De manera predsterminada, un puerto troncal perienece a todas las
WLAM, a diferencia del puerto de acceso que solo pusde pertenecer a una sola VLAN. Si el switch admite
tanto el encapsulamiento de VLAN I1SL como el de 802.1Q, los enlaces troncales deben especificar qué
metoda utilizan. Debido a gue el switch 2960 salo admite el enlace troncal 802,13, no se especifica en
esta practica de l[aboratorio.

1 Z
“=  Modelo Académico de Calidad para la Competitividad MRDE-02 121/243
b4 e



’ Guia Pedagodgica y de Evaluacion del Modulo:
« conal ep Manejo de redes

Se asigna una VLAM nativa a un pusrto troncal 80210 En la topologia, la VLAN nativa es VLAN 95,
Un enlace troncal 802.1Q admite trafico de varias WVLAN (tréfico etiquetado) asi como el trafico que na
proviens de una VLAM (trafico sin etiquetar). El puerto de enlace troncal 30210 coloca el trafico sin
etiquetar en la VLAN nativa. E| trafico sin stiguetar se genera con una computadora conectada a un
puerto del switch que se configura con la WLAN nativa. Una de las especificaciones de |IEEE 802 1Q
para VLAM nativas es mantener la compatibilidad retrospectiva con el trafico =in etiquetar comin en

los escenarios de LAM antiguas. A los fines de esta practica de laboratorio, una VLAM nativa sirve como
identificador comun en lados opuestos de un enlace troncal. Es una optimizacion utilizar una V0LAN que
na zea YV0LAN 1 como VLAN nativa.

Simplifique la configuracion de enlaces trancales con &l comando interface range en el modo de
configuracion global.

Eliconfig)ginterface range fal/l-5

2l {config-if-range) fewitchport mode trunk

Bl {config-if-range) fewitchport trunk native wlan 99
Bl {config-if-range) fno shutdown

El (config-if-range) fend

52 iconfig) g interface range £al/l1-5

22 (config-if-range) fewitchport mode trunk

B2 {config-if-range) fewitchport trunk native wlan 99
B2 {config-if-range) fno shutdown

22 ({config-if-range) fend

SZi{configi# interface range fal/f1-5

53 lconfig-if-range) fewitchport mode trunk

23 (config-if-range) fewitchport trunk native wlan 29
B3 {config-if-range) fno shutdown

23 {config-if-range) fend

‘erifiqgue gue los enlaces troncales s hayan configurado mediante el comando show interface trunk.

7
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Slgshow interface trunk
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Eort Hode Encapsulation Status Hatiwve wlan
Fad/fl on 202 .1g trunking L

Fads2 on 02 .1g trunking 99

Eortc Vlans allowed on trunk

Fads1l 1-4084

Fads2 1-47054

Eort Vlans allowsed and active in management domain

Fads1l 1,14,20,30,598

Fads2 1,14,20,30,598

Fort Vlans in spanning tree forwarding state and not pruned
Fads1l 1,14,20,30,898

Fads2 1,14,20,30,598

Paso 8: Verifique que los switches se puedan comunicar.
Desde 51, haga ping a la dirsccion de administracion en 52 y 53,

Slgping 172.17.99.12
Type escape seguence To akbort.
Bending 5, 100-bByte ICHMP Echos to 172.17.%5%.12, timeout is 2 seconds:

SBuccess rate is 100 percent (5/5), round-trip minfavg/max = 1/2/9 ms

Slgping 172.17.99.13
Type escape seguence To akbort.
Bending 5, 100-bByte ICHMP Echos to 172.17.%5%.13, timeout is 2 seconds:

SBuccess rate is B0 percent (4/5), round-trip minfavg/max = 1/1/1 ms
Paso 9: Haga ping a varios hosts desde la PC2.
Haga ping desde el host de PC2 al host de PC1 {(172.17.10.21). ; El intento de hacer ping fue exitoso?

Haga ping desde el host PC2 a la dirgccion IP de la VLAMN 9% del switch 172.17.99.12. ; El intento
de hacer ping fue exitoso?
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Debido a que estos hosts se encusntran en diferentes subredes y diferentes WVLAMN, no pusden
comunicarse sin un dizpositivo de Capa 3 gue sirva de ruta enfre las subredes separadas.

Haga ping dezde el host PC2 al host PCS. El intento de hacer ping fue sxitoso?

Debido a que la FC2 se encuentra en la miama VLAN y la mizma subred gue la PCS, 2l ping fue exitoso.

Paso 10: Ubigque la PC1 en la misma VLAN que la PC2.

El puero conectado a PC2 (52 Fal/M8) =2 azigna a la VLAN 20, v &l pusrto conectado a la PC1

(52 Fali11) se asigna a la VLAN 10. Reasigne el puerto 52 Fal/11 a la VLAN 20. No es necesario
eliminar primero un puerto de una VLAM para cambiar su pertenencia de VLAN. Después de reasignar
un puerto a una nueva VLAMN, ese puerto se elimina automaticamente de su VLAN anterior.

EZfconfigure terminal

Enter configuration commands, cone per line. End with CHNTL/Z.
32 (config) #interface fastethernet 0/11

52 (config-if) fswitchport access wlan 20

B2 {config-if) $#end

Haga ping desde el host PC2 al host PC1. ;i El intento de hacer ping fue exitoso?

Aun cuando los puertos utilizados por la PC1 y PC2 =& encuentran en la mizma V0LAN, alin estan
en subredes diferentes, por lo gque no pusden comunicarse directamentes.

Paso 11: Cambie la dreccion IP y Ia red en PC1.

Asigne 172.17.20.21 como direccién IP de PC1. La magcara de subred v el gateway predeterminado
pueden seguir siendo los mismos. Lna vez mas, haga ping desde el host PCZ al host PC1 utilizando
la direccion IP recién asignada.

iElintento de hacer ping fue exitoso?
iPor qué fue exitoso?
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Tarea 5: Documentar las configuraciones de los switches

En cada switch, capture la configuracion activa en un archivo de texto y consérvela para futuras
referencias.

Tarea 6: Limpieza

Borre las configuraciones y vuelva a cargar log switches. Desconecte y guarde el cableado. En caso
de PC hosts gue estan normalmente conectadas a ofras redes (tales como la LAN de la escusla o de
Internet) vuelva a conectar el cableado apropiado v restaure la configuracion de TCRIIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Administracion de redes de area local virtuales. 3

Resolucién de problemas en la configuracion de una VLAN siguiendo procedimiento. - 11

Detecta problemas que impiden que funcione correctamente la configuracion de una VLAN comun VLAN siguiendo
procedimiento, para su analisis y resolucion.

Laboratorio de informatica -1

6 Estaciones de trabajo
3 switchs.

6 cables directo.

2 cable cruzados.

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
- Evita la manipulaciéon de comida o liquidos cerca del equipo de computo

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memorias extraibles ¢ de la computadora

- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su

posterior envio a reciclaje
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Diagrama de topologia

192,168.30.23
VLAN 30
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Materiales, Herramientas, Instrumental,
Magquinaria y Equipo.

Desempefios

Tabla de direccionamiento

_ . Gateway
N I]l?]puﬂtn;lu " Interfaz Direccion IP Mascara de subred ([puerta de salida)
ombre de hos predeterminado
51 VLAHN 56 192.168.56.11 2552552550 M
52 VLAHN 56 192.168.56.12 255.255.255.0 MIC
53 VLAMN 56 192.168.56.13 2552552550 MIC
PCA HIC 192.168.10.21 2552552550 152.168.10.1
PC2 HIC 192.168.20.22 2552552550 152.168.20.1
PC3 MIC 192.168.30.23 255 255.255.0 192.168.20.1
PC4 HIC 192.168.10.24 2552552550 152.168.10.1
PC5 HIC 192.168.20.25 255.255.255.0 152.168.20.1
PCH MIC 192.168.30.26 255 255.255.0 192.168.20.1
Asignaciones iniciales de puertos (Switches 2 y 3)
Puertos Asignacion Red
Fal/1 — 0/5 Enlaces froncales 802.1g {"LAN 58 nativa) 192 1688.56.0 /24
Fal/s — 0/10 WLAMN 30 — Guest {Default) 192.168.30.0 /24
Fal/11 —0M7 | VLAM 10 — Faculty/Staff 192.168.10.0 /24
Fal/18 —0/24 | VLAMN 20 — Students 192.168.20.0 /24

Situacion
En esta practica de laboratorio practicara el diagndstico de fallas en un entomo de WVLAM mal configurada.
Cargue o pida a su insfructor gue cargue las siguientes configuraciones en su equipo de practica de
laboratorio. Su objetivo es localizar y corregir todos loz errores en las configuraciones y establecer una
conectividad de extremo a extremo. Su configuracian final debe coincidir con el diagrama de topologia v la

tabla de direccionamiento. Todas las contrasefias se establecen coma cisco, excepto la contrasena de
enable secret que =& configura como class.

MRDE-02

127/243
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Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Paso 2: Borre configuraciones existentes en los switches e inicializar todos los puertos en estado
desactivado,

Paszo 3: Importe las siguientes configuraciones.
Switch 1

hostname 51
no ip domain-loockup
enable secret class
!
!
interface rangs FastEthernetl/1-E
switchport mode trunk
1
interface rangs FastEthernetl/e-24
shutdown
1
interface Vlanl
no ip address
ng ip route-cache
1
interface VlansSée
ip address 1%2.168_.56.11 255.255.255.0
no ip route-cache
1
line con 0
logging synchronous
line woy O 4
noe login
line wty 5 15
password cisco
login
!
and

Switch 2

hostname 32

no ip domain-loockup
enakls secret class

P2
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I

wlan 10,20,30,56
!

interface rangs FastEthernet(/1-E
switchport trunk native wvlan 56

!

interface rangs FastEthermetl/e-10
switchport access wlan 30
switchport modse access

!

interface rangs FastEthernet(/11-17
switchport access wvwlan 10O
switchport modse access

!

interface rangs FastEthernet(/18-I24
switchport access wlan 20
switchport mods access

!

interface GigabitEthernetl/1

!

interface GigabitEthernetl/ 2

!

interface Wlanl

ip address 1%2 _168.58.12 Z55_255_255.0
no ip route-—-cachs

shutdown

!

line con O

password cisco

lagin

line woy 0 4

password cisco

login

line wty 5 15

password cisco

login
!
and
2
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Switch 3

hostnams 353

no ip domain-lockup

enablse sscret class

!

wlanm 10, 20,30

!

imterface range FastEcthermetl/1-58
switchport trunk mnatiwve wlan E6
switchport mode trunk

!

imterface range FastEcthermetl/e-10
switchport mods access

!

interfacs ranges FastEtherneztl/11-17

switchport mods access
1

interface range FastEthernetl/18-24

switchport mode access
1

interface GigabitEthernetO/1
1

interface GigabitEthernetO/s2
!

interface Vlianl
no ip address
no ip route-—-cache

shutdown
1

interface WlanS&

no ip route—cache
!

line con O
password cisco
login

line wty 0O 4
password cisco
login

line vty 5 15
password cisco
login
!

and
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Tarea 2: Realizar un diagnostico de fallas y reparar la configuracion de la VLAN

Tarea 3: Documentar las configuraciones de los switches

En cada switch, capture la configuracion activa en un archivo de texto y consérvela para futuras
referencias.

Tarea 4: Limpieza

Borre las configuraciones y vuelva a cargar los switches. Desconecie v guarde 2l cableado. En caso
de PC hosts gue estan normalmente conectadas a ofras redes (tales como la LAN de la escusla o de
Internet) vuelva a conectar el cableado apropiado y restaure la configuracion de TCRIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007
Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Q

Administracién de redes de area local virtuales.

Configuracioén basica de la funcion VTP bajo procedimiento.

Configurar las VLAN vy el protocolo de enlaces troncales (VTP) en todos los switches por procedimiento, para su uso.

Laboratorio de informatica 2 hrs.

2 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
1 switch - Evita la manipulacion de comida o liquidos cerca del equipo de cémputo
. - No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
1 cables directo. - No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora
1 cable de consola. - Limpia el area de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envi6 a
reciclaje

NOTA EIl docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Diagrama de tepologia

VLAN 98
192 1680611

Al
172 1?.10.! AT 024

VLAN 10

28 VLAN 53
AR R2.6A86.93

172.17.20.22 172.17.20.25
VLAN 20 WLAN 20

172473023 172173026
VLAN 30 WLAN 30
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Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempeiios

Tabla de direccionamiento

Dispositivo

Nombre de host

Interfaz

Direccion IP

Mascara de subred

Gateway
predeterminada

51 VLAN 99 172.17.9%.11 255.255.2550 MNIC
52 VLAN 99 172.17.959.12 2552552550 MIC
53 VLAN 29 172.17.99.13 255.255.2550 MIC
PCA1 MIC 172.17.10.21 2552552550 172.17.10.1
PC2 MIC 172.17.20.22 255.255.255.0 172.17.20.1
PC3 MIC 172.17.30.23 2552552550 172.17.20.1
PC4 HIC 172.17.10.24 255.255.255.0 172.47.10.1
PC5 MIC 172.17.20.25 2552552550 172.17.20.1
PCE MIC 172.17.30.26 2552552550 17217201
Asignaciones de puertos (Switches 2 y 3)
Puertos Asignacion Red
Fali1 — /s Enlaces froncales 802 1g (VLAN 93 natival | 172.17.95.0 /24
Fal/g — 0/10 VLAN 30 — Guest (Default) 172.17.30.0 /24
Fali11 — 0117 | VLAN 10 — Faculty!Staff 172.17.10.0 /24

Falig — 0/24

VLAM 20 — Students

172.17.20.0 /24

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre v cuando este tenga las
interfaces necesarias gue s muesiran en la topologia. El resultado que se muestra en esta practica
de laboratorio esta basado en los switches 2960, El uso de cualguier otro fipo de switch pusde producir
resultados distintos. Siva a uzar switches mas anfiguos, algunos comandos pueden ser diferentes o no

estar disponibles.

Modelo Académico de Calidad para la Competitividad
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Obszerve en la Tabla de direccicnamiento que las PC se han configurade con una direccion de IP
predeterminada de gateway. Esta seria la direccion IP del router local gue no s incluys en este
escenario de practica de laboratorio. El gateway predeterminado, el router seria necesario para las PC
en diferentes VLAM para poder comunicarse. Esto se analiza mas adelante, en otro capitulo.

Establezeca conexicnes de consola en los treg switches.

Paso 2: Borre toda configuracion existente en los switches.,

De ser necesario, consulte la Practica de laboratorio 2.5.1, Apéndice 1 para leer sobre &l procedimiento
para borrar las configuraciones del switch v las VLAMN. Utilice el comando show vlan para verificar gue
golo existan VLAM predeterminadas y que todos los puertos se agignen a la WLAN 1.

Bwitchishow wlan

VLAN Hame Status Ports

1 defaulc active Fal/s1l, Fal/2, Fal/s/3, Fal/j4
Fals5, Falfe, Fals7, Fal/8
Fals%, Falfld, Fald/s/11, Fad/s1Z2
Fal/s13, Fal/14, Fald/l:, Fal/slc
Fads17, Fadisl2, Fad/1l%, Falsz0
Falds21, Fad/s22, Fad/23, Falsz4
Ziglsl, Giglsz

1002 fddi-default actiwve
1003 token-ring-defaultc active
1004 fddimet-defaulz active
1a0s trnet-default active

Pazo 3: Deshabilitar todos los puertos con &l comando shutdown.
Fepita estos comandos para cada switch de la topologia.

Switchiconfig) $interface range fal/1-24

Bwitch (config-if-range) #shutdown
Switchiconfig-if-rangs) $interface range gil/1-2
Ewitch (config-if-range] $#shutdown
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Tarea 2: Realizar las configuraciones basicas del switch

Paso 1: Complete la configuracion basica de los switches $1, §2 y §3.
Configure los switches 51, 52 y 53 segan las siguientes pautas y guarde todas sus configuraciones:
*  Configure el nombre de host del switch segin lo indicado en la topologia.
* Dezhabilite la blsgueda DMNS.
*  Configure una contraszefa de modo EXEC: class.
» Configure la contrazefa cisco para las conexiones de consola

«  Configure la contrasena cisco para las conexiones de viy.
(52 muestran los resultados para 51)

Ewitch»enable

Ewitchifconfigure terminal

Enter configuration commands, one per lime. End with CHTL/SZ.
Ewitchiconfig) thostname 51

21l {config) genable =secret class

El{config) #no ip domain-lookup

2l {config) #line console 0

Eliconfig-line) dpassword cisco

5l {config-lin=) $login

Elconfig-line)l$line vty 0 15

2l {config-line) $password cisco

Eliconfig-line) $login

Bl {config-line) fend

¥EYE-5-COHNFIG _I: Configured from consocle by conscle
Zlfcopy running-config startup-config

Destination filename [startup-config]l?

Building configuration...

[DE]

Paso 2: Vuelva a habilitar los puertos de usuario en 52 y 53,

Configure los pusrtos de usuario en modo de acceso. Consulte 2| diagrama de topologia para determinar
cuales puertos estan conectados a dispositivos de usuario final.
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2 {config)ginterface fal/6
ZZ{config-if] tawitchport mode access
52 (config-if) fno shutdown
SZZ2{config-if)tinterface fal/11

22 jconfig-if! tawitchport mode access
52 (config-if! $fno shutdown
EZ2{config-if)$interface fal/1B

B2 (config-if) fawitchport mode access
52 (config-if) fno shutdown

EZjconfig)#interface fal/&

23 {config-if] tawitchport mode access
Z3{config-if) #nc shutdown

53 {config-if)$interface fal/ /11

23 lconfig-if) tawitchport mode access
53 (config-if! $fnoe shutdown
SZZ{config-if)tinterface fal/18

23 (config-if) fawitchport mode access
B3 (config-if! $fno shutdown

Step 3. Re-enable the trunk ports on 81, 52 and 53
Sl iconfig)ginterface fal/ll
El{config-if} f#nc shutdown
Eliconfig)tinterface fal/2
El jconfig-if! fno shutdown

EZjconfig)tinterface fal/l
52 (config-if)! $fno shutdown

EZiconfig)tinterface fal/2
53 (config-if! $fnoe shutdown
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Tarea 3: Configurar las interfaces Ethernet en las PC Host

Canfigure las interfaces Ethernet de PC1, PC2, PC3, PC4, PC5 y PCE con las direcciones IP y lag
gateways predeterminadas indicadas en la tabla de direccionamiento al comienzo de la practica de
laboratorio.

‘Verifigue que la PC1 pueda hacer ping a PC4; que la PC2 pueda hacer ping a la PC5 y que la PC3
pueda hacer ping a la PCE.

Tarea 4: Configurar VTP en los switches

VTP permite al administrader de redes controlar las instancias de las VLAN en la red creando dominios
YTP. Dentro de cada dominio WTP se configuran uno o mas switches con servidores WTR. Las VLAN
ae crean en el servidor VTP y e informan a los otros switches en el dominio. Las tareas comunes de
configuracian VTP son la configuracion del modo operativo, del dominio y de la contrasefia. En esta
practica de laboratorio se utilizara a 51 como el servidor W TP, con 52 y 53 configurados como clientes

VTP o en el modo fransparente de VTP,

Paso 1: Verifique las configuraciones VTP actuales en los tres switches.

Z2lgshow wtp status

VIE Version 2
Configuration Revision .
Maximum VILAWs supported locally 2
Mumber of existing VLANs ]

VTP Jpsrating Mode : Serwver

VIP Domain Name :

VTP Pruning Mode : Disabled

VIE VI HMode : Disabled

WTIP Traps Gensration : Disabled

MDE digest o OxET 0xCD O=d40 O0xe5s 0xE3 0x59% 0=x47 0xBD

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no walid interface found)

SZ2g¢show vtp =status

VIP Version 2

Configuration Revision a

Maximum VILAWs supported locally 255

Mumber of existing VLANs -

VTP Jpsrating Mode : Serwver

VIP Domain Name :

VTP Pruning Mode : Disabled

VIE VI HMode : Disabled

WTIP Traps Gensration : Disabled

MDE digest : OxET 0=CD 0O=d40 O0xe5 0xE3 0xE59% 0=x47 O0xBD

Configuration last modified by 0.0.0.0 at 0-0-00 0Q00:00:00
Local updater ID is 0.0.0.0 (no walid interface found)

17/
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Zigshow vitp status

VIF Version : 2

Configuration Revision » 0

Maximum VLENs supported locally 255

Humber of existing VLANs -

VTP Jperating Mode : Server

VIF Domain Name :

VTP Pruning Mode : Disabled

VIEF VI Mode : Disabled

VIF Traps Fensration : Disabled

MDE digest o OxE7T 0nCD Ox40 Oxés 0x63 0xE9% Jxd47 0=BD

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Obzerve gue los tres switches e encueniran en modo servidor. El modo servidor es el modo WTP
predeterminado para la mayoria de los switches Catalyst.

Paso 2: Configure el modo operativo, el nombre de dominio v la contrasena de VTP en los
tres switches.

Establezca Lab4 como nombre de dominio VY TF y cisco como confrasefia de VTP en los tres awitches.
Configure 51 en modeo servidor, 52 en modo clisnte, v 52 en modo frangparente.

21l (config) #évtp mode server

Device mode already VIF SERVEER.

5l {config) #vitp domain Lab4d

Changing VIPF domain name from WJULL to Lakd

2l (config) gvitp password cisco
Setting device VLAN database password to clisco
El {config) gend

EZ (config) évitp mode client

Betting device to VIE CLIENT mode

22 (config) gvitp domain Labd

Changing VIP domain name from NUOLL to Lakd

22 (config) gvtp pasaword cisco

Eetting device VLAN database password to cisco
EZ{config) fend
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53 lconfig) #vtp mode transparent

Fetting device to VIPF TRANIPFARENT mode.

53 ({config) #vtp domain Lab4

Changing VIP domain name from WULL to Lakd

53 lconfig) #vtp password cisco

Fetting device VLAN database password to cisco
E3({config) fend

Mota: El nombre del dominic WTP puede ser aprendido por un switch de cliente desde un switch de
servidor pero solamente gi el dominio del switch de cliente se encuentra en estado nulo. No puede
aprender un nombre nuevo si un nombre fue establecide anteriormente. Por esta razon, es una buena
practica configurar &l nombre de dominio manualmente en todaos los switches para asegurar que &l
nombre del dominio sea configurado correctamente. Log switches en diferentes dominios VTP no
intercambian informacion de VLAM.

Paszo 3: Configure los enlaces troncales y la VLAN nativa para los puertos de enlace troncales
en los tres switches.

Simplifique esta tarea con el comando interface range en el modo de configuracion global.

3l {config) #interface range fal/1-5

5l (config-if-range) fewitchport mode trunk

5l (config-if-range) fewitchport trunk native wvlan 99
5l (config-if-range) fno shutdown

5l (config-if-range) fend

3Ziconfig)# interface range £al/1-5

52 (config-if-range) fewitchport mode trunk

52 (config-if-range) fewitchport trunk native wvlan 9%
52 (config-if-range) fno shutdown

52 (config-if-range) fend

33 {config)# interface range fal/f1-5
E3({config-if-range) fswitchport mode trunk

53 lconfig-if-range) fewitchport trunk native wvlan 99
53 (config-if-range) fno shutdown
E3({config-if-range) fend

Paszo 4: Configure la seguridad de Puerto en los switches de capa de acceso S2 y §3.

Configure los puertos falfs, fal/11 v fal/18 de modo tal que solo permitan un solo host v aprendan
la direccion MAC del host de manera dinamica.

32 {config) ¢interface fal/6

B2 (config-if] #awitchport port-security

B2 (config-if! tawitchport port-security maximum 1

B2 (config-if! #awitchport port-security mac-address sticky
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SZ{config-if)ftinterface fal/f11

22 (config-if) fewitchport port-security

Z3Z (config-1if) fawitchport port-security maximum 1

22 (config-if) fewitchport port-security mac-address sticky
SZ{config-if) finterface fal/18

22 (config-if) fewitchport port-security

22 (config-if) tawitchport port-security maximum 1

22 (config-if) fewitchport port-security mac-address sticky
B2 {config-if)tend

S3Z(config) ginterface fal/6

B3 (config-if) fawitchport port-security

E3{config-if) fawitchport port-security maximuom 1

23 (config-if) fawitchport port-security mac-address sticky
S5Z{config-if)tinterface fal/f11

B3 (config-if) fawitchport port-security

233 (config-1if) fawitchport port-security maximum 1

23 (config-if) fawitchport port-security mac-address sticky
SZ2(config-if) tinterface fal/18

233 (config-if) fewitchport port-security

233 (config-1if) fawitchport port-security maximum 1

233 (config-if) fewitchport port-security mac-address sticky
533 (config-if) $end

Paso 5: Configure las VLAN en el servidor VTP,
Hay cuatro VLAN adicionales que se reguieren en esta practica de laboratono:
=  YLAM 59 {management)
= WVLAMN 10 (facultyfstaff)
= WVLAM 20 (students)
= WLAMN 30 {guest)
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Configurelas en el servidor VTP,

5l lconfig) #vlan 53
Zl{config-vlan) name
El{config-vlan) fexit
Bl lconfig) #vlan 10
Zl{config-vlan) name
Sl lconfig-vlan) fexit
El{config) #vlan 20
Zl{config-vlan) name
El lconfig-vlan) fexit
El{config) #vlan 30
Zl lconfig-vlan) fname
El{config-vlan) fexit

management

faculty/staff

atudents

gueat

WVerifique gue se hayan creado las YLAN en 51 con el comando show vian brief.

Paso 6: Verifigue que las VLAN creadas en 51 se hayan distribuido a 52 y 53,

Utilice gl comando show vlan brief en 52 v 53 para determinar si el servidor VTP ha enviado su
configuracion WLAMN a todos los switches.

SZgzshow vlan briesef

Status

1 defauls

10 facultysstaff
20 students

30 guest

895 mAanagemsnt

active

active
active
active
actiwve

Fal/s1,
Fal/g,
Fals10,
Fal/s14,
Fal/slg,
Falszz,
Eids2

Fals11l, Fal/12,
Fals 15, Fal/le,
Fals1%, Fal/Z0,
Fals 23, Fal/Z4,

Fal/2, Fal/s4, Fal/s
Fal/7, Fal/fB, Fal/o

Fals1l3
Fal/s17
Fals21
Ei0/1
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Z3¢show wvlan brief

1 dafaulc

1002 fddi-default

1003 token-ring-default
1004 fddinmet-defaultc
1005 trnet-default

i Estan configuradas las mismas YLAN en todos los switches?

Status

active

act/unsup
act/unsup
act/unsup
act/unsup

Fals1,
Falsa,
Fad/s10,
Falds14,
Fald/18g,
Fald /22,
Zids2

Fal/Z, Falsf4, Fal/k
Fal/7, FalOfB, Fal/s/%
Fad/11, Fal/l2, Fal/s13
Fad/1%, Fal/fle, Fal/s17
Fady/s1%, Fals20, Fals21l
Fady/s23, Falsz24, E1i0/71

Explique por qué 52 y 53 tienen diferentes configuracionss de VLAN en este momento.

Paso 7: Cree una nueva VLAN en switches 2 y 3.

EZ (config) #vlan HBE

®VIEPF VLAN configuration not allowed when device is in CLIENT mode.

E3({config) #vlan HBE
B3 (config-vlan) dname tesat
E3{config-vlan)

iPor qué no =e le permite crear una nueva VLAN en 52 pero si en 537

Borre la WVLAM 88 de 53.
E3({config) #no wlan 88

P2
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Paso B: Configure las VLAN en forma manual.
Configure las cuatro VLAN identificadas en 2l Paso 5 en el switch 53.

E3 (config) #vlan 99

B3 lconfig-vlan) fname management
B3 (config-vlan) fexit

33 {config) #vlan 10

33 (config-vlan] #name faculty/staff
B3{config-vlan) fexit

B3 {config) #vlan 20

23 ({config-vlan) iname students
E3 (config-vlan) fexit

E3 (config) #vlan 30

23 {config-vlan) iname guest
Z3{config-vlan) fexit

Agui =& aprecia una de las ventajas del VTP. La configuracion manual es tediosa y pueds suscitar
errores y cualquier error introducido agqui puede evitar la comunicacion entre VLAN. Ademas, pusde
resultar dificil diagnosticar este tipo de emores.

Paso 9: Configure la direccion de la interfaz de administracion en los tres switches.

2l {config) #interface wlan 929
Sl {config-if)#ip addreass 172.17.99.11 255_255_255.0
El (config-if) #nec shutdown

22 (config) #interface wlan 29
52 (config-if) tip address 172.17.99%.12 255_255_255.0
32 {config-if) #no shutdown

23 ({config) #interface wlan 929
S3{config-if)#ip address 172.17.99.13 255_255_255.0
E3 (config-if) #ne shutdown

Verifique gue todos los switches estén correctamente configurados haciendo ping entre ellos.
Desde 51, haga ping a la interfaz de administracion en 52 y 53. Desde 52, haga ping a la interfaz
de administracion en 53.

iLos pings 2on exitosos?

En cazo contrario, realice el diagnostico de fallas de las configuraciones de los switches e inténtelo
nuevamente.

P
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Paso 10: Asigne puertos de switch a las VLAN.

Conzsulte la tabla de asignacion de puertos al principio de la practica de laboratorio para asignar puertos
a las WLAM. Simplifigue esia tarea con el comandeo interface range. Las asignaciones de puerios no

se configuran a través del YV TP. Las asignaciones de puerto deben ser configuradas en cada switch
manualmente o dinamicamsnte con un servidor VMPS. Los comandos se muestran para 53 solamente,
pero los switches 52 v 51 deben ser configurados de mansra similar. Cuando termine, guarde la
configuracion.

5% {config) ginterface range £al/6-10
S3(config-if-range) fewitchport access wlan 30
33 (config-if-range!finterface range f£al/11-17
23 (config-if-range) fewitchport access wlan 10
5% (config-if-range) finterface range fal/185-24
B3 (config-if-range) fewitchport access wlan 20
533 {config-if-range) fend

S3fcopy running-config startup-confiig

Destination filename [startup-configl? [imtrol
Building configuration.. .

[OE]

53¢

Tarea 5: Configurar la depuracion VTP en los switches

La depuracion VTP permite a un servidor VTP suprimir trafico de broadcast IP para VLAMN especificas

a switches que no tienen ningln puerto en esa VLAMN. De manera predeterminada, todos los multicasts

v broadcasts en una VLAN =& saturan en toda la VLAMN. Todos los switches en la red reciben todos los
broadcasts, inclugo en situaciones en las gue unos pocos usuarios estan conectados a esa VLAM. La
depuracion del WTP se utiliza para eliminar o depurar este trafico innecesario. La depuracion ahorra
banda ancha LAN porgue los broadcasts no tienen que ser enviados a los switches gue no los necesitan.

La depuracion se configura en el switch del servidor mediants el comando vtp pruning en modo de
configuracion global. La configuracién se envia a los switches de clientes.

Confirme la configuracion de depuracion WTF en cada swiich con el commando show vip status. El
modo de depuracion WTF debe estar activado en cada switch.

Slishow wtp =tatus

VIF Version H3
Configuration Revision H
Maximum VLANs supported locally :@ Z55
Humber of existing VLANs - |

WIFE COperating Mode : Berver
WIF Domain MHame : Lak4
WTF Pruning HMHode : Enabled

<resultado omicido>

Tarea 6: Limpieza

Borre las configuraciones y vuelva a cargar los switches. Desconecte y guarde el cablsado. En caso
de log equipos hosts gue estan normalmente conectadas a ofras redes (tales como la LAM de la escuela
o de Internet) vuslva a conectar el cableado apropiado y restaure la configuracion de TCPJIP.

Guia Pedagdgica y de Evaluacién del Médulo:
Manejo de redes
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Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.
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Q

Administracién de redes de area local virtuales.

Resolucién de problemas en la configuracion de la funcién VTP bajo procedimiento. 13

Encontrar y corregir todos los errores de configuracién de switches bajo procedimiento, para el funcionamiento de la
funcion VTP.

6 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
. - Evita la manipulacion de comida o liquidos cerca del equipo de cémputo

3 switches. . ) - . . o

- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

- No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora

- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior
envio a reciclaje
NOTA El docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.
Diagrama de topologia

6 cables directo.
2 cables de cruzados.

WLAN 88
mnan

172470,

- o 7217.10.24
VLAN 10

17217.20.22
WLAN 20

17217.20.25

17217.30.23 172.17.30.26
WLAN 30 WLAN 30
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, Guia Pedagdgica y de Evaluacion del Médulo:
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Materiales, Herramientas, Instrumental, Desempefiios
Maquinaria y Equipo.

Tabla de direccionamiento

Dispositivo

Nombre de host Interfaz Direccion IP Mascara de subred
51 VLAN 99 172.17.99.11 2552552550
52 VLAN 99 172179912 255.255.255.0
53 VLAN 99 172.17.99.13 255.255.255.0
PCA MIC 172471021 255.255.255.0
PC2 HIC 172.17.20.22 255.255.255.0
PC3 HIC 1721723023 255.255.255.0
PC4 HIC 172471024 2552552550
PCh HIC 172.17.20.25 255.255.255.0
PCE MIC 172173026 2552552550

Asignaciones de puertos (Switches 2y 3)

Puertos Asignacion Red
Fald1 — 0I5 Enlaces froncales 802 1g (WLAM 99 nativa) | 172.17.95.0 724
Fal/s — 0710 VLAM 30 — Guest (Default) 172.17.30.0 /24
Fali11 —0/M7 | VLAN 10 — Faculty/Staff 172.17.10.0 /24
Fali18 —0/24 | VLAN 20 — Students 172.17.20.0 /24

Modelo Académico de Calidad para la Competitividad
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Situacion

’ Guia Pedagodgica y de Evaluacion del Modulo:
s’ conalep

El protocolo de enlace troncal de WVLAN (VTP ayuda a garantizar configuraciones YLAMN uniformes en
au red conmutada pero debe estar corectamente configurade. En esta practica de laboratorio usara las
configuraciones suministradas para configurar 51 como servider VTR, v 52 v 53 como clientes VTP, El
nombre de dominio VTP ez Lab4_3 y la confrazena es cisco. Sin embargo, existe un numero de errores
en esta configuracion que debe diagnosticar y corregir antes de que se restaure la conectividad extremo
a extremo dentro de la WLAN.

Habra resuelto satisfactoriamente todos los errores cuando las mismas VLAN estén configuradas en los
fres switches, y pueda hacer ping enire dos hosts cualesquiera en la misma VLAN o entre dos switches
cualesquiera.

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre v cuando éste tenga las
interfaces necesarias que s muesiran en el diagrama de topologia. El resultado que se muestra en esta
practica de laboratorio esta basado en los switches 2960. El uso de cualguier otro tipo de switch puede
praducir resultados distintos. 5i va a usar switches mas antiguos, algunos comandos pueden ser
diferentes o no estar disponibles.

Establezca conexiones de consola en los tres switches.

Paso 2: Borre toda configuracion existente en los switches,

Borre las configuraciones de switch y las VLAN en oz fres switches v vuslva a cargarlos para restaurar
el estado predeterminads. Utilice el comando show vian para verificar que sclo existan WVLAN
predeterminadas y que todos los puertos s2 aszignen a la WLAM 1.

Paszo 3: Configure las interfaces Ethernet en las PC host.

Configurar las interfaces Ethernet de PC1, PC2, PC3, PC4, PC5 y PCE con lag direcciones IP indicadas
en la tabla de direccionamiento &l comienzo de la practica de laboratorio. Mo hay necesidad de configurar
las gateways predeterminadas para esta practica de laboratorio.

1 Z
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Tarea 2: Cargar los switches con las configuraciones provistas

Configuracion de $1

enable

!

config term

hostnamse 51

enable sacret class

no ip domain-loockup

1

vtp mode server

vtp domain labe 3

vitp password cisco

1

wlan 9%

name mMAnagement

exit

!

wlan 10

name Faculty/S5taff

exit

!

wlan 20

name Students

exit

!

wlan 30

name Zusst

exit

!

interface FastEthernetl/1
switchport trunk native wvlan %%
switchport mode trunk

1

interface FastEthernetl/Z
switchport trunk native wvlan 29
switchport mode access

1

interface FastEthernetl/3
switchport trunk native wvlan 29
switchport mode access

1/
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interface FastEthernetl/4
switchport trunk native wvlan 99
switchport mode trunk

!

interface FastEthernetl/5
switchport trunk native vlan 99

switchport mode trunk
I

interface rangs FastEthernetl/e-24
shutdown

!

interface GigabitEthernstd/,1
shutdown

1
interface GigabitEthernetls2
shutdown

1
imterface Wlanisi

ip address 172.17.5%3_.11 2Z55.255.25%5.0
no shutdown

1

line con O

logging synchronous
password clsco

login

line wtoy O

no login

line vty 1 4

password cisco

login

line vty 5 15

password cisco

login

!

end

)’/‘ MRDE-02 150/243
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Configuracion de 82

’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

hostname 52

I

enabls secret class

ne ip domain-lookup

!

vitp mode client

vtp domain Labd

1

!

interface FastEthernetl/L
switchport trunk native vlan 29
switchport mode access

!

interface FastEthernetl/ /2
switchport trunk native wvlan 25
switchport mode access

!

interface FastEthernetl/3
switchport trunk native wlan 928
switchport mode trunk

1

interface FastEthernetl/4
switchport trunk native wlan 289
switchport mode trunk

!

interface FastEthernetl/5
switchport trunk native vlan 29
switchport mode trunk

!

interface rangs FastEtherneztl/c - 10
switchport access wlan 1O

Pl
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switchport mods access

I

interface range FastEthernetlO/11 - 17
switchport access wlan 20

switchport mode accocess
I

interface range FastEthernetl/1H - 24
switchport access wlan 30
switchport mode accocess

I
interface Vlan2i

ip address 172.17.%5%_ 12 Z55.255.25:5.0
no shutdown

I
ip http server

I
line con 0O

password cisco

logging synchronous

login
line woy O 4

password cisco

login
line wty 5 15

password cisco

Configuracion de 53

hostnams 53

!

snabls secret class
no ip domain-lockup
I

wvitp mode client

vip domain Labd

[/
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!

!

interface FastEthernetcl/s/1L
switchport trunk native vlan 29
switchport mode trunk

!

interface FastEthernetcl/s/2
switchport trunk native vlan 29
switchport mode trunk

!

interface FastEthernetcl/3
switchport trunk native vlan 289
switchport mode trunk

!

interface FastEthernetl/4
switchport trunk native vlan 289
switchport mode trunk

!

interfacse FastEthernetl/5
switchport trunk native vlan 29
switchport mode trunk

P
“=  Modelo Académico de Calidad para la Competitividad MRDE-02 153/243

R




’ Guia Pedagodgica y de Evaluacion del Modulo:
‘ conal ep Manejo de redes

I

imterface rangs FastEcthernetl/e - 10
switchport access wlan 320

switchport mode access
!

inmterface rangs FastEcthernecl/11 - 17
switchport access wlan 10

switchport mode access
!

inmterface rangs FastEcthernecl/18 - 24
switchport access wlan 20

switchport mode access
!

interface V1lantsi
ip address 172.17.%%_.12 Z55.2EE.Z5:5.0

no shutdown
!

line con O
password cisco
login

lime woy O 4
password cisco
login

line vty 5 15
password cisco
login

end

P2
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Tarea 3: Diagnosticar y corregir errores de VTP y de configuracidn

Cuando s hayan corregido todos los errores, debe poder hacer ping a PC4 desde PC1, a PCS desde PC2Z
y 8 PCE desde PC3. También debe poder hacer ping a lag interfaces de adminisfracion en 52 y 53 desde 51,

Tarea 4: Documentar la configuracion del switch

Cuando haya completado su diagnostico de fallas, capture el resultado del comando show run
v gquardelo en un archivo de texto para cada switch.

Tarea 5: Limpieza

Borre las configuraciones v vuslva a cargar los switches. Desconecie v guarde el cablzado. En caso
de loz equipos hosts gue estan normalmente conectadas a ofras redes (tales como la LAN de la escuela
o de Internet) vuelva a conectar el cableado apropiado v restaure la configuracion de TCPRIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de
evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Administracion de redes de area local virtuales.

Configuracion basica del protocolo Spaning Tree de acuerdo a topologia.

Llevar a cabo las tareas de configuracion basica del Protocolo Spaning Tree de acuerdo a una topologia o disefio
especifico, para su uso.

Laboratorio de informatica

2 hrs.

4Estaciones de trabajo
3 switches.

4 cables directo.

3 cables de cruzados.

« Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
- Evita la manipulacién de comida o liquidos cerca del equipo de cémputo
- No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
No utiliza imanes cerca de discos compactos, memorias extraibles ¢ de la computadora
- Limpia el area de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envié a
reciclaje
NOTA EIl docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

Diagrama de topologia
&P 7 WP
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Materiales, Herramientas, Instrumental,
Magquinaria y Equipo.

Desempefios

Tabla de direccionamiento

Dizpositivo . e . Gateway
Nombre de host Interfaz Direccion IP Mascara de subred predeterminada
51 VLAN 1 17217101 255,255 2550 MIC
52 VLAHN 1 172.17.10.2 255.255.255.0 NIC
53 VLAN 1 172.17.10.3 255,255 2550 MIC
PCH1 HIC 172.17.10.21 2552552550 172.17.10.254
PC2 HIC 172.17.10.22 2552552550 172.17.10.254
PC3 HIC 172.17.10.23 2552552550 172.17.10.254
PC4 HIC 172171027 2552552550 172.17.10.254

Tarea 1: Realizar las configuraciones basicas del switch

Paso 1: Cablee una red de manera similar al diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre v cuando este tenga las
interfaces necesarias que se muesiran en €l diagrama de topologia. El resultado que se muestra en
esta practica de laboratorio esta basado en los switches 2960. El uso de cualguier otro modelo de switch
pueds producir resultados distintos.

Establezca conexiones de conscla en los tres switches.

Paso 2: Borre toda configuracion existente en los switches.,

Borre la NWVRAM, borre el archivo vian.dat y reinicie los switches. Consulte la Practica de laboratorio 2.5.1
para el procedimiento. Después de que la recarga se haya completado, utilice el comando privilegiado

EXEC show vlan para verificar que solo existan Vlan predeterminadas y gue fodos los puerios se
asignen a VLAN 1.
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El#zhow wlan

VLAN Hame Status Forts

1 default active Falsfl, FalsZ, Fals3, Fal/j4
Fal/s, Falfe, Fald/7, Fal/B
Falys%, Fal/10, Fal/s/11, Fal/12
Fal/13, Fal/14, Fadsls, Fal/lg
Fal/17, Fal/j18, Fads1l%, Fal/20
FaOs21, Fals22, Fals23, FalsZ24
Figlsl, Eigl/s2

1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defaulc active
1005 trnet-default active

Paso 3; Configure los parametros basicos del switch.
Configure los switches 51, 52 v 53 segun las siguientes pautas:
+  Configure el nombre de host del switch.
* Deshabilitz la bisgueda DNS.
= Configure una contrazena de modo EXEC: class.
* Configure la contrazena cisco para |as conexiones de consola.

* Configure la contrasefa cisco para las conexiones de viy.
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(Se muesiran los resultados para 51)

Switch»enable

Switchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bwitch(configl$ hostname 51

5l lconfig) fenable secret class

21l (config) #no ip domain-loockup

5l (config) £#line console 0

2l {config-line) $password cisco

El (config-line) #login

Bl {config-line) $line wty 0 15

El lconfig-line) dpassword cisco

Bl {config-line) #login

El (config-line) $end

%SYE-5-CONFIG _I: Configured from conscle by conscle
Slgcopy ranning-config startup-config

Destinaticon filename [startup-config]?

Building configuration...

[GE]

Tarea 2: Preparar la red

Paso 1: Deshabilite todos los puertos con el comando shutdown.

Aseglrese de gue los estados del puerto de switch estén inactivos con el comando shutdown.
Simplifique esta tarea con el comando interface range.

Sliconfiglginterface range fal/1-24
El{config-if-range) fzhutdown
Sliconfig-if-range!finterface range gilf1-2
Bl {config-if-range) fzhutdown

532 (config)finterface range fal/l1-24

B2 {config-if-range) fshutdown

52 {config-if-range)finterface range gil/f1-2
B2 {config-if-range) fshutdown

52 iconfig) ginterface range fal/l-24
E3lconfig-if-range) #shutdown
S3iconfig-if-range) finterface range gil/fl1-2
E3(config-if-range) fzhutdown

) Z
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Paso 2: Vuelva a habilitar los puertos de uswario en 51 y 52 en mode de acceso.

Consulte el diagrama de topologia para determinar gué puertos de switch en 52 estan activados para
acceso por el dispasitive de usuario final. Estos tres puertos se configurarén para modo de acceso y 22
hakilitaran con el comando no shutdown.

Sl iconfig) g#interface fald/3
21 (config-if] fawitchport mode access
El{config-ifl #no shutdown

52 {config) ginterface range fal/6, £fal/11, £al/18
22 (config-if-range) fawitchport mode acceas
22 (config-if-range) fno shutdown

Pa=zo 3: Habilite los puertos de enlace troncal en 51, 82 y 53,

Usaremos solamente una VLAN en esta practica de laboratorio; no obstante, se ha habilitado
enlace troncal en todos los enlaces entre los switches para permitir que otras VLAN puedan
agregarse en el futuro.,

Sliconfig-if-range) finterface range fal/1l, f£al/2
El (config-if-range) fawitchport mode trunk
Sl{config-if-range) fno shutdown

SZiconfig-if-range) finterface range fal/1l, f£al/2
ZZ{config-if-range) fewitchport mode trunk
EZ {config-if-range) fno shutdown

33 (config-if-range) finterface range f£al/l, £al/2
Ei{config-if-range) fswitchport mode trunk
E3(config-if-range) fno shutdown

Paso 4: Configure la direccion de la interfaz de administracion en los tres switches.,

El{config) ginterface wlanl
El{config-if)l#ip addresa 172.17.10.1 255_255_.255.0
5l (config-ifl} fnoc shutdown

P2
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22 (config) ginterface wlanl
S22 {config-if) +ip addresa 172.17.10.2 255.255.255.0
EZ (config-if)#no shutdown

23 (config) ginterface wlanl
53 ({config-if) +ip address 172.17.10.3 255.255.255.0
E3 (config-if) #no shutdown

Verifigue que todos los switches estén correctamente configurados haciendo ping entre ellos.
Desde 51, haga ping a la interfaz de administracion en 52 y 3. Desde 52, haga ping a la interfaz
de administracion en S3.

iLos pings son exitosos?

En caso confrario, realice el diagndstico de fallas de las configuracionss de los switches e inténtelo
nuevamente.

Tarea 3: Configurar las PC host

Caonfigure las interfaces Ethernet de PC1, PC2 . FC3 v PC4 con la direccion IP, la mascara de subred
y |a gateway indicadas en la tabla de direccicnamiento al comienzo de la practica de laboratorio.

Tarea 4: Configurar Spanning Tree

Paso 1: Examine la configuracion predeterminada de 802.1D STP.

En cada switch, muestre |a tabla de spanning tree con el comando show spanning-tree. La seleccion de la
raiz varia segun el BID de cada switch en su practica de laboratorio, dando lugar a varios resultados.

Elzshow spanning-tree

VLAWNOIO0O1
Spanning tres snabled protocol ieee
Boot ID Priocrity 32769

Rddress 001%_0&6Bd.c%80

P2
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Este puente es la ralz

ZIZ#¢show spanning-tree

Hello Time Z sec HMax Rge I0 sec Forward Delav 1B sec
Bridge ID Pricrity 32762 (priority 32768 sys-id-ext 1)
Lddress 0015%.068d.5%80
Hello Time Z sec HMax Rge I0 sec Forward Delayv 1B sec
Eging Time 300
Interfacs Eole 5ts Cost PFrioc . Hbr Tvpe
Fad/s1 Desg FWD 1% 128.3 Pip
Fadys2 Desg FWD 1% 124, 4 Pip
Fal/s3 Desg FWD 1% 128,5 Pip

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Pricrity 32769
Rddress 001%.068Bd.5%80
Cost 15
Port 1 (FastEthernetl/1)
Hello Time Z sec HMax ARge I0 sec Forward Delav 1B sec
Bridge ID Pricrity 32789 (priority 32768 sys-id-ext 1)
Rddress 001b.0cE2. 2080
Hello Time Z sec Max Rge I0 sec Forward Delay 15 sec
Eging Time 300
Interfacs Bole 5ts Cost Pric . Hbr Tvpe
Fad/s1l Boot EFWD 1% l28.1 Pip
Fad/s2 Desg FWD 1% 128,2 Pip
Fal/e Desg FWD 1% 128.8 Pip
Fal/s/11 Desg FWD 1% 128.11 PiZp
Fad/18 Desg FWD 1% 128.18 Pip
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Z3fshow spanning-tree

VLAWNOOOL
Spanning trees enabled protocol ieee
Boot ID Priocrity 32769
Rddress 001%_06Bd.&580
Cost 15
Port 1l (FastEthernstl/1}
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 ({priority 32768 sys-id-ext 1)
Lddress 001b.5303.1700
Hello Time Z sec Max Age I0 sec Forward Delavy 15 sec
Eging Time 300

Interface Bole S5ts Cost Prioc.Hbkr Type
Fad/s1 Boot FWD 1% 128,1 Fip
Fad/s2 Lltn BLE 1% 128.2 Fip

Paso 2: Examine el resultado.

El identificador de Puente (bridge 1D} almacenado en el BPDU de spanning free conzsiste de la pricrndad de
puente, de la extension de |0 del sistema v de la direccion MAC. La combinacion o adicion de la prioridad

de puente y la extension de 1D del sistema 22 conoce como bridge /D priority (prioridad de id de puente).

La extension de ID del sistema es siempre el numero de la VLAM. Por gjemplo: la extension de 1D del sistema
para la VLAN 100 ez 100. Con el valor predeterminado de la priondad de puente de 32 7EE, la bridge ID
priority para la VLAN 100 debe ser 32 863 (32 768 + 100).

El comando show spanning-tree muestra el valor de la bridge 1D priority. Mota: El valor de “prioridad®
enfre paréntesis representa el valor de prioridad de puente, que es seguido por &l valor de la extension de ID
del sistema.

Fesponda las siguientes preguntas en base al rezulfado.
1. iCudl es la prioridad ID de pusnte para los switches S1, 52 y 53 en VLAN 17

a. =1
b, 52
c. 53

) iz
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2. iQué switch es la raiz para el spanning tree de VLAM 17

3. ;iQué puertos del gpanning tree estan en estado de blogqueo en el ewitch raiz?

4 ;Alguno de los switches que no son raiz tiene un puerto de bloquea? i Qué switch y
qué puerto estan en el estado de bloquea?

5 iComo elige el STF el switch raiz?

f. ague las prioridades de puente son las mismas, ; qué mas usa el switch para determinar
la raiz?

Tarea 5: Observar la respuesta al cambio de topologia en 802.1D STP
Ohzervemos qué pasa cuando simulamos intencionalments un enlace roto

Paso 1: Ponga los switches en modo spanning tree debug con el comando debug spanning-tree
events.

Slfdebung spanning-tree events

Spanning Tree event debugging is on

S2fdebug spanning-tree events
Spanning Tres event debugging is on

Z3fdebug spanning-tree events
Spanning Trees event debugging is on

Wiz
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Paso 2: Desactive de forma intencional un puerto en el switch raiz. Este ejemplo utiliza a 51, ya
que es la raiz. Su switch raiz puede variar.

Sliconfigl f#interface fal/1
Sliconfig-if) #shutdown

Paso 3: Registre el resultado de depuracion de los switches que no son raiz. En este ejemplo
registramos el resultado de 52 y §3, pues son los switches que no son raiz.

524

lwZd: STPF: VLAHOOOl we are the spanning tree root

5z¢

lwZd: RLINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changsed state to down

lwZd: %LINE-3-UFDOWHN: Interface FastEthernetl/l, changsd state to down

523
lwZd: 8TP: VLANHOQ01l heard root 32765-0015.028d4.6930 gon Fad/s2
lw2d: supersedes 32765-001b.0cgd.2087

lwZd: BTF: VLAHOOOl mew root i1s 227¢6%, 00195.0e8d.8980 on port FaldsfZ, cost 38
lwZd: STF: VLAHOOOl sent Topology Change Hotice on Fal/s2

53¢

lwzd: STF: VLANOOOl heard root 3Z276%-001b.0cc8_2080 on Fals2
lwzd: STP: VLANOOOl Fal/Z -» listening

53

lw2d: S5TF: VLANOQO1l Topology Change rovd on Fal/2

lwZd: 5TF: VLARNODO1l sent Topology Change Wotice on Fal/sl
k-

lwZd: 5TF: VLARNHNOQOLl FalsZ2 -» learning

5zg

lwZd: ETPF: VLAHOIOODl sent Topology Change Hotice on Fal/sl
lwZd: STF: VLANHOOQOOl Fal/sZ2 -* forwarding

) Z
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De acuerdo al resultado de este ejemplo, cuando el enlace de 52 que esta conectado al switch raiz se
dezactiva, jcual es la conclusion inicial sobre la raiz spanning tree?

Una vez que 52 recibe la nueva informacion en Fali2, ; gué nueva conclusion saca?

El puertoc Fali2 en 53 estaba previaments en estado de bloqueo antes de que el enlace enfre 52 y 51
se desconectara. ;Por qué estados pasa como resultado del cambio en la topalogia?

Pazo 4: Examine lo que ha cambiado en la topologia del spanning tree con el comando spanning
tree.

EZgghow spanning-tree

VLANOOOL
Spanning tre2s enaklsd protocol iese
Boot ID Pricritcy 32769
RFddress 001%.0&8d.6580
Cost 38
Port 2 (FastEthernsetl Z)
Hello Time 2 sec Max Rge I0 sec  Forward Delay 15 sec
Bridge ID Priocrity 327¢%  (priority 32768 sys-id-exnt 1)
Lddress 001b.0c&2.2080
Hello Time 2 s2c Max Rge I0 s=2c Forward Delay 15 sec
Aging Time 300
Interfacs Bole Ets Cost Frio.lbr Tvpe
FaO/2 Root FWD 1% 1z2\8.2 Elp
Fal/tc Desg FWD 15 128,68 Bip
Fal/11 Desg FWD 1% 128,11 PIp
Fal/18 Desg FWD 1% 128.1%8 PIp
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’ Guia Pedagodgica y de Evaluacion del Modulo:
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Zigshow spanning-tree

VLANOOOL
Spanning tree enabled protocol ieee
Boot ID Priocrity 32769

Lddress 001% _06Bd.&€%80

Cost 15

Port 1l (FastEthernetl/1]

Hello Time 2 s2c Max Rge 20 s=2c Forward Delavy 1B sec

Bridge ID Priority 327e% (priority 32768 sys-id-exnt 1)
Lddress 001b.5303.1700
Hello Time 2 sec Max Rge I0 ssc Forward Delav 15 sec
Eging Time 300

Interface Bole 5ts Cost Prioc.Hbr Tvpe
Fad/s1 EBoot FRD 1% 1z8.1 PZp
Fads2 Desg FWD 1% 128,2 Pip

Fesponda las siguientes preguntas en base al resuliado.

1. i Qué ha cambiado en la manera en que 52 envia el trafico?

2. iQué ha cambiado en la manera en que 53 envia el trafico?

Tarea 6: Registrar la configuracion de cada switch con el comando show run

Zl#show run
<resultado omitido>
!

hostname 51

1

!

interface FastEthernetl/1l
switchport mode trunk

!

interface FastEthernetl/Z
switchport mode trunk

!

interface FastEthernetl/3

switchport mode access
1

Pz
“=  Modelo Académico de Calidad para la Competitividad MRDE-02 167/243
b 4 —

A



’ Guia Pedagodgica y de Evaluacion del Modulo:
‘ conal ep Manejo de redes

I <resultado omitido>
I
imterface Vlanl

ip address 172.17.10.1 255.2B5.255.0
!

and

3Zfshow run

<resultadoc omitidox

I

hostnams 52

!

!

interface FastEthernetl/ 1L

switchport mode trunk
I

interface FastEthernetl/Z
switchport mode trunk

!

I <resultado omitido>

!

interface FastEthernetl/ /&
switchport mode access

I

interface FastEthernetl,/11

switchport mode access
I

imterface FastEthernetl/LZ
switchport mode access
!
!
imterface Vlanl
ip address 172.17.10.2 Z255.255.255.0
!
and

Pl
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S3igshow run

<resultado omitidoz
1

hostname 53

!

!

interface FastEthernetl/1
switchport mode trunk

!

interface FastEthernetl/ 2
switchport mode trunk

<resultado omitido:>

tem e pem e

interface Wlanl

ip address 172.17.10.3 255.2EE5.255.0
!

end

Tarea 7: Limpieza

Borre las configuraciones y recargue las configuraciones predeterminadas de log switches. Dezconects
v guarde £l cableado. En caso de los equipos hosts que estan normalmente conectados a otras redes
(tales como la LAN de la escusla o de Internst) vuslva a conectar el cableado apropiade v restaurs la
configuracion de TCRAP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

& ADVERTENCIA DE RIESGO ELECTRICO
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Q

Administracion de redes de area local virtuales.

Resolucién de problemas en la configuracion del Protocolo Spanning Tree siguiendo
procedimiento.

Encontrar y corregir todos los errores de configuracion de switches, siguiendo procedimiento, para el funcionamiento
del Protocolo Spanning Tree.

Laboratorio de informatica E

3 Estaciones de trabajo * Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:
3 switches - Evita la manipulacién de comida o liquidos cerca del equipo de cémputo

' No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora
3 cables directo. No utiliza imanes cerca de discos compactos, memorias extraibles ¢ de la computadora
6 cables de cruzados. - Limpia el érea de trabajo, prepara herramientas y los materiales a utilizar
O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su posterior envié a
reciclaje

NOTA EIl docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.
Diagrama de topologia

172.147.10.21 172.17.20.22 172.17.30.23

27 MRDE-02
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Manejo de redes

Materiales, Herramientas, Instrumental, Desempefios
Magquinaria y Equipo.

Tabla de direccionamiento

ND?;:'::?S;{;“ interfaz Direccion IP Mascara de subred pre:ea::::\?:a do
51 VLAN 99 172.17.59.11 2552552550 NIC
52 VLAN 99 172.17.99.12 255.255.255.0 MNIC
53 VLAN 99 172.17.89.13 255.255.255.0 MNIC
PC1 NIC 172.17.10.21 255.255.255.0 172.17.101
PC2 NIC 172.17.20.22 255.255.255.0 172.17.20.1
PC3 NIC 172.17.30.23 255.255.255.0 172.17.30.1

Asignaciones de puerto — Switch 2

Puertos Aszignaciones Red
Fal/1 — /4 Enlaces froncales 302 1g (VLAN nativa 99) 172.17.959.0 /24
Fal/5 — 0M0 WLAM 30 — Guest {Default) 172.17.30.0 /24
FalM1 —0M7 | VLAM 10 — Faculty/Staff 172.17.10.0 /24
Fal/18 — 0/24 | VLAM 20 — Students 172.17.20.0 /24

Situacion

Usted esta encargado de la operacion de la LAN redundante conmutada que s& muesira en =l diagrama
de topologia. Se ha observado una latencia creciente durante las horas pico de uzo v el andlisis apunta a
loz enlaces troncales congestionados. Reconoce gue de los seis enlaces troncales configurados,
unicamente dos envian paguetes en la configuracién predeterminada actualmente en ejecucion del STP.
La solucidn a este problema reguiere un uzo mas efectivo de los enlaces troncales disponibles. La
funcion PYST+ de los switches de Cisco proporciona la flexibilidad necesaria para distribuir el trafico
entre los switches mediante los s2is enlaces troncales.

Esta practica de laboratorio finaliza cuando todos los enlaces troncales conectados transporten trafico vy
loz tres switches participen en el balanceo de carga por VLAMN para los tres uzuarios.

) L S
s, L
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Tarea 1: Preparar la red

’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

Paso 1: Conecte una red que sea similar a la del diagrama de topologia.

Puede utilizar cualguier switch actual en su practica de laboratorio siempre v cuando &ste tenga las
interfaces necesarias gue se muesiran en el diagrama de topologia. El resultado que se muestra en esta
practica de laboratorio esté bazado en loz switches Cisco 2980, El uso de cualguier otro modelo de
switch puede producir resultados distintos.

Establezca conexiones de conscla en los tres switches.

Paso 2: Borre toda configuracion existente en los switches.

Borre la NVRAM, borre el archive vian.dat v reinicie los switches.

Paso 3: Cargue los switches con la siguiente configuracion:
Configuracion de 51

hostname 51

enable sacret class
no ip domain-loockup
1

vtp mode server

vtp domain Labb

vtp password cisco
1

vlan 9%

name Management
axic

!

vlan 10

name Faculty/Scaff
axic

Pl
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i

vlan 20

name Students

exitc

!

vlan 30

name Gusst

exitc

!

imterface FastEthernetl/L
switchport trunk native wvlan 285
switchport mode trunk

no shutdown

!

interface FastEthernetl/Z2
switchport trunk native wlan 29
switchport mode trunk

no shutdown

!

interface FastEthernetl/3
switchport trunk native wvlan 285
switchport mode trunk

no shutdown

!

interface FastEthernetl/ /4
switchport trunk native wlan 289
switchport mode trunk

no shutdown
I

interfacse rangs FastEthernetl/5-24
shutdown

!

imterface GigabitEthernetls1

shutdown
!

p 2
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interface GigabitEthernetl/ /2

shutdown
I

’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

interface Vlani4
ip address 172.17.%%_ 11 255 285.25:5.10
no shutdown
I
line con O
logging synchronous
password cisco
login
line vty O
no login
line vty 1 4
password cisco
login
line vty & 15
password cisco
login
!
end

Configuracion de 82

hostname 52

!

znabls secret class

no ip domain-loockup

!

vtp mode client

vtp domain Labb

vtp password cisco

!

interface FastEthernetl/lL
switchport trumnk native wvlan 25
switchport mode trunk

no shutdown

P2
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‘ ‘ conalep Manejo de redes

I

imnterface FastEthernetl/:Z
switchport trunk native wlan %9
switchport mode trunk

no shutdown

!

imterface FastEthernetl/3
switchport trunk mnative wvlan 29
switchport mode trunk

no shutdown

!

interface FastEthernetl/4
switchport trunk native wvlan %9
switchport mode trunk

no shutdown

1

imterface range FastEthernetl/5 - 10

switchport access wlan 20
switchport mode access
!
imnterface range FastEchermetl/sLlL - 17
switchport access wvwlan 10
switchport mode access
!
interface rangs FastEcthernezl/180 - 24
switchport access wlan 20
switchport mode access
!
imterfaz falsc
no shutdown
imterfaz fal/sll
no shutdown
interfaz fal/s1l8

no shutdown
I

[/
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interface V1lanii
ip address 172.17.%5%.12 255.255.255.10

no shutdown
|

line con O
password cisco
logging synchronous
login
line woy 0 4
password cisco
login
line vty 5 15
password cisco

’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

Configuracion de 53

nostname 33
1

enakbls secret class

no ip domain-loockup
!

vtp mode client
vtp domain Labk

vEtp password cisco
!

interface FastEthernetl/ /L
switchport trunk mative wlan 59
switchport mode trunk

no shutdown
|

interface FastEthernetl/ /2
switchport trunk mative wlan 59
switchport mode trunk

no shutdown
|

interface FastEthernetl/3

P2
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switchport trunk natiwve vlan 39

switchport mode trunk

no shutdown
1

interface FastEthernetl/4&
switchport trunk natiwve vlan 39
switchport mode trunk

no shutdown
1

interface rangs FastEtherneztl/5 - 10
switchport access wlan 30

switchport mode access

!

interface rangs FastEchernectl/11 - 17
switchport access wlan 1O

switchport mode access
1

interface rangs FastEchernectl/18 - 24
switchport access wlan 20
switchport mode access

!
interface Vlanhiis

ip address 172.17.%%_13 255 .2E55.255.0
no shutdown

!
line con O

password cisco

login

line wvoy 0 4

password cisco

login

line vty 5 15

password cisco

login

end

Tarea 2: Configurar las PC host

Canfigure las interfaces Ethernet de PC1, PC2Z y PC3 con la direccion IP, la mascara de subred y &l
gateway que se indican en la tabla de direccionamiento.

»
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Tarea 3: ldentificar el estado inicial de todos los enlaces troncales

En cada switch, muestre la tabla de gpanning tree con el comando show spanning-tree. Observe qué
puerios realizan envios en cada switch e identifique gué enlaces troncales no se estan utilizando en la
configuracion predeterminada. Puede utilizar su diseno de topologia de red para documentar el estado
inicial de todos log pusrtos de enlace froncal.

Tarea 4: Modificar spanning tree para lograr el balanceo de cargas

Modifigue la configuracion de spanning tree de manera gue log seis enlaces froncales estén en uso.
Asuma que las tres LAN del usuario (10, 20 v 30) transportan la misma cantidad de frafico. Intente
encontrar una solucion que fenga un conjunto diferente de puertos que hagan envios para cada una de
las tres LAM de usuario. Como minimo, cada una de las fres VLAN debe tener un switch distinto como
raiz del spanning tree.

Tarea 5: Documentar la configuracion del switch

Cuando haya completado su solucian, capture el resultado del comando show run y guardelo en un
archivo de texto para cada switch.

Tarea 6: Limpiar

Borre las configuraciones vy vuslva a cargar log switches. Desconecte v guarde los cables. Para a3
computadoras host gue normalmente se conectan a ofras redes (tales como la LAN de |a escuela o
Internet), reconecie los cables correspondientes y restablezca las configuraciones TCRIIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO

1 Z
“=  Modelo Académico de Calidad para la Competitividad MRDE-02 1781243
b4 e



Guia Pedagdgica y de Evaluacién del Médulo:

conal ep Manejo de redes

Q

Administracion de redes de area local virtuales.

Realiza la configuracion del enrutamiento basico entre VLANs siguiendo 16

procedimiento.

Realizar las tareas basicas de configuracion en una LAN conmutada y un router, siguiendo procedimiento, para su
operacion.

Laboratorio de informatica 2 hrs.

* Aplica las siguientes medidas de seguridad e higiene en el desarrollo de la practica:

3 Estaciones de trabajo
- Evita la manipulacion de comida o liquidos cerca del equipo de computo

3 switches. - No introduce objetos extrafios en las entradas fisicas de dispositivos de la computadora

1Router - No utiliza imanes cerca de discos compactos, memorias extraibles 6 de la computadora

1 Servidor Web/FTP - Limpia el area de trabajo, prepara herramientas y los materiales a utilizar

3 cables directo. O Utilizar las hojas por ambas caras y colocar las de desecho las en el recipiente destinado para su

posterior envio a reciclaje

6 cables de cruzados. NOTA EIl docente debera adecuar la practica al equipo y recursos de software con el que se cuenta.

A
P2 MRDE-02

_~  Modelo Académico de Calidad para la Competitividad

R




’ Guia Pedagodgica y de Evaluacion del Modulo:
J conal ep Manejo de redes

Diagrama de topologia
00
o Servidor WEB/TFTP
1721750254
FO/5
FO/4 FO/4

172179021 . A7.30.

VLAN 10 VLAN 20 VLAN 30
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Materiales, Herramientas, Instrumental,
Magquinaria y Equipo.

Desempefios

Tabla de direccionamiento

Hu[l);:[::?lt‘li::i;?mt Direccion IP Mascara de subred pre:ei::;‘:il:ado
51 VLAN 99 172179811 255.255.255.0 172.17.981
52 VLAN 99 1721795912 255.255.255.0 172.17.951
53 VLAN 99 172.17.99.13 255.255.255.0 172.17.981
R1 Fa 0/0 172.17.50.1 2552552550 MIC
R1 Fa 01 Wer tabla de configuracion de interfaz M
FCA NIC 172.17.10.21 255.255.255.0 17217101
FC2 NIC 172.17.20.22 255.255.255.0 172.17.201
PC3 NIC 172.17.30.23 255.255.255.0 172.17.301
Server NIC 172.17.50.254 255.255.255.0 172.17.501
Asignaciones de puerto — Switch 2
Puertos Asignaciones Red
Faly1 — 0/S Enlaces froncales 802.1g (WLAN nativa 99) 172.17.99.0 /124
Fal/g — 0710 WVLAN 30 — Guest {Default) 172.17.30.0 /24

Fal/11 — QM7
Fal/18 — 024

VLAN 10 — Faculby!Staff
WVLAN 20 — Students

17217100 /24
172.17.20.0 /24

Tabla de configuracion de la interfaz — Router 1

Interfaz Asignaciones Direccién IP
Fal/1.1 Direccién de 17217.1.1 /24
Fal/1.10 WLAN 10 172.17.10.1 /24
Fal/1.20 WLAN 20 172.17.20.1 /24
Fal/1.30 WLAM 30 172.17.30.1 /24
Fal/l1.99 WLAN 89 172.17.59.1 /24
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Tarea 1: Preparar la red

Pazo 1: Conecte una red que sea similar a la del diagrama de topologia.

El resultado gue =& muestra en esta practica de laboratorio esta basado en los switches 2960 v en un
router 1841. Puede utilizar cualguier switch actual en su laboratorio siempre ¥ cuando éste tenga las
interfaces necesarias gue s& muestran en el diagrama de topologia. El uso de cualquisr otro fipo de
dizpositive pusde producir resultades distintos. Se debe observar gue las interfaces LAM (10Mb) en los
routers no admiten enlaces troncales y el software 105 de Cisco anterior a la version 12.3 puede no
admitir enlaces troncales en interfaces de router Fast Ethernet.

Establezca conexiones de consola en los tres switches v en el router.

Pazo 2: Borre toda configuracion existente en los switches.,

Borre la NVRAM, borre el archive vian.dat v reinicie los switches. De ser necesario, consults la Practica
de laboratorio 2.2.1 para el procedimiento. Despugs de gue |a recarga se haya completado, utilice el
comando show vlan para verificar que solo existan VLAMN predeterminadas v que todos los puertos e
asignen a la VLAN 1.

Bwitchi#show wvlan

VLAN Hame Status Forts

1 defaultc actiwve Falsfl, Fals2, Fal/3, Fals4
Fal/fs, False, Falds7, Fal/s
Fal/%, Fal/10, Fal/11, FaO/l2
Fadys13, Fadysl4, Fad/l5,Fadi/le
Fadys17, Fadyslle, Fad/l%,Fad/2o
Fads2l, Fady22, Fad/23,Fad/24
Giglsl, GiglsZ

100z fddi-default actiwve
1003 token-ring-defaulc actiwve
1004 fddinet-default actiwve
1005 trnet-default actiwve

Paso 3: Deshabilite todos los puertog usando el comando shutdown.

Aszglrese de que los estados del puerto de switch estén inactivos deshabilitando todos los pusrtos.
Simplifique esta tarea con el comando interface range. Repita estos comandos para cada switch de la
topologia.

) Z
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Switchiconfig) finterface range fal/1-24
Bwitchiconfig-if-rangs) $shutdown
Switchiconfig-if-range)finterface range gild/f1-2
Bwitch (config-if-rangs) $shutdown

Tarea 2: Realizar las configuraciones basicas del switch

Paso 1: Configurar los switches 51, §2 y §3.

Utilice la tabla de direccicnamiento vy las siguientes pautas:
#  Configurs el nombre de host del switch.
*  Deshabilitz la blisguada DMNS.

* Configure class como contrasena de enable secret.

&  Configurs la contrazefa cisco para las conexiones de consola.
* Configure la contrazena cisco para las conexiones viy.
= Configurs el gateway predeterminado en cada switch.

Se muestran los resultados para 51

Ewitch>enable

Bwitchiconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bwitchiconfig) thostname 51

5l iconfig) #enable secret class

El{config) fno ip domain-lookup

3liconfig) #ip defaunlt-gateway 172.17.%3.1

2l {config) #line comsole 0O

Bl {config-line) fpassword cisco

Bl {config-line=) $login

El{config-line) $line vty 0 15

Eliconfig-line) jpassword cisco

El {config-line) $login

El{config-line) fend

%5YS-5-CONFIG I: Configured from consocle by conscle
Elfcopy running-config startup-config

Destination filename [startup-configl? [Intro]
Building configuration...
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Pazo 2: Vuelva a habilitar los puertos de usuario activos en 52 en el modo de acceso.

S3Ziconfig) #interface fal/6

52 (config-if) tawitchport mode access
52 (config-if) #no shutdown

S22 {config-if)finterface fal/11
EIl{config-if] fawitchport mode access
B2 {config-if] #no shutdown

82 (config-if} $interface fal/18
EZ{config-if] #awitchport mode access
EZ {config-if) #no shutdown

Tarea 3: Configurar las interfaces Ethernet en las computadoras Host

Canfigure las interfaces Ethernet de PC1, PC2, PC3 vy el Servider TFTPMA ek remoto con las dirscciones
IF de la takla de direccionamisnto.

Tarea 4: Configurar VTP en los switches

Paso 1: Configure VTP en los tres switches utilizando la siguiente tabla. Recuerde que los
nombres de dominio VTP y las contrasenas distinguen mayusculas de minusculas,

Nombre del switch Modo de operacion VTP Dominic VTP Contrasena de VTP
51 Servidor Lab& cisco
52 Cliente Lab& cisco
53 Cliente Labt cisco

) L
A Modelo Académico de Calidad para la Competitividad MRDE-02
b 4



’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

Manejo de redes

51:

2l {config) #vitp mode serwver

Device mode already VIF SERVEER.

2l {config) #vip domain Labé

Changing VIP domain name from HULL to Lake
El{config) g¢vip password cisco

Zetting device VLAN database password to cisco
5l {config) #end

L Y.H

52 (config) #vtp mode client

Setting dewvice to VIP CLIENT mode

22 {config) #vip domain Labé

Changing VIP domain name from HULL to Lake

B2 {config) gévip password cisco

Betting dewvice VLARN database password to cisco
52 (config) gend

53

53 {config) #vtp mode client

Betting dewvice to VIP CLIEHNT mcde

23 {config) #vip domain Labé

Changing VIP domain name from HULL to Lake

23 {config) g¢vip password cisco

Zetting device VLAN database password to cisco
B3 {config) gend

Paso 2: Configure los puertos de enlace troncales y designe la VLAN nativa para los enlaces troncales.

Configure desde Fal/1 hasta Fali/S como puertos de enlace froncal y designe la VLAN 23 como V0LAM
nativa para esfos enlaces froncales. Simplifique esta tarea con el comando interface range en el modo
de configuracion global.

2l iconfig) #interface range fal/1-5

5l (config-if-range) fewitchport mode trunk
Eli{config-if-range) fewitchport trunk native wlan 99
El{config-if-range) fno shutdown

5l (config-if-range) fend

y
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52 {config) ginterface range fal/1-5
EZlconfig-if-range) fewitchport mode trunk
EZ{config-if-range) fewitchport trunk native wvlan 99
BZ (config-if-range) fno shutdown

22 (config-if-range) fend

’ Guia Pedagodgica y de Evaluacion del Modulo:
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S2{config) ginterface range £al/1-5

233 lconfig-if-range) fewitchport mode trunk

23 (config-if-range) fewitchport trunk native wlan 9%
23 (config-if-range) fno shutdown

B3 (config-if-range) fend

Paso 3: Configure las VLAN en el servidor VTP.
Configure las siguientes VLAN en el servidor YTP:

VLAN Nombre de VLAN

VLAN 99 management
VLAMN 10 faculty-staff
VLAM 20 students
VLANM 30 guest

El{config) #vlan 99

Sl {config-vlan) name management
El{config-vlan) fexit

El{config) #vlan 10

Sl {config-vlan) dname faculty-staff
El{config-vlan) fexit

El{config) &vlan 20

Bl {config-vlan) $name students
Bl {config-vlan) fexit

5l {config) #vlan 30
Eliconfig-vlan) iname gueat
Eli{config-vlan) fend

Verifique gue las VLAN =2 creen en 51 con €l comando show vian brief.
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Paso 4: Verificar que las VLAN creadas en 51 se hayan distribuido a 52 y 53.

Uze el comando show vlan brief en 52 y 53 para verificar que las cuatro VLAN se hayan districuido a
los switches clientes.

S5Zgshow vlan brief

VLAN Name Status Forts

1 default active Fad/fl, Fadys2, Fals4, Fal/ss
Falfe, Fal/7, Fal/2, Fald/5
Fa0/10, Fa0/11l, Fad/1Z,Fals13
Fal/14, FaO/1l5, Fal/le, Fad/s17
Fal/18, Fal/1%, Fald/20,Fals21
FalO/22, Fal/23, Fad/s24, Gi0/1

Giosz
pix] faculty-staff active
20 students actiwve
30 guest active
85 management active

Paso 6: Configure la direccion de la interfaz de administracion en los tres switches.

Eliconfig) #ginterface wlan 99

21l (config-if) #ip address 172.17.9%.11 255.255.255.0
El{config-if) #nc shutdown

El{config-if) $#end

52 (config) ginterface wlan 99

EZ{config-ifl $ip address 172 .17.99.12 255_255_255.0
EZ{config-ifl #no shutdown

22 (config-if] fend

E3{config) ginterface wlan 9%

23 lconfig-ifl #ip address 172.17.99.13 255.255.255.0
233 lconfig-if] #ne shutdown

533 (config-if] fend
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Verifique que todos los switches estén correctamente configurados haciendo ping entre ellos. Desde 51,
haga ping en la interfaz de administracion de 52 y 53. Desde S2_ haga ping a la interfaz de
administracion en 53.

iLos pings tuvieron éxita?

En caso contrario, resuslva los problemas de las configuraciones de los switches e int2ntelo nuevamente.

Paso 6: Asigne puertes de switch a las VLAN en §2,

Conzulte |a tabla de asignacion de puertos al principio de la practica de laboratorio para asignar puerios
alas VLAM.

32 {config) #interface range fal/6-10

22 (config-if-range) fswitchport access wlan 30
52 (config-if-range) finterface range fal/11-17
22 (config-if-range) fewitchport access wlan 10
52 (config-if-range) finterface range fal/18-24
EZ(config-if-range) fewitchport access wlan 20
52 (config-if-range) fend

SZfcopy running-config startup-config
Destination filename [startup-configl? [Intro]
Building configuration...

[OE]

Paso 7: Verifique la conectividad entre las VLAN.

Abra las ventanas de comandos en los tres hosts conectados a 52. Haga ping desde la PC1
{(172.17.10.21) ala PC2 (172.17.20.22). Haga ping desde la PC2a la PC3 (172.17.30.23).

iLos pings son safisfactorios?

En cazo contrario ;por qué fallan?

Tarea 5: Configurar el Router y la LAN con servidor remoto

Paso 1: Borre la configuracion en el router y vuelva a cargar.

Bouterferase nvream:
Erasing the nvram filesystem will remcove all configuration £iles! Continue?

[confirm]

Erase of nvram: complete

Eouterfreload

Svystem configuration has been modified. Bave? [vessno]l: no
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Paso 2: Cree una configuracion basica en el router.

+  Configure el router con el nombre de host R1.

» Deshabilitz la bisgueda DNS.

» Configure una contrasenia de modo EXEC: cisco.

» Configurs la contrasena cisco para las conexiones de consola.
+ Configure la contrasefia cisco para las conexiones viy.

Paso 3: Configure la interfaz de enlaces troncales en R1.

Ha demostrado que la conectividad entre las VLAN requiere enrutamiento en la capa de la red,
exactamente igual que la conectividad entre dos redes remotias cualesquiera. Hay un par de opcicnes
para configurar el enrutamiento enfre las VLAN.

La primera es similar a un enfoque de fuerza bruta. 52 conecta un dispositive L2, ya sea un router o un
gwitch de capa 3, & un switch de LAM con miltiples conexionss; una conexion separada para cada V0LAMN
que requiera coneclividad entre las V0LAN. Cada uno de los puertos de switch que utiliza el dispositivo L2
se configura en una VLAM diferente en el switch. Después de que las direccicnes IP han side asignadas
a las interfaces en el dispositive L3, la tabla de enrutamiento ha conectado directamenie rutas para todas
lag VLAM y el enrutamiento entre las VLAM esta habiltado. Las limitaciones para este enfogue son la
falta de puertos suficientes de Fast Ethernet en los routers, la utilizacion insuficiente de los puertos en los
awitches de L3 v los routers, el cableado excesivo v la configuracién manual. La topologia utilizada en
esta practica de labaratorio no emplea este enfoque.

Un enfoque alternativo s crear una o mas conexiones Fast Ethernet entre el dispositivo L3 (gl router) v
el switch de capa de distribucion, v configurar estas conexiones como enlaces froncales doilg. Esto
permite gue todo el trafico entre las V0LAN entre v salga del dispositivo de enrutamiento por un enlace
troncal Unico. Sin embargo, requiers gue la interfaz de L3 =& configure con multiples direcciones IP. Esto
pueds hacerse creando interfaces ‘virlualeg', llamadas subinterfaces, en uno de los puerios del router
Fast Ethernet y configuréndolos para que reconozcan la encapsulacion dot1g.

La utilizacion del enfoque de configuracion de subinterfaces requiere estos pasos:

* Ingresar al modo de configuracion de subinterfaz

+ Establecer encapsulacion de enlace troncal

+  Azpciar la WVLAMN con la subinterfaz

+  Asignar una direccién IP desde la WVLAN a la subinterfaz
Los comandos son los siguientes:

Rl iconfig) $#interface fastethernet 0/1
Rl (config-if) dno shutdown
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Rl{config-if)ginterface fastethernet 0/1.1
Bl {config-subif] $#encapsulation dotlg 1
Bl (config-subkif) #ip address 172.17.1.1 255.255.285.0

Rl{config-if)ginterface fastethernet 0/1.10
Bl {config-subif] fencapsulation dotlg 10
Bl (config-subif] $#ip addreas 172.17.10.1 255.255.255.0

Bl {config-if) #interface fastethernet 0/1_20
Bl {config-subif] fencapsulation dotlg 20

Bl {config-subif}#ip addreas 172.17.20.1 255.255.255.0

Rl [config-if) ¢interface fastethernet 0/1.30
Bl [config-subkif) fencapsulation dotlg 30
Bl {config-subif)#ip addreas 172.17.30.1 255.255.255.0

Rl [config-if) ¢interface fastethernet 0/1.99
Bl [config-subkif) fencapsulation dotlg %% native
Bl {config-subif)#ip addreas 172.17.99.1 255.255.255.0

Ohserve los siguientes puntos en esta configuracion:

* Lainterfaz fisica se habilita usando el comando no shutdown porgue las interfaces de los router
estan inactivas de manera predeterminada. Las interfaces virtuales estan activas de manera
predeterminada.

* La subinterfaz puede ufilizar cualquier nimero que 52 pueda describir con 32 bits, pero s
aconseja asignar el nimero de la YLAN como ndmero de la interfaz, como se ha hecho agui.

* La VLAM nativa esta especificada en el dispositivo L3 a fin de que sea consistente con los
awitches. De lo confrario, la VLAN 1 seria la VLAM nativa predeterminada, v no habria
comunicacion entre el router y la VLAM de administracion en los switches.

Confirme la creacion v el estado de las subinterfaces con &l comando show ip interface brief:

Elgshow ip interface brief

Interface IP-Eddress JK? Method Btatus Protocol
FastEthernesl/0 unassigned YEE unset administratively down down
FastEthernetl/1 unassigned YEE unset up up
FastEthernezl/1.1 172.17.1.1 YEES manual up up
FastEthernet0,/1.10 172.17.10.1 YES manual up up
FastEthernet0/1.20 172.17.20.1 YEES manual up up
FastEthernet0,/1.30 172.17.30.1 YES manual up up
FastEthernet0/1.9%5% 172.17.%5%.1 YEES manual up up
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Sisu tabla de enrutamisnto no musstra las seis redes, lleve a cabo la resolucian de problemas de su
configuracion y aregle el prablema antes de continuar.

Paso 5: Verifique el enrutamiento entre VLAHN.

Desde la PC1, verifique que pueda hacer ping en 2l servidor remoto (172.17.50.254) v en los otros dos
hosts (172.17.20.22 v 172.17.20.23). Pusde ser necesario hacer un par de pings antes de que e
establezea la ruta de extremo a extremo.

iLos pings zon satisfactorios?

En cazo contrario, lleve a cabo la resolucion de problemas de su configuracion. Verifigue para
asegurarse de que los gateways predeterminados se han establecido en todas las PC v en todos los
switches. 5i alguno de los hosts ha pasado a hibermacion, la interfaz conectada se puede desactivar.

Paszo 4: Configure la interfaz de servidor LAN en R1.

Eliconfigl % interface FastEthernetl/O

Bl {config-if) #ip address 172.17.50.1 255_255.255.0
Bl (config-if) gdescription serwer interface

Bl {config-if) ¢no shutdown

Bl {config-if) fend

Ahora hay seis redes configuradas. Verifigus que pusda enrutar paguetes a las seis mediante la
verificacion en la tabla de enrutamiento en R1.

Blfshow ip route
<g& omite =21 resultado>

Zateway of last rescrt is not setc

172.17.0.0/24 is subnetted, & subnetcs
172.17.50.0 is directly connected, FastEthernecl/ 0
172.17.30.0 is directly connected, FastEthernetl/l.30
172.17.20.0 is directly connected, FastEthernetl/L.Z0
172.17.10.0 is directly connected, FastEthernecl/1.10
172.17.1.0 is directly connected, FastEthernet0/1.1
172.17.%%.0 is directly connected, FastEthernecl/L.5%5

IF TR ]
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Tarea 6: Reflexionar

En la Tarea & 2e recomendd gue 2e configure la WLAN 93 como la VLAN nativa en la configuracion de la
interfaz del router Fal/D.99. ; Por qué fallaron los paguetes del router o de log hosts cuando trataban de
llegar a las interfaces de adminisfracion del switch si 2e dejaba la VLAM nativa en su configuracion
predeterminada?

Tarea 7: Limpiar

Borre las configuraciones y vuelva a cargar los switches. Desconecte y guarde los cables. Para las
computadoras host gue normalments 2e conectan a ofras redes (tales como la LAN de la escuesla o
Internet), reconecte los cables correspondientes v restablezea las configuraciones TCRIIP.

Cunfig uraciones finales
Router 1

hostname Rl

!

enable secret class

!

no ip domain loockup

!

interface FastEthernetl/J
ip address 172.17.50.1 Z55.255_255.0
no shutdown

!

interface FastEthernetl/1L
no shutdown

!

interface FastEthernetl/1.1
encapsulation dotld 1
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ip address 172.17.1.1 255_255.255.0
!

interface FastEthernetl/L.10
encapsulation dotld 10

ip address 172.17.10.1 Z55.255.255.0
!

interface FastEthernetl/L.Z0
encapsulation dotld 20

ip address 172.17.20.1 255.255.255.0
!

interface FastEthernetl/L.30
encapsulation detld 30

ip address 172.17.30.1 255.255.255.0
!

interface FastEthernetl/1.5%
encapsulation dotld %% native

ip address 172.17.%%.1 255.255_255.0
!

<se omite el resultado - las interfaces seriales no estin configuradas>
!

line con 0O

line aux 0

line woy 0 4

login

password cisco

!

Switch 1

!

hostnams 51

1

enable sescret colass

1

no ip domain loockup

1

interface FastEthernetl/1L
switchport trunk native vlan 29
switchport mode trunk

!

interface FastEthernetl/Z2
switchport trunk native wlan 99

switchport mode trunk
1

Pl
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interface FastEthernetsl/ /3
switchport trunk native wvlan 29
switchport mode trunk
1

imterfacse FastcEthernetl/4
switchport trunk native wvlan 29
switchport mode trunk
1

interface FastEthernetl/ /5
switchport trunk natiwve vlan 29

switchport mode trunk
1

<ze omite el resultado — las interfaces seriales no estén configuradas>
!

interface Vlanl

no ip address

no ip route-cache

!

interface V1an%s

ip address 172.17.%%.11 Z55.255.25%5.0
no shutdown

!

ip default-gateway 172.17.55%.1
ip hitp server

!

line con O

logging synchronous

line wty O 4

login

password cisco
lime wty 5 15

login

password cisco

Pl
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hostnams 52

!

enakbles secret class

!

no ip domain lockup

!

interface FastEthernetl/L
switchport trunk mative vlan 29
switchport mode trunk

1

interface FastEthernecl/2
switchport trunk native wlan 55
switchport mods trunk

!

interface FastEthernetl/3
switchport trunk mative vlan 29
switchport mode trunk

1

interface FastEthernetcl/4
switchport trunk native wlan 55
switchport mode trunk

!

interface FastEthernetl/kE
switchport trunk native wlan 285
switchport mode trunk

1

interface FastEthernstl/o
switchport access wlan 30
switchport mode access

1

interface FastEthernetl/7

Pl
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switchport access wlan 30
!

interface FastEthernetl/H

switchport access wlan 30
!

interface FastEthernetl/9

switchport access wlan 30
!

interface FastEthernetl/10

switchport access wlan 30
!

interface FastEthernetl/ /L1
switchport access wlan 10

switchport mode access
1

interface FastEthernetl/12

switchport access wlan 10
1

interface FastEthernetl/13

switchport access wlan 10
1

interface FastEthernetl/14

switchport access wlan 10
1

interface FastEthernetl/15

switchport access wlan 10
1

interface FastEthernetl/1l&

switchport access wlan 10
1

interface FastEthernetl/17

switchport access wlan 10
1

interface FastEthernetl/18

switchport access wlan 20
1

interface FastEthernetl/15
switchport access wlan 20
1

interface FastEthernetl/Z0
switchport access wlan 20
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I

interface FastEthernetl/Z1
switchport access wlan Z0
!

interface FastEthernetl/Z2
switchport access wlan 20
!

interface FastEthernetl/ 23
switchport accsss wlan 20
I

interface FastEthernetl/ 24

switchport access wlan 20
1

interface Wlanl

no ip address

no ip route-cache

I
interfacs Vlansh

ip address 172.17.%%_.12 255.255.255.10
no shutdown

!
ip default-gateway 172.17.9%.1
ip http server

!
line con O

password cisco

logging synchronous

login

line woy O 4

password cisco

login

line vty 5 15

password cisco

login
!
and
P2
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Switch 3

!

’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

hostname 53

!

enakle secret class

!

no ip domain loockup

!

interface FastEthernmetl/s1
switchport trunk native wlan 25
switchport mode trunk

!

interface FastEthernetsl/:Z
switchport trunk mative wvlan 99
switchport mode trunk

!

interface FastEthernetl/ 3
switchport trunk native wlan 25
switchport mode trunk

!

interface FastEthernetl/4
switchport trunk mative wvlan 99

switchport mode trunk
!

interface FastEthernetl/ 5
switchport trunk native wlan 285

switchport mode trunk
I

<ze omite el resultado — las interfaces seriales no estéan configuradas>
I

interface Vlanis

Pl
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ip address 172.17.%%.13 255.255.255.10
no shutdown

!

ip default-gateway 172.17.585_1

ip http server
!

control-plane
!

line com O
password cisco
login

linme woy O 4
password cisco
login

line vty 5 15
password cisco
login
!

and

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-
2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de
evidencias.

A ADVERTENCIA DE RIESGO ELECTRICO
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Guia Pedagdgica y de Evaluacién del Médulo:

Q

conal ep Manejo de redes
Administracion de redes de area local virtuales. 3
Resuelve problemas en la configuraciéon del enrutamiento basico entre VLANs siguiendo 17

procedimiento.

Encontrar y corregir todos los errores de configuracion en el enrutamiento basicos de switches entre VLANs siguiendo
procedimiento, para su funcionamiento adecuado.

Laboratorio de informatica 2 hrs.

3 Estaciones de trabajo * Aplica las siguientes medidas de

seguridad e higiene en el desarrollo

3 switches. de la practica:
1 Router - Evita la manipulacién de comida o
1 Servidor Web/FTP I|qU|do§ cerca del equipo de co~mputo
) - No introduce objetos extrafios en 192.168.50.254
3 cables directo. las entradas fisicas de dispositivos
6 cables de cruzados. de la computadora , Foid Fold
- No utiliza imanes cerca de discos ~  #&—=8& _ __ _ _ _ __ __~__
compactos, memorias extraibles 6 de = Foiz
la computadora FOr NN FOI2 FOR2,4, 4" FO/
- Limpia el area de trabajo, prepara RS P g
herramientas y los materiales a NN H62
utiliza Soa PO R4,
r A J P
FO3 S Foi2

O Utilizar las hojas por ambas caras y

colocar las de desecho las en el

recipiente destinado para su posterior For1 Fora| Foe
envié a reciclaje

NOTA EIl docente debera adecuar la
practica al equipo y recursos de
software con el que se cuenta.

H A 192.168.10.21 192.168 20.22 192.168 30.23
Diagrama de topologia VLAN 10 VLAN 20 VLAN 30

P2
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Guia Pedagdgica y de Evaluacién del Médulo:
Manejo de redes

Materiales, Herramientas, Instrumental,
Maquinaria y Equipo.

Desempefios

Tabla de direccionamiento

Dispositivo ooy
N bp de host Interfaz Direccion IP Miscara de subred (puerta de salida)
ombre de hos predeterminado
81 VLAMN 99 192.165.89.11 2552552550 152.165.99.1
52 VLAMN 99 192.168.89.12 255.255.2550 152.1658.59.1
s3 VLAMN 99 192.1658.99.13 2552552550 182.168.99.1
R1 Fa 0v0 192.1658.50.1 255.255.2550 M
R1 Fa 01 Ver tabla de configuracion de subinterfaz M
PCA HIC 192.165.10.21 255.255.2550 152.1658.10.1
PC2 HIC 192.165.20.22 2552552550 182.165.201
PC3 HIC 192.168.20.23 255.255.2550 152.1658.201
Server HIC 192.188.50.254 2552552550 1582.165.50.1
Asignaciones de puerto - Switch 2
Puertos Asignacion Red
FadM - 0/5 Enlaces froncales 802 1g (VLAN 95 nativa) 192.168.95.0 /24
Fal/g — 0710 VLAM 30 — Sales 152.168.20.0 /24

Fald/11-0MT7T

VLAM 10 — R&D

152.168.10.0 /24

Fal/1d — 0/24

VLAN 20 — Engineering

152.168.20.0 /24

Tabla de configuracion de subinterfaces — Router 1

Interfaz del router Asignacion Direccion IP
Fali1.1 WLAMA 192.1658.11
Fal1.10 VLAM 10 1592 168.10.1
FalM.20 VILAMW 20 192 168.20 1
FalM.30 V0LAM 30 192.168.30.1
Fal/1.59 VLAM 95 192 166.59 1
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Situacién
La red se disefid y configurd para admitir cinco VLAN y una red de servidor separada. Un router externo
en una configuracion del router-on-a-stick proporciona el enrutamiento inter VLAN v |a red del servidor
estd enrutada a través de una interfaz Fast Ethernet separada. Sin embargo, no esté funcionando como
ge dizefid, y las quejas de los usuarios no han proporcionado demasiada informacion sobre el origen de
log problemas. Primero debe definir qué es lo gue no funciona como se esperd, v luego analizar las
configuraciones exiztentes para determinar y correqgir el origen de loz problemas.

Este laboratorio esta completo cuando puede demostrar la conectividad IP entre cada una de las VLAN
del usuario v |a red de servidor externa, v enfre la WLAN de administracion del switch v la red de servidor.

Tarea 1: Preparar la red

Paso 1: Cablee una red de manera similar al diagrama de topologia.

El resultado gue se muestra en esta practica de laboratorio esta basado en los switches 2960 v en un
router 1841, Puede utilizar cualguier switch actual en 2u laboratorio siempre y cuando éste tenga las
interfaces necesarias gue se muesiran en el diagrama de topologia. El uso de cualquisr otro tipo de
dizpositive pusde producir resultades distinios. Se debe obaervar gue las interfaces LAN (10Mb) en
log routers no admiten enlaces troncales v el software 105 de Cisco anterior a la version 12.3 puede
no admitir enlaces frencales en interfaces de router Fast Ethernet.

Establezca conexiones de conscla en los tres switches v en el router.

Paso 2: Borre toda configuracion existente en los switches,

Borre laz configuracicnes de awitch 2n los tres switches y vuelva a cargar para restaurar el estado
predeterminado. Ulilice el comando show vlan para verificar gue solo existan VLAN predsterminadas
y que todos los puertos se asignen a la VLAN 1.

Pazo 3: Configure las interfaces Ethernet en las PC Host vy el servidor.

Configure las interfaces Ethernet de PC1, PCZ, PC3 v el servidor con la direccion IP y los gateways
predeterminados indicados en la tabla de direccionamiento.

V Modelo Académico de Calidad para la Competitividad MRDE-02 202/243
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’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

Tarea 2: Cargar el router y los switches con los guicnes suministrados
Configuracion del router 1

hostname R1

!

noe ip domain loockup

!

interface FastEthernetl/s0

ip address 15%2.1e58.50.1 2Z55.255.255.15%2
1

interface FastEthernetl/L
no ip address
!
interface FastEthernetl/Ll.1
encapsulation dotld 1
ip address 192 .183.1.1 Z55.255.255.0
!
interface FastEthernecl/1.10
encapsulation dotld 11
ip address 1%2._.165.10.1 Z55.255.255.0
!

interface FastEthermetl/1.20
encapsulation dotld 20

ip address 192 .168.20.1 Z55.255.255.0
1

interface FastEthernetl/1.30

ip address 1%2 . 168.30.1 255.25E_255.0
!

interface FastEthernetl/1.5%
encapsulation dotlld 22 native

ip address 122 _.1€3.3%%.1 255.2585.255.0
!

line con O

logging synchronous
password cisco
login

1

line wovy 0 4
password cisco
login

end

Pl
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Configuracion del switch 1
hostname S1
!

vtp mode sServer

vtp domain labe_3

vtp password Clsco

1

vlan 2%

name Management

exit

!

vlan 110

name BR&D

axit

!

vlan 30

name Sales

axitc

!

interface FastEthermnetl/L
switchport trunk native wvlan 59
switchport mode trunk

no shutdown

!

interface FastEthernetl/2
switchport trunk native wlan 28
switchport mode trunk

no shutdown

!

interface FastEthernetl/3
switchport trunk native wvwlan 59
switchport mode trunk

no shutdown
1

P2
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imterface FastEthernetl/z
switchport trunk native wvlan 99

switchport modse trunk

shutdown
1

interface FastEthernetl/5
switchport trunk native vlan 99

switchport mode trunk
!

interface rangs FastEthernetl/e - I4
shutdown

I

interface Vlianfh

ip address 152 _168.%%_11 255_2BEL5.2E5:5.10

no shutdown
1

exizc
!
ip default-gateway 1%2.1le5.5%5.1
!
line con O
logging synchronous
password cisco
login
!
line vy O 4
password cisco
login
!
line vty 5 15
password cisco

login
J
and
2
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Configuracion del switch 2
!

hostname 52

no ip domain-loockup

enable secret class

!

wvtp mode client

vtp domain labgé_3

vtp password cisco

!

interface FastEthernetl/1
switchport trunk native vlan 989
switchport mode trunk

!

interface FastEthernetl/2
switchport trunk native vlan 289
switchport mode trunk

!

interface FastEthernetl/3
switchport trunk natiwve wvlan 929
switchport mode trunk

!
interface FastEthernetl/ /4
switchport trunk native wvlan 99
switchport mode trunk
!
interface FastEthernetl/5
switchport trunk native wvlan 29
switchport mode trunk
!
interface range FastEthernetl/j& - 11
switchport access wlan 30
switchport mode access
1
interface range FastEthernetld/1Z - 17
switchport access wlan 10
1
interface rangs FastEthernecz(/18 - 24
switchport mode access

switchport access wvlan 20
1
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interface V1anss

ip address 152 .1623.%%_12 255 . 255.25:5.0
no shutdown

axit

!

ip default-gateway 15%2_162_.%5%_1

ip http server
1

’ Guia Pedagodgica y de Evaluacion del Modulo:
" conalep

line con 0
password cisco
logging synchronous
login

line wty O 4
password cisco
login

line wvty 5 15
password cisco
login
!

end

Configuracion del switch 3
!

hostname 53
1

enabls secret class

!

vtp mode client

vtp domain labé 3

Ttp password cisco

!

interface FastEthernetl/L
switchport trunk native wlan 55
switchport mode trunk

no shutdown

P2
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1

interface FastEthernetl/2
switchport trunk native vlan 99
switchport mode trunk
no shutdown

1

interface FastEthernetl/3
switchport trunk native vlan 99
switchport mode trunk
no shutdown

1

interface FastEthernetl/ /4
switchport trumnk mative vlan 29
switchport mode trunk
no shutdown

1

interface FastEthernetl/5
switchport trumnk mative vlan 29
switchport mode trunk

1

interface rangs FastEthernetl/e - I4
shutdown
exit

1

ip default-gateway 13%2_162.5%%.1
!

line con O
logging synchronous
password cisco
login
!

line woy O 4

password cisco
login

!

line vty 5 15
password cisco

login
!
end
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Tarea 3: Diagnosticar y corregir los problemas entre las VLAN y los errores de
configuracion

Comience identificando qué funciona ¥ qué no funciona. ;Cual es el estado de las interfaces? ; Que
hosts pueden hacer ping a otros hosts? ; Qué hosts pueden hacer ping al servidor? i Qué rutas deben
estar en la tabla de enrutamiento R17 ; Qué podria impedir que una red configurada se instale en la tabla
de enrutamisnto?

Cuando =e hayan corregido todos los errores, podré hacer ping al servidor remoto desde cualquier PC
o cualguier switch. Ademas debe poder hacer ping entre las tres PC v hacer ping a las interfaces de
administracian en los switches desde cualquier PC.

Tarea 4: Documentar la configuracion de la red

Cuando haya terminado con éxito su disgnéstico, capture el resultado del router y los tres switches con
el comando show run y guardelo en un archive de texto.

Tarea 5: Limpieza

Borre las configuraciones y vuelva a cargar log switches v el router. Desconecte v guarde el cableado.
En cazo de PC hosts que estan normalmente conectadas a otras redes (tales como la LAN de la escuela
o de Internet) vuelva a conectar el cableado apropiado v restaure la configuracién de TCPIIP.

Tomado del Material de Cisco CCNA para efectos educativos: Cisco Networking Academy 1992-2007

Entrega un informe de las actividades realizadas en la practica, formando el portafolio de evidencias.
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