
Passeport 
numérique 

Module 2 :  

Mon Identité numérique 

Bien vivre dans le monde digital  
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Voyance & digital  

Source  : Safe Inter Banking.be  
https://www.safeinternetbanking.be/ 

https://www.youtube.com/watch?v=ud-5lpUlDnM
https://www.youtube.com/watch?v=ud-5lpUlDnM
https://www.youtube.com/watch?v=ud-5lpUlDnM
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Protéger sa vie privée sur Internet   

Source : le rire jaune 
https://www.youtube.com/watch?v=U7xOBOnQ0G4 

https://www.youtube.com/watch?v=U7xOBOnQ0G4
https://www.youtube.com/watch?v=U7xOBOnQ0G4
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Module 2 : Mon identité numérique  

Identité numérique et 

E-reputation  

Utilisation d’internet et 

Réseaux Sociaux  

Gérer et protéger mon 

identité numérique 

1 2    3 
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Identité numérique & E-reputation  1 
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D’après vous, qu’est-ce que l’identité numérique?  
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L’identité numérique, qu’est-ce que c’est ?  

Réputation  

Ce que l’on dit sur moi  
Bonne ou mauvaise image, cyber 

harcèlement 

Où je me trouve 

Mes coordonnées géographiques 
Localiser mon domicile, mon lieu de travail, les 

endroits fréquentés 

Ce qui prouve mon identité  
Mes données personnelles, certificats, 

coordonnées 
Risque d’usurpation, piratage, vol de 

données 

Ce que  je dis, aime, partage ou achète    
Expression de mes préférences, centres d’intérêts, « like » 

Mes opinions politiques ou religieuses 

Qui je connais 

Mon audience, Mon réseau 
Mes relations professionnelles, 

personnelles 

Ce que  je fais  

Profession  



8 

C’est la réputation en ligne ou l’identité numérique d’une 

personne sur Internet ... 

Cette e-réputation est entretenue par tout ce qui concerne cette 

personne et qui est mis en ligne sur les réseaux sociaux, les 

blogs ou les plates-formes de partage de vidéos. 

La E-réputation qu’est-ce que c’est ? 
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TP : Connaissez-vous votre image sur internet ?  
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Les questions essentielles : 

Stratégie d'identité numérique 

Pseudonyme  

ou  

nom & prénom ? 

Anonymat 

Personal Branding  

Avantages & 

inconvénients de 

chacun des 

positionnements ? 

Est-ce que je 

sépare mon 

image 

professionnelle 

et personnelle ?  
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 Pour trouver efficacement du travail, il faut savoir construire son ID numérique  

Ton identité numérique, tu peux la construire ou la détruire … 

Source  : CEGEP de la Victoriaville 
https://www.youtube.com/watch?v=qr-dF0XbNFk 

https://www.youtube.com/watch?v=qr-dF0XbNFk
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Utilisation d’internet 2 
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En moyenne, un français passe 4h48 sur internet par jour dont 1h20 sur les réseaux sociaux 

Chaque jour dans le monde, les utilisateurs de YouTube passent l’équivalent de 114 000 années à 

regarder des vidéos 

Internet en France en 2018  

Un accès permanent :  

88% 
y accède tous les jours 

 96 % des 18-24 ans 

■ En moyenne, on passe 4h48  à surfer sur internet par jour  

jeunes vs autres) (1h38 pour les jeunes : http://www.zdnet.fr/blogs/digital-home- 



14 Interne Orange 

Jeux vidéos, 

la France un 

pays de 

gamers ! 

1/2 
Des Français sont 

joueurs  

1/4 
de ces joueurs jouent 

tous les jours 

3,8 
Millions d’internautes 

fans d’eSport en 

France 
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GAFA…M 

NATU…A 

Ils vous connaissent, et vous ? 

.. 

750 Mds $* 850 Mds $* 550 Mds $* 700 Mds $* 700 Mds $* 

.. 
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120 Mds $* 40 Mds $* 60 Mds $* 70 Mds $* 500 Mds $* 

* Valorisation boursière approximative  2018 

Total 

GAFA 

2850 Mds $* 

PIB 

France 

2420 Mds $ 
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Chaque pratique contient sa force et son côté obscur … 

Et vous,  

de quel côté de la force êtes-vous ?  
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■ Accès à l’information en permanence et en tout lieu 
 

■ Multiplication des moyens de se former tout au long de sa vie 

■ Démocratisation de l’accès et de la production du savoir 

■ Solidarité, expression, être acteur social, rompre l’isolement … 

■ Nouveaux outils de « production de soi » 

Du côté de la force  
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Du côté obscur… 

https://www.googleadservices.com/pagead/aclk?sa=L&ai=DChcSEwjZ49qf8pHaAhUD 

4RsKHVt7C7MYABAAGgJ3bA&ohost=www.google.fr&cid=CAASE- 

Ro4dHWg6BaU4n1DQK2w- 

ET20g&sig=AOD64_2UCW90QUj6WQv7Gw7ppVVw6Xhepw&rct=j&q=&ved=0ahUKE 

wixnNWf8pHaAhVMtxQKHZgCAw8Q0QwIKA&adurl= 

 La nomophobie : une phobie 

liée  à  la  peur  excessive 
d’être séparé 
téléphone mobile. 

de son 

 Cyber-dépendance 

Sur 1 693 joueurs hebdomadaires, 14 % 

répondent  à  au  moins  4  critères 

d’addiction aux jeux vidéo 

 Cyber-Harcèlement 

Attaques perpétrées au moins une fois par 

semaine & pendant un mois 

Seulement 10 % des enfants victimes de 

cyber-harcèlement   en   parlent   à   leurs 

parents. 
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 Infobésité  

L'excès d'informations reçues par une 

personne  

Elle peut avoir des effets néfastes physiques, 

émotionnels et intellectuels 

 Utilisation abusive des données 

personnelles 

Protection : amendement qui prévoit la 
possibilité de demander réparation financière 

en cas de préjudice (janvier 2018) 

Du côté obscur… 

source : Frédéric Haeuw 
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Vidéo Graph Search  

Garder son esprit critique 

Avec l’aimable autorisation de la société éditrice du Monde 

Vidéo Fake News  

Source  : Le Monde.fr  |  Graphsearch Par Olivier Clairouin, Michaël 

Szadkowski et Martin Untersinger 
https://www.lemonde.fr/technologies/video/2013/07/17/facebook-graph- 
search-explique-en-patates_3448390_651865.html 

Source  : LE MONDE| Par Charles-Henry Groult, Antoine Schirer et Les Décodeurs 
https://www.lemonde.fr/election-presidentielle-2017/video/2017/02/01/comment-etre- 

sur-qu-une-image-trouvee-sur-internet-est authentique_5073045_4854003.html 

GraphSearch.mp4
Fake.mp4
https://www.lemonde.fr/technologies/video/2013/07/17/facebook-graph-search-explique-en-patates_3448390_651865.html
https://www.lemonde.fr/election-presidentielle-2017/video/2017/02/01/comment-etre-sur-qu-une-image-trouvee-sur-internet-est-authentique_5073045_4854003.html
https://www.lemonde.fr/election-presidentielle-2017/video/2017/02/01/comment-etre-sur-qu-une-image-trouvee-sur-internet-est-authentique_5073045_4854003.html


21 

Comment définiriez-vous un réseau social?  
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Un site où l’on peut échanger des informations (actualités, photos, vidéos…) avec une 

communauté d’amis ou des connaissances qui sont également inscrits sur ce réseau. 

Un réseau social, qu’est-ce que c’est ? 
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Quels réseaux sociaux utilisez-vous ? – Panorama  

Converser  

Travailler en Réseau 

Collaborer  

Echanger 

Partager  

Publier  
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Réseaux sociaux en France en 2018  

Source : Réseaux Sociaux en France en 2018 – Tiz Agence digitale 

https://www.tiz.fr/utilisateurs-reseaux-sociaux-france-monde/ 
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Les jeunes passent la moitié de leur temps internet quotidien sur les 

plateformes sociales  
Source : médiamétrie  
http://www.mediametrie.fr/internet/communiques/l-annee-internet-2017.php?id=1830 
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« Nothing to hide » 

Nécessité de maîtriser son identité numérique 

Immersion au cœur d’une soirée 

lycéenne 

« Partager ou Pas !? » 

Nécessité de maîtriser son identité numérique  

Source CNIL 
https://www.youtube.com/watch?v=guV0yGrUmco 

https://www.youtube.com/watch?v=5V2xOPLolS8
https://www.nothing-to-hide.fr/
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Gérer et protéger mon identité numérique  4 
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 Paramètres sécurité, 
confidentialité : 
–   Réseaux Sociaux (ex Facebook) 

 Limiter vos traces sur Internet : 
–   Cookies, historique, cache 

 

 Sécuriser vos comptes et vos 
données :  
–   Identifiants, mots de passe  

 Localisation - Contacts :  
–   Quelles applications les récupèrent ? 

 Partage de connexion Wifi : 
–   Actif, Pas actif dans réglage réseau ? 

Internet & précautions  

Pour résumer 

Source : ANSI (Agence Nationale de la 

Sécurité Informatique  
https://www.youtube.com/watch?v=T9 
UzfSjniWk 

https://www.youtube.com/watch?v=T9UzfSjniWk
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Bonnes pratiques - Sécurité informatique  

Source  : ANSI (Agence Nationale de la Sécurité Informatique) 

https://www.youtube.com/watch?v=T9UzfSjniWk 

https://www.youtube.com/watch?v=T9UzfSjniWk
https://www.youtube.com/watch?v=T9UzfSjniWk
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RGPD pour Règlement Général sur la Protection des Données  

Le RGPD qu’est-ce que c’est ? 

3 objectifs : 
 Redonner la maîtrise de leurs données aux personnes : 

 Droits renforcés d’accès aux données traitées les concernant  

- droit de rectification de ces données  

- droit à la portabilité  

- droit d’opposition / droit à la limitation  

- droit à l’effacement ou « droit à l’oubli »  

 Responsabiliser les entreprises dans la gestion des données personnelles  

 Faire contribuer les entreprises non-européennes à la protection de ces données  

Exemples de données 

collectées sur internet : 

•   Achat sur Amazone 

•   Like sur Facebook 

•   Recherche sur Google 

•   Numéro de carte 

bancaire 
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10 conseils pour rester net sur le web !  
Source : CNIL (Conseil Nationale de l’Informatique et des Libertés) 

https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web 



Quizz 
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Annexes  

1. Sécuriser son compte Facebook  

2. Sécuriser son compte Snapchat  

3. Sécuriser son compte Twitter  

4. Sécuriser son compte Instagram 

5. Limiter ses traces sur Internet / Cookies 

6. Limiter ses traces sur Internet / Navigation privée 

7. Limiter ses traces sur Internet / Bloqueur de publicité – ADBLOCK 

8. Limiter ses traces sur Internet / Identifier les trackers – Ghostery 

9. Liste de navigateur / 

10. Liste de moteur de recherche /  

11. Comment choisir un mot de passe?  
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Annexes  

12. Mots de passe : où les enregistrer? 

13. QuizzYourSelf, outil de création de questionnaires en ligne 

14. QuizzYourSelf, Quizz PNFO  

15. QuizzYourSelf, Tutoriel exemple de création de Quizz 
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Fichier ou lien : Sécuriser Facebook sur mobile 

Mots clés : Sécuriser, Facebook 

Usage public ou privé : public 

Auteur : Orange, Bien vivre le digital 

Support : Vidéo 

Durée : 1 minute 53 

Date de mise à jour : 24/04/2018 

Synthèse :  Conseils pour régler les paramètres de confidentialité de son compte à partir d’un mobile  

1) Sécuriser son compte Facebook  

Retour au sommaire  

https://www.dailymotion.com/video/x5t3uzi


38 

Fichier ou lien : Sécuriser SNAPCHAT sur mobile 

Mots clés : Sécuriser, SNAPCHAT 

Usage public ou privé : public 

Auteur : Orange, Bien vivre le digital 

Support : Vidéo 

Durée : 1 minute 51 

Date de mise à jour : 24/04/2018 

Synthèse :  Conseils pour régler les paramètres de confidentialité de son compte à partir d’un mobile  

2) Sécuriser son compte Snapchat   

Retour au sommaire  

https://www.dailymotion.com/video/x5t6n18
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Fichier ou lien : Sécuriser Twitter sur mobile 

Mots clés : Sécuriser, Twitter 

Usage public ou privé : public 

Auteur : Orange, Bien vivre le digital 

Support : Vidéo 

Durée : 1 minute 12 

Date de mise à jour : 24/04/2018 

Synthèse :  Conseils pour régler les paramètres de confidentialité de son compte à partir d’un mobile  

3) Sécuriser son compte Twitter  

Retour au sommaire  

https://www.dailymotion.com/video/x60bfpb
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Fichier ou lien : Sécuriser INSTAGRAM sur mobile 

Mots clés : Sécuriser, INSTAGRAM 

Usage public ou privé : public 

Auteur : Orange, Bien vivre le digital 

Support : Vidéo 

Durée : 1 minute 02 

Date de mise à jour : 24/04/2018 

Synthèse :  Conseils pour régler les paramètres de confidentialité de son compte à partir d’un mobile  

4) Sécuriser son compte Instagram 

Retour au sommaire  

https://www.dailymotion.com/video/x60befn
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Fichier ou lien : Politique Cookies La banque Postale 

Mots clés : Traces, cookies 

Usage public ou privé : public 

Auteur :  

Support : Exemple sur le site La Banque Postale 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse :  Illustre ce que sont les cookies et les choix de La Banque Postale en la matière 

5) Limiter ses traces sur Internet / Cookies 

Retour au sommaire  



42 

Fichier ou lien :   Firefox et la navigation privée 

Mots clés : Traces, Navigation privée 

Usage public ou privé : public 

Auteur : Mozilla 

Support : Lien vers la politique de navigation privée de Firefox 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse :  Illustration et explication pour utiliser la navigation privée avec le navigateur Firefox proposé 

par Mozilla 

6) Limiter ses traces sur Internet / Navigation privée 

Retour au sommaire  
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Fichier ou lien : Wikipédia à quoi sert ADBLOCK?  

Mots clés : Traces, bloqueur, ADBLOCK 

Usage public ou privé : public 

Auteur : Wikipédia 

Support : 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse :  L'utilitaire Adblock Plus est un module complémentaire de Firefox open source 

servant à bloquer les publicités intrusives et les bannières publicitaires encombrantes. Il  

dispose désormais de moutures pour d’autres navigateurs que Firefox.  

7) Limiter ses traces sur Internet / Bloqueur de publicité - ADBLOCK 

Retour au sommaire  
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Fichier ou lien : Ajouter Ghostery à Firefox 

Mots clés : Traces, Ghostery 

Usage public ou privé : public 

Auteur : Wikipédia 

Support : 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse : Ghostery est une extension propriétaire pour navigateur web chargée de bloquer 

les mouchards et les cookies des pages web que l'internaute visite.  

8) Limiter ses traces sur Internet / Identifier les trackers - Ghostery 

Retour au sommaire  
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Fichier ou lien : A créer 

Mots clés : Navigateur 

Usage public ou privé : public 

Auteur :  

Support : A créer, fichier texte par exemple avec illustration  

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse :   

9) Liste de navigateur /  

Retour au sommaire  
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Fichier ou lien : A créer 

Mots clés : Moteur de recherche 

Usage public ou privé : public 

Auteur :  

Support : A créer, fichier texte par exemple avec illustration  

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse : 

10) Liste de moteur de recherche /  

Retour au sommaire  
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Fichier ou lien : Choisir un mot de passe, différentes méthodes 

Mots clés : Mot de passe 

Usage public ou privé : public 

Auteur :  

Support : Page web du ministère de l’Intérieur 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse : Conseils donnés par le ministère de l’Intérieur sur le choix d’un mot de passe et les précautions  

associées 

11) Comment choisir un mot de passe?   

Retour au sommaire  



48 

Fichier ou lien : Télécharger le logiciel KeePass, gestionnaire de mots de passe 

Mots clés : Mot de passe 

Usage public ou privé : public 

Auteur :  

Support : Logiciel multiplateforme à télécharger, certifié ANSSI 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse : Le logiciel open source KeePass est un « coffre-fort » de mots de passe qu'il 

stocke dans une base de données dont l'accès est authentifié et le contenu chiffré.  

12) Mots de passe : où les enregistrer?  

Retour au sommaire  
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Fichier ou lien : QuizzYourSelf 

Mots clés : Quizz, questionnaire 

Usage public ou privé : public 

Auteur :  

Support : Développé par une SCOP basée en France, les données sont stockées en France 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse : Permet de créer gratuitement (jusqu’à 100 répondants) des quizz ou questionnaires accessibles  

par QR code ou liens internet. Existe également en version payante 

13) QuizzYourSelf, outil de création de questionnaires en ligne 

Retour au sommaire  
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Fichier ou lien :  

Mots clés : Quizz, questionnaire 

Usage public ou privé : public 

Auteur : BC 

Support : Développé par une SCOP basée en France, les données sont stockées en France 

Durée :  

Date de mise à jour : 24/04/2018 

Synthèse : Le fichier DOC contient une version du quizz relatif au module 2. Pour utiliser des quizz avec 

l’outil QuizzYourSelf, vous devez d’abord vous créer un compte. 

14) QuizzYourSelf, Quizz PNFO 

Retour au sommaire  
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Fichier ou lien : Créer son quizz ou son questionnaire en ligne! 

Mots clés : Quizz, questionnaire, tutoriel 

Usage public ou privé : public 

Auteur : BC 

Support : Vidéo 6 minutes 

Date de mise à jour : 24/04/2018 

Synthèse : Tutoriel de démonstration de l’usage de QuizzYourself. Pour créer vos questionnaires sur  

QuizzYourSelf, vous devez vous créer un compte. 

15) QuizzYourSelf, Tutoriel exemple de création de Quizz 

Retour au sommaire  
Source : Marie-Anne Dupuis 
https://padlet.com/marieannedupuis/tutosdemada 
https://www.youtube.com/watch?v=HbvTjKKNTF8 



 Limiter ses traces sur Internet 

■ Cookies, historique, cache 

■ Illustrer naviguer en privé (avec navigateur)   

■ Illustrer « Add block » et « Gosthery » 

■ Adresse mail poubelle  



Navigateurs et moteurs de recherche 

 Navigateurs :  
 Lesquels utilisez et/ou connaissez-vous ? 

 Moteurs de recherche : 
 Lesquels utilisez et/ou connaissez-vous ? 

 Comment chercher pour mieux trouver ? 

Quel navig utilisez vous ? Peut 

être parler des navigateurs qui 

prennent pas les infos perso ? 

http://www.coursinfo.fr/
http://www.coursinfo.fr/
http://www.coursinfo.fr/
http://www.coursinfo.fr/
https://www.google.com/chrome/
https://www.mozilla.org/fr/
https://www.microsoft.com/fr-fr/windows/microsoft-edge
https://www.apple.com/fr/safari/
https://www.opera.com/fr
https://www.google.fr/
https://fr.yahoo.com/
https://www.bing.com/
https://duckduckgo.com/
https://www.qwant.com/


Sécuriser vos comptes et vos données :  

■ Compte Google / Microsoft 

■ Micro/caméra  

■ Identifiants, mots de passe 

■ Fishing / virus  



Utilisation de la géoLocalisation et 

de la liste de Contacts : 

■ Quelles applications les récupèrent ? 

■ différentes adresses mail  

■ géolocalisation 



Connexion mobile & Partage de connexion 

Wifi : 

■ Ex: torche/horloge  

■ Actif, Pas actif dans réglage réseau ? 

■ cryptage https  



Mot de passe KeePass 

57 



http://www.internetsanscrainte.fr/espace-jeunes/conseils 

http://www.presse-citron.net/identite-numerique-10-regles-simples-pour-controler- 

son-image-sur-internet/ 

https://www.educnum.fr/ 
https://www.educnum.fr/outils-pedagogiques-vie-privee Vidéo Share the party 

http://www.netpublic.fr/2013/02/facebok-proteger-compte-graph-search/ 

http://keepass.fr/  
le coffre fort de vos de mots de passe 

Les sites à connaître 
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Paramètres du micro 

• Ouvrir Paramètres  
• Confidentialité 
• Sécurité … 



Compte Google 

–  Recommandations : 
• 
• 

se déconnecter du compte pour surfer,  
supprimer les cookies et l’historique  

• voir nos données, appli utilisées, historique : 
https://history.google.com/history/?utm_source=sidenav 

• Dashboard  : https://goo.gl/QoV6UF 

Idem Compte Microsoft 



Tous navigateurs 

•   Trouver paramètres confidentialité navigateur 

•   Rechercher  historique , cookies , traçage 

•   Bloqueurs de pub adblock, adguard… 

•   Extensions à charger 

démo 



Tous navigateurs 

•   Créer une alerte « nom prénom » sur Google 

alerts 

•   Utiliser messagerie Jetable « yopmail »pour 

s’inscrire, appli… 

•   Utiliser moteurs « sympa » : Duckduckgo, Qwant  

démo 



Firefox    Ghostery 
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Merci ! 


