&

Ministero delle Infrastrutture e dei Trasporti

DIPARTIMENTO PER | TRASPORTI, LA NAVIGAZIONE
ED | SISTEMI INFORMATIVI E STATISTICI

Direzione Generale per la Motorizzazione

Centro Elaborazione Dati

GUIDA ALL' INSTALLAZIONE DI
CISCO VPN CLIENT

VERSIONE 1.0

Novembre 2011



Indice

1. SCOPO DEL MANUALE ...ttt e s e 3
2. CONTENUTO DA INSTALLARE ...t 3
3. PREREQUISITL ...ttt e e e 3
4, INSTALLAZIONE DI ATTUALIUTENZE ISDN ....ooiiiiiiiiiiiiiie e 4
5. INSTALLAZIONE DI CISCO VPN CLIENT SU SISTEMA OPERATIVO WINDOWS........... 5
6. INSTALLAZIONE DEL PROFILO PER IL COLLEGAMENTO PROTETTO CON IL

“MINISTERO DEI TRASPORTI-DT . ¢oiiiiiiie ittt 10
7. AVVIARE IL COLLEGAMENTO PROTETTO CON IL “MINISTERO DEI TRASPORTI-

D PP PP TP PO RTTTP PO 11
8. TERMINARE IL COLLEGAMENTO PROTETTO CON IL “MINISTERO DEI

TRASPORTI-DT et e e e e e e e e e 14
9. SERVIZIO DI HELPDESK ..ottt 14
10. NOTA PER LA SCADENZA PASSWORD ......cuttiiiiiiiiiiiiiiiit et 15

Pag. 2 di 15




1.SCOPO DEL MANUALE

Scopo di questo manuale € quello di guidare I'utente durante il processo di installazione del
software “Cisco VPN Client”, necessario per permettere la connessione, in modalita protetta,
ai servizi resi disponibili dal Ministero delle Infrastrutture e dei Trasporti — Dipartimento per i
Trasporti, la Navigazione ed i Sistemi informativi e Statistici (DT).

2.CONTENUTO DA INSTALLARE

Per installare il software Cisco VPN Client & necessario collegarsi al sito internet

www.ilportaledellautomobilista.it, accedere alla propria area riservata * e scaricare uno dei

seguenti software:
o “Software Cisco VPN client v. 5.0 32bit XP-Vista-Seven (8 Mb)”
e “Software Cisco VPN client v. 5.0 64bit XP-Vista-Seven (5 Mb)”
La scelta deve avvenire in base al tipo di sistema operativo presente sulla propria postazione

di lavoro.

E necessario inoltre scaricare (download), sempre dalla stessa pagina web, il file

e Connessione-VPN-Motorizzazione.pcf.

ciccando sul link Connessione-VPN-Motorizzazione.pcf. Questo file, necessario per avviare
un collegamento protetto, lo si puo scaricare sul proprio desktop per facilita di identificazione

durante la personalizzazione del Client VPN.

3. PREREQUISITI

Sistemi operativi supportati da Cisco VPN Client:

e Windows XP, Vista, Seven; (32/64 hit).

Per poter installare correttamente il software Cisco VPN Client & necessario che sul computer
sia installato il programma WinZip od altro con funzionalita equivalenti.

L Gli utenti del sistema informatico della Motorizzazione (SIMOT), non ancora registrati sul sito
www.ilportaledellautomobilista.it, possono farlo utilizzando I’apposita funzione di registrazione del
portale e le credenziali di accesso (username e password) al SIMOT
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4. MIGRAZIONE DI UTENZE ISDN GIA” ATTIVE

Attenzione questa informazione riguarda solo
ed esclusivamente gli utenti che gia utilizzano i
servizi del Ministero attraverso connessioni
ISDN

Per gli utenti che gia si collegano in ISDN , (una volta installato il client VPN Cisco e
impostato il profilo come di seguito descritto) la userid da utilizzare sara quella attualmente in
uso (ad esempio 1Z34AB7C) preceduta da un prefisso di 4 caratteri che identifica la categoria
di appartenenza.

Nello specifico per:

o Agenzie AGE.
o Allestitori ALL.
e ASL ASL.

e Case costruttrici CAS.

e Comuni COM.
e Consorzi CON.
e Importatori IMP.

e Officine OFF.
e Organi statali ORG.
e Privati PRI.

e Province PRO.

e Software house SWH.

Riprendendo I'esempio precedente, nel caso in cui l'utente sia un’agenzia, la userid sara
“AGE.1Z34AB7C”, codificata con il prefisso “AGE.”, seguito dall'attuale identificativo ISDN.

ES: agenzia Rossi Mario, la Userid Isdn 1Z34AB7C, diventa AGE.1Z34AB7C per la
connessione VPN.

La password di accesso sara per tutti “Vpn-2011" , e dovra essere cambiata al primo accesso
con una nuova password personalizzata che dovra avere le caratteristiche descritte nel
presente manuale.

| soggetti appartenenti a categorie non presenti in elenco, ma che utilizzano connessioni
Isdn, dovranno contattare I'Amministrazione per richiedere un nuovo account VPN.

Allo stesso modo dovranno fare i soggetti che hanno necessita di attivare piu linee VPN
avendo piu di una una postazione di lavoro nella propria organizzazione
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5. INSTALLAZIONE DI CISCO VPN CLIENT SU
SISTEMA OPERATIVO WINDOWS

Effettuare il download del software Cisco VPN Client dalla propria area riservata del sito
www.ilportaledellautomobilista.it

| software a disposizione sono
e vpnclient-win-msi-5.0.07.0410-k9.exe versione a 32bit
e vpnclient-winx64-msi-5.0.07.0440-k9.exe versione a 64bit

Dopo aver effettuato sul proprio computer il download del software Cisco VPN Client dal
portale dell’'automobilista (www.ilportaledellautomobilista.it), cliccare due volte sullo stesso
file, come evidenziato in Figura 1.

Figura 1

wpnclient-win-msi-5.0,07, 041 0-k3 7.814KE Applicazione

wpnclient-winxgd-msi-5,0,07 ., 0440-k2 4,909 KE  Applicazione

=8|

Cliccare su “Unzip” per procedere con I'estrazione dei file necessari per l'installazione, come

evidenziato in Figura 2.

Figura 2

WinZip Self-Extractor - ¥pnclient-win-msi-5.0.0... E]

Tounzip all files in thiz self-extractor file to the
specified folder prezs the Unzip buthan,

]
b

Fiun 'Wingip

i

Browsze. . ] Cloze

v Ovenwrite filez without prampting Ahout

v ‘when done unzipping open:
Help

pl

Swepnchent_setup. exe

Al termine dell’'estrazione dei file cliccare su “Ok”, come mostrato in Figura 3

Figura 3
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WinZip Self-Extractor - vpnelient-win-msi-5.0.0... [X|

To unzip all files ik this self-extractor file to the .
specified folder presz the Lnzip button. -

WinZip Self-Extractor [E|

; Fun Wingip
Unzip bo folder:

1 il

10 Fileds) unzipped successfully Clase

e

Help

v Ovenrite filg

v ‘wthen done
Mwpriclient_sefipene

Pl

Selezionare la lingua per 'installazione e cliccare su “OK”, come visualizzato in Figura 4

Figura 4

Cisco Systems VPN Client 5.0.07.0410 [X]

Thiz installation can be dizplayed in multiple
languages. Pleaze zelect the language to dizplay from
the lizt below.

French [Canadian]

Japaneze

(] I Cancel

Comparira la finestra di inizio installazione. Cliccare su “Next”, come mostrato in Figura 5

Figura 5
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i Cisco Systems VPN Client 5.0.07.0410 Setup =3

Welcome to the Cisco Systems
VPN Client 5.0.07.0410
Installation Wizard

It iz strangly recommended that you exit all "windows programs
befare running thiz zetup program.

Click Carcel ta quit the setup pragram, then close any programs
you have nning. Click Mest to continue the installation.

WARMIMG: Thiz program is pratected by copyright law and
intemational reaties.

Unauthorized reproduction or distribution of this program, ar any
partion of it, may result in severs civil and ciminal penalties, and
will be prozecuted ta the maximum extent pozsible under law.

< Back [ Cancel ]

Apparira il contratto di licenza per il quale € necessario spuntare la casella “| accept the

license agreement” e cliccare su “Next”, come mostrato in Figura 6
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Figura 6

i# Cisco Systems VPN Client 5.0.07.0410 Setup

License Agreement G
‘f'ou must agree with the license agreement below to proceed. b &l
LN

Client Software License Agreement of Cisco Systems -~

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO SYSTEMS. THE USE OF THIS SOFTWARE 15
GOVERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT
SET FORTH BELOWY. BY CLICKING "vE5" ON THIS SCREEN, YOU
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON ""YES".
IF *¥OU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOU

WWILL BE DENIED ACCESS TO THE SOFTWARE. “
accept the license agreement
() | do not accept the license agreement
[ Reset ] [ < Back q—_ Mext » :D [ Cancel ]

Procedere con la configurazione scegliendo il percorso di installazione del software.
Selezionare “Next” per eseguire I'installazione nella cartella di destinazione predefinita, come
evidenziato in Figura 7

Figura 7
& Cisco Systems VPN Client 5.0.07.0410 Setup
Destination Folder 6
Select a folder where the application will be installed. r- \"

The "Wize Inztallation 'Wizard will install the files for Cizco Systems WPN Client
B.0.07.0410 in the following folder.

T inztall into a ditferent folder, click the Browse button, and select anather falder.
Y'ou can choose not to install Cisco Systems %PN Client 5.0.07.0410 by clicking Cancel
to exit the Wise Installation \wWizard.

Destination Folder

C:\ProgrammitCisco SystemstWPM Client'

< Back ( Mewt > )[ Cancel

Per iniziare l'installazione scegliere “Next”, come mostrato in Figura 8
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Figura 8

% Cisco Systems VPN Client 5.0.07.0410 Setup

Ready to Install the Application a
Click Mexst ta begin installation. A |

Click. the B ack button to reenter the installation information or click Cancel to exit
the wizard.

< Back f et > j [ Cancel

La procedura guidata € pronta per l'installazione. L’'operazione potrebbe richiedere alcuni minuti. Nel
frattempo verra visualizzata la figura sottostante.

i Cisco Systems VPN Client 5.0.07.0410 Setup

Updating System 6
The features you selected are curently being installed. ) |

Installing Metwark Camponents. This may take several minutes.

Working [21)

Time remaining: 1 minutes

Cancel

Al termine dell'installazione cliccare su “Finish”, come mostrato in Figura 10.
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Figura 10

i Cisco Systems VPN Client 5.0.07.0410 Setup =13

Cisco Systems VPN Client
5.0.07.0410 has been
successfully installed.

Click the Finish button to exit this installation.

e am—
< Back I Cancel

Il software € ora installato. Cliccare su “Yes” per riavviare il computer.

Figura 11

i Installer Information

“r'ou must restart your spstem for the configuration changes made
ta Cisco Sypstems WPM Client 5.0.07.0410 to take effect. Click,
=" ez torestart now or Mo if you plan to restart manually later.

6. INSTALLAZIONE DEL PROFILO PER IL
COLLEGAMENTO PROTETTO CON IL
“MINISTERO DEI TRASPORTI-DT".

Per awviare il Cisco VPN Client cliccare su Start scegliere Tutti i programmi scegliere Cisco Systems
VPN Client scegliere VPN Client.

Awviare I'applicazione Cisco VPN Client e posizionarsi nella sezione “Import”, selezionare il file
“Connessione VPN Motorizzazione.PCF” e in fine cliccare su “ Apri”. Come mostrato in Figura 12.

Figura 12
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# status: Disconnected | YPN Client - Version 5.0.07.0410

Connection Entries  Status  Certficates Log Options Help
p—
N
Fd odify Delete CIsScOo
Connection Entry Transport
VPN Client | Select connection entry to import
Cerca in: I@ Desktop j - |‘j€ Ed-
é Mome =~ Dimensione  Tipo
. Documentl Cartella di sistema
D?;;;Ti”t' ﬂ Risorse del computer Cartella di sistema
s '\ JRi i Lartela di siskema
@ < a Connessions Motorizzazions Esterni 1KE File PCF
Desktop
Drocumenti
Risorse del
computer
e < I | ]
Fisorse direte  Nome file: I j lI
Tipo file: |Prefiles [°.pef) R |
A .|

A profilo importato avrete il seguente messaggio di successo, selezionare “OK” come
evidenziato in Figura 13.

Figura 13

#  status: Disconnected | VPN Client - Yersion 5.0.07.0410

Connection Entries  Status Certificates Log Options  Help

!53 = @ M vl

Connect New Tmport Modify Delete Cisco

Corrsction Entries IEeltil\cates | Leg |

Connection Entry Host Transport

@ The YPN connection entry "C:\Documents and Settingsialdo Menicheli, AMiDesktopiCannessions Motarizzazions Esterni.pef” was successfully imported.

C=D

Mot connected.

7.AVVIARE IL COLLEGAMENTO PROTETTO
CON IL “MINISTERO DEI TRASPORTI-DT”.

Per avviare il collegamento protetto, dopo aver avviato il software Cisco VPN Client, &
necessario cliccare sul pulsante “Connect”, come mostrato in Figura 14.
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Figura 14

& status: Disconnected | VPN Client - Version 5.0.07.0410

Connection Entriss Status Certificates Log Options Help

gﬂ = m alialn
Connect, Mew Impart Madity Delste CISCO

Corveciion Enies | Cetiicates | Log. |

[ | connection Enty | Host Transpott

135.45.108.66

Mot connected,

Al primo accesso, inserire Username: il vostro “Username” fornitovi e come Password:

“Vpn-2011" , come evidenziato in Figura 15.

Figura 15

Disconnected | VPN Client - Version 5.0.07.0410 m]

Connection Entries  Status Certificates Log Options Help

'@ = ﬁ N

Cancel Connsct  Mew Import hadify Delete Cisco

Connaction Entres | Certficates | Log |

[ Connection Entry [ Host Transport

Connessione Matarizzazione Estemi 195.45.108.68 IPSec

# YPN Client | User Authentication for “Connessione M... rg|

Enter Usemame, Password and Domain, ¢P

il va]i, Usemame: [
cisco Password: Kk kkkkkk

Domair: |
C o D Concel
Authenticating user... ANNENENNENEEER

Cambio password, una volta effettuato il primo accesso il sistema vi chiedera il cambiare la
password.

La nuova password deve contenere una lunghezza minima di 8 caratteri almeno 1 carattere
maiuscolo e almeno 1 carattere numerico.

Attenzione la password non deve contenere nome o parte del nhome
utilizzato per la username.
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Figura 16.

. status: Disconnected | YPN Client - Version 5.0,07.0410
Connection Entries  Status Certficates Log Options Help

@?M @ g % H ali]n

Delete cisco

Cornection Enines | Certficates | Log |
tion E | Hoat | Transpost |

Connessione Motoizzazions Estemi 135.45.108 66 |PSec

# VPN Client | User Authentication for "Connessione M... [X]

alisdly NewPassword |
Ci5C0 Confim Passwond: |

C ok P oo |

Authenticating user. .. ANNENENEEEEERREE

Una volta autenticato selezionare “ Continue” come mostrato in Figura 17 e
successivamente nella barra delle applicazioni di windows comparira I'icona cerchiata come

evidenziato in Figura 18, ad infdicare I'avvenuto collegamento con il “Ministero dei Trasporti

-D.T.T”

La connessione securizzata attiva € riconoscibile dall'icona “lucchetto” presente nella barra

Figura 17

# status: Connected | VPN Client - Version 5.0.07.0410

Connection Entries Status Certficates Log Options Help

f@ = @ m Nmm

Disconnect Hew Trnpart Modify Delste CISCO

Connsction Entiss IEerI\Ficates | Log |

| Connestion Enty [ Host Transport

& Conmessione Matorizzazions Esterni 19545108 66 IPSec

# YPN Client | Banner,

Ministero dei Trasparti

L'uso di queste sistema ¢ per i soli utent autarizzati,

Ogni violazione sara' perseguita ai sensi della Legge 23 dicembre 193 n. 547 [, 615 ¢
successivi Codice Penale)

" Continue Disconnect

Connected to "Connessione Matorizzazione Esternl’, ANENENENENEREE

delle applicazioni presente in basso a destra del proprio computer.

Figura 18.
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8. TERMINARE IL COLLEGAMENTO PROTETTO
CON IL “MINISTERO DEI TRASPORTI-DT”

Cisco VPN Client cliccare su Start scegliere Tutti i programmi quindi Cisco Systems VPN
Client eseguire VPN Client. Selezionare “Disconnect” come mostrato in Figura 19.

Figura 19.

& status: Connected | VPN Client - Yersion 5.0.07.0410

Connection Entries  Status Certificates Log Options  Help
FE 2

= B M

cccccccc Hew Import Modify Delete CIsco

ORPECTER Erties | Ceniicates | Log |

[ Cannection Eny [ Hast Transport

19545108 66

Connected to "Connessione Matorizzazione Esternil’. Connected Time: 0 day(s), 00:00,12 v

L’icona cerchiata in Figura 20, mostrera che non € piu attivo il collegamento protetto.

Figura 20

Yo o H1AS

9. SERVIZIO DI HELPDESK

E disponibile un servizio di assistenza tecnica per chiarimenti e/o eventuali problemi,
numero verde 0641739929
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Figura 21

# . status: Disconnected | VPN Client - Version 5.0.07.0410

10. NOTA PER LA SCADENZA PASSWORD

La Password scelta ha una validita di 42 giorni , passtao tale tempo il sistema vi richiedera
una nuova password, come mostrato in Figura 21.

Connection Entries  Status Certficates Log Options Help

2.8 d hH X

Delete

ali]n
cisco

# ¥PN Client | User Authentication for "Connessione M.. rz|
Your password expred
L |
CISEO ium Passwond |
C oD oo |
| Autherticating user. .. [EEEEEEEEEEEENEEE
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