PPE 4.3 Administration et gestion du parc informatique
stadium company (glpi)

BTS SIO option SISR

Eleve : Ishtiaq saquib Période : premiére année de BTS du 02/02/2017 au 02 /05/2017

Portefeuille de compétences

Contexte professionnel

- Stadium compagny est une société qui s’occupe de I'administration et de la gestion du stade elle fait
appel a networking compagny pour mettre en place une solution d’infrastructure réseau

Mission N° 7 :

Besoin : optimisation du site stadiumcompany grace a l'installation du GLPI,

Environnement :
e Logiciels : 10S Cisco

e Systeme d’exploitation : Windows 10
e Materials: router 2821, switch 2960, borne WIFI 3502I

Utilisateurs concernés par la situation

e Administration
e Restaurant

e Equipes

e Fournisseurs

Taches réalisées :
Analyse du cahier des charges

e Mise en place d’'une solution de gestion du parc informatique
e |nstallation du logiciel de gestion GLPI
e |nstallation de I'extension Fusion invetory
Activités Résultats attendus/productions Vécu ou
simulé
Ou
observé
Al.4.3 Gestion des ressources Gestion et remontée d’information de configuration | Vécu
A2.2.1 Suivi et résolution d’'incidents | Création de ticket permettant d’identifier I'incident | Simulé
et d’effectuer un suivie
A2 .3.1 Identification, qualification et | Le probléme est mentionné dans un ticket Simulé
évaluation d’un probléme
A3.2.2 Remplacement ou mise a jour | La BDD de GLPI permet d’avoir une vision globale | Simulé
d’éléments défectueux ou obsolétes | sur I'ensemble du parc informatique ceux qui
permet de gérer plus facilement le parc contre les
matériels obsoléte ou autres.
A5.1.1 Mise ne place d’'une gestion Déploiement de fusion inventory Vécu
de configuration
A5.1.2 Recuell d'informations sur Il permet d’identifier la machine via a un client | Vécu
une configuration et ses éléments installé sur celui-ci
A5.1.3 Suivie d’une configuration et | Permet de visualiser 'ensemble de la configuration | Vécu

de ses éléments

des matériels du parc grace a fusion inventory et
GLPI
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1. Contexte

Présentation de ’entreprise :

Lors de la construction de ce stade, le réseau qui prenait en charge ses bureaux commerciaux et ses
services de sécurité proposait des fonctionnalités de communication de pointe. Au fil des ans, la
société a ajouté de nouveaux équipements et augmenté le nombre de connexions sans tenir compte des
objectifs commerciaux généraux ni de la conception de I’infrastructure a long terme. Certains projets
ont été menés sans souci des conditions de bande passante, de définition de priorités de trafic et autres,
requises pour prendre en charge ce réseau critique de pointe.

StadiumCompany fournit I’infrastructure réseau et les installations sur le stade.

StadiumCompany emploie 170 personnes a temps plein :

- 35 dirigeants et responsables

- 135 employés

Environ 80 intérimaires sont embauchés en fonction des besoins, pour des événements spéciaux dans
les services installations et sécurité.

A présent, la direction de StadiumCompany veut améliorer la satisfaction des clients en ajoutant des
fonctions haute technologie et en permettant 1’organisation de concerts, mais le réseau existant ne le
permet pas.

La direction de StadiumCompany sait qu’elle ne dispose pas du savoir-faire voulu en matiere de
réseau pour prendre en charge cette mise a niveau. StadiumCompany décide de faire appel a des
consultants réseau pour prendre en charge la conception, la gestion du projet et sa mise en ceuvre. Ce
projet sera mis en ceuvre suivant trois phases. La premiére phase consiste a planifier le projet et
préparer la conception réseau de haut niveau.

La deuxieme phase consiste a développer la conception réseau détaillée. La troisieme phase consiste a
mettre en ceuvre la conception.

Présentation du prestataire informatique :

Aprés quelques réunions, StadiumCompany charge NetworkingCompany, une société locale
spécialisée dans la conception de réseaux et le conseil, de la phase 1, la conception de haut niveau.
NetworkingCompany est une société partenaire Cisco Premier Partner. Elle emploie 20 ingénieurs
réseau qui disposent de diverses certifications et d’une grande expérience dans ce secteur.

Pour créer la conception de haut niveau, NetworkingCompany a tout d’abord interrogé le personnel du
stade et décrit un profil de I’organisation et des installations.

Créée en 1989, NetworkingCompany est une société spécialiste en infrastructures systémes et vente de
matériel informatique pour professionnels de la vidéo.

Employant aujourd’hui 20 ingénieurs réseau, ’activité de NetworkingCompany s’établit & 1,8 millions
d'euros de chiffre d’affaires. Son cceur de métier se situe au niveau de I’infrastructure informatique
afin de garantir les besoins des activités « métiers ». NetworkingCompany est [’'une des seules sociétés
de services informatique qui accompagne réellement et jusqu’au bout ses clients dans le choix et la
mise en ceuvre de solutions.



NetworkingCompany intervient en mode Projet (Engagement de résultats), Régie (Engagement de
moyens) et Infogérance des environnements Windows. Son outil de compétitivité et de productivité
réside dans la capitalisation de son savoir-faire, le haut niveau de certification de ses partenariats ainsi
qu’une veille technologiques active.

NetworkingCompany a développé une expertise forte dans les domaines de la virtualisation, les
infrastructures d’acces (Application delivery), I’industrialisation du poste de travail (Itil, Supervision,
T¢lédistribution), les annuaires et la gestion de 1’identité.

Reconnu depuis 25 ans comme une entreprise innovante, et avec aujourd’hui plus de 300
collaborateurs, cette société répond avec flexibilité et efficacité a tous les besoins, qu’ils émanent de
PME ou de grands comptes. Enfin, NetworkingCompany est en partenariat avec de nombreux gros
groupes du monde de I’informatique, tout comme Microsoft, CISCO, HP, Huawei ou encore DELL,
pour ne citer que les plus importants.

Enseignements sur le systéme informatique de I’organisation :

Organisation de StadiumCompany :

Téléphones et PC de StadiumCompany :

Tous les dirigeants et responsables de StadiumCompany utilisent des PC et téléphones connectés a un
PABX vocal numérique. A ’exception des préposés au terrain a temps plein et des gardiens, tous les
salariés utilisent également des PC et des téléphones.

Cinguante téléphones partagés sont répartis dans le stade pour le personnel de sécurité. On compte
¢galement12 téléphones analogiques, certains prenant également en charge les télécopies et d’autres
offrant un acces direct aux services de police et des pompiers. Le groupe sécurité dispose également de
30 caméras de sécurité raccordées a un réseau distinct.

Installations existantes et prises en charge :

StadiumCompany propose des installations et une prise en charge de réseau pour deux équipes de
sports (Equipe A et Equipe B), une équipe « visiteurs », un restaurant et un fournisseur de concessions.
Le stade mesure environ 220 métres sur 375. Il est construit sur deux niveaux. En raison de la taille
des installations, plusieurs locaux techniques connectés par des cables a fibre optique sont répartis sur
I’ensemble du stade. Les vestiaires des équipes A et B et les salons des joueurs sont situés au premier
niveau de la partie sud du stade. Les bureaux des équipes occupent une surface d’environ 15 métres
par 60 au deuxiéme niveau.

Le bureau et le vestiaire de I’équipe « visiteuse » sont également situés au premier niveau.

Les bureaux de StadiumCompany se trouvent dans la partie nord du stade, répartis sur les deux
niveaux.

L’espace des bureaux occupe environ 60 metres par 18 au premier niveau et 60 metres par 15 au
deuxiéme niveau.

Les équipes A et B sont engagées dans des compétitions sportives différentes, organisées a des dates
différentes. Elles sont toutes les deux sous contrat avec StadiumCompany pour leurs bureaux et
services au sein du stade.

Organisation de I’équipe A :



L’¢équipe A compte 90 personnes :

- 4 dirigeants

- 12 entraineurs

- 14 employés (y compris des médecins, kinés, secrétaires, assistants, comptables et

assistants financiers)

- 60 joueurs

L’équipe A dispose de 15 bureaux dans le stade pour ses employés non joueurs. Cing de ces bureaux
sont partagés. 24 PC et 28 téléphones sont installés dans les bureaux. L’équipe A dispose également
d’un vestiaire des joueurs, d’un grand salon pour les joueurs et d’une salle d’entrainement. Les
employés non joueurs utilisent les locaux toute I’année. Les joueurs ont accés au vestiaire et aux
équipements d’entrainement pendant et en dehors de la saison. Le vestiaire est équipé de 5 téléphones
et le salon des joueurs de 15 téléphones. Des rumeurs indiquent que I’équipe A aurait récemment
installé un concentrateur sans fil dans le salon des joueurs.

Organisation de I’équipe B :

L’équipe B compte 64 personnes :

- 4 dirigeants

- 8 entraineurs

- 12 employés (y compris des médecins, kinés, secrétaires, assistants, comptables et

assistants financiers)

- 40 joueurs

L’équipe B dispose de 12 bureaux dans le stade pour ses employés autres que les joueurs. Trois de ces
bureaux sont partagés. 19 PC et 22 téléphones sont installés dans les bureaux. L’équipe B dispose
également d’un vestiaire des joueurs et d’un grand salon pour les joueurs. Les employés non joueurs
utilisent les locaux toute I’année. Les joueurs ont acceés au vestiaire et aux équipements d’entrainement
pendant et en dehors de la saison. Le vestiaire est équipé de 5 téléphones et le salon des joueurs de 15
téléphones.

Accueil de ’équipe « visiteuse » :

L’équipe « visiteuse » dispose d’un vestiaire et dun salon équipés de 10 téléphones. Chaque équipe «
visiteuse » demande des services provisoires le jour du match et quelques jours auparavant. Les
équipes « visiteuses » passent également un contrat avec StadiumCompany pour les bureaux et
services au sein du stade.

Fournisseur de concessions :

Un fournisseur de concessions gére les services proposés lors des matchs et événements. Il compte 5
employés a temps plein. lls occupent deux bureaux privés et deux bureaux partagés équipés de cing
PC et sept téléphones. Ces bureaux se trouvent dans la partie sud du stade, entre les bureaux des
équipes A et B. Deux employés a temps partiel prennent les commandes auprés des loges au cours des
événements. Le concessionnaire de services emploie des intérimaires saisonniers pour gérer 32 stands
permanents et autres services répartis sur I’ensemble du stade. Il n’y a actuellement aucun téléphone ni
PC dans les zones de vente.

Organisation du restaurant de luxe :
Le stade propose un restaurant de luxe ouvert toute I’année. En plus des salles et des cuisines, le

restaurant loue des bureaux auprés de StadiumCompany. Les quatre dirigeants ont chacun un bureau
privé. Les deux employeés en charge des questions financiéres et comptables partagent un bureau. Six



PC et téléphones sont pris en charge. Deux téléphones supplémentaires sont utilisés en salle pour les
réservations.

Prise en charge des loges de luxe :

Le stade compte 20 loges de luxe. StadiumCompany équipe chaque loge d’un téléphone permettant de
passer des appels locaux et d’appeler le restaurant et le concessionnaire de services.

Prise en charge de la zone de presse :

StadiumCompany propose un espace presse avec trois zones partagées :

- La zone presse écrite accueille généralement 40 a 50 journalistes au cours d’un match. Cette zone
partagée est équipée de 10 téléphones analogiques et de deux ports de données partagés. On sait qu’un
journaliste stagiaire apporte un petit point d’acces sans fil lorsqu’il couvre un match.

- La zone de presse pour les radios peut accueillir 15 a 20 stations de radio. Elle estéquipée de 10
lignes téléphoniques analogiques.

- La zone de presse télévisée accueille généralement 10 personnes. Elle est équipée de 5 téléphones.

Prise en charge de site distant :

StadiumCompany compte actuellement deux sites distants : une billetterie en centre-

ville et une boutique de souvenirs dans une galerie marchande locale. Les sites distants sont connectés
via un service DSL a un FAI local. Le stade est connecté au FAI local a I’aide de FAI1, un routeur de
services gérés qui appartient au FAI. Les deux sites distants sont connectés au méme FAI par les
routeurs FAI2 et FAI3, fournis et gérés par le FAI Cette connexion permet aux sitesdistants d’accéder
aux bases de données situées sur les serveurs dans les bureaux de StadiumCompany.
StadiumCompany dispose également d’un routeur de périmétre, nommeé Routeur de périphérie,
connecté au routeur FAIL du stade.

En résumé :
Nombre de serveurs : 9 dont : (web, DHCP, commerce électronique, comptabilité(x3), paie)
Utilisateurs :

- 35 dirigeants

- 135 employés

- environs 80 intérimaires

- équipe A (90 personnes : 4 dirigeants, 12 entraineurs, 14 employé, 60 joueurs)
- équipe B

- équipe visiteurs

- restaurant

- fournisseur de concessions

- équipe B (4 dirigeants, 8 entraineurs, 12 employé, 40 joueurs)

- équipe visiteurs :

- fournisseur de concessions 5 employé 2 employé a temps partiel : intérimaire non défini
- restaurant de luxe : 4 dirigent, 2 employsé,

- 20 loges de luxe

- 2 sites distants

Services : DNS, DHCP, web

- dirigeants : PC et téléphones connecter & un PABX

- personnel et sécurité : 50 téléphones et PC réparti dans le stade



- 12 téléphones analogiques répartis dans le stade qui prennent en charges la

télécopie, et d’autres offrant un accés direct aux services de police et pompier.

- locaux connecté par fibre optiques

- équipe A : 15 bureaux dont 5 partagé 24 PC et 28 téléphones dans ces bureaux ; vestiaire 5
téléphone, salon des joueurs : 15 téléphones

- équipe B : 12 bureaux dont 3 partagé, 19 PC et 22 téléphones, vestiaires 5 téléphones, salon des
joueurs 15 téléphones

- équipe visiteur : salon et vestiaire doté de 10 téléphones

- fournisseur de concession : 2 bureau privée 5 PC et 7 téléphones, 32 stand permanent non équipé
pour le moment.

- restaurant de luxe : 4 bureau privé, 6 téléphones + 2 utilisé en salle pour les réservations

- 20 loges de luxe : 20 téléphones

- zone de presse : 10 téléphones analogique, 2 ports de données réseaux + Wireless AP

- 2 sites distant : connecter Via VPN (router FAI x3 pour gérer la connexion StadiumCompany dispose
d’un routeur de périmétre

Pas d’information sur les processus, contrats et chartes informatiques.

2. Cahier des charges

Mission 7 : Solution de gestion du parc informatique

Le parc informatique de StadiumCompagny doit étre inventorié. Pour cela, vous étes chargé d'étudier
une solution automatisée de gestion de parc.

Les objectifs de la gestion du parc

- Permettre aux administrateurs du parc de disposer d'un inventaire a jour de tous les postes des
services de stade

- Fournir un outil d’helpdesk pour gérer les pannes (gestion des incidents)

Les contraintes techniques :

- L'outil devra étre gratuit, renommé, et disposer d'une communauté d'utilisateurs importante afin que
son installation et sa gestion soit aisée (documentations, forum, ...)

- Les accés seront authentifiés par I’annuaire LDAP de StadiumCompagny

- Des niveaux d’autorisation différents devront étre mis en oeuvre.

- La gestion devra se faire par l'intermédiaire d'une interface web

- Le parc étant composé de systémes Windows et linux, I'outil devra étre compatible avec tous ces
systémes d'exploitation.

- L'outil sera installé sur un serveur virtuel du réseau du stade

- Un guide utilisateur, destiné a tous les utilisateurs de 1’entreprise sera élaboré. Il aura pour vocation
d’expliciter clairement et le plus simplement possibles : Les étapes permettant la connexion, les étapes
permettant de générer un ticket d’incidents, de suivre la gestion du ticket.

La gestion du projet :

- Choix de l'outil : un dossier de choix de solution sera présenté au StadiumCompagny

- Etude du logiciel et planification du projet : étude prévisionnelle des différentes phases de
I'installation de I'outil, de la configuration du service, du déploiement du logiciel client sur les PC.
- Installation du logiciel serveur : rapport d'installation et du paramétrage

- Déploiement du logiciel client sur les PC, et remontée de I'inventaire

- Configuration de I’helpdesk



3. Solution

a. Comparaison de solution

GLPI

GLPI (Gestion Libre de Parc Informatique), est une application destinée a la gestion de parc
informatique.

Utilisant le langage de programmation PHP, GLPI permet de récolter et gérer l'intégralité des
composantes mateérielles ou logiciels d'un parc informatique.

Il permettra donc d'optimiser la maintenance des postes.
Les fonctionnalités
GLPI integre de nombreuses fonctionnalités telles que :

e Inventaire des ordinateurs, périphériques (Clavier, souris..), imprimantes et autres
consommable.

e Gestion des licences

e Gestion des réparations

e Gestions des fournisseurs, Contrats, documents (ex : bon de commande d'un poste)

e Réservation de matériel

e Help desk

Fusion inventory

Fusion Inventory est né du projet OCS Inventory (voir ci-dessus) en changeant son architecture de
fonctionnement : il n’y a plus de serveur central qui récupére les remontées d’inventaire des agents
déployés sur les postes mais c’est directement GLPI qui se charge de cette tache. Fusion Inventory se
décompose donc en 2 éléments : le plugin qui s’intégre a GLPI et les agents a déployer sur les postes.

Fusion Inventory dispose de ce fait d’avantages importants par rapport a OCS : tout est centralisé dans
GLPI et il ne peut y avoir de latence ou de probléme de synchronisation avec le serveur d’inventaire.
La possibilité de forcer la remontée immeédiate d’un inventaire d’un poste, est une autre des grandes
qualités de ce produit.

Fusion Inventory est cependant un projet plus récent et ne dispose pas de fonctions aussi avancées
qu’OCS Inventory en ce qui concerne les télé-déploiements notamment.

b. Choix de solution

Suite cette comparaison le choix de solution se repose vers le couple OCS/GLPI car comme demander
dans le cahier des charges c’est un outil gratuit qui dispose d’une importante communauté
d’utilisateurs tres actif et est I’'un des couples les plus reconnus en termes de gestion de patrimoine
informatique.



4. Projet

a. Installation est configuration du GLPI

Installation de GLPI sous DEBIAN

1. Installation et configuration des prérequis

a. Activation du SSH pour le compte root

glpi@debian-glpi: ~

Fichier Edition Affichage Rechercher Terminal Aide
glpi@debian-glpi:~%

Apres s’étre connecté en
utilisateur local

1) Lancer une fenétre
de terminal

p
glpi@debian-glpi: ~

Fichier Edition Affichage Rechercher Terminal Aide

glpi@debian-glpi:~% su
Mot de passe
root@debian-glpi:/home/glpi#

Se connecter en « root »
avec la commande « su »,
puis taper le mot de passe
du compte root.

glpi@debian-glpi: ~

Fichier Edition Affichage Rechercher Terminal Aide
Jlpi@debian-glpi:~% su

Mot de passe :

root@debian-glpi:/home/glpi# nano /etc/ssh/sshd_config
root@debian-glpi:/home/glpi# nano /etc/ssh/sshd_config

Il faut activer la connexion
root distante (SSH)

Depuis le terminal ouvert
lancer la commande

#nano /etc/ssh/sshd_config

# Lifetime and size of ephemeral version 1 server key
{eyRegenerationlnterval 3600
ServerkKeyBits 10824

# Logging
SyslogFacility AUTH
_oglLevel INFO

# Authentication:

_oginGraceTime 120
iermitRootLogin without -password
StrictModes yes

Il faut remplacer

PermitRootLogin without-
password

par

PermitRootLogin yes




glpi@debian-glpi: ~ x
Fichier Edition Affichage Rechercher Terminal Aide

GNU nana 2.6 il B/ /S¢ C Modifié

HostKey /etc/ssh/ssh_host_ecdsa_key

HostKey /etc/ssh/ssh_host_ed25519 key
#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationInterval 3600
ServerkKeyBits 1024

# Logging
SyslogFacility AUTH
LogLevel INFO

# Authentication:
LoginGraceTime 120
PermitRootlLogin yesfi
StrictModes yes

RSAAUthentication yes

PubkeyAuthentication yes
#AuthorizedKeysFile %h/.ssh/authorized_keys

We Aide B Fcrire W Lire fich. Page préc. @ Couper @¥ Pos. cur
i Quitter i Justifier @ Chercher Page suiv. g Coller @l Orthograp.

(REPONDRE « Non » EFFACERA LES CHANGEMENTS) » f | ‘

B Ajout (& la fin)
LB Ajout [au début)

iz Copie de sécu.

Wl Format Mac

1) Pour quitter faire
« Ctrl + X », puis
répondre « 0 » pour
sauvegarder

2) Ne pas modifier le
nom du fichier, il
faut juste valider par
« Entrer »

glpi@debian-glpi: ~

Fichier Edition Affichage Rechercher Terminal Aide
glpi@debian-glpi:~$ su

Mot de passe

root@debian-glpi:/home/glpi# nano /etc/ssh/sshd_config
root@debian-glpi:/home/glpi# nano /etc/ssh/sshd_config
root@debian-glpi:/home/glpi# service ssh restart
root@debian-glpi:/home/glpi# /etc/init.d/ssh restart

[ ok ] Restarting ssh (via systemctl): ssh.service.
root@debian-glpi:/home/glpi#

Utiliser la commande « #
[etc/init.d/ssh restart » pour
redémarrer le serveur SSH




b. Connexion en SSH avec le compte root

glpi@debian-glpi:~$ su
Mot de passe :

root@debian-glpi:/home/glpi# ifconfig
ethd Link encap:Ethernet Hwaddr 00:0c:29:d5:d9:9b
inet adr:192.168.66.130 Bcast:192.168.66.255 Masque:255.255.255.0
adr inet6: feB@::20c:29ff:fed5:d99b/64 Scope:lien
UP BROADCAST RUNMWING MULTICAST MTU:15808 Metric:1
RX packets:495 errors:0 dropped:@ overruns:@ frame:0
TX packets:604 errors:0 dropped:@ overruns:@ carrier:@
collisions:0 1g file transmission:l000
RX bytes:116533 (113.8 KiB) TX bytes:95356 (93.1 KiB)

Pour connaitre
I’adresse IP, il faut
taper la commande
« ifconfig » dans
un terminal en
super user.

ﬁ PuTTY Configuration

[

Ouvrir un logiciel
de connexion

Cat :
E'Tg;’”" , S Rp—— — SHH, comme
|- Session asic options for your Pu session
.~ i.Logging — " " F:UTTY et entrer
& Teminal pecify the destination you want to connect to 1 adre_sse P d_e la
.. Keyboard Host Mame for IP address) Poart machine Debian,
- Bel [192.168.66.130 |22 puis valider par
- Features Connection type: « Entrer » pour
= Window (JFRaw () Telnet () Rlogin ® 55H () Seral lancer la
ﬁppea@nce Load, save or delete a stored session connexion
- Behaviour
.. Translation Saved Sessions
- Selection | |
- Colours .
Default Settings
[=- Connection 1721619122 Load
- Data 152 168 66. Save
- Prosy
. Telnet Delete
- Rlogin
- 55H
- Senal Close window on exit:
() Aways () Never (®) Only on clean exit
oo cars
PUTTY Security Alert X Lors de la 1

The server's host key is not cached in the registry. You
! have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 Od:0ed 1:42:67:1 983 cdid Tl 1 BBk 16: T 04:59
If you trust this host, hit Ves to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abandon the
connecticn.

Chui Man Annuler

connexion, il faut
ajouter le
certificat, cliquer
sur « Oui »




EP 192,168,

130 - PuTTY — O X

Une fois la
connexion
initialisée, il faut
rentrer le login,
utiliser « root »
puis taper son mot
de passe.




c. Modification des sources des paquets

‘@ 192.168.66.130 - PuTTY

@ 192.168.66.130 - PuTTY

GNU nmano 2.2.6 Fichier : /etc/apt/sources.lisc

66130 - PuTTY

GNU nano 2.2.6 Fichier : /etc/apt/sources.list

Modifie

o Depuis la connexion SSH
initialisee précédemment,
entrer la commande

# nano /etc/apt/sources.list

Une fois dans le fichier, il faut
effectuer les modifications
suivantes
1) Ajouter un « # »
devant « deb cdrom
2) Enlever les « # » de
toutes les lignes « deb
http:// .....»

Il doit y avoir les paquets
suivants :

deb
http://ftp.fr.debian.org/debian/
jessie main

deb-src
http://ftp.fr.debian.org/debian/
jessie main

deb http://security.debian.org/
jessie/updates main contrib
deb-src
http://security.debian.org/
jessie/updates main contrib

# jessie-updates, previously
known as 'volatile'

deb
http://ftp.fr.debian.org/debian/
jessie-updates main contrib
deb-src
http://ftp.fr.debian.org/debian/
jessie-updates main contrib
deb
http://backports.debian.org/de
bian-backports wheezy-
backports main

Faire « Ctrl + X »




Sauver l'espace modifié tREPONDRE « Non » EFFACERA LES CHAMNGEMENTS) 2

Taper « O », s’il est proposé
de choisir un nom de fichier

faire « Entrer »

d.

Installation et configuration des prérequis

ER 192.168.66.130 - PuTTY

Taper la
commande apt-get
update && apt-get
upgrade

Puis valider par
« O » quand cela
est demandé




182.168.66.130 - PuTTY

Taper la
commande apt-get
install apache2
php5 php5-gd
mysql-server
libapache2-mod-
php5 php5-
mysqlInd && apt-
get upgrade

Puis valider par
« O » quand cela
est demandé

| Configuration de mysql-server-5.5 |

Il est trés fortement recommandé d'établir un mot de passe pour le compte d'administration de MySQL
(« root »).

Si ce champ est laissé vide, le mot de passe ne sera pas changé.
Nouveau mot de passe du superutilisateur de MySQL :

<0k>

4' Configuration de mysgl-server-5.5 l—

Confirmation du mot de passe du superutilisateur de MyS5QL

<Ok>

Le menu de
configuration de
MySql s’ouvre
automatiquement

Entrer un mot de
passe super
utilisateur de
MySQL puis le
confirmer




@ 182.168.66.130 - PuTTY

Valider par « O »
quand cela est
demandé

Taper la
commande
apt-get install
apache2 php5
php5-gd mysql-
server libapache2-
mod-php5 php5-
mysqlnd

Puis valider par
« O » quand cela
est demandé




Taper la
commande

apt-get install
php5-Idap php5-
imap php5-gd
php5-xmlrpc

Puis valider par
« O » quand cela
est demandé




Configuration de la base de données SQL

b

Se connecter avec la commande
mysql -u root -p

Puis saisir le mot de passe choisi
pendant I’installation

e current input statement.

Taper la commande suivante, puis
valider par « Entrer »
CREATE DATABASE glpi;

Taper la commande suivante, puis
valider par « Entrer »
CREATE USER 'glpi'@'localhost’;

Sl | Taper la commande suivante, puis
valider par « Entrer »

GRANT ALL PRIVILEGES ON
glpi.* TO 'glpi'@'localhost’
IDENTIFIED BY 'lris2016",

Taper la commande suivante, puis
valider par « Entrer »
FLUSH PRIVILEGES;

Taper la commande suivante, puis
valider par « Entrer »
Exit




Installation de GLPI

1pi

Taper la commande suivante

cd /root/ && wget https://github.com/glpi-
project/glpi/releases/download/0.90.1/glpi-
0.90.1.tar.gz

Taper la commande suivante

tar xvf /root/glpi-0.90.1.tar.gz

Taper la commande suivante

cp -R /root/glpi /var/www/html/

Taper la commande suivante

chown -R www-data:www-data
Ivariwww/html/glpi/

Setup GLPI X L+

€ 192.168.66.130/glpi/install/install.ph

GLPI SETUP

Select your language

Se connecter a I’interface web de GLPI, en
tapant I’adresse IP du serveur Debian puis

/glpi

Dans notre cas http://adresse IP SRV
debian/glpi

Sélectionner la langue, puis cliquer
sur « ok »




.G lpi GLPI SETUP

Licence

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted te copy and distribute verbatim copies
of this license document, but changing it is not allewed.
Preamble

The licenses for most software are designed to take away
Des traducti elles sont également disponibles

@) Yailu et ACCEPTE les termes de la licence énoncés ci-dessus.

Jai lu et N'ACCEPTE PAS les termes de la licence énoncés ci-dessus

Sélectionner « J’ai lu et accepte les
termes de la licence énoncés ci-
dessus. », puis cliquer sur

« Continuer »

GLPI SETUP

Début de l'installation
Installation ou mise a jour de GLPI
ation’ pour une nou installation complé

jour' pour lan

Cliquer sur « Installer »

Test du Parseur PHP
Test de I'extension MySQLi
Test des sessions

Test de I'utilisation de Session_use_trans_sid
Test sur I'extension magic_guotes_sybase
Test sur les fonctions ctype

Test sur I'extension fileinfo

Test sur les fonctions Json

Test sur I'extension mbstring

Test sur I'extension GD

Test sur I'extension zlib

Test de la mémuoire allouge

Test d'écriture du fichier de configuration
Test d'écriture de fichiers documents

Test d'

criture de fichiers dump
Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions
automatiques

Test d'gcriture des fichiers de graphiques
Test d'&criture des fichiers de verrouillage
Test d'Ecriture des documents des plugins
Test d'écriture des fichiers temporaires

Test d'

Test d'écriture des fichiers téléchargés

criture de fichiers rss

Test d'écriture de fichiers photos

LSRR SR R N N S S N N N N N L S S A AR AL AR L SEY

Test d'écriture des fichiers de journal

L'accés web au répertoire des fichiers ne devrait pas étre
autarise
wérifier le fichier .htaccess et la configuration du serveur
web

L'accés web au répertoaire des fichiers est
protégé

Voulez-vous continuer ?

Faire défiler la page jusqu’au bas, puis
cliquer sur « continuer »




Glpi
p I GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Paramétres de connexion a la base de données
Serveur MySQL localhost
Utilisateur MySQL glpi

Mot de passe MySQL essssssse

GLPI SETUP

Ftape 2
Test de connexion a la base de données
Connexion a la base de données réussie

ctionner une base de données :

Créer une nouvelle base ou utiliser une base existante : _

6 Ipi
p | GLPI SETUP

Etape 3
Initialisation de la base de données.

bien été initialisée

Glpi
) p I GLPI SETUP

Etape 4

L'installation est terminée

es identifiants et mots de éfaut sont :

Renseigner
1) L’adresse du serveur SQL
2) L’utilisateur MySQL crée
précédemment (glpi)
3) Le mot de passe de I'utilisateur
glpi (Iris2016)
4) Cliquer sur continuer

Sélectionner la base de données crée
précédemment (glpi), puis cliquer sur
continuer

Cliquer sur « Continuer »

Cliquer sur « Utiliser GLPI »




b. Audit du parc avec fusion inventory

1. Installation de Fusion Inventory sur GLPI

| Fusionlnventory for GLPI... * +

€ fusioninventory.or v C Rechercher
y-org

T ——————————

1/ Get the archive for your GLPI

First, download archive:

* Recent versions (>=0.90) : https://github.comfusioninventory/fusioninventory-for-glpi/releases
 older versions http:/forge.fusioninventory.orgfprojects/fusioninventory-for-glpiffiles

Fusionlnventory for GLP| tarball name follow this convention:

* fusioninventory-for-glpi_
¢ GLP|major release (0.80, 0.83, 0.84, 0.85, etc)

* a '+ symbol
* Fusioninventory release

Depuis le serveur
Debian, se rendre sur «
http://fusioninventory.o
rg »

Puis télécharger « Fusion
inventory for glpi »

<[> ||«

Téléchargements

©® Récents

4r Dossier personnel

[ Documents

[ Images

dd Musique

Wl Vidéos

I Corbeille

© Debian 8.5.0 amd64...
[ Ordinateur

@2 Parcourir le réseau

B Connexion & un serv...

« fusioniny

i

|_.\“3,‘

fusioninvento)
glpi_0.90.1.4

@ Ouvrir avec Gestionnaire d'archives
Quvrir avec une autre application...

Couper

Copier

Déplacer vers...
Copier vers...
Créer un lien

Renommer...
Mettre a la corbeille

Extraire ici

Courriel...

Propriétés

Une fois téléchargé, se
rendre dans le dossier

« Téléchargements »,
puis faire un clic droit sur
I'archive de fusion
inventory, puis faire

« Extraire ici »

Configmration  Plughns -+

Taper la commande
#cp-r
/home/user1/Télécharge
ments/fusioninventory
/var/www/html/glpi/plu
gins

Se rendre sur l'interface
web de GLPI, puis dans
« Configuration », puis
« plugins »

Cliquer sur « Installer »

Cliquer sur « Activer »

2. Installation de I’agent Fusion Inventory sur un client Linux




apt-get install Llibcrypt-ssleay-perl
Lecture des listes de paquets... Fait
Construction de 1'arbre des dependances
Lecture des informations d'état... Fait apt-get install libcrypt-
Les NOUVEAUX paquets suivants seront installés : | ~ |
libcrypt-ssleay-perl ssleay-per
@ mis a jour, 1 nouvellement installés, ©® a enlever et 486 non mis a jour.
Il est necessaire de prendre 40,4 ko dans les archives.
Aprés cette opération, 152 ko d'espace disque supplémentaires seront utilises
Réception de : 1 http://archive.ubuntu.com/ubuntu/ trusty/universe libcrypt-¢
ay-perl amd64 ©.58-1buildl [48,4 kB]
40,4 ko réceptionnés en 85 (188 ko/s)
Sélection du paquet libcrypt-ssleay-perl précédemment désélectionné.
(Lecture de la base de données... 167798 fichiers et répertoires déja install
)
Préparation du dépaquetage de .../libcrypt-ssleay-perl 0.58-1buildl amd64.del

Taper la commande

libcrypt-ssleay-perl (8.58-1buildl)
actions différées (« triggers ») pour man-db (2.6.7.1-lubuntu]

Paramétrage de libcrypt-ssleay-perl (0.58-1buildl)

api-get install fusioninventory-agent
ecture des listes de paquets... Fait
onstruction de 1'arbre des dépendances
ecture des information; d'état... Fait . : apt-getinstaH
es paguets supplémentaires suivants seront installeés : Lo
libfile-which-perl libnet-cups-perl libparse-edid-perl libtext-template-per|RRiCUUNltela e NS
libyaml-perl
aguets suggérés : . .
smartmontools read-edid libyaml-shell-perl Puis valider par «,O » quand
aguets recommandés : cela est demandé
libyaml-libyaml-perl libyaml-syck-perl
es NOUVEAUX paguets suivants seront installés :
fusioninventory-agent libfile-which-perl libnet-cups-perl libparse-edid-per
libtext-template-perl libyaml-perl
B mis a jour, 6 nouvellement installés, @ a enlever et 486 non mis a jour.
[l est nécessaire de prendre 658 ko dans les archives.
prés cette opération, 3 019 ko d'espace disque supplémentaires seront utilis
Fouhaitez-vous continuer 7 [0/n] N

Taper la commande

WENLIISETATTER LI DECIZTEL S el Taper la commande

Nano
/etc/fusioninventory/agent.c
fg

# send tasks results to an 0CS server Enlever le « # » devant la
#server = http://server.domain.com/ocsinventory ligne « Server= », puis

# send tasks results to a FusionInventory for GLPI server remplacer
server = http://192.168.66.138/glpi/plugins/fusioninventory/ « server.domain.com ». par
# write tasks results in a directory , ) ) P
#local = /tmp I’adresse du serveur GLPI
Attention a bien modifier la
ligne « Fusionlnventory for
GLPI server » et non « OCS
server »

Faire « O », puis faire entrer
pour ne pas modifier le nom
du fichier

B LIS NGIREEL Sl Taper la commande
[info] ESX support disabled server side. fusioninventory-agent
[info] task WakeOnLan execution not requested Pour lancer un audit.

Le pc est bien dans le parc

minint-virtual-machine WMware, Inc. GLPI

3. Déploiement de I’agent Fusion Inventory sur les postes clients via GPO




Jun 16, 2016
Fusioninventory agent 2.3.18

The Fusioninventory Agent maintainers are glad to announce the 2 3 18 release You can download it from the usual places: our
github repo for the source distribution tabad repo for the windows distribution etc...See download instructions for detai

Télécharger les exécutables des agents x32 et
x64bit sur

http://fusioninventory.org/

Les placer dans un partage sur le serveur AD (il
doit étre visible de tous les utilisateurs)

1.5/ Large Installations

There is a VBScript (Visual Basic Script) allow you to perform an unattended deployment of fusioninventory-agent_windows-
<platform>_<version=>exe in large (and in not so large) environments. The script is named fusioninventory-agent-deployment vbs

Télécharger le script VBS depuis
http://fusioninventory.org/documentation/agent
/installation/windows/

SetupLocation = "\\192.15

quotation marks those values
iCs .

Modifier les lignes
» « Setuplocation » et indiquer
« \\host\share\ », supprimer «&&
SetupVersion »
» « SetupOptions », indiquer I'adresse du
serveur GLPI

E Gestion des stratégies de groupe
&

Lancer « Gestion des stratégies de groupe »

|5, Gestion de stratégie de groupe Gestion des stra’
4 _ﬁ Forét: GLPLAD.LOCAL

- Contenu
4 |55 Domaines

4 |F2 GLPLADIOCAI Nom
Créer un objet GPO dans ce domaine, et le lier ici... o

Lier un chjet de stratégie de groupe existant...
Bloguer I'héritage

Assistant Modélisation de stratégie de groupe...
I [ Sites Mouvelle unité d'organisation

Rechercher...

Madifier le contréleur de domaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...
Mouvelle fenétre & partir d'ici

Actualiser

Propriétés

Aide

Dérouler « Forét », puis « Domaines », puis le
domaine

Faire un clic droit sur le domaine puis « Créer un
objet GPO dans ce domaine, et le lierici... »

MNom :

| Deploy_Fusion_Inventory_agent] |

Objet Starter GPO source :

| (aucun) W |

OK | | Anonder |

Nouvel objet GPO -

Donner un nom a la GPO, puis cliquer sur « Ok »



http://fusioninventory.org/
http://fusioninventory.org/documentation/agent/installation/windows/
http://fusioninventory.org/documentation/agent/installation/windows/
file://///host/share/

|5}, Gestion de stratégie de groupe De
A _ﬂ Forét: GLPLAD.LOCAL
4 55 Demaines
4 F3 GLPLAD.LOCAL
=z Default Domain Policy

;ir Denlmw Fusinn Inventnne anent 1

3| D Modifier...

—}

=R Appliqué

7 Fi Lien activé

3 O
> A Enregistrer le rapport...

=

b L Sites
sti Modélisa Affichage C
« Résultats Mouvelle fenétre a partir d'ici
Supprirmer
Renocmmer
Actualiser
Aide

Faire un clic droit sur la GPO créé, puis cliquer sur
« Modifier »

(=] Stratégie Deploy_Fusion_lnventory_agent [WIN-P2RDGIDARGG.GLPIAL
4 i Configuration ordinateur
4 [ | Stratégies
t [ Paramétres du logiciel
~| Paramétres Windows
~| Stratégie de résolution de noms

=

| Scripts (demarrage/arrét)
I+ i Parameétres de sécurité
[+ J_. QoS basée sur la stratégie
i [ | Modéles d'administration : définitions de stratégies (fichiers
B [ Préférences
4 4% Configuration utilisateur
[ | Stratégies
B Préférences

Dérouler « Configuration ordinateur »,
« Stratégies », « Parametres Windows ».

Cliquer sur « Script (démarrage/arrét)

= Scripts (démarrage/arrét)

Démarrage Nom
Afficher les Proprictés =] Arrét du systéme
Description :

Contient les scripts de démarrage de
I'ordinateur.

Double cliquer sur « Démarrage »




Cliquer sur « Afficher les fichiers »

Scripts | Scripts PowerShel

Scripts « Démamage » pour « Deploy_Fusion_Inventory_agent »

Paramétres
Monter

Descendre

Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe. cliquez
sur le bouton ci-dessous.

LIPS Outils d application Placer le script dans le dossier qui s’ouvre, puis
AT Accueil Partage Affichage Gestion fermer |a fenétre.

1 [l « Machine » Scripts » Startup v & [ Rechercher dans: Startup

S Favoris Nom Madifié le Type Taille

B Bureau fusioninventory 01/11/2016 17:44  Fichier de script V..
‘%] Emplacements récer

Téléchargements

Cliquer sur « Ajouter »

Scripts | Scripts PowerShell

Scripts « Démamrage » pour « Deploy_Fusion_Invertory_agent »

Paramétres
Manter

Descendre

Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliguez
sur le bouton ci-dessous.

0K || Amder || Apliguer |




Cliquer sur « Parcourir »

Mom du script :

Paramétres de scripts :

Double cliquer le script vbs

[ < Seripts » Startup v ¢ [ Rechercher dans: Startup A
Organiser v Nouveau dossier EE )
¢ Favoris Nom - Medifié le Type
B Bureau fusioninventory 01/11/2016 1744 Fichier de

“Zl Emplacements récer
|8 Téléchargements

M CepC

€ Réseau

[<] u [ B

Norm du fichier | usioninventory v | [Tous tes fichiers V]

Cliquer sur « Ok »

Mom du script :

|fusionin\rentory.vb5

Paramétres de scripts :

Cliquer sur « Appliquer », puis sur « Ok »

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.




I [ Filtres WMI
b [5] Objets GPO Starter
p L@ Sites

ri' Modélisation de stratégie de gro
= Résultats de stratégie de groupe

g

Lien activé

Enregistrer le rapport...

Affichage 3
MNouvelle fenétre a partir d'ici
Supprimer

Rencmmer

Actualiser

Aide

j B Editeur de gestion des stratégies de groupe == Fermer la fenétre
Fichier Action Affichage 7
an| B =
5] Stetégie Deploy_Fusion Inventory_agent [WIN-P2RDGIDARGG GLPLA [T e o s oo arrary
4 {8 Configuration ordinateur - T
b 7 Paramétres du logiciel ) . A -
4[] Paramétres Windows Afficher les Propriétés. Arrét du systéme
b [7] Stratégie de résolution de noms Description :
=) Scripts (démarrage/arrét) Contient les scripts de démarrage de
b Paramétres de sécurité I'ordinateur.
b gl QoS basée sur la stratégie
b | Modéles d'administration : définitions de stratégies (fichiers)
b 0 Préférences
4 i, Configuration utilisateur
b ] Stratégies
b 7] Préférences
< m >
< [ > | Etendu  Standard
|5, Gestion de stratégie de groupe Deploy_Fusion_Inve | Faire un clic droit sur la GPO, puis cliquer sur
4 Forét: GLPLAD.LOCAL - . P A
AA : , Btendue |Détals | Pareme | « Appliqué »
4 [ == Domaines Lisi
< aisons
4 3 GLPLAD.LOCAL
| Default Domain Policy Afficher les liaisons & cet em
E=Ef Deploy_Fusion_lnventory_anent 1 U T PR
21 Domain Controllers Maodifier...
I [ 5} Objets de stratégie de gro Appliqué

wa Deploy_Fusion_Inventory_agent

La GPO est appliquée




3.1 Testde la GPO

Aucun PC n’est

Accueil P Ordinateurs + Q = présent dans le
parc GLPI
o L’agent Fusion
Pas d'élément trouvé Inventory nlest pas
Mom Editeur Installe le présent sur le PC
5 Microsoft Visual C++ 2008 Redistributable - %64 9.0.3...  Microsoft Corporation 01/11/2016
5| Microsoft Visual C++ 2008 Redistributable - %86 9.0.3... Microsoft Corporation 011172016
[ viMware Tools VMware, Inc. 01/11/2016
Le PCclient est
Environnement | Sessions | Contréle & distance | Profil des services Bureau & distance | COM+ rede.marre pour
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant appliquer les GPO
Membre de - et une session non
Nom Dossier Services de domaine Active Directony adminiStrateur est
Utiisateurs du do... GLPIAD.LOCAL/Users ouverte
Groupe principal :  Ltilisateurs du domaine
(Do goupepwopa | ok oasl e padfrs rage i sad o v
POSIX.
[ ok |[ Anuer || Appliguer || Aice
Hru sionlnventory Agent 2.3.18 (564 edition) FusionInventory Tearn 011172016 Quelques instants
8 Microsoft Visual C++ 2008 Redistributable - x64 9.0.3... Microsoft Corperation 01/11/2016 ;’{pres 'te df_”“at”ﬁ%e'
: : . : : agent est installé
[ Micresoft Visual C++ 2008 Redistributable - 86 9.0.3... Microsoft Corporation 01/11/2016 (ns pas hésiter 3
[ VMware Tools VMware, Inc. 01/11/2016 utiliser [a
) ) commande
. FusionInventory Agent Service Fusi.. Dém.. Automatique Systéme local « GPUPDATE




/FORCE » dans une
invite de
commande, s’il ne
se passe rien »

Le service est
exécuté
automatiquement

Le PC est connu

GLPI-PC YMware, Inc. YWMware-56 4d 5b 31 e5 b9 08 6f-26 dc 5f ee 32 79 63 2d dans le parc GLPI

5. Conclusion

Nous terminons cette mission avec une conclusion de toutes les tachés effectuer pendant cette
mission.

Les différentes taches mise en place dans cette mission :

» Installation et configuration du GLPI (gestion des tickets)
» Installation et configuration de fusion inventory (permet d’effectuer
I’inventaire du parc informatique)

Grace a la solution mise en place pour stadium company, elle peut maintenant mieux gérer le
parc informatique et effectuer un inventaire du parc informatique.
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