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1. PREREQUIS

Afin de mettre en place un radius sur notre serveur radius il nous faut
-1 Windows server
-1 borne Wifi préconfigurée

-1 un client mobile

2. DEFINITION

RADIUS 5 (Remote Authentication Dial-In User Service) est un protocole client-serveur
permettant de centraliser des données d'authentification. Le protocole RADIUS a été inventé
et développé en 1991 par la société Livingston.
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Un serveur RADIUS permet d'authentifier les connexions en obligeant la saisie de nom
d'utilisateur et du mot de passe d'Active Directory.



3. MISE EN PLACE D’UN RADIUS

Sur notre serveur équipé de Windows Server 2008 nous avons procedé a l'installation du réle
RADIUS (NPS Network Policy Server) qui fait partie des services de stratégie
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En savoir plus sur les services de réle

= On clique sur « suivant » puis « installer »

Enfin nous arrivons dans I'interface configuration de ce service RADIUS.

=
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Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant Scénario.

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous corffigurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions
802.1X, vous créez des stratégies réseau qui pemettent au serveur NPS d'authentifier et d 'autoriser les connexions
provenart des points d'accés sans fil et des commutateurs d'authentification (également appelés clients RADIUS).

B3 Configurer 802.1X B Infomations
Configuration avancée S
Configuration de modéles ¥

Le Service d'authentification par RADIUS utilise la norme 802.1X.
On va donc dans un premier temps mettre en place une stratégie avec cette norme qui permettra

d'authentifier les utilisateurs. Elle sera nommée Wifi MDL-Rugby.




Configurer 802.1X

! Sélectionner le type de connexions 802.1X

Type de connexions 802.1X :

% Connexions sans fil sécurisées
Lorsque vous déployez des points d'accés sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'acceés.

{~ Connexions cablées (Ethemet) sécurisées
Lorsque vous déployez des commutateurs d'authentification 802.1X sur votre réseau, le serveur NPS
{Network Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Nom :

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées 3 |'aide de cet Assistant.

Vous pouvez vous servir du texte par défaut ou le modifier.
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Pour la configuration du client, comme vous pouvez le voir, il faudra donner un nom, saisir son
adresse IP donc 192.168.51.254 ainsi qu'un secret partagé «adminx» (clé a fournir lors de la
configuration RADIUS de la borne Wi-Fi).



On valide le client et on poursuit la configuration.

On choisit donc la méthode EAP-MSCHAP version 2 car c'est la plus sécurisée.

Configurer 802.1X

! Configurer les controles du trafic

Utilisez des réseauxlocaux virtuels (VLAN) et des listes de contrdle d'accés (ACL) pour
contraler le trafic réseau.
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Il ne reste plus qu'a valider en cliquant sur «Terminer».

e Création d'un certificat de sécurité

Dans un premier temps il faut installer le r6le de certification inclus dans le serveur

G | &I%’ ﬂ Sélectionnez un ou plusieurs rdles a installer sur ce serveur,

= Roles :

I [ Gestionnaire de serveur (WIN2008 m _

! i,r ; = St— [ ] Hyper-v
Ajouter des réles

[[] serveur d'appiications
B 9 F' uppvimer des rfles i [ Serveur de téécopie
H D ; 4 . 8

o erveul
% C  Affichage 4 Ser
8Bs— [] serveur Web (IIs)
i Actualiser e [7] services AD LDS (Active Directory Lightweight Directory Services
Aide [[] services AD RMS (Active Directory Rights Management Services)
- [7] services ADFS (Active Directory Federation Services)
t ~ Réles |[] Services Bureau a distance

M Services de certificats Active Directory
[ services de déploiement Windows
[7] services de documents et dimpression
Services de domaine Active Directory (Installé
[7] services de fichiers
[7] services de stratégie et d‘accés réseau
[7] services WSUS (Windows Server Update Services)




£ Sélectionner les services de réle a installer pour Services de ¢
Services de role :
[¥] Autorité de certification
[] Inscription de I'autorité de certification via le Web

A 14 - . ["] service Web Inscription de certificats

On passe a I ecran SUIvant’ on ChOISIt Ie mOde [] service Web Stratégie dinscription de certificats
Entreprise car en effet notre autorité de certification

fait partie du domaine SRV1POLES5.COM

Les autorités de certification peuvent utiliser les données d'Active Directory pour simplifier I€mission et la
gestion de certificats. Indiquez si vous souhaitez établir une autorité de certification d'entreprise ou autonome.

* Entreprise

Sélectionnez cette option si cette autorité de certification est un membre de domaine et peut utiliser le
service d'annuaire pour émettre et gérer des certificats.

" Autonome

Sélectionnez cette option si cette autorité de certification n'utilise pas les données du service d'annuaire

pour émettre ou gérer des certificats, Une autorité de certification autonome peut étre membre d'un
domaine.

On choisira dans I'écran suivant une*
autorité racine

(¢ Autorité de certification racine

Sélectionnez cette option si vous installez la premiére et unique autorité de certification dans une
infrastructure a dé publique.

Il s'agit effectivement d'une premiéere clé privée qu'on va créer.

(&' Créer une nouvelle clé privée

Utilisez cette option si vous n'avez pas de dé privée ou si vous souhaitez créer une nouvelle clé privée pour
améliorer la sécurité. Un message vous invitera a sélectionner un fournisseur de services de chiffrement et
a spécifier une longueur de dé pour la dé privée. Pour émettre de nouveaux certificats, vous devez
également sélectionner un algorithme de hachage.

L'algorithme SHAL est sélectionné par défaut. La longueur de la clé et ce type
de chiffrement nous conviennent.

Sélectionnez un fournisseur de services de chiffrement : Longueur de la clé en caractéres :
IRSA#Microsoft Software Key Storage Provider _'_I I _'_l
Sélectionnez I'algorithme de hachage pour la signature des certificats émis par cette autorité de certification :
SHAS512 :l
EN
MDS
v
MDA
4 [ »

™ Autoriser linteraction de |'administrateur lorsque I'autorité de certification accéde a la dé privée.

A partir de la on cligue sur suivant jusqu'a installer.



Cependant la configuration du RADIUS ne s’arréte pas 1, il faut en plus configurer la stratégie
précédemment créée pour la prise en compte des certificats, les conditions de connexions, etc...
Il faudra donc se rendre dans les propriétés de la stratégie.

“5 Serveur NPS {Network Policy Server)

Fichier Action | affichage 7

@ 7mEm

@ P (Local) Stratégies réseau
[ [ Clients et serveurs RADILS [ s - ]
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(= Stratégies réseau

. Stratégies de contrle o [T Configurez les contraintes de cete stistégie iéseau.

© B protecton daccisrészan [ useey Sills demande de connesion ne répond pas & toutes les contraintes, [accss réseau est efusé

B Gestion

(5 W Gestion des modéles & Connections to Microsoft Routing and Remote Access  Contraintes :

i Connections to other access servers

Autorisez [accés uniquement aux clients qui s'authentifient 3 'side des méthodes
spécifides.

Les lypes de protacoles EAP sont négociés entre le serveur NPS et le client dans
8 Délai dinactivité Fordre dans lequel s sont lstés.

B e e

Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2) Hienter
2] 1D de la station appelée

Conditions - Si les conditions suivantes sont réunies :

' Restrictions relatives aux
Condition | Valeur jours et aux heures il T
Type depotNAS  Wiireless - Other OU Wireless - % Type de pot NAS

Groupes dutiisateurs  MDL\wif £ Aouter.. | | Hodfie; e |

Groupes Windows  MDL\wifi

Méthodes d"authentification moins sécurisées :
[V Authentification chiffiée Microsoft version 2 (MS-CHAP v2)

[V Luiisateur peut modifier le mot de passe aprés son expiation
[V Authentification chiffrée Microsoft (MS-CHAP)

¥ Lutiisateur peut modifier le mot de passe aprés son expiration

Paramétres - Les paramalies suivants sont appliués : I~ Authentiication chifiée (CHAP)

AT T I~ Authenification non chiffiée (PAP, SPAF)
Ignorer les propriétés de numérotalion des utlisateurs I Autoriser les clients 3 se connecter sans négacier une méthode d'authentiication
Autorisation d'accés I Véifier uniquement Fintégiité de ordinateus

Méthode EAP (Extensible Authentication Protocol)
Méthode dauthentification
Contrainte de mise en conformité NAP

‘ur»m v I it e Ambrrann

« >l oKk | e | Appine |
: ‘ I

Comme c'est indiqué sur la capture ci- dessus, on coche tous simplement. la case « authentification
chiffré par le MS-CHAP V2» ainsi que la «<MS-CHAP»

A savoir :

Un groupe d'utilisateurs nommé « wifi» sera créé dans Active Directory, seul les utilisateurs
appartenant a ce groupe auront le droit de se connecter par la borne Wifi.
Le serveur NPS sera autorisé a lire les données d'Active Directory

il faut pour cela I'inscrire a I'’AD comme
c'est surligné sur la capture ci-contre. Fichier  Action _ Affichage 7

es |z |HE

i (e
S

| = Exporter la configuration ; 3

(A= S| hies réseau vous permettent d'autoriser les connex
Démarrer le service MRS s peuvent s'effectuer ou non.
Arréter le service NPS
Inscrire un setveur dans Active Direckary: I

lEl G Propriétés
£ - G Microsoft Routing and Remote Access server
i B other access servers

Pour ajouter les utilisateurs autorisés a
s'authentifier, il faudra se rendre dans lI'onglet
«Conditions» des propriétés de la strategie.



Comme c'est indiqué sur la capture ci-contre, on rajoute le groupe «wifi».
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Dans « stratégies de demandes de connexions », on se rend dans I'onglet « Parameétres».

Propriétés de MDL-Wifi b
*5Serveur NPS (Network Policy Server) D

"Vue d'ensemble | Condiions Paramétres ]

Fichier ~ Action  Affichage 7
92w HE
@ NPS (Local) Stratégies de demande de connexion

= [ Clients et serveurs RADIUS
5 Clients RADIUS

Bl =/ stratégies
[ ] Stratégies réseau
%, Protection d'accés réseau

B, Gestion
Ml Gestion des modeles

ﬁ Groupes de serveurs RADIUS di:
( Stratégies de demande de conn

| Stratégies de contrdle dintégrite

* Les stratégies de demande de connesion \

transférées vers des serveurs RADIUS dist
stratégie de demande de connexion.

Conditions - Si les conditions suivantes sont réuni

Type

<«

Condition

J Valeur
de port NAS Wireless - Other OU Wireles

Configurez les paramétres de cette stratégie réseau.
Sila demande de ion répond aux conditions et et si la stratégie accorde I'accés, les paramétres sont appliqués.
Paramétres :

r:;:::::d autheniication IV Remplacer les paramétres d'authentification de stratégie réseau

& Méthodes d'authentification

Transfert dela demande de
connexion

=> Authentification

B, Gestion

Spécifier un nom de domaine
L) Atribut

Attributs RADIUS

€ Standard

[7] Spécifiques au fournisseur

Ces paramétres d'authentification sont utilisés 3 la place des contraintes et des
paramétres d’authentification de la stratégie réseau. Pour les connexions WPN et
802.1X avec la protection d’accés réseau [NAP), vous devez configurer
I'authentification PEAP ici.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
I'ordre dans lequel ils sont listés.

Types de protocoles EAP

IMornter

v [z |

«| |

Ajouter... | Modifier... Supprimer I

Méthodes d'authentification moins sécurisées :
¥ Authentification chitfrée Microsoft version 2 (MS-CHAP v2)

[V Lutilisateur peut modifier le mot de passe aprés son expiration
V' Authentification chiffrée Microsoft [MS-CHAP)
[V Lutilisateur peut madifier le mot de passe aprés son expiration
[~ Authentification chiffrée (CHAP)
™ Authentification non chiffrée (PAP, SPAP)
™ Autoriser les clients 3 se connecter sans négocier une méthode d'authentification.

Cliquez sur « Modifier » nous pouvons voir un certificat qui a était délivré au serveur, son
émetteur, ainsi que la date d'expiration.



onfigurer les propriétés EAP Protégé B3

Sélectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du client, Ce certificat remplacera le certificat sélectionné pour
EAP Protégé dans la stratégie d'accés 4 distance.

au.

ns et contraintes, et si la stratégie accorde I'accés, les paramétres sont appliqué

" | Certificat délivré & : MDL-WINZODE-1-CA

Nom convivial :

Emetteur MDL-WIN2008-1-CA|

| Date d'expiration : 07/11/2019 11:24:31

|

[V Activer la reconnexion rapide
I™ Déconnecter les clients sans chiffrement forcé
IV Appliquer la protection d'accés réseau

" TypesEAP

IMariter

Modifier ' Supprimer | oK I

Ajouter

Annuler I

I

l

¥ Remplacer les paramétres d'authentification de stratégie réseau

Ces paramétres d’authentification sont utilisés a la place des contraintes et des
paramétres d’authentification de la stratégie réseau. Pour les connexions VPN &
802.1X avec la protection d’accés réseau (NAP), vous devez configurer
I'authentification PEAP ici.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client da
F'ordre dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP)

Kl |

Ajouter... | Modifier...

Supprimer |

Méthodes d"authentification moins sécurisées :
[V Authentification chiffrée Microsoft version 2 [MS-CHAP v2)

V' Lutiisateur peut modifier le mot de passe aprés son expiration
[V Authentification chiffiée Microsaft (MS-CHAP]

V' Lutiisateur peut modifier le mot de passe aprés son expiration

On fini par valider les modifications.

. Création d'une journalisation

Pour plus de sécurité et dans un but de tracabilité
avons décide de mettre en place une journalisation. Le serveur va enregistrer toutes le connexions

effectuées.

| Assistant Configuration de la gestion des comptes

|| %: serveur NPS (Network Policy Server)

Fichier ~Action  Affichage 7

LB

°| @ [ Chents et serveurs RADIUS
@ =/ Stratéges

[ B Protection d'accés réseau Sostiondesianptes

¢| # Ml Gestion des modgles
données pour la gestion des comptes NPS.

u Configurer la gestion des comptes

Propriétés du fichier journal

! Statut:  Configurée pour C:\Windows\system32\LogFiles

B3 Modifer les propriétés du fichier jounal

——- |

Sélectionnez Configurer la gestion des comptes pour exécuter
choisir quatre configurations de gestion des comptes différente

Sélectionnez Modifier les propriétés du fichies joumal si vous sc

Propriétés de journalisation SQL Server

Sélectionnez Modifer les propriétés de joumalisation SQL Serv;

fournissant le basculement.

pour le basculement.

Précédent

des connexions au réseau, nous

Sélectionner les options de gestion
*4

NPS peut enregistrer les données de gestion des comptes dans un fichier texte local, une base de données SOL
Server, ou les deus. NPS peut aussi enregistrer les données dans une base de données SOL Server
uniquement, puis commencer & enregistrer dans un fichier teste si 'enregistrement SOL Server échoue, en

Sélectionnez une option de configuration de la gestion des comptes NPS, et cliquez sur Suivant :
" Enregistrer les données dans une base de données SOL Server.

+ Enregistrer les données dans un fichier texte sur 'ordinateur local.
" Enregistrer simultanément les données dans une base de données SOL Server et dans un fichier texte
local.

" Enregistrer dans une base de données SOL Server en utilisant la joumalisation dans un fichier texte

I Suivant I ef I

Annuler |

Pour des raisons de simplicité, nous avons décidé d'enregistrer les données dans un fichier
texte sur le serveur. Il est possible, et méme plus sécurisé, de les enregistrer dans une base de

données.



Le fichier sera enregistré dans C:\Windows\system32\LogFiles

Assistant Configuration de la gestion des comptes

. Configurer la journalisation dans un fichier local
]

— !

Informations de journalisation :

Sélectionnez les informations qui seront enregistrées dans le fichier texte configuré.
[V Demandes de comptes

V' Demandes d'authentification

IV Statut régulier des comptes

[V Statut régulier des authentifications

Répertoire des fichiers journaux :

Spécifiez un emplacement pour votre fichier journal. NPS crée le fichier avec un nom de fichier au format
Inyymm.log.

IC:\Windows\syslemBZ\LogFiIes Parcour... |

Action en cas d'échec de la journalisation :

Sila journalisation échoue en raison de problémes réseau ou autres, NPS peut continuer 3 traiter les
demandes de connexion ou les ignarer afin de préserver la précision des données de gestion des comptes. Si
NPS ignore les demandes de connexion, les utilisateurs nont pas accés au réseau via les clients RADIUS.
V' Ignorer les demandes de connesion si la journalisation échoue.

Cliquez sur Suivant pour continuer.

F‘récéden&l Suivant I Teminer | Annuler I

Il suffit de continuer en cliquant sur suivant jusqu'a la fin. Voila la journalisation est mise en place.
» Configuration de la borne Wi-Fi

Maintenant on va s’intéresser a la configuration du client a fin qu'il puisse fonctionner avec le
serveur RADIUS.

Dans un premier temps on change le SSID de notre réseau Wi-Fi.
Il sera nommé «SRV SSID».

2. 3000 Basic Wireless Settings
wnge) | vicetess networkmose BIGMN-Mixed
Secunty T
B in Vaeless Channal 5-2437GHz
Wi-Fi Protected Setup
VLAN ang QoS SsID SSID Name SSI0 Broadcast
Adianced detings s8I0 1 MOL-Rugoy Enabled v
AP Moge
ssin2
amnistiaton
ssiD3
Status.




Dans 1’écran qui suit, on définit le type de sécurité utilisé. WPA2-Entreprise.
On saisie I'lP de notre serveur Radius, Le port 1812 est par défaut. On oublie pas de saisir la clé
partagée créée lors de la configuration de la stratégie de connexion, configuration du client (admin)

» Setp Wireless Security

Basic Seftings Select SSID.

Connection Control
WI-Fi Protected Setup.

Securty Moge: WPz Enterprise

> AP Mode Wirsless Isolation: (within S8ID) Enables @ Disatied

Primary RADIUS Server

AES

On finira par un clic sur «save» pour sauvegarder les configurations.

5. Test de conformité :

On rajoute quelques utilisateurs dans le groupe wi-fi.

T e e |

Sur un teléphone portable on se connecte au réseau SRV voila
comment se présente la phase d'authentification.

On nous demande un nom d'utilisateur et un mot de passe, avant de valider on choisira
comme Authentification Phase 2 : MSCHAPV?2.






