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Acerca del Expositor 

Nombre: Miguel Angel Felix Garcia

Lugar de origen: Los Mochis Sinaloa, Mexico.

Certificaciones: MTCNA, MTCWE, MTCTCE, MTCRE, MTCINE.

Ocupacion:

• Consultor Certificado Mikrotik.

• Soporte y Asesoria En Redes y Enlaces Inalambricos

• Implementacion De Soluciones Llave En Mano

• Soporte Mensual o Por Evento a WISPs



Acerca de la Empresa

Mercado Wisp Mexico

Fundada en el año 2015 con la finalidad de comercializar productos y

asesorías para el óptimo funcionamiento de un Wisp. Creando un grupo en

Facebook el cual actualmente cuenta con más de 13 mil usuarios donde se

comparten experiencias, soluciones, tips y recomendaciones en todo lo

relacionado a redes informáticas y otras tecnologías.



Mercado Wisp Mexico

Es socio estrategico de Ecatel bolivia y trae certificaciones

oficiales mikrotik, por primera ocacion.

MTCNA Y MTCUME de 18 a 21 de Abril de 2018.



Acerca de la Empresa

MISIÓN:

Ofrecer soluciones viables y profesionales con el propósito de impulsar el desarrollo de

pequeñas y medianas empresas dedicadas al área de telecomunicaciones en

Latinoamérica.

VISIÓN:

Posicionarse como una empresa líder a nivel internacional brindando soluciones

específicas para satisfacer la necesidad del usuario final contando con personal

calificado.



Resumen

 Que es The Dude? Como funciona The Dude?

 Como instalo The Dude?

 Configuracion basica en The Dude

Configuraciones personalizadas en The Dude

Demostración

Recomendaciones



The Dude

Es una aplicacion para monitoreo gratuita de Mikrotik, que puede

mejorar de manera drastica el modo en que administras tu red.

Algunas funciones que podrias realizar con de The Dude son:



Diagrama visual de tu red.

Manejo de multiples mapas o submapas de red.

Escaneos automaticos de subredes o dispositivos.

Monitoreo de diferentes tipos de servicios.

Diferentes metodos de notificaciones.

Historial de eventos y graficos de consumo.

Gestion individual o simultanea de dispositivos mikrotik con aplicaciones adicionales.

Actualizaciones simultaneas de dispositivos mikrotik.

The Dude



The Dude

The Dude es una aplicacion NMS (No es Muy Simple) 
pero…

Si hace que tu vida sea mas simple!!!



The Dude

• The Dude es una aplicacion NMS (Network
Monitoring System). O bien central de monitoreo.

• The Dude utiliza los siguientes protocolos para
monitoreo de red:



The Dude

 SNMP (Simple Network Management Protocol). 
– Usado para recolectar y organizar informacion acerca del manejo 
de dispositivos de red. 
– Tambien para modificar esa informacion y cambiar el 
comportamiendo del dispositivo .

 Syslog es la manera para que los dispositivos de red envien 
mensajes de eventos a un servidor de logs. 

 ROS (ros_command, Propietario de MikroTik) .



The Dude
Se compone de 2 partes:

Cliente Dude: 

• Desarrollado para Windows, Linux, Mac OS.

Servidor Dude  paquete routeros para hardware:

• Tile. Seres CCR.

• ARM

• RouterOS x86

• CHR

• mmips!!!!

 Debes tener RouterOS v6.34rc13 o superior para utilizar The Dude. 



Instalacion The Dude:

En CHR The Dude viene preinstalado
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Instalacion The Dude



Inicio en The Dude



Primer inicio  de sesion en The Dude

Despues de conectar por primera vez, aparecera un asistente para descubrir tu red de
manera automatica.

Este puede ser cancelado para agregar de forma manual tus dispositivos si asi lo desesas.

• El uso de address list se usa para omitir direcciones ip que no 
seran escaneadas. 

• El address list debe configurarse directamente en el router



Apariencia estandar despues de 

Discovery en  The Dude



Paneles en The Dude

Panel PrincipalPanel de menu



Grafica  de servicios de un dispositivo en 

The Dude



Configuracion de Usuario y contraseña de manera simultanea 

desde el menu Devices en The Dude



Configuracion de Usuario y contraseña de manera simultanea 

desde el menu Devices en The Dude

Configuracion correcta de usuario y contraseña



Carga de Archivos por Ftp al servidor The Dude

Conexión con cliente  FTP al servidor

Cargar en ruta /dude/files

Archivos cargados en el menu Files
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Actualizacion Simultanea de equipos 

Mikrotik en The Dude.



Funcionamiento de The Dude

The Dude maneja 3 niveles donde se puede realizar una

configuracion que cumpla con el mismo objetivo, pero cada

nivel es mas especifico que otro.

Si se realiza una configuracion en un nivel mas bajo o

especifico, The Dude tomara en cuenta su configuracion por

sobre la configuracion de otro nivel superior en caso de

existir.

Veamos un ejemplo…



Configuracion de etiqueta de enlace desde el servidor

Nivel Alto

Esta opcion aplicara para todas las etiquetas de
enlaces en The Dude, siempre y cuando no exista
alguna configuracion en un nivel inferior



Configuracion de etiqueta de enlace desde el Mapa de Red

Nivel Medio

Esta opcion se aplicara para todas las etiquetas de
enlaces del mapa en el que se configure, y no tomara
en cuenta la configuracion del nivel alto.



Nivel Bajo

Configuracion de etiqueta desde el propio enlace

Esta configuracion solo funcionara para su
propio enlace y no tomara en cuenta al resto de
los niveles



 Que es The Dude? Como funciona The Dude?

 Como instalo The Dude?

 Configuracion basica en The Dude

Configuraciones personalizadas en The Dude

Demostración

Recomendaciones
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Se recomienda crear un perfil SNMP por en el servidor, el cual tambien debera 
estar configurado en los dispositivos antes de realizar el en escaneo de tu red



Habilitar SNMP v2 en Dispositivo(s) Mikrotik:

/snmp community

set [ find default=yes ] addresses=0.0.0.0/0 name=no-public read-access=no
add addresses=172.16.100.1/32 authentication-protocol=SHA1 encryption-protocol=AES name=MERCADOWISPMEXICO
/snmp
set contact=soporte@mercadowispmexico.com enabled=yes location=mwm trap-community=MERCADOWISPMEXICO trap-version=2



Snmp Walk en The Dude

 Uso de la herramienta Snmp walk para obtener parametros especificos de un dispositivo

 Snmp Walk obtiene parametros atravez de idendificadores de objetos “oid”



Configuracion de probe con herramienta Snmp Walk

Menu “Probes” en The Dude



Tipo de Dispositivo (Device Type) en The Dude

• Las imagenes deben ser cargadas previamente por FTP al servidor



Required Services: Seleccionar el servicio que debe existir durante el discovery o autoscan.

Allowed Services: Seleccionar servicios permitidos para el tipo de dispositivo que se esta creando.

 Ignored Services: Seleccionar servicios que solo se toman en cuenta durante el scan y no son

agregados a la lista de deteccion pruebas.



Crear mapa de Red en The Dude
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 Discovery con dispositivo especifico en The Dude
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Puedes manejar escaneos automáticos posteriores 



 Escaneos automaticos en The Dude

Escaneos automáticos en mapas de red



Dispositivos en The Dude

Apariencia despues del scan con tipo de dispositivo especifico “Device type”



Etiquetas de Enlaces (Link - Label) con The Dude 

Etiqueta Estandar
Etiqueta Personalizada



Etiquetas de Enlaces (Link - Label) con The Dude 

-------------------------------------
SSID: [mikrotik_ssid_snmp()]
Banda:[mikrotik_freq_snmp()]
Senal:[mikrotik_signal_snmp()]
-------------------------------------
Rx: [Interface.InBitRate][snmp_wireless_link_rx_rate()]
Tx: [Interface.OutBitRate][snmp_wireless_link_tx_rate()]
-------------------------------------



Etiquetas de Dispositivos (Device – Label) con 

The Dude 

Etiqueta Estandar sin Snmp
Etiqueta Estandar con Snmp

Etiqueta personalizada con SNMP 
y ros_command



Etiquetas de Dispositivos (Device – Label) con 

The Dude 

---------------------------------------

[mikrotik_nombre_ros()]

IP:[Device.FirstAddress]

[device_performance()]

[ros_command(":put [/system healt get 

voltage]")/10] Volts

---------------------------------------

SSID: [mikrotik_ssid_snmp()]

Banda:[mikrotik_freq_snmp()]

CPE:[mikrotik_wireless_reg_rc()]

Nfloor:[oid("iso.3.6.1.4.1.14988.1.1.1.3.1.9.

2")]

---------------------------------------



Configuracion de Graficos en The Dude (Charts)

• The Dude permite configurar gráficos de área visual  para representar cualquier dato disponible de un 
dispositivo. Para ello hace uso de parámetros igual que  el menú  funciones (functions).

Configuracion del origen de datos (Data Sources)



Graficos en The Dude

Configuracion de Charts
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Graficos en The Dude
Graficas de Charts.



Graficos en The Dude
• The Dude permite guardar un

historial por tiempo limitado
con charts



Herramientas (Tools) en The Dude

 The Dude maneja herramientas
predefinidas pero podemos añadir
algunas personalizadas, que nos
permitan realizar diferencies
funciones con dispositivos mikrotik o
de otros fabricantes



Herramientas (Tools) en The Dude

 Uso de la herramienta plink en conjunto con
The Dude para herramienta personalizada



Herramientas (Tools) en The Dude

 Con este tipo de herramientas es posible gestionar mil dispositivos en este ejemplo
agregar un usuario de manera masiva.



Notificaciones en The Dude
 The Dude puede notificar de distintas formas cuando un dispositivo cambia de estado. 

 Una notificacion toma accion cuando uno o mas de un servicio monitoreado en un
dispositivo deja de estar o vuelve a estar disponible.

• The Dude maneja servicios predefinidos
los cuales pueden ser encuestados por
una notificacion

• The Dude permite configurar nuevos servicios en panel probes



Notificaciones en The Dude
Se pueden configurar notificaciones independendientes de acuerdo a necesidades.

• Planificador de tiempo en el que
una notificación se encuentra
trabajando

• Intervalos de tiempo y contadores que una
notificación encuesta entre cambios de
estado.



Notificaciones en The Dude

 Estados de un Dispositivo

 Cambios de estado de un
dispositivo que pueden accionar la
notificacion



Notificaciones en The Dude

 Una notificacion puede ser asignada en los mismos 3 niveles explicado

anteriormente.

 The Dude maneja algunas notificaciones predefinidas y permite agregar otras.

• En esta presentacion solo trabajaremos con notificaciones personalizadas.

Mas informacion sobre el funcionamiento de notificaciones:
https://wiki.mikrotik.com/wiki/Manual:The_Dude_v6/Notifications



Notificaciones en The Dude
Notificacion por email (gmail).

Configuracion en Servidor 
(Winbox).

Configuracion en the dude

SERVICIO [Probe.Name] EN 
[Device.Name] ESTA [Service.Status]   
IP:[Device.FirstAddress] 
MAC:[Device.MacAddressesCommaList]



Notificaciones en The Dude
Notificacion por email (gmail).

Pruebas de Gmail en Web y Movil



Notificaciones en The Dude
Notificacion por sms (con modem usb).

Configuracion en 
Servidor (Winbox).

Configuracion en The Dude.

#
:local notificationtext "Service [Probe.Name] on [Device.Name] is now [Service.Status]"
:local usbport "usb3"
#
#
# First Name Last Name
:local phonenumber "6681055479"
#
/tool sms send phone-number="$phonenumber" $usbport message="$notificationtext"
# And test it via pressing Test button.



Notificaciones en The Dude
• Notificacion por sms (con modem usb).

Prueba SMS en Movil.

Modem usb 3G.



• Notificacion por Telegram en The Dude

 Es posible notificar solo para el bot o una para notifcacion en un grupo de Telegram.

 Es necesario crear un bot para realizar las notificaciones

https://core.telegram.org/bots#6-botfather

• https://api.telegram.org/bot336812191:AAFOC79--
BDtAt6xac4yh-JuoQXsPXqeUpw/getUpdates



Notificaciones en The Dude

Notificacion para 
Bot telegram.

/tool fetch url="https://api.telegram.org/bot336812191:AAFOC79--BDtAt6xac4yh-
JuoQXsPXqeUpw/sendMessage?chat_id=524279003&parse_mode=HTML&text=El servicio [Probe.Name] 
en <b>[Device.Name]</b> esta ahora <b>[Service.Status] ([Service.ProblemDescription]) 
</b><pre>Reporte generado a las [TimeAndDate]</pre>" keep-result=no

Notificacion en The Dude



Notificaciones en The Dude

• https://api.telegram.org/bot336812191:AAFOC79--BDtAt6xac4yh-JuoQXsPXqeUpw/getUpdates

Notificacion en The Dude

• Pagina para obtener chat id



Notificaciones en The Dude

Notificacion para grupo de Telegram.

/tool fetch url="https://api.telegram.org/bot336812191:AAFOC79--BDtAt6xac4yh-
JuoQXsPXqeUpw/sendMessage?chat_id=-317591004&parse_mode=HTML&text=El 
servicio [Probe.Name] en <b>[Device.Name]</b> esta ahora <b>[Service.Status] 
([Service.ProblemDescription]) </b><pre>Reporte generado a las 
[TimeAndDate]</pre>" keep-result=no

• Notificacion en The Dude



Notificaciones en The Dude

Notificacion por SMS Gateway API.

The Dude puede hacer uso de API’s para envio de notificaciones, en este
ejemplo.

Se requiere de un servidor web con soporte php para realizarlo.

Es necesario registrar una cuenta en https://smsgateway.me es GRATIS!!!!

Por el momento la App solo tiene soporte para android.



Notificaciones en The Dude

Notificacion por SMS Gateway API.

• Registro de cuenta en SMS Gateway.

• App en movil android.



Notificaciones en The Dude

Notificacion por SMS Gateway API.

tool fetch keep-result=no 
url="http://172.16.151.250/sms/sms.php?idMwm=myid&
numCelular=6681055479&mjeTexto=[Device.Name]%20s
ervicio%20[Probe.Name]%20esta%20[Service.Status]"

• Api php corriendo en servidor

• Notificacion en The Dude



Notificaciones en The Dude

Notificacion por SMS Gateway API.

• https://smsgateway.me/sms-api-documentation/authentication

Con The Dude y esta opcion seria posible realizar envios masivos 
SMS a nuestros clientes!!!

• Cuenta Activa en smsgateway.me
SMS recibido en android



Notificaciones en The Dude

Notificacion por Facebook Messenger.

The Dude puede hacer uso de API’s para envio de notificaciones, en este ejemplo.

Se requiere de un servidor web con soporte php/Node.js y facebook-chat-api para
realizarlo.

Es necesario registrar una cuenta en FaceBook (Cuenta normal) y tener el Facebook ID
del usuario al que le enviara la notificacion

Cualquien cuenta de FaceBook puede notificar a si misma o a otra NO utiliza Bots o
Webhook!!!



Notificaciones en The Dude

Notificacion por Facebook Messenger.

Configuracion en el Servidor Node.js

• http://172.16.151.250:8183/initsessionfb?mail=monitormercadowispmexico@gmail.com?pass=supassword

• Autenticacion con cuenta facebook 
en interfaz grafica

• Autenticacion con cuenta facebook en servidor 
Node.js



Notificaciones en The Dude

tool fetch keep-result=no 
url="http://172.16.151.250:8183/sendmsmfb?idfb=612673399&mge=[Device.Name]%20ser
vicio%20[Probe.Name]%20esta%20[Service.Status]%20[Time]"

Notificacion por Facebook Messenger.

http://172.16.151.250:8183/sendmsmfb?idfb=612673399?mge=Le
%20informamos%20que%20tene...

Configuracion en The Dude

• Interfaz Grafica de Servidor 



Notificaciones en The Dude

Notificacion por Facebook Messenger.

• Interfaz Grafica de Servidor 

Mensaje en 
facebook-messenger 



Notificaciones en The Dude

Notificacion por Facebook Messenger.

Mensaje en 
facebook-messenger 



Notificaciones en The Dude

Notificacion Push .

Introducción: Pushetta está hecho para que sea sencillo enviar

comunicaciones de difusión a grupos de suscriptores. Funciona de una

manera realmente simple: como editor. Usted crea un grupo temático,

cada usuario que se suscribe a este grupo recibirá una notificación cada

vez que presione un mensaje. Se puede comparar con SMS.



DEMOSTRACION!!!



Notificaciones en The Dude

Notificacion Push .

1. Descargar Aplicación pushetta para android o iOS

2. Suscribirse al canal MUM-MX-2018



Notificaciones en The Dude

Notificacion Push .

tool fetch keep-result=no 
url="http://172.16.151.250/push/MUM-MX-
2018.php\?mensaje=[Device.Name]%20servicio%20[Probe.Na
me]%20esta%20[Service.Status]%20[Time]"

• Notificacion en The Dude

Notificacion en Movil



Notificaciones en The Dude

Notificacion Push .

• Configuracion de canal en pushetta.com
• Api php en servidor



Mercado Wisp Mexico usa su propia plataforma y la api en conjunto

con The Dude para realizar notifiacion por caida de servicio y

mensajes masivos a clientes.

Notificaciones en The Dude
 Notificacion con Mercado Wisp Mexico .



Notificaciones en The Dude

Notificacion con Mercado Wisp Mexico 
.

• Plataforma Mercado Wisp Mexico



The Dude

Hacer un uso adecuado de The Dude monitoreando solo los sevicios que
realmente se requieran o justifiquen asi evitamos trafico excedente en la red.

Utililizar versiones de SNMP que ofrezcan mayor seguridad cuidando los
recursos de hardware en nuestra red (implementar medidas extras para
asegurar la red, como ejemplo firewall o tuneles de gestion etc). Hacer uso de
ros_command para el caso de Mikrotik.

• Mercado Wisp Mexico. Hace las siguientes observaciones de acuerdo a la

practica y experiencia con The Dude.



The Dude

Hacer uso de Agents para llegar a otras redes y Parents para evitar
notificaciones innecesarias con The Dude.

Manejar diferentes tipos de notificaciones diferenciando criticidad de la falla,
tipo de servicio, area de la topologia de red etc.

Realizar respaldos automaticos de base de datos, manejar el
almacenamiento en una unidad externa o bien en otra instancia fuera de
nuestra red (Routeros CHR).



Conclusiones:

 Una central de monitoreo con The Dude es La Secretaria que todos Quisieran Tener!!

1. Es muy bonita!!!-------------------------------------------------------------------------------------------------------(Su Interfaz)

2. Puedes hacer con ella casi todo lo que quieras!!!-----------(Flexible y Personalizable)

3. Es puntual y eficiente!!!------------------------------------------------------------------------------------------------(24/7)

4. Toma todos tus recados!!!----------------------------------------------------------------------------------------(Syslog)

5. Te los entrega en tiempo y forma!!!----------------------------------------------------------------(Notifica)

Y Lo Mejor De Todo!!!



The Dude

NO esta en tu nomina!!!!



POR SU ATENCION 
MUCHAS GRACIAS!!!

MUM – México

2018



 Contacto:

Nombre: Miguel Angel Felix Garica

Empresa: Mercado Wisp Mexico

Facebook: Miguel Felix

Correo: mercadowispmexico@gmail.com/soporte@mercadowispmexico.com

Cel/Whatsapp: 6681055479

Web: www.mercadowispmexico.com

www.mercadowispmexico.com.mx


