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Acerca del Expositor

Nombre: Miguel Angel Felix Garcia
Lugar de origen: Los Mochis Sinaloa, Mexico.
Certificaciones: MTCNA, MTCWE, MTCTCE, MTCRE, MTCINE.
Ocupacion:
* Consultor Certificado Mikrotik.
* Soporte y Asesoria En Redes y Enlaces Inalambricos
* Implementacion De Soluciones Llave En Mano

* Soporte Mensual o Por Evento a WISPs



Acerca de la Empresa

Mercado Wisp Mexico

Fundada en el ano 2015 con la finalidad de comercializar productos y
asesorias para el 6ptimo funcionamiento de un Wisp. Creando un grupo en
Facebook el cual actualmente cuenta con mas de 13 mil usuarios donde se
comparten experiencias, soluciones, tips y recomendaciones en todo Ilo

relacionado a redes informaticas y otras tecnologias.



Mercado Wisp Mexico
Es socio estrategico de Ecatel bolivia y trae certificaciones
oficiales mikrotik, por primera ocacion.

MTCNA'Y MTCUME de 18 a 21 de Abril de 2018.




Acerca de la Empresa

MISION:
Ofrecer soluciones viables y profesionales con el proposito de impulsar el desarrollo de
pequenas y medianas empresas dedicadas al area de telecomunicaciones en

| atinoamerica.

VISION:
Posicionarse como una empresa lider a nivel internacional brindando soluciones
especificas para satisfacer la necesidad del usuario final contando con personal

calificado.



Resumen

(] Que es The Dude? Como funciona The Dude?

1 Como instalo The Dude?
J Configuracion basica en The Dude
(JConfiguraciones personalizadas en The Dude

Demostracion

JRecomendaciones



The Dude

Es una aplicacion para monitoreo gratuita de Mikrotik, que puede
mejorar de manera drastica el modo en que administras tu red.

Algunas funciones que podrias realizar con de The Dude son:



The Dude

s Diagrama visual de tu red.

‘*Manejo de multiples mapas o submapas de red.

¢ Escaneos automaticos de subredes o dispositivos.

**Monitoreo de diferentes tipos de servicios.

s Diferentes metodos de notificaciones.

s Historial de eventos y graficos de consumo.

s*Gestion individual o simultanea de dispositivos mikrotik con aplicaciones adicionales.

s*Actualizaciones simultaneas de dispositivos mikrotik.



The Dude

The Dude es una aplicacion NMS (No es Muy Simple)
pero...

Si hace que tu vida sea mas simple!!!



The Dude

* The Dude es una aplicacion NMS (Network
Monitoring System). O bien central de monitoreo.

e The Dude utiliza los siguientes protocolos para
monitoreo de red:



The Dude

*** SNMP (Simple Network Management Protocol).

— Usado para recolectar y organizar informacion acerca del manejo
de dispositivos de red.

— Tambien para modificar esa informacion y cambiar el
comportamiendo del dispositivo .

»* Syslog es la manera para que los dispositivos de red envien
mensajes de eventos a un servidor de logs.

** ROS (ros_command, Propietario de MikroTik) .



The Dude

Se compone de 2 partes:
Cliente Dude:
* Desarrollado para Windows, Linux, Mac OS.
Servidor Dude paquete routeros para hardware:
* Tile.Seres CCR.
+ ARM 3
+  RouterOS x86 | "\“‘ ,
. CHR 5 U

* mmips!!!!

» Debes tener RouterOS v6.34rc13 o superior para utilizar The Dude.
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Primer inicio de sesion en The Dude

s Despues de conectar por primera vez, aparecera un asistente para descubrir tu red de
manera automatica.
*»» Este puede ser cancelado para agregar de forma manual tus dispositivos si asi lo desesas.
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Paneles en The

miguel@10,10.14.4 - The Dude 6.41.3
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Grafica de servicios de un dispositivo en
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Configuracion de Usuario y contrasena de manera simultanea

desde el menu Devices en The Dude

Lst Tree RouterOS [ Types Mac Mappings
Device | Group  Wireless Ragistration  Simphs Queus

M & v vipaade 1
Name _ Status
| ® 172,16.100.1
; : :;g osadDevice Sektings
¢ ”® 172, Todls »
I ® §72,

Name

Addresses

DS Names:

DNS Logkap:
DNS Lockup Interval:

MAC Addresses;

MAC Logsup!

Type

Parents:

Custom Fisdd 1:
Cutom Fieid 24
Custom Fedd 3

-

~
(¢ none  addresstoname ¢  naene to address
{60 ma
~
Cnone & ptomx ¢ mactop
| |Rowercs i | | =
-
|
|
|

Agerk

Seerp Profie;

Vorsion Archtectize Boxd

inveald user name or pasoword (6), next altemel at Ape 09 21:03:41
name or password (6), next sttempt &t Apef09 21:03:24
name or password (6), next attemet at Ape /09 21:03:12
name or password (8), next attemet St Ape /03 21:04:08
name or password (6), next attompt at Ape /09 21:03:52
or paseword (6), next attarel ot Ape /0% 21:03:17

: [t!t:fa.k

L Lo

[ cef auit

Password

Lser Naoo:

| miguel

’ Ioooo-o“ooo

vV Seare Mode
W Router OS
[T Dudas Server

Status:

RowterOS Status:

Upgrade Status

Canced

Reamove
_ ~Took.
Repecbe
Ack
Unack
Reboot

Raconnect

v R ="

Packages



Configuracion de Usuario y contrasena de manera simultanea
desde el menu Devices en The Dude
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Carga de Archivos por Ftp al servidor The Dude

+* Conexion con cliente FTP al servidor
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Actualizacion Simultanea de equipos
Mikrotik en The Dude.
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Funcionamiento de The Dude

‘*The Dude maneja 3 niveles donde se puede realizar una
configuracion que cumpla con el mismo objetivo, pero cada
nivel es mas especifico que otro.

“*SI se realiza una configuracion en un nivel mas bajo o
especifico, The Dude tomara en cuenta su configuracion por
sobre la configuracion de otro nivel superior en caso de

ex|stir.

Veamos un ejemplo...



Configuracion de etiqueta de enlace desde el servidor

®
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E= miguel :FFFF:10.. ..
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Esta opcion aplicara para todas las etiquetas de
enlaces en The Dude, siempre y cuando no exista
alguna configuracion en un nivel inferior
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Tx: [Interface. DutEitRate]
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-
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Configuracion de etiqueta de enlace desde el Mapa de Red

[ NON ) miguel@10.10.14.4 - The Dude 6.42rc52

@ Preferences Help
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Esta opcion se aplicara para todas las etiquetas de
enlaces del mapa en el que se configure, y no tomara
en cuenta la configuracion del nivel alto.
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Configuracion de etiqueta desde el propio enlace

Q o [ ] Rx: [Interface.InBitRate] [snmp_wireless_link_rx_rate()]

General |
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cpu: 4% mem: 37% disk: 13% Type: link Cancel

Apply
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default S5s 155 1m 5Sm 15m 1h 3h  12h
Rz: 17.2 kbps
Ta: 23.4 W .
oooSektings Thickness: -
e d  Appearance
Color: -
CIMokes
-RE!FI'II:I"."E: FU" Cl:lll:lr: -
¥ Torch Label Calor: =
Fonk: -

Esta configuracion solo funcionara para su
propio enlace y no tomara en cuenta al resto de
los niveles



v" Que es The Dude? Como funciona The Dude?
v" Como instalo The Dude?

v Configuracion basica en The Dude
(JConfiguraciones personalizadas en The Dude

Demostracion

JRecomendaciones



***Se recomienda crear un perfil SNMP por en el servidor, el cual tambien debera
estar configurado en los dispositivos antes de realizar el en escaneo de tu red

r
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[ Functicns
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Cancel |

®  ® MERCADOWISPMEXICOVZ - Snmp Pr
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Version: 1 & 2

Cancel |
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Notes |
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2
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Habllltar SNMP v2 en Dispositivo(s) Mikrotik:

miguei172.16.100,2 (MWM-SECTOR-INDUSTR! JAL) - WinBox v6.41.3 on BasaBox 5 {mipsoe|

Sesson sam;s Oashboard
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M Badus
-, Took
3 o Tertiing
L MetaROUTER
& racwion

_J Makia Supout.if
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&t Wrbe

Session; | 172,16,100,2

a sscond (Tab] qives posszible options

fove wp o bage lewvel

Oove W) one level
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us LEMUE-SECTOR-THPUSTRIAL) > /=nxy export
¢ apr/ 0072010 19:23:0C by Houter($ 6.41.2
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oL LY
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/snmp community

set [ find default=yes ] addresses=0.0.0.0/0 name=no-public read-access=N0

add addresses=172.16.100.1/32 authentication-protocol=SHA1 encryption-protocol=AES name=MERCADOWISPMEXICO

/snmp

set contact=soporte@mercadowispmexico.com enabled=yes location=mwm trap-community=MERCADOWISPMEXICO trap-version=2



Snmp Walk en The Dude

*» Uso de la herramienta Snmp walk para obtener parametros especificos de un dispositivo

“ Snmp Walk obtiene parametros atravez de idendificadores de objetos “oid”
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Menu “Probes’” en The Dude

¢+ Configuracion de probe con herramienta Snmp Walk
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Tipo de Dispositivo (Device Type) en The Dude

(@ | prefererces || hel |

8] n]2

Contents

4 | Settings

@ © SXTLiteS_Device - Device Type
Gereral | Required Sarvices  Allowed Services  Ignored Services ... III‘ JISTANGERYY IRELESS LINKS => WWW|

¥ Narme: ﬁ | | I Cancel ] BjE| =S

List Tree RouterOS

L4

‘\ iglcpesxtltﬁ.png 7 =l [ e m !5

b

;
N

| i 1
Devkss. ]|@!'E|ﬁ-. a # e
S (# ] Neme | totes | | .
5] Functions Il 1 MksoTik Device ; _ :
] History Actions 2 Bridge ey ‘
B ks 3 Router Rve
{7 Log : 4 Switch
5] Mib Nedes 5 RouterOs .
= ] Network Maps | 6 Windows Computer

5] MUM-MX-ESTAN. ., 1 HP Jet Drect 15

[ Mu-Mx-PERSO.., 8 FIP Server Scale: |15 v, - . : : . %
[ Networks 2 Mai Secver 0 200 400 600 00 1K
] natifications 10 Web Server ,

= ] Panels | 11 DNS Server [ » Insert Variable |
E?Og‘e%’el SR [ :; ;‘(')::45;\:;' ] 4k http://[Device.Firstiddress] ;l
1 Root || 14 Hews Server
3 Services ‘ 15 Time Server
] Tools 16 Prinker ‘ ~|
[| 37 Some Device ! |
|18 SKTLReS Device | r

* Las imagenes deben ser cargadas previamente por FTP al servidor

k. |

"lark: vv 1| 74 Lhee 1 by 281 b

P e a1 R | ===



*»* Required Services: Seleccionar el servicio que debe existir durante el discovery o autoscan.

+* Allowed Services: Seleccionar servicios permitidos para el tipo de dispositivo que se esta creando.

¢ Ignored Services: Seleccionar servicios que solo se toman en cuenta durante el scan y no son

SXTLite5_Device - Device Type

General [Required Services ||llowed Services  Ignored Services ...

Required:

Mare -
SETLITES Device
Cpu

disk;

dns

ftp

gopher

hp jetdirect

hitkp

imap4

MEmory

mikrotik;

nethios

nntp

ping

pop3

printer

radius
rrcl BTG

agregados a la lista de deteccion pruebas.

ok

Cance

Apply

Mokes

Copy

Remave

SXTLite5_Device - Device Type

Required Services | Alowed Services |Ignored Services  Tools ...

Alloed:

L .

<

Mame
SHTLITES Device
Cpu

disk;

dns

ftp

gopher

hp jetdirect
hiktp
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MEMmory
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nethios
nnkp

ping

pop3
prinker

radius
vl BM:EN

Ok,

Cance

Apply

Maokes

Copy

Remove

SXTLite5_Device - Device Type

Required Services  Allowed Services | lanored Services | Tools ..

Ignored:

Marne
SETLITES Device
Cpu

disk,

dns

ftp
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hp jetdirect
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imap4
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miikrotik,
nethios
nntp

ping

pop3
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83
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Apply
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Copy
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Crear mapa de Red en The Dude

miguel@10.10.14.4 - The Dude 6.42rch2
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] Discovery con dispositivo especifico en The Dude

D]

@ Preferences Hep

S w0 Sattngs y
Contents ‘ +' {2 k
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[ Devices
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[ Functiors

Device Discovery
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1

miguel@10.10,14.4 - The Dude 6.42rc52
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Cancel
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_onkenkts
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] Devices
= Files
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] Links
=7 Log
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Escaneos automaticos en The Dude

e EES

S5I0: OWGEl
Barda: 55502 /an
S=ral:-54
Re: 3.45 kbps
Tu: 2.62 kbps

7

L

* Tools i
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Dispositivos en The Dude

s Apariencia despues del scan con tipo de dispositivo especifico “Device type”

iy X
\ 172.16.100.1

. 172.16.100.3, _Cpu: 18% mem: 5% disk: 52%

Ia

\.'.
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% \
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172.16.100.0/24



Etiquetas de Enlaces (Link - Label) con The Dude

",.

; 172 16 100.5 A

| !’

172161005 172161004

SSID: CwWGS1 SSID: CWGS1
Barnda:555%/2/an Banda:5550/20/an
Rx: 3.96 kbps Rx: 42.1 kbps Semal:-50 Semnal: -61

Tx: 4.07 kbps Tx: 2 Kbps R;(134kbps Rx43kbps
\ / Tx: 16.6 kbps Tx: 2.28 Mbps

Etiqueta Personalizada

Etiqueta Estandar



Etiquetas de Enlaces (Link - Label) con The Dude

MUM-MX-PERSONALIZADO - Network Map

Gereral  Poling  Outages APPEarance | Background ok
o Cancel
172.16.100.9 Label Refresh Interval: |defaulk = ,fl - , — , — T
Cpu: 3% mem: 37% dlSk. 13% default 25 55 10s 30s 2m  5m 15m 1h 2h 3h 6Bh 12h 1d Apply
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.......... 5 mmpemove 4~ Link
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¢ Torch
Link Label:
Lirk Full:
------------------------------------- ~ Insert Yariable Insert Oid || Funckions...
SSID: [mikrotik_ssid_snmp()] ' p—

Label: | 21D: [wikrotik ssid snupi)]
Banda: [mikrotik freg snmp ()]
Zenal: [mikrotik sigmal snmp ()]

Banda:[mikrotik_freq_snmp()]
Senal:[mikrotik_signal_snmp()]
Rx: [Interface.InBitRate][snmp_wireless_link_rx_rate()]

Tx: [Interface.OutBitRate][snmp_wireless_link_tx_rate()]

-

L




Etiquetas de Dispositivos (Device - Label) con

The Dude
----*||||||||i%%%‘||||||||| t!!!!llp 'f*
—_— 172.16.100.5
| cpu: 5% mem: 39% disk: 21%
Etiqueta Estandar sin Snmp ! I ——p VK L TORINEUSTRIAL
Etiqueta Estandar con Snmp i B s A ADL ik 13%
23.2 Volts
SSID: CWGS1
Banda:5550/20/an
CPE:4

.......................
oo e C e Lr oo c e Lr e lole e s lslsds uic

Etiqueta personalizada con SNMP
y ros_command



Etiquetas de Dispositivos (Device - Label) con

ood5ettings l

. Tools 4
Reprobe
ack
Unack
Uparade »
Force Upgrade b
T INotes
==Remove
Select Adjacent

The Dude

General | Image

k.

Twpe: |item

Item Tvpe: ||:|evi|:e

Map specific values of Following settings are used

for this item if not specified here

| * Insert Variable | Insert Qid || Funictions. ..

[Device. Firstiddress] :I
syeven hoalt wes weltager Tsiol vatee | =
_______________________________________ -
default
Label Refresh Interval: |defaut v | 2 -
....................................... default 55 15 1Im  S5m  15m 1h 3h  12h
[mikrotik_nombre_ros()] Unknown | '
IP:[Device.FirstAddress] U | v
[device_performance()] Down Partal | T
[ros_command(":put [/system healt get Doun Conplts: | v
voltage]")/10] Volts paked: | T
_______________________________________ Shape: | b
SSID: [mikrotik_ssid_snmp()]
Faonk: bl

Banda:[mikrotik_freq_snmp()]
CPE:[mikrotik_wireless_reg_rc()]
Nfloor:[oid("is0.3.6.1.4.1.14988.1.1.1.3.1.9.
2")]

Zancel

Apply

g

Remove




Configuracion de Graficos en The Dude (Charts)

_onkents
=1 [ Chart s = * . . -
s* Conf del de datos (Data S
[ H-ACTIVOS < conrtiguracion ael origen ae datos dtad cources
] Devices i -
3. Files active_clients - Data Source
] Functions Bl = ta sources General | Chart
] History Actions = CAIR-IMI IR W= AT ¥ Eoatladyy Cancel
E Lirks Narne Type Last Yalue | Mame: | active_clients
L—Jp Log ether 10-MIMOSA-BSEC (10) @ RE-HOTSPOT-CE...  builtin 0 I Apply
- active_clients @ RE-ADMINISTRADOR builtir 4 Uit
3 Mib Modes ether10-MIMOSA-B5C (10) @ RB-HOTSPOT-CE...  builin 0
=1 ] Metwork Maps ether1-RS-BALANCEADOR (1) @ RE-HOTSPOT-...  builtin 9.16309E407 Device: |RE-ADMINISTRADOR. =||a ||0n
] NETWI BACKBONE ether1-RS-BALAMCEADOR (1) @ RB-HOTSPOT-...  builkin &,91905E+06
Nek kM active_clients @ RB-HOTSPOT-CEMTRAL builkin 4 oARAZessionMIE. casnMIEObjects. casnbotive. o =
E EEWOF ap ping @ RE-HOTIPOT-CEMNTRAL bwilkin 0.000313 Code: aspmhotiveTable. casnhctiveEntey. casnllzerId"
1 Metworks athid (5) @ AP-STERRITA-MARA b builir Y ()
T -
5 motifications athi (5) @ AP-SIERRITA-NARA rx biin -
ping @ RE-ADMINISTRADOR, builin 0,000356 S5
= E Panels [ active_clients | _function 1735 M P J
- hat I — | 1 1 I I 1 1 1
1 admin ::fffF:10.... 1= 25 55 10s 30s m Sm

] miguel ::FFFF:10....
=] Probes

Last Yalue Time: |13:03:34

] Root Last ¥alue: |1735
£ Services
] Taals
default
Raw Yalue Keep Time: | default R :

T T T T T T
default 30s 15m G6h  3d 14d 180d

default

10 Min Walue Keep Time: | default ~ .‘J — T T T T
default 1h 6h 2d 7d 30d 365d 10y
default

2 Hour Walue Keep Time: | default B

T T T T T T LI
default 12h  3d 10d 30d  365d Sy
default

1 Day Yalue Keep Time: | default - ; - —
default 3d 7d 14d  60d  365d Sy

Approximate Storage Size: (42,4 kB

* The Dude permite configurar graficos de area visual para representar cualquier dato disponible de un
dispositivo. Para ello hace uso de parametros igual que el menu funciones (functions).
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Copy
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Graficos en The Dude

s»*Configuracion de Charts
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Graficos en The Dude

’:’Graficas de ChartS. | EON miguel®@10.11.11.1 (RB-HOTSPOT)

- == Session  Sektings Dashboard
+v = | {..? * Settings Discover * Tools M .'_ -..' Layer: links ﬂ Zoom: |1E||:|°."'o l KD | Safe Mode Session: |10.11.11.1

As Quick Set Hokspat
1 CAPsMAN Servers  Server Profiles  Users  User Profiles Hu:usts IP Bindings = Service Parks W
|78 Interfaces T
1L Wireless Server Iser Dromain Address Uptime Idle
1, Bridge & hs-+lan-HOTSPOT-SANML...  rr33zen 172.16,80.198 01:35:47 00
- @ hs-vlan-HOTSPOT-INCEM...  5522ngt 172.16.49.91  16:02:18 00
£= FRR @ hs-vlan-HOTSPOT-TARAL. .. 3534l 172.16.121.97 1d00:35...  0O0:
12 Mesh & hs-vlan-HOTSPOT-SECTO,., 8837ksg 172.16,100,.,, 3d 02:18.,, OO:
& hs-vlan-HOTSPOT-SECTO,.,  6622dmy 172.16,100,66 1312054 0O0:
=2 1P @ hs-vlan-HOTSPOT-5ANML., . rrd3som 172.16,80,35 163013 00
7 MPLS & hs-vlan-HOTSPOT-SIERRITA Frazody 172.16,111,.,,  10:32:09 00
. @ hs-vlan-HOTSPOT-SAMML..  rr3dvaw 172.16.61.31  OO:z@mzz  O0:
& Routing @ hs-bridge-HOTSPOT-LOCAL  6627dkF 192.168.11...  11:2&:49 00
{20 System & hs-vlan-HOTSPOT-MULTIF... 6675hea 172.16,240,97  03:32:36 00
& Oueues @ hs-vlan-HOTSPOT-CERRO... cc54609g 172.16,10.109  14:24:13  00:
& hs-vlan-HOTSPOT-CERRC,,, 5577bxi 172.16.8.174 01112147 0O0:
[ |Files & hs-vlan-HOTSPOT-CERRG,,, S577ccq 172.16.9.46 132443 00
Lag & hs-vlan-HOTSPOT-MULTIF, .. 3344mpm 172.16,240,73  OOi06:13  OO:
----- @ hs-vlan-HOTSPOT-5AMRA, .. coidzew 172.16.90.237 1d 11:52.., 0OO:
- INEEE 1 Radius & hs-vlan-HOTSPOT-CIENEG. . 6677ark 172.16.20,52  O0:1Z:54  0O0:
| ettings ” S— | SN S — % Taos & hs-vlan-HOTSPOT-CERRG.,. S546bul 172.16.6.110  00:04:15  0O0:
Co i — & his-vlan-HOTSPOT-MULTIF.., SSo4dva 172.16.241.54  00:04:45  0O0:
2.25 ks || Mews Terminal @ hs-+lan-HOTSPOT-TEMBL.., S574uls 172.16,211..,. 1624131 OO
= D & hs-vlan-HOTSPOT-INCEM. ..  66330ux 172.16.50,162  O0:15:37  O0:
= @ hs-bridge-HOTSPOT-LOCAL  S533uay 192,166,11,,,  OO:OG:54  0O0:
Zks w " ¥ Partition @ hs-vlan-HOTSPOT-SECTO,,,  8837amg 172.16,101,...  17:3%05 00
' Make Supout.rif & hs-vlan-HOTSPOT-CIENEG. .. S342duj 172.16.20,137  0Z:51:20 0O0:
75 [ ‘b T — @ hs-vlan-HOTSPOT-SAMML...  rr3Zwbw 172.16.80.238  11:36:37 00
&9 Manual & hs-vlan-HOTSPOT-MULTIF... 6675foc 172.16.240....  15:41:37 00:
& New WinBox @ hs-vlan-HOTSPOT-MULTIP... 6675fqd 172.16.240,...  0l:4®:17  O1:
L5 ks < & hs-vlan-HOTSPOT-MULTIP. .. 6675kt 172.16.240,.,,.  12:30:04  0O0:
O ! & hs-vlan-HOTSPOT-MULTIP, . 3344nij 172.16,240,,,, 035454 03
. ﬁ; @ hs-vlan-HOTSPOT-TARAL, ., 6ES4vgy 172.16,123,,,, 004221 O0:
= & hs-vlan-MULTIPUNTO-MEY, ., S564xau 172.16,230,,,,  O0:20:27  OO:
= & hs-vlan-HOTSPOT-CIENEG. .. SS66hy] 172.16.21.173 3d0Z:41... OO0
1ks ) @& hs-vlan-HOTSPOT-INCEM..,  7733ipg 172.16.50,55  O7:10:27  0O0:
o @ hs-vlan-MULTIPUNTO-NEY, .. 66540cz 172.16,230,... 00005 0OO:
. e @ hs-vlan-HOTSPOT-MULTIP. .. 66751z 172.16.240,... 1314012 0O1:
e & hs-vlan-HOTSPOT-CERRG,,, 55222+ 172.16,10,220 1213346  0O0:
E @ hs-vlan-HOTSPOT-5ECTO, ., 6657 172.16,100,.,,  OOi4@13 00
wHes Mar/10 Mar/13 Mar/17 Mar/21 Mar/25 Mar/29 Apr/03 Bpr/07 o " || 1852 items
@ active_clients




Graficos en The Dude

RE-ADMIMISTRADOR
cpu: 23.75% mem: 28% disk: 23%
10.201.201.2
ACTIVDS:1713

Device RE-ADMIMNISTRADOR. ()
IP: 10.201.201.2
MoC: E4:8008C: 14721268
Services (21
Up: ping, active_clients
System Mame: RE-HOTSPOT
Description: RouterDS CCR1016-120G
ptime: 5d 01:46;14.00
Routerds: 6,41.3 (skable) (tile) dude, routeros-tile, user-manager
Moktes:
4 ms
3 ms
2 ms
1 ms

0=

13:20 13:30 13:40 13:50 1400 14:10
@ ring @ RE-SDMINISTRADOR
4
3
vl
1
0
12:20 12:30 13:40 12:50 14: 00 1410

@ ::ctive clisnts @ RE-ADMINISTRADOR

[ ] [ ] active_clients - Data Source

General  Chart

~ Export zoom: 4 [hedesesier

2.5 ks
o

The Dude permite guardar un
historial por tiempo limitado
..con charts

1.5 K=

1 ks

500

0s
Marf21 Marf25 Mari29 Aprf03

B active _clients ——

A

all

Qo:00: 10
Qo:00: 20
Q0:00:30
Qo:01:00
Qo:0z:00
Q0:03:00
Q0:04:00
Q0:05:00
Qo:10:00
Qo:15:00
Wod:20:00
Q0:30:00
Q0:45:00
01:00:00
0z:00:00
03:00:00
Qe&:00:00
12:00:00
24:00:00
2d 0000000
3d 00:00:00
7d 00:00:00
14d Q00000

30d 00:00:00
&0d 00:00:00
90d 00:00:00
1804 00:00:00
J65d 00:00:00

AprfO7

Ok

Cancel

Apply

Motes

Remowve




) Herramientas (Tools) en The Dude
4

* “* The Dude maneja herramientas
=i | predefinidas pero podemos afadir

Appearance
~& Tonls 4 <™ Fin .

e e algunas personalizadas, que nos

o S permitan realizar diferencies

T Terminal

I S funciones con dispositivos mikrotik o
i = eanduidh s de otros fabricantes

Select Adjacent jTE;T_:;:a ==

L yweb




L

_onkents
+ [ Charts
] Devices
% Files
] Functions
] History Actions
] Links
[P Lag
] Mib Nodes
1) [ Metwork Maps
] Metworks
] Motifications

-1 [ Panels

] admin ::fFff:10,3,133.72
[ miquel ::fFFf:189.216.11..,

] Probes
] Root

£53 Services

Herramientas (Tools) en The Dude

Twpe: |execute

@ @ echoplink-sh-macbook - Too
ik,
Cancel
¥ Insert Yariable apply
fM=ers/mercadowispunexico/echoplink-sh-mwachook [Dewice. Firstiddress] J Maokes
Cammand: | [Device.UserName] [Device.Password]
Copy
J Remowve

Device: |a||

[~

** Uso de la herramienta plink en conjunto con

The Dude para herramienta personalizada

] Tools




Herramientas (Tools) en The Dude

| @0 ® miguel@mercadowispmexico.dyndns.org (RE-}

oocSetkings

Appearance Session  Setkings  Dashboard
Fing . —
Reprabe e e LR Safe Mode Session; mercadowisprmesxico, dyndns, org
Ack @ Snrnpualk ]
Unack (0 Terminal i— Quick Set
Upgrade » ; = . .
P & Remote Connection L CAPsMARN Users | Groups  S5H Kews  S5H Private Keys  Active Users
Force Upgrade # Torch
(Chotes =] Bandwidth Test \## Interfaces = v % O |T e
=0 ermoyve £ g -
_ Spectral Scan T Wireless
Select Adjacent [T - Marne 4 Group Allowed Address
e 1, Bridge & admin Full
SFtp S ppp & carlos read
O AEREGAR-USUARIO = & riquel Full
O plink-agrega-user “5 Mesh & sistema read
Pk deshabitaaddress st L - Susuariodude l
plink-habilita-address-list =
Dplink-agrega-user-hnsthe';.-' “::* MPLS [
& echoplink-sh
Tbude

Cee hoplink-sh-machook |

MacBook—-Pro-de-miguel:~ mercadowlspmexico$ cat echoplink-sh-macbook
#!'/bin/bash
# Este es nuestro primer progrma

st s Con este tipo de herramientas es posible gestionar mil dispositivos en este ejemplo
1p= . .
user=42 agregar un usuario de manera masiva.

pass=%3
echo n | plink -ssh %ip -P 22 -1 Suser -pw %pass "Jfuser add name=usuariodude password=12345 group=Tfull disabled=no



Notificaciones en The Dude

+* The Dude puede notificar de distintas formas cuando un dispositivo cambia de estado.

+* Una notificacion toma accion cuando uno o mas de un servicio monitoreado en un

dispositivo deja de estar o vuelve a estar disponible. & i [ cv
Caonkents g:;n : E:EDSE
- 5 Charks ':F"" Funct?n:ln
E HS-ACTIVOS disk, Funn:t!-:un
. Mmemory Funckion
E Devices virtual memary Funickion
N Files ping ICMP
X ° ° ° e ° I:I B0:50 R 'j
[ Functions  The Dude maneja servicios predefinidos STLITES Devics SNV
E Histary Actions i hpjetdirect SHMP
B ks los cuales pueden ser encuestados por |i o B
F S T —
[ Mib Hodes una notificacion E windows SHMP
= [ Metwork Maps ftp - IEE
= NETWI BACKBONE e
P TP
[ Metwiork Map imap4 TCP
[ Hetwarks ity TR
[ Motifications «qe— peps i
prinker TCP
- E Panels routeras manag... TCP
i o FEEE smkp TCR
= E|F|IT|II'| .I.IFFFF.IIIII.... o bt
E miguel :ffFF:10.... kcp echo TiZP
[ Probes elnet TCP
, netbios UCP
% Services radius LDP
Todls

 The Dude permite configurar nuevos servicios en panel probes



Notificaciones en The Dude
*+ Se pueden configurar notificaciones independendientes de acuerdo a necesidades.

Mew Motification

Gereral  Schedule | advanced ] & New Motification
............................ General  Scheduls Advanced
Reset
sun |mon | tue |[wed | thu | Fri | sat Delary: o0:00:00 I,J — — | S Iﬂl
IHulN] 0 2= 10s 1m 5m  30m 3h 12h Apply
- D —
. Repeat Interval: ||00:00:0C » | 2 Motes
a0 st e ID 2|5 1:215 llm 5|m 3I|21m 3Ih ll_'!h | |
Ne:00 Copy
u o ]
po:00 Repeat Count: |0 | oo =
07:00 - D 2 4 5 8 10 14 18 25 100
iS00 T | Test |
0900 e
- 0:00 acked == down
Activity: [11:00 acked - = unskable
[z:00 acked -5 up
L300 down - = acked
[L4:00 down -3 unknown
||15:|:I|:I v down->up
[Le:00 unknown - = down
[17:00 unknown - = unstable
[La:00 unknown == up
1500 unstable - acked
e0:00 | unskable - dawn
£1:00 Gl unstable - = unknown
P00 unstable - = up
F3:00 ¥ up-=down
- Active hours - Inactive hours Eﬁ z E::':'b'“‘l":
L] L] d d L] .
Planificador de tiempo en el que * Intervalos de tiempo y contadores que una
L] L] [ I 4
[ ] [ ] [ I 4 [ ]
una notificacion se encuentra notificacion encuesta entre cambios de

trabajando estado.



—&— Device Appearance

Notificaciones en The Dude

Status Unknown:

General  Schedule -':'-'jh“al'IEEd|

New Notification

p:

Delay:

Partially Do

Zompletely Do
Fepeat Interval:

Acknowledged:

T Fepeat Count:

+»* Estados de un Dispositivo

** Cambios de estado de un
dispositivo que pueden accionar la
notificacion

N Skakus:

Ok,
]
ﬁ Cancel
'I:":I'DD'E": hd I"-J I | I I I I I |
0 25 10s  1m S5m  30m  3h 12h Apply
]
DD'DD : I:": j‘r I"-J I | I I I I I | NDtES
0 2= 10s Im Sm  20m  2h 12h Copy
]
ﬁ J Remove
I I I I | I I I I I
o 2 4 & 8 10 14 18 25 100
Test

|Name

acked - > down
acked - = unstable
acked - > up
down - = acked
down -2 unknown

v  down -= up
urnknown -= down
unknown -= unstable
urknown -= up
unstable - = acked

v  unstable - > down
unskable - = unknown
unstable - = up

v  Up - down
up - unknown
Up - unskable




Notificaciones en The Dude

“* Una notificacion puede ser asignada en los mismos 3 niveles explicado
anteriormente.

* The Dude maneja algunas notificaciones predefinidas y permite agregar otras.

h S o
Iare Type Mofes
bieep bieep
Flash Fash

loig b events log
loi b syslog log
POPUp POPUp

* En esta presentacion solo trabajaremos con notificaciones personalizadas.

Mas informacion sobre el funcionamiento de notificaciones:
https://wiki.mikrotik.com/wiki/Manual:The_Dude_v6/Notifications



Notificaciones en The Dude
dNotificacion por email (gmail).

Session  Settings  Dashboard . . EMAIL - Notification
E Steselat General ‘ Schedule | Advanced Ok
g Quick Set
'f ¢ Mame: | Sglais Cancel
L CaPsMAN
|78 Interfaces |7 Enabled Apply
1 'Wireless Type: IEI‘nai| j
=2eer server IP; V| 74.125.127.108 Copy
“[5 Mesh
b I ferver Dns Mame: |5mtp.gmail.|:|:um Remave
o MRLS I Server Port: |7| 557 "
@ Rauting I - - - -
{a5 System I User: IITII:II'|ItI:Irn'lErtadDWIspmexch@gmaﬂ.|:|:|m
eQueues BTest Server Email Settings Passward: I**********
[ |Files Bandwidth Test
Server: |74.125,127.108 | oK o yes =
|| Log —|ﬁmail = " | Tls Maode: I':.-' J
: Cancel
) Radius Flood Ping ” From: Imu:unitu:urmercadnwis i il
! : priexica@gmail . com
“ Toals I Graphing Skark TLS: |yes ||G| Apphy I - l SERVICIO [PrObe.Name] EN
) Tao: | monitormercadowispmexico@gmail.com Device.Name] ESTA [Service.Status
|| Mew Terminal IP Scan Fram: mercadowispmexicn@gml . . ::P D ) F ] Ad d [ ]
| LCD MAC S C f]; - : o
- =Y User: mercadowispmexicn@| - o n u ra c I O n e n t h e d u d e v [ SUTEE rESS]
- JEE " Metwateh N MAC:[Device.MacAddressesCommalist]
#5 Partition Packet Sriffer EETELS | ¥ Insert Yariable
L4 Meke Supautrit - Ping SERVICIO [Probe.Nawe] EN [Device Name] |
& Manual Ping Speed Subject: | ESTA [Service.Status]
u Few WinBiox Prafile IP: [Device. Firsthddress]
; MAC: [Dewice. MacAddressesConmalist] /

[E Exit RaMON K

M5

Telngt T Insert Variable

Torch SERVICIO [Probe_ Name] EN [Dewice.Name] ﬂ

Traceraute Body! | E2TA [Service.Status]

. IP: [Device.  Firstiddress]
Traffic Generatar
MAC: [Dewvice MacAddressesCommalist]
Traffic Manitar j




Notificaciones en The Dude
| U Notificacion por email (gmail). X% 4 e

“ C & Segura  hetasiimall,google.commailu/iiFnnex ] 1 Pl’inCipa| Q

Google - ES # 0@ . yo 12:31 2. m.

SERVICIO [Probe.Name] EN [Device.Nam...

Gmail - ’ c 2 A AT DS - SFRYICIO [Probe Name| FN [Devies:Name] . 3
« Socal Fromozionas

BEl o L I
Rocaidas {32.561) yo 12:31 a. m.
Destisdos yo SERVICIO [Probe.Name] EN [Device.Name] ESTA {Service.Status] - SERVICO Frobe Name] EN [Davico Nama) £ 0:31 : SERVICIO IProba Name] EN [DGVice.Nam...
Ervados yo SERVICIO [Probe.Name] EN [Device.Name] ESTA (Service.Status] - SERWVICO Frobe Same] EN [Doviee Mare] ¢ 0:31 SERVICID [Probe Name| FN [Device.lkame)].. '1::'1"
Bor-adores )

yo SERVICIO (Probe Name)] EN [Device Namo] ESTA [Service, Status] - SLAOCI0 Fobe M| EN [Duace Namn] | N
Ak
Mas~ yo SERVICIO [Protin.Nesne] EN [Duvice.Numu] ESTA {Service. Stitus] - SERVICK) Frobm Msanu] N [Diebon M| § 0:31 yo 12:31 3. m.

SERVICIO [Probe.Name] EN [Device.Nam...

SERVICIO [Proba.Nama] EN [Davice Name] ESTA jService.Status] - SERVICO Frobae Nama] EN [Device Navo) £ 0:31 e ateniey | . s A
- ! SERVICIO [Frobe.Name] EN [Device.Name).. 7
SERVICIO [Probe.Name] EN [Device.Name] ESTA [Servico. Status] SERVICO Frobo Namo| EN [Dovice Nare) £ 0:31
yo SERVICIO peng EN MARUA DE LOS ANGELES LUQUE BSTA up - SEHOVICI0 g BN MARIA OC LOS ANGELES 0:02 yo 12:31a.m

SERVICIO lProbe Name] EN [Device.Nam...

SERYICIO [Frobe.Name] EN [DeviceName].. 5%

Pruebas de Gmail en Web y Movil

yo 12:31 a.m.
SERVICIO [Probe. Namel EN [Device.Nam...
; = SERVICIO [Probe Marme] EN [Device Name].. 5%
Gmail ~ “ (3] o ] - % - Més ~ '
i Yo 12:31a. m.
SERVICIO ping EN FATIMA LIZARRAGA ESTA Up ' Rectidos x " seRucno [Probe Namel EN [Device.Nan..
SERVICIO [Probe Namal EN [Device Name).. ’}
Recibidos (38.560) monitormercadowispmexico@gmail.com
Destacados para mi [~ yo 12:02a.m.
Enviados SERVICIO ping EN FATIMA LIZARRAGA ESTA up SERVICIO ping EN MARIA DE LOS ANGEL..
IP:172.16.243.111 SERVIZIO ping EN MARIA OF LOS ANGELE 'f—.I
Borradores MAC:80:2A:A8:EE:07:0E
Junk . ¥O
M SFRVICI ping TN FATIMA | ZARRAGA |
B SERVICIO ping FN FATIMA | 7 ARRAGA FY
- Haz clic aqui para Responder o para Reenviar :

® mi .
4 miguel + a = 3 o



Notificaciones en The Dude
(I Notificacion por sms (con modem usb).

Session  Settings  Dashboard

Session:

Ay Quick Set
L CAPsMAN
|8 Interfaces
1 Wireless
3% Bridge
[=F PPP
“Ia Mesh
=5 Ip I
/7 MPLS ¥
@ Rauting ¥
Loy System I
e Queues ETest Server
|| Files Bandwidth Test Recsive Enabled ’T‘
|| Lag Ernail —
5{ Radius Flood Fing For \UShS—"ﬂ
X Toals I Graphing Channel CI
- ]
Bl Mew Terminal IP Scan Secret
(=] cp MAC Server Alloved Mumber: |:| 7
(S Duds I Hetwatch Keep Max SMS:
#L Partition Packet Sniffer
| . Make Supout,rif Fing
& Manual Ping Speed
Y Mew WinBox Profile
B Exit RoMON
M3
Telnet
Tarch
Traceroute

Traffic Generator

Traffic Manitor

SMS MIGUEL FELIX - Motification

General |5chedule Advanced

¥ Enabled

Twpe:

()4
Mame: ISMS MIGIIEL FELT® Cancel
Apply
beecUube on server
Motes
T Insert Yariable Copy
¥ ﬂ Remove
tlocal notificationtext "Service
[Probe Name] on [Device Name] is now Test

Command:

#

[Service. 3tatu=s]"
:local usbport "usb3"

‘onfiguracion en The Dude.

ff First Name Last Name

:local phonermwher "66810E55473"

#

ftool sms send phone-manber="#phonenumber"
sushport message="sfnotificationtext”

# And test it wia pressing Test button.

:local notificationtext "Service [Probe.Name] on [Device.Name] is now [Service.Status]"

:local usbport "usb3"

#

#

# First Name Last Name

:local phonenumber "6681055479"
#

/tool sms send phone-number="Sphonenumber" Susbport message="Snotificationtext"

# And test it via pressing Test button.




N4 85 W1254a m
MWM-MONITOR-WEEX o

N

669159116 =

martes, 10 de abrl de 2012

Service [Probe Name}

on [Device Name] is now

[Service Status] b2 BT
Service [Probe Name]

on [Device.Name] is now

[Service Status] S,

Service ping on PTP-RB-
MEMORIA-RB-MACAPULE
is now down 1646 8.1,

miécales, 17 de shr de 2018

Service [Probe Name]
on [Device.Name] is now
[Service Status]

Service [Probe Name]
on [Device.Name] is now
[Service.Status]

Service [Probe. Name]
on [Device.Name] is now
[Service Status] 1354 5.

Prueba SMS en Movil.

57

Notificaciones en The Dude
* Notificacion por sms (con modem usb).

Session  Settings Dashboard

miguel@10.3.133.1 (RB-MWM-OFICINA-ADMINISTRADOR) - WinBox v6.41.3 on CCR1038-12G-485 (tile)

K Safe Mode Session: |10,3.133.1

Aar Quick Set
3. CAPSMAN
| Interfaces
L wireless
gﬁ Bridge
=2 PPR

“Ia Mesh

= Ip

L MPLS

ﬁ Rauting
ﬂ%} System
g Queues
[_IFiles

u Lag

L Radins
% Toals

Mew Terminal
= 1cp

(S Duds=

#L Partition

| . Make Supout.rif

&) Marual

@ Tt WinBio::

B =i

Lipkirne

Free Memory

Tokal Memaory

CPU

P Caunt:

CPU Frequency

CPU Load

Free HDD Space

Total HOD Size

Architecture Name
Board Mame
‘ersian

Build Time

Fackory Software;

 |ed 1327042

Mermary: 3162,8 MiB

: |3162.5 MiB

|Device 4 |\-'end0r Marne

Serial Mumber |S|:ueed | i

1-0 Linux 3.3.5 ehci_hed  Tile-Gx EHCT

tileqx-ehci.0  4&0

: |3986.4 MiB

# HUAWETL HUWET Mabile

480

B |tilegx

36

1200 MHz

Dz

i |750.6 MiB

: |1024.0 Mg

B |ti|e

2-0 Linux 3.3.5 ohci_bed  Tile-@x OHCI

Modem usb 3G.

tilegx-ohci,0 12

| |CCR1036-12G-45

 |B.41,3 (stable)

3 |Marll'08ll'2018 11:55:40

3 items (1 selected)




* Notificacion por Telegram en The Dude

¢ Es posible notificar solo para el bot o una para notifcacion en un grupo de Telegram.

N L4 100% W17 pom.

52\ BotFather
< RS bot

¢ Es necesario crear un bot para realizar las notificaciones

Sty a cs -4 d O
/editgame - edit a game
/deletegame - delete an existing game

https://core.telegram.org/botst#6-botfather AT

Alright, a new bot. How are we going to call
it? Please choose a name for your bot.

BOTMUMMX2018 | 17 ong v

* https://api.telegram.org/bot336812191:AAFOC79-- Good. Now lets choose a wssmamefor

your bot. It must end in 'b'ot'. Like this, for
B DtAt6xa C4Yh-J UOQXS qu e U pw/get d ates example: TetrisBot or tetris_bot,

BOTMUMMX2018_bot | 17 cm1 o

Done! Congratulations on your new bot. You
will find it at t. me/BOTMUMMX2018 bot.
You can now add a description, about
section and profile picture for your bot, see /
help for a list of commands. By the way,

en you've finished creating your cool bot,

pint r Bot Support if you want a better
usernary rit. Just make sure the bot is

“ C m Seguro | htips://apitelegram.org/tal338812191:AAFCCTS - g
fully operatio efore you do this.

{"ok":true, "result":[{"update id":827785428,

& e > .. i 3 X Use this token to access the HTTP API:
message':{ 'message 1d":3, "from": 336812191 :AAFOC79 - -BDtAt6xac4yh-
"id":524279003,"is bot":false,"first name":"MIGUEL ANGEL","last name":"FELIX CooffsrXdetpu

GARCIA", "language code":"es"},"chat":{"id"$524279003|, "first name":"MIGUEL B e

ANGEL", "last name":"FELIX ‘

GARCIA", "type":"private"},"date":1523475926, "text":"/start”, "entities": |

[{"offset":0,"length":6,"type":"bot command"}]}}]1}




Notificaciones en The Dude

| NN TELEGRAM BOT MUMMX2018 - Notification
eneral | Schedule  Advanced ok
Marne: Cancel
W
v Enabled apply
Twpe: |Execute 0n SErver j
Motes
¥ Insert Variable Copy
Ftool fetch url="https: /S fapi.telegram. orgs J Femove
bot 336212191 AAFOCTI—-BDtAtéxacdvh-
JuoQHsPHgelpw s sendMessage? Test

chat _id=5Z247730034parse mode=HTMLatext=El
servicio [Probe_ MName] en <b=[Device. MName] =/
b= esta ahora =br*[Serwice.ltatus]

([Bervice.  Problewbhescription] ) =/
h=<pre-Reporte generado a las [TimeldndDate]=/f
pre=" keep-result=no

Notificacion en The Dude

Command:

Notificacion para
Bot telegram.

/tool fetch url="https://api.telegram.org/bot336812191:AAFOC79--BDtAt6xac4yh-
JuoQXsPXqeUpw/sendMessage?chat_id=524279003&parse_mode=HTML&text=E| servicio [Probe.Name]
en <b>[Device.Name]</b> esta ahora <b>[Service.Status] ([Service.ProblemDescription])

</b><pre>Reporte generado a las [TimeAndDate]</pre>" keep-result=no

2 & Foal 100% W 251 p.m,

fstart

El servicio [Probe.Name] en [Device.Name]
esta ahora [Service.Status]
([Service.ProblemDescription]) Reporte
generado a las [TimeAndDate]

El servicio [Probe.Name] en [Device.Name]
esta ahora [Service.Status]
([Service.ProblemDescription]) Reporte
generado a las [TimeAndDatel

El servicio [Probe.Name] en [Device.Name]
esta ahora [Service.Status]
([Service.ProblemDescription]) Reporte
generado a las [TimeAndDate]

El servicio [Probe.Name] en [Device.Name]
esta ahora [Service.Status]
([Service.ProblemDescription]) Reporte
generado a las [TimeAndDate]

El servicio [Probe.Name] en [Device.Name]
esta ahora [Service.Status]
([Service.ProblemDescription]) Reporte
generado a las [TimeAndDate]

El servicio [Probe.Name] en [Device.Name]
esta ahora [Service.Status]
([Service.ProblemDescription]) Repor te

generado a las [TimeAndDate]

El servicio [Probe.Name] en [Device.Name]

- o -

-
-
-




Notificaciones en The Dude

© o [3 tros st teiag e et x Varuen

< ~ | = Soguro

{"ok":true, "result":[ {"update id":827785428,

"message":{"message _id":3,"from":

{"id":524279003,"is _bot":false,"first name":"MIGUEL ANGEL","last name":"FELIX
GARCIA", "language code":"es"},"chat":{"1d":524279003,"first name":"MIGUEL
ANGEL","last name":"FELIX

GARCIA", "type":"private"},"date":1523475926, "text":"/start"”, "entities":
[{"offset":0,"length":6,"type":"bot command"}]}},{"update id":827785429,
"message”:{"message id":11,"from":

{"1d":524279003,"is_bot":false,"first name"p" GEL","last name":"FELIX
GARCIA", "language code":"es"},"chat":{"id":+317591004,/"title": "GPO-MUM-
MX2018","type":"group”,"all members are administrators”:true},
,"new _chat participant”:

{"id":336812191,"is _bot":true,"first name":"BOTMUMMX2018","username":"BOTMUMMX2
018 bot"},"new chat member”:

"id":336812191,"is bot":true,"first name":"BOTMUMMX2018", "username":"BOTMUMMX2
018 bot"}, "new chat members":
[{"id":336812191,"is bot":true,"first name":"BOTMUMMX2018", "username" : "BOTMUMMX
2018 bot"}1}}1}

* Pagina para obtener chat id

teipsapliokgran.orQ o368 1209 FOCTS- BOnAtEYacdyn uofiKadNey )acundsee w2 0

| NON ] New Notification
General | Schedule  Advanced Ok
Mame: | ELEGRAM GRUPD MUMME2015 Cancel
W Enabled Apply
Type: |execute an Server j
Mates
¥ [nsert Yariable Copy
Ftool fetch url="https:/fapi.telegram. org/ __J Remaove
bot336817191: AAFOCYS--BItittxacdvh-
JuoHsPegelpw/ sendMessage? Test

Cammand:

hat 1d=-2175910044parse mode=HTHLatext=El
servicio [Probe. Name] en <b=[Device. Name]-<f
b= esta ahora <br[Bervice.Status]

I [Service. Problenbescription]) <f
b=<prerReporte generado a las [TimedndDate]=/
prer" keep-result=no

Notificacion en The Dude

* https://api.telegram.org/bot336812191:AAFOC79--BDtAt6xac4yh-JuoQXsPXqeUpw/getUpdates




Notificaciones en The Dude & i

¢ @ srommwans
' “adembros

(J Notificacion para grupo de Telegram. Elgenoh oo monsl an
[Service.Status]
([Service.ProblemDescription])

Reporte generado a las
[TimeAndDate]

BOTMUMMX2018

El servicio [Probe.Name] en
[Device.Name] esta ahora
[Service.Status]
([Service.ProblemDescription])
Reporte generado a las
[TimeAndDate]

BOTMUMMX2018
El servicio [Probe . Name] en
[Device.Name] esta ahora
[Service.Status]

([Service.ProblemDescription])

* Notificacion en The Dude Bercree et aia LT

[TimeAndDate]

El servicio [Probe Name] en
[Device.Name] esta ahora
[Service.Status]

/tool fetch url="https://api.telegram.org/bot336812191:AAFOC79--BDtAt6xac4yh- 40, ([service.ProblemDescription])
JuoQXsPXqgeUpw/sendMessage?chat_id=-317591004&parse_mode=HTML&text=El - Blenst okl
servicio [Probe.Name] en <b>[Device.Name]</b> esta ahora <b>[Service.Status]
([Service.ProblemDescription]) </b><pre>Reporte generado a las
[TimeAndDate]</pre>" keep-result=no




Notificaciones en The Dude

A Notificacion por SMS Gateway API.

**The Dude puede hacer uso de APl’s para envio de notificaciones, en este
ejemplo.

**Se requiere de un servidor web con soporte php para realizarlo.
*+Es necesario registrar una cuenta en https://smsgateway.me es GRATIS!!!!

**Por el momento la App solo tiene soporte para android.



Notificaciones en The Dude

(U Notificacion por SMS Gateway API.

* Registro de cuenta en SMS Gateway.

(8) SMS Gateway - Android - De. X

C @ Sequr

MS Gateway

0
evices

https://smsgateway.me

SMS Gateway - Devices - Miguel

App en movil android

NOF L 100% B34 p.om.

for management and documentation visit

http://smsgateway.me/

15:40:58

Device ID:

Last update:
Check Server Now

15:40:58 Got 0 messages
15:40:57 Checking server
15:40:56 Got 0 messages




Notificaciones en

d Notificacion por SMS Gateway API.

* Api php corriendo en servidor

Last login: Wed apr 11 17:18:27 2818 from [N

manpath: can't set the locale; make sure SLC_% and SLANG are correct
root@MWM—ADMIN-OFICINA:~# cat fwar/www/html/sms/sms.php

<Fphp

include "smsMwWM.php";

$objeto=new SmsGateway( 'mercadowispmexico@gmail.com', ' N | ;
SdeviceID = §_GET['idMwm'];

SnumCelular = %_GET['numCelular'];

SmensajeTexto = $_GET['mjeTexto'];
Sresult=%objeto->sendMessageToNumber{%_GET[ 'numCelular'], S_GET['mjeTexto'], SdevicelD);
echo json_encodel{$result);

TrrootdMwWM-ADMIN-OFICINA ; ~&

tool fetch keep-result=no
url="http://172.16.151.250/sms/sms.php?idMwm=JN &
numCelular=6681055479&mjeTexto=[Device.Name]%20s
ervicio%20[Probe.Name]%20esta%20[Service.Status]"

The Dude

® o SMS-API-SERVER-MWM - Notification

General | Schedule  Advanced

W Enabled

Ok
Mame: :u['-'TEu-F'.F'I-'EuEF!."."EF!.-f'-'l"."'."f'-'1 Cancel
Apply
Type! |e:-:ecute 0N SErver j
Motes
¥ Insert Variable Capy
tool fetch keep-result=no __J Remave
url="http: /172,16 151, 2580/ sns/sns php?
i ity <SG o Ce 1ul ar =668 105547947 e Texto=| Test

Device Namel%Z0servicio%Z0[Probe. Nane]$Z0esta
$20[Service. Btatus]"

 Notificacion en The Dude

Command:




Notificaciones en The Dude : < onusstp

6681055479

(1 Notificacion por SMS Gateway API. MWMOFICINAURBI (1)

4405 m SErvicio ping esta up

V1 MWM-OFICINA-URBI

servicio ping esta up $38p.m.
B B [3) 5MS Cateway - Andrcid - Mo X Meroso ‘ migrcales, 11 de abrit de 2018
— C & Soguro | htps://jsms X Lme/admin/messages/indes w & ¢ =
S TEnTmERnT ? - [Device Name] servicio (1)
@ SMS Gasaway e ¥ihat s SNIS Gutmvenry AP Docurnuniafion Priomg Canact Us nrCacTw s I s D sl com [R[QbeName] esta :
[Service.Status]
SMS Gateway - Messages
&4
Messages > Send Message
. . frps dashboard
Cuenta Activa en smsgateway.me rapiBis e droid
SMS recibido en androl
v B651055478 11/04/18 2153:01 A;_' [Device Name] servicio
[Device Name] sarvicio [Probe Name| esta [Service. Status) Msg #£1052535 raceived on Miguel [lgrOb.e.Ngmtel e]Sta
ervice.Status
v 6681055479 11/04/18 21:53:00
[Cavice Nams] servicio [Proba Name] ssta [Service.Status] Msg #61052834 received on Miguel
v 55681055479 11X04/18 21:52:58

[Device Nama] servicia [Prohe Name] esta [Service.Status] Msg V61052631 sent on Miguel

frps dashboard
v 6581055478 11/04/18 21:52:55 bt ¢ Didvice Nawmie
Msg #61052629 sent on Miguel

3583 pom:
|Dewice. Name) servicio [ Probe Name) esta [Service Status)

[Device Name] servicio | M)
[Probe.Name] esta =

+**Con The Dude y esta opcion seria posible realizar envios masivos [Service Status]
SMS a nuestros clientes!!! 2 |trodusir mensaje

L
Ll
S 57

* https://smsgateway.me/sms-api-documentation/authentication



Notificaciones en The Dude

I Notificacion por Facebook Messenger.

*+*The Dude puede hacer uso de API’s para envio de notificaciones, en este ejemplo.

**Se requiere de un servidor web con soporte php/Node.js y facebook-chat-api para
realizarlo.

*** Es necesario registrar una cuenta en FaceBook (Cuenta normal) y tener el Facebook ID
del usuario al que le enviara la notificacion

¢ Cualquien cuenta de FaceBook puede notificar a si misma o a otra NO utiliza Bots o
Webhook!!! php

-



Notificaciones en The Dude
INotificacion por Facebook Messenger.

 Autenticacion con cuenta facebook
en interfaz grafica

** Configuracion en el Servidor Node.js O 50 /[ 17216151250:8183/mitsesc X
e Autenticacion con cuenta facebook en servidor C | ® No seguro | 172.16.151.250:8183/initsessionfb
Node.js = :
0Ot @MM-ADMIN-OFTCTNA: /home /msmfb# 15 Iniciar sesion facebook
mode_modules package-lock.json package.json server.js sesilonP.json sessionfh.js
rnD:EPHP—ADPIN—QFIDINA:Hhuwc!wawfb# cat sessionfbh.js
const fs = require("fs"); COH’COOCC]U]&I‘:

const login = regquire("facebook-chat-api");

var credentials = {email: "monitormercadowispmexico@gmail.com", password: "[[SEEEE"} ;

Password:
login{credentials, {(err, api) == {
if{err) return console.errorferrc);
fs.writeFileSync('sesionP.json', JSON.stringify({api.getAppState())): Iniciar sesion =

}); root@MWM-ADMIN-OFICINA: fhome /mamfb# MERCADGWISPMEXICO

* http://172.16.151.250:8183/initsessionfb?mail=monitormercadowispmexico@gmail.com?pass=supassword



Notificaciones en The Dude

I Notificacion por Facebook Messenger.

® @

v Enabled

FACEBOOK-NODEJS-MWM - Motification
General | Schedule  Advanced ok
Marme: B_ERCOK-NODE 15-MWWM Cancel
Apply
Tvpe: |e:-:ecute on Server ﬂ
Mokes
* Insert Yariable opy
tool fetch keep-result=no J Remove
url="http: /F1l72.16_ 151 250:8183 /sendun=snfh?
idfbh=61Z673233% nge=[Device Name] $zZ0serwvicio Tesck

#Z0[Probe Name]%Z0e=
¥Z0[5%ervice. Btatu=s] %20

Configuracion en

* Interfaz Grafica de Servidor

® 0 [ 17216151.250:8183/sendms: X
& - C | ® Noseguro | 172.16.151.250:8183/sendmsmfb

Enviar mensaje a messenger facebook

Id Facebook: 612673399

Mensaje a enviar: Le Informamos que tene| Enviar mensaje

=

o

MERCADOWISPMEXIEO

http://172.16.151.250:8183/sendmsmfb?idfb=612673399?mge=Le
%20informamos%20que%20tene...

tool fetch keep-result=no

url="http://172.16.151.250:8183/sendmsmfb?idfb=612673399&mge=[Device.Name]%20ser
vicio%20[Probe.Name]%20esta%20[Service.Status]%20[Time]"



Notificaciones en The Dude

n dNotificacion por Facebook Messenger. E G % .4 94% B €:08 p. m
ece / 172.16.151,250:8183/sendms xﬁ .

0 ’ = Mensaje en igue -
& - C |® 172.6.151.250:8183/sendmsmfb?idfb=61267 facebook-messenger

¢ Invitar a Messenger
o Miauel recibira un enlaces para instalar

Enviando mensaje...

* |nterfaz Grafica de Servidor

o=

Ll

MEHEADDWiEF‘MEKIED
Miguel Garci

Son amigos en Facebook

[ (1) Facebook X \

@ Seguro | https://www.facebook.com

Le Informamos que tenemos una
falla en el servicio y al no usar The

Inicio ° e‘ Dude no nos enteramaos, le
informaremos cuando reestablesca
i Gracias!l

. y s s Reciente (99+) Solicitudes de mensajes Nuevo grupo * Nuevo mensaje
O Miguel Felix # Realizar publicacion & Album de fotos/videos

O | \a/ \3
e Miguel Garci (1) @ 20:06 © & | f © e
m| Ultimas noticias ~ *** =\

A O Le Informamos que tenemos una falla en el servicioy al..
m ¢Que estas pensando, Miguel? ; ) . . = [ <~

;..




Notificaciones en The Dude

dNotificacion por Facebook Messenger.

% @ 436 p. m.

Miguel L ome

ahara

Invitar a Messenger
rlicuel rzeibics unenlace pers instalas

Miguel Garci

Son amigos en Facebook

Mensaje en

facebook-messenger
[Device.Name] servicio

[Probe.Name] esta [Service Status] <

[Time]

[Device.Name] servicio
[Probe.Name] esta [Service.Status]
[Time]

[Device.Name] servicio
[Probe.Name] esta [Service Status] <
[Time]

<

Invitar a Messenger
tdiqael sesibicg un enlace pasainstalar

Miguel Garci

Son amigos en Facebook

5
J Wi

Le Infarmamos que tenemos una
falla en el servicio y al no usar The
Dude no nos enteramos, le
informaremos cuando reestablesca
Gracias!!!

De nuevo nosotros, para avisarle que
MIGUEL FELIX esta explicando
como implementar The Dude en el
MUM MEXICO 2018 por lo que ya no
sucederan estos inconvenientes de
nuevo graciast!

&



Notificaciones en The Dude
INotificacion Push .

**Introduccidon: Pushetta estd hecho para que sea sencillo enviar
comunicaciones de difusion a grupos de suscriptores. Funciona de una
manera realmente simple: como editor. Usted crea un grupo tematico,
cada usuario que se suscribe a este grupo recibira una notificacion cada

Vez que presione un mensaje. Se puede comparar con SMS.

Php

-
/ :/ /



* DEMOSTRACION!!!




Notificaciones en The Dude
Notificacion Push .

1. Descargar Aplicacion pushetta para android o iOS

2. Suscribirse al canal MUM-MX-2018



Notificaciones en The Dude

dNotificacion Push.  Notificacion en Movil

. @ PUSHETTA-MUM-MX-2018 - Notification
General | Schedule  Advanced ok @ Pushetta Q
Name: | PUSHETTA-MUM-M:-2018 Zancel DISCOVER NOTIFICATIONS SUBSCRIPTIONS
v Enabled
Appl
= MUM-MX-2018
Type: |e:-:ecute an server ﬂ .. oo ———
Notes © Sent 12/04/2018 / expire 13/04/2018
¥ Insert Yariable Copy [Device Name] servicio [P lame] esta
tool fetch keesep-result=no J Remove [Service.Status] [Time]
url="http: /L7216 151, 250 /push/MM- 5 5
I{-Z0128 . phphtnensaje=[Device. Namne] $20serwvicio Test . MUM MX 201 8 g sy
$Z0[Probe_ Namel%Z0esta MeRcanowisrvexito. Sent 12/04/2018 / expire 13/04/2018
(3z20[Bervice. Btatus]%20[Time]"
[Device.Name] servicio [Pr lame] esta
[Service.Status] [Time]
* Notificacion en The Dude _ MUM-MX-2018
merranawlsenexieo. Sent 12/04/2018 / expire 13/04/2018
[Device. Name] servicio [Probe.Name] esta
Carmrmand: [Ser\nce Status] [Time]
tool fetch keep-result=no MUM-MX-2018
url="http://172.16.151.250/push/MUM-MX- MeRcanawiseuexee Sent 12/04/2018 / expire 13/04/2018
2018.php\?mensaje=[Device.Name]%20servicio%20[Probe.Na
me]%20esta%20[Service.Status]%20[Time]" [Device. Name] servicio [F Name] esta

[Serwce Status] [Time]



Notificaciones en The Dude

— (1 Notificacion Push .

2

etta.com/my/channels/MUM-MX-2018/

* Configuracion de canal en pushetta.com

! Advertise URL =t

http://www.pushetta.com/subs/dispatch/MUM-MX-2018/

e Api php en servidor

k?php
smensaje = $_GET['mensaje']:
2 X 4 $channel = '"MUM-MX-2818';
MUM:MX-2018 (# Push a message $apikey = 'Tec7b7affef593678b3e02d659a336c@e4T6B24a" ;
Message text tdatetime = new DateTime('tomorrow');
: — sdatetime->modify('+1 day');
woesimmuires NOTIFICACIONES PUSH LABORATORIO MUM MEXICO 2018 texpire = $datetime-=format('Y-m-d'); // In ¥YYYY-MM-DD format

$data = arrayl(
'body' == Smensaje,
'message_type' == 'text/Splain’',
Hidden (doesn't oppear in search results) 'expire' == Sexpire
| Public channel! (everyone can subscribe it) m i

$ch = curl_init{"http:/fapi.pushetta.comfapifpushes/schannels/");

L e s curl_setopt($ch, CURLOPT_POSTFIELDS, json_encode($data));
curl_setopt{$ch, CURLOPT_HTTPHEADER, array!'Content-Type: application/json’

'] 2 Expire on Apr 14 B iPhone de Jesus March 24, 2018, 4:20 p.m "Authorization: Token Sapikey")):
Apr [Device.Name] servicio [Probe Name] esta [Service Status] [Time]

9 March 22,2018 506 am.  $response = json_decodelcurl_exec($ch));
'] 2 Expire on Apr 14 - ?}
apr  [Devica.Nama] servicio [Probe.Name] esta [Service Status] [Time] ' samsungdream2qltesq March 14, 2013, 6:40 a.m.

i mataralasthana £ Macch 17 3018 2,80 am



Notificaciones en The Dude

U Notificacion con Mercado Wisp Mexico .

*Mercado Wisp Mexico usa su propia plataforma y la api en conjunto

con The Dude para realizar notifiacion por caida de servicio vy

eguro  172.16.151.260

mensajes masivos a clientes.” **

¥  Direccion

Calle: F

%, Celular

Envio de mensaje de texto

L)
=

MERCADOWISPMEXICO

L eoet A syt an ot




Wisp Admin Control =

inicio

Tienda Online

Notificaciones en The Dude

) Mostrar 10 s Clientes

Clientes

Mensajes Nombre |L A Paterno
MIGUEL ANGEL FELIX

Sectores

Wisp Admin Control =

Mensaje consuliar

Mostrando del 1 a 1 (Total: 1 clientes)
[ ]

A. Materno Celular Dia de cobro

GARCIA 6681164156

Plataforma Mercado Wisp Mexico

inicio
Mensaje

2 Tienda Online
*Mensaje

& Clientes

® Mensajes

N Sectores

[ ot | s |

Le recordamos que el dia 1 de cada mes es su dia de pago MWM INTERNET, si ya realizo su pago favor de ignorar el mensaje gracias.

Sector

sector presidio

#f Chentes

Buscar cliente

Accion

Q Ver

# Modificar

nte

@ Eliminar

Enviar msn personalizado



The Dude

* Mercado Wisp Mexico. Hace las siguientes observaciones de acuerdo a la
practica y experiencia con The Dude.

s*Hacer un uso adecuado de The Dude monitoreando solo los sevicios que
realmente se requieran o justifiquen asi evitamos trafico excedente en la red.

s»Utililizar versiones de SNMP que ofrezcan mayor seguridad cuidando los
recursos de hardware en nuestra red (implementar medidas extras para
asegurar la red, como ejemplo firewall o tuneles de gestion etc). Hacer uso de
ros_command para el caso de Mikrotik.



The Dude

s*Hacer uso de Agents para llegar a otras redes y Parents para evitar
notificaciones innecesarias con The Dude.

‘*Manejar diferentes tipos de notificaciones diferenciando criticidad de la falla,
tipo de servicio, area de la topologia de red etc.

‘*Realizar respaldos automaticos de base de datos, manejar el
almacenamiento en una unidad externa o bien en otra instancia fuera de
nuestra red (Routeros CHR).



Conclusiones:

% Una central de monitoreo con The Dude es La Secretaria que todos Quisieran Tener!!

1. Es muy bonita!!! (Su Interfaz)
2. Puedes hacer con ella casi todo lo que quieras!!! (Flexible y Personalizable)
3. Es puntual y eficientemtt 24/7
4. Toma todos tus recadoS!!\-———— (Syslog)
5. Te los entrega en tiempo y formamt-—— (Notifica)

Y Lo Mejor De Todo!!!



The Dude

NO esta en tu nomina!!!!




MUM - México \3‘
2018 \ -

POR SU ATENCION
MUCHAS GRACIAS!!!



s Contacto:

Nombre: Miguel Angel Felix Garica

Empresa: Mercado Wisp Mexico

Facebook: Miguel Felix

Correo: mercadowispmexico@gmail.com/soporte@mercadowispmexico.com

Cel/Whatsapp: 6681055479

Web: www.mercadowispmexico.com

www.mercadowispmexico.com.mx



