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Au vue du contexte MFC, il nous a été demandé de mettre en place un serveur OCS et GLPI fonctionnel.
L’objectif de ces installations était de pouvoir gérer le parc informatique de notre filiale qui permet
I'automatisation de l'inventaire sur la configuration matérielle des clients et des périphériques
réseaux, le télé-déploiement des applications et un service de gestion d’incident (tickets). Par la suite,
nous avons effectué une liaison entre notre serveur Active Directory et notre serveur OCS Inventory.
De méme pour notre serveur GLPI.

OCS Inventory fonctionne sous la forme de serveur et d’agents qui communiquent grace au
protocole HTTP/HTTPS. Celui-ci permet d’effectué I'inventaire des clients Windows et Linux, mais
également le télé-déploiement des applications.

Tout comme OCS Inventory, GLPI (Gestionnaire libre de parc informatique) permet le mappage
informatique ce qui facilite fortement la mise en place de I'inventaire du parc informatique. Il est
notamment doté d’un gestionnaire de ticket pour utilisateur. De plus, GLPI est modulable ce qui lui
permet d’étre flexible.

Ces deux services sont installés sur une machine Debian 7.0.
Pour mettre en ceuvre ces deux installations, voici les étapes a suivre :

- Installation, configuration et premiére utilisation du service OCS Inventory

- Déploiement d’agents en local puis, sur clients Windows et Linux

- Télé-déploiement d’application via OCS Inventory

- Installation et configuration de GLPI

- Exploration des éléments d’interconnexions puis, collecte automatisée du parc informatique
avec le protocole SNMP

- Liaison LDAP (Lightweight Directory Access Protocol) entre un serveur Active Directory et OCS
Inventory puis, avec GLPI



1 - Installation et Configuration OCS Inventory

La mise en ceuvre d’OCS Inventory et GLPI s’est fait a travers de plusieurs questions détaillées depuis
un TP fourni.

a) Vérification de la présence d’un serveur Web
e Veérifiez que le serveur de base de données ainsi que le client MySQL sont installés et
opérationnels (obligatoire avant d'installer OCSinventory qui ne détecte pas la présence ou
non de ces paquets).

Pour vérifier que le serveur de base de données est installé et opérationnel, nous avons utilisé la
commande service mysqlstatusou /etc/init.d/mysqlstatus

Si le serveur et le client MySQL ne sont pas installés, il faut mettre a jour les paquets apt-get update
puis apt-getinstallmysql-server mysql-client

Nous pouvons se connecter notre serveur avec mysql —u root —p

o Vérifiez que le moteur innoDB soit bien actif dans MySQL. Rappelez un des intérétsde ce
moteur.

SRR = InnoDB est un moteur de stockage pour les

Fichier Edition Affichage Rechercher Terminal Aide

| Engtne I Someage. | Eomment systémes de gestion de base de données

| Transactions | XA | Savepoints |
- % o

= . : = MySQL et MariaDB. Toute la base de données
= B | gl 5 storage engine MySQL est stocké au méme endroit et permet
| myTSan | vE | MyISAM storage engine . . s .

o o o o rerese enetne d'avoir une sécurité  renforcée, une
| BLACKHOLE | YES | /dev/null storage engine (anything you write to it disappe
ars) | NO N0 | NO N P . .
| MéME‘)R‘( ‘| YES ! | Hash ba!‘sed, stored in memory, useful for temporary tables sauvegarde Complete réussite ou non limitera

o N0 | No |
| MRG_M"GéSAM \lN\O(ES i NU‘ CoHectTom of identical MyISAM tables |ES I’isques dlerreurs. En cas de panne' il
| ARCHIVE | Yes I Archive storage engine R . , i ]
| FEDE‘RATED ‘| NO ‘ | Feder‘at(‘ad MySQL storage engine pOSSEde un SVSteme de recu peratlon
[ | NULL | NOLL | i

| PERF‘OEEANCEiscHEMA‘H\gES ‘ o Performec@ Schena automatique.

rrrrr e
9 rows in set (.00 sec)

mysql> I

Pour vérifier si le moteur innoDB est bien actif, nous utilisons les commandes :

- Mysql-uroot—p
- mysql>show engines ;

e Vérifiez que le serveur web Apache et php sont installés et opérationnels.

mysql= exit
Bye
root@debian: /home/sic#
root@debian:/home/sic#

r/home/sio#

root@debian: /home/sio#

- Service apache2 status



- Whereisphp

Ces deux commandes permettent de vérifier la présence du serveur web Apache et du langage de
programmation Php5. L'installation peut s’effectuer avec apt-getinstall apache2 php5
b) Installation et premiére configuration d’OCS Inventory
e Installez les services d'OCSinventory nécessaires et procédez a une premiére configuration

assistée.

- Apt-getinstallocsinventory-server ocsinventory-reports
Pour accéder a l'interface d’OCS Invetory, depuis un navigateur web il faut entrer

http://@ IP/ocsreports/

OCsg

ACTIVITY | SOFTWARE | MARDWARE | ELSE | MESSAGES

Machines in base s

Machines c rver today

Numbr of inventory machine today 3
Machines not see since more of 30 day(s) °
Number of SNMP devices 0

Number of non inventoried network interfaces

e VPérifiez sur le serveur MySQL que la base de données a bien été créée ainsi que I'utilisateur
"ocs". Quels sont les droits donnés a cet utilisateur ?

- Mysql-uroot—p

- Mysql> show databases ;
- Show grants for « ocs »@« localhost » ;

mysql> show databases;

| information_schema |
| mysql I
| ocsweb |
| performance_schema |
4 rows in set (0.06 sec)

mysql=

mysql> show grants for "ocs"@"localhost";

| GRANT USAGE ON *.* TO 'ocs'@'localhost' IDENTIFIED BY PASSWORD '*8CE57AE593719C122C8E18A
365891EE833A4C194" |
| GRANT ALL PRIVILEGES ON “ocsweb™.* TO 'ocs'@'localhost'

2 rows in set (0.03 sec)

mysql>

Ici, nous observons que I'utilisateur ocs dispose de tous les privileges sur la base de données ocsweb.



http://@_IP/ocsreports/

Par mesure de sécurité, un certain nombre de modifications sont demandées. Aprésen avoir justifié
les raisons, procédez a ces modifications.

Suite aux risques extérieurs (pirates informatiques), il est préférable d’apporter quelques
modifications tels que :
- Renommer ou Supprimer le fichier /usr/share/ocsinventory-reports/install.php. Ce fichier
permet de relancer le script de la premiére installation et ainsi perdre toutes les données.

root@debian:/usr/share/ocsinveritory-reports# 1s

backend dbconfig.inc.php image libraries require
Changes favicon.ico index.php [l¥sMpS-14M¥elgle] tools
css files js plugins var.php

Jroot@debian:/usr/share/ocsinventory-reports# [ |

- Il est également nécessaire de modifier le mot de passe admin par défaut depuis I'interface
graphique :

user ID: admin
Type: Super administrators |

Group. [ 1¢]em

Name: ladmin ‘

LASTNAME  [admin |

E-mail: ‘ |

Comments ‘Default administrator account ‘

Password: [ ‘

- Modifier le mot de passe utilisateur ocsdepuis le serveur MySQL : UPDATE USER SET
password=PASSWORD('new_pwd') WHERE USER='ocs';
En paralléle, éditer les fichiers de configuration /usr/share/ocsinventory-
reports/ocsreports/dbconfig.inc.phpet /etc/apache2/conf.d/ocsinventory.conf

# Master Database settings
) - # Replace DATABASE_SERVER by hostname or ip of MySQL server for WRITE
2 PerlSetEnv OCS_DB_HOST localhost
’ ) ’ # Replace DATABASE_PORT by port where running MySQL server, generally 3306
A e PerlSetEnv 0OCS_DB_PORT 3306
# Name of database
’ ) ; PerlSetEnv OCS DB NAME ocsweb
x - Yiz PerlSetEnv OCS_DB_LOCAL ocsweb
# User allowed to connect to database
PerlSetEnv OCS_DB_USER ocs
# Password for user
PerlSetVar OCS DB PWD laboll3

e Faites en sorte que les remontées d'inventaire aient lieu toutes les heures.

Depuis l'interface graphique, dans la configuration il faut mettre "FREQUENCY" en "Toujours

7

inventorié" et dans I'onglet "Serveur", il faut mettre "1 heure" dans "PROLOG_FREQ".



2 - Déploiement d’agents
a) Premier agent sur le serveur lui-méme
e Installez dans un premier temps I'agent ocsinventory-agent sur le serveur pour la collecte
d'information propre au serveur lui-méme.
- Apt-getinstallocsinventory-agent

Une fois I’agent installé, nous le retrouvons sur l'interface graphique d’OCS Inventory

[ | | Debian |
2004-05-27 : : GMLUILinux
A 011421 debian si0 711 483 2505 | 2

 wheeny)

® Forcez le premier inventaire (n'hésitez pas a consulter les logs en cas de probléemes)
- Ocsinventory-agent

root@debian:~# ocsinventory-agent

[info] Mo support registered for your installation. Check 0OCS Inventory NG support packages
at http://www.ocsinventory-ng.com

[info] [download] Download is off.

[info] [download] Beginning work. I am 5403.

[info] [download] Option turned off. Exiting.

root@debian:~# |

b) Déploiement d’agents sur les postes clients (Windows et Linux)
a. Sous Linux - Debian:
- Apt-get update, apt-get upgrade
- apt-getinstallocsinventory-agent

Durant l'installation, une fenétre apparait, il faut choisir HTTP pour la Méthode de création de
I'inventaire étant donné qu’OCS utilise le protocole HTTP/HTTPS pour le déploiement d’application.
Nous allons ensuite forcer le premier inventaire ocsinventory-agent.

Configuration de ocsinventory-agent
Veuillez choisir la méthode « Locale » pour ne pas utiliser de connexion
réseau.

La méthode « HTTP » doit é&tre utilisée si un serveur d'inventaire 0OCS
est configuré.

Méthode de création de 1l'inventaire :
Locale

<Ok>




b. Sous Windows :

Il est primordial que la version d’OCS Inventory pour le client et le serveur soient identiques. La
version que nous utilisons jusqu’a maintenant est la 2.0.5. Au cours de l'installation, quelques

champs
N
2 Installation de OCS Inventory NG Agent 2.0.5.0 - X sont a e Installation de OCS Inventory NG Agent 2.0.5.0 - X
OCS Inventory NG Server properties remp”r . 0OCS Inventory NG Agent for Windows properties
inventory 6 Fill in OCS Inventory NG Server address and options... . e 8 If needed, specfy OCS Inventory NG Agent options. .,
Server URL ( http[s]:/fyour_ocs_server[tocs_server_port]:/ocsinventory ) General options. ..
| http: //[@IF_du_Serveur]focsinventory | [“Enable verbose log
[ not scan for installed Software
Server aredentials (optional)... O -
Mever ask for TAG
. I |
(fz=r= Specify TAG value : |
Password: [ |
Setup options...
Server security (DISABLING THIS IS NOT RECOMMENDED). .. [(Joo not registrer service - agent must be launched manually (= NO_SERVICE)
Validate certificates (specfy path to file cacert.pem below) []Do not register Systray applet to automatically start (= NO_SYSTRAY)
CA Certificate path | cacert.pem | [ A tmmediatly launch inventory (= NOWY)
<Précédent s <Prectient =

L’adresse IP du serveur suivi /ocsinventory

- Cocher la case Validatecertificates

- Dans un second temps, cocher la case Enableverbose log et Immediatlylaunchinventory pour
forcer le premier inventaire.

Depuis notre serveur OCS Inventory, pour vérifier que les remontées ont bien été effectuées :

Via l'interface graphique, dans Machine Vues

ACTIVITE | LOGICIEL | MATERIEL | DIVERS MESSAGES

Machines en base

Machines vues

Nombre d'inventaires aujourd'hui

4
s
Machines ayant pris contact aujourd'hui 1
1
Machines absentes depuis plus de 30 jours 0

o

Nombre de périphériques SNMP remontés

Nombre d'interfaces réseau non inventoriées 14

- Ou bien, en ligne de commande grace aux logs cat /var/log/ocsinventory-
server/activities.log

e Quelle est la valeur de votre variable TTO_WAIT a l'installation et donc dans combien de
temps aura lieu le second inventaire ?
TTO_WAIT=2760 soit la prochaine est dans 46 minutes

e Quelle est la valeur de la variable PROLOG_FREQ ?
PROLOG_FREQ=1

e Redémarrez le service OCSInventory de maniere a ce que la variable s'ajuste en fonction de
PROLOG_FREQ et précisez la nouvelle valeur de la variable TTO_WAIT.

Depuis notre machine cliente Windows, dans les icOnes cachées, clique-droit sur I'icone OCS puis
Exécuter I'agent OCS Inventory NG maintenant.



Dans le fichier C:\ProgramData\Ocs Inventory NG\Agent\ocsinventory.ini(pour accéder a ce
dossier, il faut afficher les dossiers cachés), nous avons bien le TTO_WAIT=3600 aprés avoir
redémarré le service.

Proposez une ou plusieurs solutions d'automatisation du déploiement de I'agent depuis le
serveur.

Créer une GPO sur Windows Server qui permet d'automatiser l'installation d'un client OCS

3 - Télé-déploiement d’applications

a) Création d’un certificat

Créez un certificat pour le serveur OCS, configurez Apache 2 et chaque client OCS (annexe 5) ;
vous testerez en ligne de commande I'écoute sur le port 443.

Dans un premier temps, nous allons créer un script qui permet de créer le certificat, puis lui attribuer
les droits pour ainsi I'exécuter :

Nano apache_generate_cert.sh
#!/bin/sh
En premier, generer le certificat requis

Generer une clé RSA de 1024 bits, enregistrer la cleprivee dans un
fichier PEM de mot-de-passe non protegeserver.key, en utilisant

H H H FH FH

le fichier de configuration par defaut d'openssl
#

echo

echoGeneration de la cleprivee du serveur Apache...
echo

opensslgenrsa -out server.key 1024

#

# Maintenant, signez le certificat du serveur Apache avec

# la cle du serveur Apache

#

# Signez avec le certificat PEM server.crt,

# en utilisant le fichier PEM server.key pour cleprivee du server,
# en utilisant le fichier de configuration par defaut d'openssl.

#

# Le certificat produit sera valide durant 1825 jours (soit 5 ans).
#

echo

echoGeneration des certificats auto-signes du serveur Apache

echo

opensslreq -outform PEM -new -key server.key -x509 -days 1825 -out
server.crt

Chmod u+x apache_generate_cert.sh
Sh apache_generate_cert.sh

Ce script va nous générer deux fichiers : server.crt et server.key. A |'aide de la commande cp
server.crt cacert.pem, nous renommons notre fichier pour que ce dernier soit fonctionnel pour les
machines Windows et Linux.



;apacﬁe_generate_cert.sh putty.zip server.key
|cacert.pem server.crt wvmware-tools-distrib

Par la suite, nous allons copier les fichiers générés précédemment dans le dossier cp server.*
/etc/ssl/private/ et charger le module SSL avec a2enmod ssl.

root@debian:~# a2enmod ssl
Enabling module ssl.
See /usr/share/doc/apache2.2-common/README.Debian.gz on how to configure SSL and
create self-signed certificates.
To activate the new configuration, you need to run:
service apache2 restart

Il est nécessaire d’apporter une modification sur le fichier nano /etc/apache2/sites-
available/default-ssl en remplagant les lignes ci-dessous, puis effectuer un a2ensite default-ss|

Une fois les modifications apportées terminées, il faut relancer notre serveur web : service apache2

restart
root@debian:/etc/apacheZ/sites-available# /etc/init.d/apacheZ restart
[....] Restarting web server: apacheZapacheZ: Could not reliably determine the s

erver's fully qualified domain name, using 127.0.1.1 for Serveriame
. waiting apacheZ: Could not reliably determine the server's fully gualified
domain name, using 127.0.1.1 for Serveriame |
ok
root@debian:/etc/apache2/sites-available# i
root@debian:/etc/apacheZ/sites-available# I

Pour terminer, nous allons vérifier si notre certificat généré manuellement est bien fonctionnel. Dans
un premier temps, avec |'utilitaire WinSCP, nous allons copier notre certificat cacert.pem depuis
notre serveur OCS vers une machine Windows dans le dossier C:\ProgramData\OCS Inventory

[=l=m=m| NG\Agent\. Depuis le navigateur Internet
¢ | TS BN O e o cotc: e < [ W Explorer, en HTTPS, nous entrons I'adresse
gj Le certificat de sécurité de ce site Web présente un probléme. IP de notre serveur OCS et une page web

nous retourne un message d’erreur du fait

Le certificat de sécurité présenté par ce site Web n’a pas &té émis par une autorité de certification

e ) .
spprouvée. que le certificat n’est pas valide par un
Le certificat de sécurité présenté par ce site Web a expiré ou n'est pas encore valide.

Le certificat de sécurité présenté par ce site Web a été émis pour une autre adresse de site Web. 0r‘gan|sme

Les problémes de certificat de sécurité peuvent indiguer une tentative de duperie ou d'interception des
données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette page Web et de quitter ce site.

Pour écouter les différents ports, nous

L] Cliquez ici pour fermer cette page Web.

%W Poursuivre avec ce site Web (non recommandé). avons Ut”ISé |a com mande netstat -antu ou
= Informations 'taupe .
[tcpB C] B :::443

Une fois la vérification terminée, nous
pouvons copier notre certificat sur une

machine cliente Linux — Ubuntu dans le dossier \var\lib\ocsinventory-
agent/http\ :__10.61.10.45_ocsinventory/



root@stalil-s113b04: /home/ksoysouvanh/Documents# cp cacert.pem /var/lib/ocsinven
tory-agent/http\:__192.168.24.200_ocsinventory/

root@stalil-s113be4: /home/ksoysouvanh/Documents# cd /var/lib/ocsinventory-agent/
http\:__192.168.24.200_ocsinventory/

root@stalil-s113b04: /var/lib/ocsinventory-agent/http:__192.168.24.200_ocsinvento
ry# s
cacert.pem download last_state next_timefile ocsinv.adm ocsinv.conf

root stali1-5113b04:/var/lib/ocsinventory-agent/http:__192.168.24.200_ocsinvent1
ry#

b) Télé-déploiement d’application

Apres avoir testé le déploiement de |'utilitaire putty (annexe 4), procédez a un déploiement

d'une application de votre choix ; vous trouverez sur le site

http://www.appdeploy.com/packages/ toutes les commandes nécessaires pour une
installation silencieuse.

a. Configuration dutélé-déploiement

Avant le déploiement de notre application, nous allons apporter quelques modifications depuis

I'interface graphique d’OCS Inventory sur notre serveur. Dans

=\
> L
e

Download (Fonctionnalité de télédéploiement) = ON
Download_Cycle_Latency = 15

Download_Uri_Frag = Personnaliser > @IP_ServeurOCS/download
Download_Uri_Info = Personnaliser > @IP_ServeurOCS/download

Inventaire Serveur IpDiscover ( Teledeploiement | serveurs de redistribution Groupes Registre

Fichiers inventaire Filtres Webservice Interface Configuration LDAP Snmp Support

DOWMNLOAD

_ POt * on
Fonctionnalité de télédépleiement (agent et
serveur) OFF
DOWNLOAD_CYCLE_LATENCY 15 <econdes
Temps d'attente entre 2 cycles de . X L
télédeploiement (Doit étre supérieur ou égal & 1)

Par defaut (HTTP://localhost/download)
DOWNLOAD_URI_FRAG

.
Adresse o se trouvent les fragments des Personnaliser -
paquets de télédéploiemnent & activer http://|10.61.10.65/download

Par défaut (HTTPS://localhost/download)
DOWHNLOAD_URI_INFO

s )
Adresse ol se trouvent les fichiers INFO des Personnaliser -
pagquets de télédéploiement 3 activer https://|10.61.10.65/download

~ Configuration >Télédeploiement :



b. Création d’un paguet

)

| i
Dans Télédéploiement> Création, remplir les champs demandés. Il faut que le

fichier/lI'application a déployer se trouve dans la machine.

Création d'un nouveau paquet

Hom:
Description:

P
Systéme: WINDOWS v
Protocole: HTTP ~
Priorité: 5

Fichier (déployé sur les ordinateurs

clients):

Action:

Cholsissez un fichier | Aucun fichier choisi

Stocker v Chemmin:

Serveurs de redistribution

Utilisation sur ce paquet de la redistribution NON v

Interactions utilisateur
Prévenir utilisateur: NON ~

La fin de linstallation nécessite une intervention utilisateur: NON v

Envoyer

(B

Par la suite, il nous faut activer notre paquet : >Activation > Activer

[Sélectionner|

Timestamp. Date de création?< Nom Notifié | Succas?|Erreur |Archives| Activer |Supprimer| Stats

1489584604 2017-03-15 14:30:04 Utilitaire_Putty 1 . x ]

L’activation terminée, nous allons déployer notre utilitaire PuTTy sur nos deux machines Windows
serveur et la cliente. Etant donné que nous les avons placés dans un groupe dynamique, nous
pouvons les déployer simultanément, mais pour un premier déploiement, nous avons préféré de le
faire séparément.

c. Déploiement du paquet
o Sur Windows

Dans les parametres d’une des machines Windows, sur l'icone Traitement personnalisé >

Ajouter paquet :

Paquets sur les machines | Paquets sur les groupes de vedistribution
Afficher: | 20 <
Restreindre l'affichage: | $
| || Filtrer X
Ajouter colonne ¢ X

1 Résultat(s) creleckargen

Priovite] Nom du | TAILLE |
systeme | (KB)X
_|winpows | 2256695 | 192.168.24.200/download

| Nom du paquet PACK_LOC SELECT

Utilitaire_Putty | 5

Puis I'icone SELECT afin d’envoyer notre paquet. Un message nous avertissant que notre paquet a été
envoyé. Il est nécessaire de forcer I'exécution de I’agent sur notre machine.

Nous pouvons vérifier I'avancer de notre paquet depuis ‘ Télédéploiement> Activation, sur
I’onglet Notifié un « 1 » doit apparaitre pour nous avertir que le client a bien notifié le paquet.



Depuis notre machine Windows, dans nos fichiers C:\ProgramData\OCS Inventory
NG\Agent\Download.log et le fichier OCSInventory.log, contiennent une série d’information
concernant notre paquet jusqu’a la fin du téléchargement de notre application.

AGENT => Inventory successfully sent
INVENTORY => Writing new inventory state
Communication Server ask for Package Download
DOWNLOAD => Package history file successfully cleaned for duplicate IDs

AGENT =>

DOWNLOAD => Metadata file <info> for package <1487870314> is located at <https://192.168.24.200/download/1487870314/info>

COM SERVER => Initializing cURL library for getFile
COM SERVER => Using cURL without server authentication
COM SERVER => Disabling cURL proxy support

COM SERVER => Enabling cURL SSL server validation support using CA Bundle <cacert.pem>
COM SERVER => Sending fileGet request to URL <https://192.168.24.200/download/1487870314/info>

COM SERVER => fileGet response received <HTTP Status Code #200>
COM SERVER => Cleaning cURL library
DOWNLOAD => Unloading communication provider
DOWNLOAD => Retrieve info file...OK (pack 1487870314)
DOWNLOAD => Package <1487870314> added to download queue
DOWNLOAD => Download and setup tool successfully started
AGENT => Unloading communication provider
AGENT => Unloading plug-in(s)
AGENT => Execution duration: ©0:00:31.

(Figure 1 : Fichier OCSInventory.log, le paquet a bien été récupéré)

graphique d’OCS Inventory

DOWNLOAD => Pausing for cycle latency (15 seconds)

DOWNLOAD => Processing packages for cycle 7 on Friday, February 24, 2017 15:00:01

DOWNLOAD => Pausing for cycle latency (15 seconds)

DOWNLOAD => Processing packages for cycle 8 on Friday, February 24, 2017 15:00:16

DOWNLOAD => Pausing for cycle latency (15 seconds)

DOWNLOAD => Processing packages for cycle 9 on Friday, February 24, 20817 15:00:31

DOWNLOAD => Pausing for cycle latency (15 seconds)

DOWNLOAD => Processing packages for cycle 1@ on Friday, February 24, 2017 15:00:47

DOWNLOAD => Building package <1487878314>
PACKAGE => Verifying fragment files of package <1487870314>
PACKAGE Checking free disk space for package <1487870314>
PACKAGE Building ZIP for package <1487870314>
PACKAGE => Verifying ZIP signature for package <1487878314>
DOWNLOAD => Package <148787@314> built successfully
DOWNLOAD => Executing action <STORE> for package <1487878314>
PACKAGE => Package <148787@314> successfully stored to folder <C:\>
DOWNLOAD => Sending result code <SUCCESS> for package <1487878314>

DID_CHECK => Read DeviceID <STALIL-S113P@4-2017-02-22-15-808-39> and MACs <@@:0C:29:4E:30:13> in file <ocsinventory.dat>

COM SERVER => Initializing cURL library for sendRequest
COM SERVER => Using cURL without server authentication
COM SERVER => Disabling cURL proxy support

COM SERVER => Enabling cURL SSL server validation support using CA Bundle <cacert.pem>

COM SERVER =>
COM SERVER => HTTP Post response received <HTTP Status Code #2080>
COM SERVER => Cleaning cURL library
DOWNLOAD => Result code request successfully sent
DOWNLOAD => Pausing for fragment latency (1@ seconds)
DOWNLOAD => Pausing for cycle latency (15 seconds)
DOWNLOAD => Pausing for period latency (1 seconds)
DOWNLOAD => Starting new period of 1@ cycles
DOWNLOAD => Flushing package queue

Sending HTTP Post request to URL <http://192.168.24.200/ocsinventory>

DOWNLOAD => Parsing directory <C:\ProgramData\OCS Inventory NG\Agent\download> for packages

DOWNLOAD => No package found, exiting
DOWNLOAD => Unloading communication provider

(Figure 2 : Fichier Download.log, les différents cycles de fragments)

3

o Télédéploiement> Activation.

Il est également possible de vérifier si notre application a bien été déployée depuis I'interface

Date de |
Timestamp?< iR Nom Notife?S | Swocee?$ | Evreny?$ | Avohives | Activer | Supprimer | setectisnner O stms
2017-02-23 |
1487870314 1818 3 Utilitaire_Putty [ 2 X | O L ]

Mais aussi, depuis notre machine Windows dont notre utilitaire doit se trouver dans le chemin

indiquer lors de la création du paquet :

Pattage

Affichage

Outils de lecteur

Gestion

Disque local (C:)

3 Acces rapide
I Bureau *
& Tééchargement: ¢
S Documents  #
&) Images .
Agent
@ OneDrive

[ CePC
I Bureau
2 Documents
= Images
D Musique
& Téléchargements
B Vidéos
2. Disque local ()

¥ Réseau

*4 Groupe résidentiel

18 élément(s)

« v M ‘% > CePC > Disquelocal (C) >

Nom

SGetCurrent
SWINDOWS.~8T
Perflogs
Program Files (x86)
ProgramDats
Programmes
Utilisateurs
Windows
Windows10Upgrade

B PAGEANT EXE

P PLINKEXE

&P PSCP.EXE

&P PSFTP.EXE

[ PUTTY.CHM
PUTTY.CNT

&P PUTTV.EXE

@ PUTTV.HLP

B PUTTYGENEXE

Taille




o Sur Ubuntu

L'unique différence pour un déploiement sur Windows et sur Linux est lors de la création du paquet

" Télédéploiement> Création. Ici, le systéme sera sur UNIX/LINUX et les fichiers doivent étre

en .tar.gz

Description:

Systéme:
Protocole:
Priorité:

Fichier (déployé sur les ordinateurs
clients):

Action:

Creéation d'un nouveau paquet

UNIX/LINUX *

HTTP +

Er

| Choisissez un fichier | Aucun fichier chaisi

Stocker v

Serveurs de redistribution

Utilisation sur ce paguet de la redistribution:

Envoyer

Chemin:

La démarche reste néanmoins a l'identique pour un déploiement sur Linux tout comme pour un
déploiement sur Windows

Timestampx

Date de création?

Nom

Notiﬁéx

Succas?

Erreur?

Archives

Activer

ppri

Sélectionner|

Stats

1488200555

2017-02-27 14:02:35

PuTTy_Unix

1

[ Documents$

d

putty-0.68




e. Déploiement silencieux

Pour notre premier déploiement silencieux, nous avons choisis I'utilitaire 7zip dont le format
sera .msi. Toutefois, le service OCS Inventory ne prend pas en charge tout autre format excepté les
fichiers .zip ou .tar.gz. Il nous faut donc archiver notre logiciel 7zip.msi en 7zip.zip.

La procédure reste a I'identique pour un déploiement en option stocker, mais cette fois-ci nous
allons choisir I'option exécuter suivi de la commande pour exécuter notre utilitaire
(http://www.itninja.com/software/7-zip/7-zip-1/16-152nous utiliserons ce site web, pour retrouver
toute les commandes pour un déploiement silencieux)

Creation d'un nouveau paquet

Nom: 7zip
7zip
Description
Systéme: | winpows (¢ |
Protocole: | HT”;,:,‘
Priorité: \5737‘
nggiognzuihs ‘farcourir... | 721604-x64.zip
‘ — Cormmande:
S % ~
fhetan Exécteciog) msiexec /I 721604-x64.msi /qb-1| |

Serveurs de redistribution

Utilisation sur ce paquet de la P
redistribution: ‘EON X

Interactions utilisateur
Prévenir utilisateur: NON &

La fin de linstallation nécessite une jon utd NON &

| Envoyer

Pour vérifier que l'installation s’est bien déroulée, depuis le panneau de configuration >
Programmes > Désinstaller un programme. Nous avons bien notre logiciel d’installer.

=l Programmes et fonctionnalités (= o |

‘%\ v S {ﬁ « Programmes » Programmes et fonctionnalités v C,‘ ‘ Rechercher dans : Programm... 2 [

Page d'accueil du panneau de

Eaitiguration Désinstaller ou modifier un programme
5 3 Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier
Afficher les mises 3 jour ou Réparer.

installées

By Activer ou désactiver des

fonctionnalités Windows Organiser v = ~ @
Installer un programme & partir Nom = Editeur Installé le
du réseau [217-Zip 16.04 (x64 edition) Igor Paviov 31/03/2017

Il est également possible de le trouver dans C:\Programmes\7zip

N Programmes =R E X
Accueil Partage Affichage N 0
(-/I » I | . v CePC » Disquelocal (C:) » Programmes v 0| | Rechercher dans: Programmes @ |
a
- Favori Mom Maodifié le Type Taille
»{ Favoris s
B Bureau J 7-Zip Doszier de fichiers



http://www.itninja.com/software/7-zip/7-zip-1/16-152

4 - Liaison LDP avec un serveur Active Directory

Lightweight Directory Access Protocol (LDAP) est a I'origine un protocole permettant
I'interrogation et la modification des services d'annuaire. Ce protocole repose sur TCP/IP.

Depuis notre interface graphique, nous allons configurer la liaison LDAP dans %
Configuration > Configuration LDAP

Inventaire | Serveur | IpDiscover | Téaladaploi t ] .S de redistributi Croupes | Registre

Fichiers inventaire | Filires | Webservice | Interface | Configuration LDAP | Snmp | Support

CONEX_LDAP_SERVEUR
Adresse du serveur Ldap

10.61.20.50

CONEX_ROOT_DN
Identifiant RGOT CN=Administrateur,CN=Users,DC=jm,DC=mfc,DC=fr
(Laisser 3 vide pour une connexion ananyme)

(CONEX_ROOT_PW ==

Mor de passe ROOT 450rdin@teur
(Laisser 3 vide pour une connexion ananyme)

CONEX_LDAP_PORT 189
Port du serveur Ldzp

(CONEX_DN_BASE_LDAP
Nom de la base Ldap + dc

DC=jm,DC=mfc DC=fr

CONEX_LOGIN_FIELD

. . 2 r samaccountname
Nom du champ définissant le login
CONEX_LDAP_PROTOCOL_VERSION 3
Version [DAP_OPT_PROTOCOL_VERSION
CONEX_LDAP_CHECK_FIELD1_NAME
Nom du premier attribut qui sers utilsé pour memberof

évaluer le niveau de sécurité d'un utilisateur LDAP
{vide pour aucun )

CONEX_LDAP_CHECK_FIELD1_VALUE
Valaur du premier sterbut qui sers Utiisé pour
évaluer le nivesu de sécurité d'un utilisateur LDAP
(vide paur aucun)

CM=ocs_superadming,DC=jm,0DC=mfc,DC=fr

(CONEX_LDAP_CHECK_FIELD1_ROLE

Sile premiar rtribut est frouvé et s valeur Super administateurs =
correspond, réglez ce profil dutilsateur
sutematiguement
CONEX_LDAP_CHECK_FIELD2_NAME
Nam du deixiéme attribut qui sers utilsé pour memberof

évaluer le niveau de sécurité d'un utilisateur LDAP
(vide pour aucun)

CONEX_LDAP_CHECK_FIELD2_VALUE
Valeur du deuxiéme attribut qui sera utilisé pour
évaluer le nivesu de sécuriré d'un urilisareur LDAP
(vide pour aucun)

CN=ocs_admins,DC=jm,DG=mfc,DC=fr

CONEX_LDAP_CHECK_FIELD2_ROLE
5i ke second attribut est trouve et b valeur
correspond, réglez ce profil d'utilisateur
automatiguement

Administrateurs b

(CONEX_LDAP_CHECK_DEFAULT_ROLE

Pt Tpar ot (4B pour sucin) Demandeurs tlédéploiement ¥

Mettre & jour



Champ 1 : L'adresse IP de notre serveur Active Directory

Champ 2 : Le compte sur lequel nous allons effectuer la liaison (il est également possible de
créer un utilisateur « ocs_admin »pour une meilleure sécurité)

Champ 3 : Le mot de passe du compte

Champ 4 : Le port du protocole LDAP : 389

Champ 5 : La base Active Directory

Champ 6 : Le champ sur lequel les utilisateurs devront utiliser pour se connecter. Ici, nous
avons choisi leurs comptes de connexion

Champ 7 : Le choix de la version du protocole : 3

Les champs 8 a 14 permettent I'organisation de la gestion de I'interface graphique ou du choix de
déploiements. Le champ 8 (Check FIELDO1_NAME) va récupérer le « memberOf » pour les
utilisateurs faisant parti du groupe « ocs_admin ». Tous les utilisateurs faisant parti de ce groupe,
disposeront des droits Super administrateur sur l'interface OCS Inventory.

Tout comme pour le huitieme champ, cette fois-ci nous avons décidé de créer un second groupe
« ocs_deploiement » destiné uniquement pour les utilisateurs Demandeurs de déploiement.

Enfin, si I'utilisateur ne répond pas au champ précédent, il est possible de choisir un attribut par
défaut, ici le champ 14.

Une fois la configuration par interface graphique terminée, il nous est nécessaire d’appliquer
guelques modifications sur deux fichiers en ligne de commande :

[usr/share/ocsinventory-reports/backend/AUTH/auth.php

Pour I'authentification, nous avons décidé qu’elle s’effectuera soit en local.php (c’est-a-dire par
notre compte administrateur en local) soit en Idap.php donc les utilisateurs qui se trouvent dans
I’annuaire Active Directroy

Jusr/share/ocsinventory-reports/backend/identity/identity.php

Contrairement pour 1’authentification, ici, nous ne pouvons pas
effectuer I’identification sur les deux interfaces car une erreur survient lors de
la connexion sur un compte en local (Erreur 500). Toutefois, il est tout a fait
possible de créer un utilisateur sur notre annuaire Active Directory qui va
disposer de tous les droits ¢’est-a-dire Super utilisateur et ainsi laisser
I’identification sur ldap.php.



Installation et configuration de GLPI

5- Installation et configuration de GLPI

Solution open-source de gestion de parc informatique et de servicedesk, GLPI est une application Full
Web pour gérer I'ensemble de vos problématiques de gestion de parc informatique : de la gestion de
I'inventaire des composantes matérielles ou logicielles d’un parc informatique a la gestion de
I"assistance aux utilisateurs. Des fonctionnalités a (...)

Jai téléchargé la version 0.83.6 de GLPI, je I'ai extraite dans le dossier /var/www/

Sécurisez I'acces de I'application a la base de données en créant un utilisateur glpi avec tous les
priviléges uniquement sur la base de données « glpi » et en modifiant le fichier « config_db.php » en
conséquence.

Je me suis ensuite connecté a PhpMyAdmin pour créer un utilisateur GLPI et lui attribuer tous les
droits sur la base glpi que j'ai également crée. Cette étape m’évite de modifier le fichier
db_config.php apres. En effet, GLPI utilisera les bons identifiants des le début.

|1 Bases de données L} saL | (§y Etat 2 Processus == Privileges | [& Exporter | =} Importer 4> | Variables = Jeux de caractéres ¥ plus

& Utilisateurs ayant accés a "glpi”

Utilisateur Client  Type Privileges «Grant» Action

debian-sys-maint localhost global ALL PRIVILEGES Qui &# Changer les priviléges
glpi localhost spécifique a cette base de données ALL PRIVILEGES Qui £ Changer les priviléges
root 127.0.0.1 global ALL PRIVILEGES Qui &# Changer les priviléges
root = global ALL PRIVILEGES Qui &7 Changer les priviléges
root debian  global ALL PRIVILEGES (i &7 Changer les priviléges
root localhost global ALL PRIVILEGES Qui &7 Changer les priviléges

B Aiouter un utilisateur

J’ai ensuite procédé a l'installation de GLPI en suivant les indications a I’écran via localhost/glpi

Je me suis connecté a la base de donnée en utilisant les identifiants crées précédemment soit
glpi/glpi

julien@debian: ~ - | O] X

Jarpuanseitesélectionner lazbase de-donngéeicsée juste avant, soit glpi

db . php |

DB extends DBmysql {
| '
var $dbhost = 'localhost’';

var $dbuser = lglpii;
var $dbpassword= 'glpi';

var $dbdefault = 'glpi';

i




Configurez GLPI en "mode OCSNG" avec les options d'importation et la synchronisation automatique.

J'ai suivi le tutoriel pour permettre I'importation automatique des clients OCS dans GLPI.

Serveur OCSNG || Options d'importation ” Informations générales || Historigue || Tous |

Serveur OCSNG-1D 1

Mom : |Iol:alhost | Version : 6008

Hdte de la base de données OCSHG : |Iuca|hust |

Nom de la base de données OCSNG : |o|:51'.reb |

Utilisateur de la base de donnees OCSNG : |ocs | TS e -
Mot d de lutilisateur OCSNG : | |
e passe de lutilis ateur Effacer

Base de données OCSNG en UTF8 :

Actif: Dernigre modification : 2017-02-23 22:19
|Actualiser) Purge

Connexion a la base de données OC SNG
Connexion & la base de données OGSNG réussie
Version et Configuration OCSHNG valide

La tadche CRON

Fichier Edition Affichage Rechercher Jlerminal Aide

GNU nano 2.2.6 Fichier : /tmp/crontab.d4VVan/crontab

daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:
@5 * * 1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

o H H R W MW N W W

m h dom mon dow command
*/1 * * * % Jusr/bin/php5 /var/www/glpi/front/cron.php &>/dev/null

Les ordinateurs remontent automatiquement toutes les 5 minutes :




= . _— - )
ZLPI . . . : S .
- - Inventaire | Assistance | Gestion | Outils | A C | Rechercher

Ordinateurs  Moniteurs  Logiciels  Réseaux ériphérie il Ci C Télé Statuts

Accueil = Inventaire = Qrdinateurs by a oy A ==%

» T fj [ Eements visualiisés v| [contient v vy (8

Aficher[20 ¥ | ékments [Page courante an PDF Paysage ¥ | @1 de 135 surb
. A o . . - — 3 Demiére
) S Nom Statut Fabricant Numeéro de série Type Modéle Systéme d'exploitation Lieu oAt Usager
] CL-S113-wi0 VMware, VMware-56 4d 54 ea 60 db 7b cd-65 65 b9 ad Other  Vware Virtual Microsoft Windows 10 Education 02/02/2017  2017-02-23 23:22  Julien
- Inc. 13d558 ea Platferm
(] debian VMware, VMwrare-56 4d dd 4c dd a7 84 10-9b Oe c0 da VMvrare Virtual Debian GNU/Linux 7.11 (wheezy) 02/01/2017  2017-03-01 14:43  julien
. Inc. Tabc c5ee Platferm
[] SVLIL- VMware, VMware-56 4d 93 a2 b4 f6 bb 30-b0 8¢ abd1 90 Other VMware Virtual Microsoft Windows Server 2012 R2 SETVeur 2017-02-27 01:13  Administrator
~  ADMADS1-J Inc. b 9e 80 Platform Standard
(] ubuntu VMware, VMwrare-56 4d fa b3 a1 ae 85 3e-60 b7 3e 27 58 VMvrare Virtual Ubuntu 15.04 02/02/2017 2017-02-26 19:53 julien
. Inc. d8 6c a5 Platferm
] WIN- VMware, VMware-56 4d 93 a2 b4 f6 bb 30-b0 8¢ abd1 90 Other VMware Virtual Microsoft Windows Server 2012 R2 SETVeur 2017-02-23 23:28  Administrator
~ 31UDO30RLJA Inc. b 9e 80 Platform Standard
Tout cocher / Tout décocher | ----- v
affchar[20_ ¥ ] étémants R0 AGaTE

0,688 s - 7.43 Mio GLPI 0.83.6 Copyright [C) 2003-2017 by the INDEPNET Developme:
= = - - |
\ZLPIJ . . . . L .
f - Inventaire | Assistance | Gestion | Outils | A Ce Rechercher
Intitulés € ificati SLAs énéral Contréles  Actions i A ificati C Mode OCSNG  Liens externes  Plugins

Accueil >  Configuration = Intitulés > |jeux &N [@ A

Intitulés : | Lieux v |

+ [ EEments visualisés ¥ | | contient ¥ ] v, ®

Aficher[20 ¥ | &lémants [Page coursnte en POF Paysage ¥ |@ de136surg
*) 2 Nom complet
[ 02012017
[ 0210212017
[ Lycée TURGOT

Lycée TURGOT > Premier ETAGE

Lycée TURGOT > Premier ETAGE > 5113

SErveur

Tout cocher / Tout décocher
Afficher[20 ¥ | éiéments de 136 suré

0.152 s - B.82 Mio GLPI 0.83.6 Copyright {C) 2003-2017 by the INDEPNET Developmer




Configurez et activez le site virtuel sur Apache2 de maniére a accéder a I'application en ligne avec un
nom pleinement qualifié (vous devez donc configurer votre serveur DNS en conséquence).

Il faut rajouter un virtualhost sur apache2.

L'hébergement virtuel (virtual hosting) est le fait de servir plusieurs sites web sur une méme instance
de serveur. Ainsi, une machine serveur possede un et un seul serveur Apache et elle pourra servir
(virtuellement) une infinité de sites qui n'ont aucunement besoin de "se connaitre" I'un l'autre. La
flexibilité d'Apache fait que chaque site pourra étre configuré de maniére tres différente de son
voisin.

julien@debian: ~ - | O

Fichier Edition Affichage Rechercher Terminal Aide

b}

GNU nano 2.2.6 Fichier : glpi

=VirtualHost *:80=
ServerMame glpi.jm.mfc.fr
DocumentRoot /var/www/glpi/
<Directory /var/www/glpi=
AMlowOverride ALl
Order allow,deny
Options Indexes
AMlow from all
</Directory=
</VirtualHost=

Il faut ensuite créer un enregistrement A sur le serveur DNS pour que les ordinateurs du réseau
puissent résoudre le nom de domaine.
Un enregistrement renvoie une adresse IPv4 pour un nom de host donné.

Fichier  Action  Affichage Propriétés de : glpi _
| 5 XE Gr—
i DMS Hate local {A) | Securté brnees Ho
A _EJ SVLIL-ADMADST-) jr.n Hite (utilise le domaine parent si ce champ est vide) :
4 s Zu.anes de recherche T |
b2l _msdesjm.mfc.f
I+ _=._ jm.mfc.fr MNom de domaine pleinement qualifié (FADM) :
B [=] Zones de recherche |glpi.jm.mfu:.fr |
B _ Points d'approbatio Adresse P
- | Redirecteurs conditi E b ciibatimeiiigame: s
b loiwrameglabai |152.1EE.54.H}1 | lil-admads1-j.jm.mfc.fr. sta
[] Mettre & jour I'enregistrement de pointeur (FTR) associé 2.168.94.254 01/
61.20.50 28/
2.168.04.2 01/
2.168.94,101 sta
2.168.94.254 sta
61.20.50 sta
61.20.50 cta




Accueil > Inventaire = QOrdinateurs

e ]
Ports réseaux(24) Gestion Contrats Documents(1) Tickets Problémes Liens MNotes Réservations Historiqua[?} Tous

Mom :

Ligw :
Responsable technigue: :
Groupe technigue :
Usager numeéro :
Usager :

Utilis ateur :
Groupe :

Domaine :

IP:

MAC :

Firmwiare :

Mémuire (Mio) :

Derniére modification : 2017-03-02 16:42

VI Gestion de l'inventaire

éventuellement a quelques ajouts et modifications.

» &

Matériel réseau - 1D 3

A =

[catalyst 2060 02

[Lycée TURGOT = Premier ETAGE = 5113 ¥ | @

e vl
e

Il
T
e v]ew

E==a

Créez un gabarit de commutateur correspondant a celui que vous avez dans votre
salle ou dans le local technique. Créez un commutateur a partir de ce gabarit.

Gabarit crée :

(Gabarit : Comutateur Catalyst 2960 24)

Statut :
Type :
Fabricant :
Modéle :

Muméro de série :

Mumeéro dinventaire :

Réseau :

Commentaires

Ports réseaux(24) ” Gestion ” Contrats ” Documents ” Tickets ” Liens ” Notes |

Nom du gabarit : |c Catalyst 206024 |
Nom* : [<Catalyst 2950 s> | Statut :
Liew : [Lycée TURGOT = Premier ETAGE = S113 ¥ |@a Type :
Resp b ltenh—'|@ Fabricant :
Groupe technique : @g Modéle :
Usager numerc : | | MNumére de série :
Usager : | | Numére dinventaire® :
Utilis ateur : -] Reseau :
Groupe : aB#
Domaine a®
IP: [ |
MAC : [ | 3
Firmware : aB#
Mémoire (Mio) : [ |

Inséré : 2017-03-02 16:55

#

Ajouter un port..

Nom Prise réseau

J 18  FastEthernet 01

(0] 26)  FastEthernet 02

ports réseau trouves : 24

IP Masque | Sous-réseau
MAC Passerelle L

Ethernet

Ethernet

Interface

e
[eommitieur v] & @

[cisco System

[ vla®

finvComCat2060 02

[—]o®

A partir du menu Inventaire, visualisez le détail des éléments inventoriés et procédez

MA[-T 3

Commutateur administrable gérant les WLANs

[T ]|a®
[committeur v] & #

[ cisco System

(= ~[s®

[sinvComCat2960 =

[—e®

Commutateur administrable gérant les VWLANS

Ajouter plusieurs ports...

Connecté a:

P
MAC



Créez un commutateur a partir de ce gabarit :
Il faut cliquer sur le petit plus et sélectionner les informations qu’il faut :

Créez les prises réseaux nécessaires

| Lieux ” Historiquel27) ” Prises(26) || Tous |

Lieu - 1D 7
Mom : 113 |
Comme enfant de : Lycée TURGOT > Premier ETAGE * | @@

Code du batiment : |

| ‘Commentaires :

Code de la piece : | |

Lycée TURGOT > Premier ETAGE > §113 - Prise réseau
Afficher (20 v | diéments de 1320 sur 26 2ol

Nom Commentaires

PE1_1

PB1_10
PB1_11
PB1_12
PE1_13
PE1_14
PE1_15
PB1_16
PB1_1T
PB1_18
PE1_19
PE1_2

PB1_20
PB1_21
PB1_22
PE1_23
PE1_24
PE1_25
PB1_26
PB1_3

Tout cocher f Tout décocher
Connectez les ordinateurs et autres matériels réseau au commutateur :

ports réseau trouveés : 24

Prise 1P Masque | Sous-réseau ca 1P
# Hom MAC P lle VLAN Interface Connecte a : MAC
19 E?STEThE met i Ethemat I:l Mon connects.
28 g;StEthE met i Ethemet [— ¥ | Mon connacté.
PB1_1
[Lyces
TURGOT . Connexion rCseau Intel{R)
FastEthemet 10.61.20.50 255.255.0.0/10.61.0.0 VLAN = = - 10.61.20.50
@ g3 > 00:0C:20:08:9E:80 10.61.1.10 100 ™ Ethemst 82574L Gigabit@sur SVLIL-  Décomnecter o0 5008 op g
Prermier ADMADS1-J
ETAGE
>5113)
1% EESTE“'IE met ! Ethemet I:l Mon connecte.
5@ g;STEThE met i Ethemeat I:l Mon connects.
Y g;STEThE met i Ethemat I:l Mon connects.
-] g;stEthe Al ! Ethemet I:l Mon connacté.
By ggstEthe met ! Ethemet I:l Mon connecte.
W ggstEthe met i Ethemeat I:l Mon connects.

- - FactFthamat _ __ —



Ajouter un document technique a un de vos matériels (le document doit étre placé dans une

rubrique "Documentation technique" a créer préalablement ou pendant la création du document).

Documents

2 Liste: M0 @ 110l

Eléments associés(1) “ Documents ” Motes ” Historiquel®) " Tous |
Document - 1D 1
Ajouté par glpi

Mom : |F'r|o(o inventaire |

g!‘] inventaire glpi.PNG

' Choisissez un fichier | Augun fihier choisi ‘
Sélectionner un fichier installé par FTP:  [— v |

Fichier courant

Fichier (2 Mio max) :

Lian Mieb fasane goagle fr |
Rubrique : [Documentation technique ¥ | @ @
Type MIME :

Elément associé
Type Nom Entité
(W] Matériel réseau Catalyst 2960 02 Entité racine

Tout cocher/ Tout décocher [Supprimey

Demiére modification : 2017-03-02 17:14

document trés jolie

‘Commantsires :

G4dd5

[mageiong | somme de contrdle (SHAT):  bab b4 T

Numéro de série

Numéro d'inventaire
invComCat2060 02




7 - La collecte automatisée des matériels via SNMP : le plugin Fusionlnventory

e Installez le plugin Fusionlnventory et procédez a sa configuration générale.
Dans un premier temps, il faut récupérer le plugin a l'aide de la commande:

Wget http://forge.fusioninventory.org/attachments/download/701/fusioninventory-for-
glpimetapackage_0.83+1.0.tar.gz

Ou via WinSCP si le téléchargement du paquet ne s'effectue pas

Il faut ensuite décompresser le paquet tar -xzvf fusioninventory-for-glpi-
metapackage_0.83+1.0.tar.gz

Seul deux dossiers sont fusioninventory (découverte des actifs) et fusinvsnmp (nécessaire a
l'interrogation "SNMP" des actifs découverts) dans notre dossier /var/www/glpi/plugins

Depuis l'interface de GLPI, dans Configuration > Plugins, on installe le plugins Fusioninventory >
Installer

Liste des plugins

Nom Version Licence Statut Auteurs Site Web CSRF compliance
Fusienlnventory 0.83+1.0 AGPLv3+ Mouveau David DURIEUX & Fusienlnventory team 'QIS' Qui Installer Désinstaller
Fusionlnventory SHMP 0.83+1.0 AGPLv3+ Mon installe David DURIEUX & Fusionlnventory team 'QS' Oui Deésinstaller

Voir le catalogue des plugins

Puis, on active le plugins sur Activer

Liste des plugins

Nom Version Licence Statut Auteurs Site Web C SRF compliance
Fusienlnventory 0.83+1.0 AGPLV3+ Installé / non activé David DURIEUX & Fusioninventory team 'QB' Qui Activer Désinstaller
Fusienlnventory SNMP 0.83+1.0 AGPLv3+ Mon installe David DURIEUX & Fusienlnventory team 'QIS' Qui Desinstaller

Vaoir le catalogue des plugins

Seulement aprés avoir activer notre plugin, le plugins Fusioninventory SNMP peut étre installer et
activer et la configuration générale du plugin Fusionlnventory est accessible mais, il est quand méme
préférable d'installer le plugin Fusionlnventory SNMP d'abord

Liste des plugins

Nom Version Licence Statut Auteurs Site Web CSRF compliance
Fusioninventory 0.83+1.0 AGPLV3+ Activé David DURIEUX & Fusieninventory team 'QIB' Oui Désactiver Désinstaller
Fusionlnventory SNMP 0.83+1.0 AGPLv3+ Non installe David DURIEUX & Fusioninventory team 'SJS' Oui Installer Deésinstaller

Voir le catalogue des plugins

Liste des plugins

Nom Version Licence Statut Auteurs Site Web CSRF compliance
Fusioninventory 0.33+1.0 AGPLvV3+ Active David DURIEUX & Fusieninventory team 'QB' Qui Désactiver Désinstaller
Fusioninventory SNMP 0.33+1.0 AGPLv3+ Active David DURIEUX & Fusienlnventory team 'QIS' Qui Désactiver Désinstaller

Vaoir le catalogue des plugins

L'installation terminée, il faut désormais effectuer la configuration générale depuis Fusioninventory >
Configuration générale tout comme pour I'onglet FusionlnventorySNMP les valeurs par défaut
peuvent étre conservées



Depuis I'onglet Fusioninventory > Modules des agents > Activation par défaut

(Pour chaque activations des modules il faut Actualiser)

e Vérifiez les dépendances pour les agents et installez un agent dans le réseau géré.
L'agent (avec ses dépendances) peut étre installé sur le serveur GLPI avec I'outil « apt » mais il
est impératif d'installer le dernier agent disponible et non celui présent dans la version Debian

(méme la version testing).

Dans un premier temps, il faut installer les derniers agents disponibles a I'aide de I'outil en apt en
modifiant le fichier /etc/apt/source.list

deb cdrom: [Debian GNU/Linux 7.6.0 Wheezy - Official amd64 NETINST Binary-1l
fdeb cdrom: [Debian GNU/Linux 7.6.0 Wheezy - Official amd64 NETINST Binary-l

wheezy main
wheezy main

wheezy/updates main
wheezy/updates main

wheezy mainfj

heezy-updates, previously known as ‘volatile’

wheezy-updates main
wheezy-updates main

Il faut ensuite faire wget -O - http://debian.fusioninventory.org/debian/archive.key | apt-key add -

pour enregistrer le paquet puis mettre a jour la liste des paquets apt-get update



Configuration générale H Modules des agents ” FusionInventory SNMP | Tous

Module Activation (par défaut) Exceptions
|Ajouter >>|
WiakeOnLan < s
|== Supprimer|
|Actualiser|
Module Activation (par défaut) Exceptions
! A [Ajouter ==|
nverEtE:a'l‘r:‘ l;«)aseau * &
|== Supprimer|
|Actualiser|
Module Activation (par défaut) Exceptions
|Ajouter >>|
Découverte réseau < s
|== Supprimer|

|Actualiser|

Installer I'agent et les dépendances nécessaires dont les librairies:

apt-get install nmap snmp libsnmp-perl php5-snmp fusioninventory-agent libfusioninventory-
agenttask-

netinventory-perl libfusioninventory-agent-task-netdiscovery-perl libfusioninventory-agent-
tasksnmpquery-

perl libfusioninventory-agent-task-network-perl fusioninventory-agent

# send tasks results to an 0CS server

#server = http://server.domain.com/ocsinventory

# send tasks results to a FusionInventory for GLPI server

server = http://192.168.24.200/glpi/plugins/fusioninventory/front/plugin fusion$
# write tasks results in a directory

#local = /tmp

Depuis le fichier de configuration /etc/fusioninventory/agent.cfg, il est nécessaire de modifier la
variable « server » avec la valeur :
http://adresselP_serveur/glpi/plugins/fusioninventory/front/plugin_fusioninventory.communicati

on.php, d'activer les logs en décommentant la ligne logfile = /var/log/fusioninventory.log

D'autres librairies sont disponibles pour les autres modules et doivent étre éventuellement installées:
apt-get install libfusioninventory-agent-task-deploy-perl

apt-get install libfusioninventory-agent-task-esx-perl

Enfin, lancer notre agent avec la commande fusioninventory-agent et depuis l'interface GLPI, notre
agent devrait remonter et |'associer a notre serveur debian inventorié

Nom Entité Demier contact de I'agent Verrouillé Identifiant Lié & l'ordinateur ~ Version Jeton
SVLIL-ADMGPA1-K5-2017-03-08-12-16-21 Entité racine 2017-03-08 12:16 Mon SVLIL-ADMGPA1-KS-2017-03-08-12-16-21 * 12345678




Liste: | 171

Principal H Modules ;Ie ['agent ” Historigue ” Informations d'import ” MNombre de threads ” Tous ]

Agent -1D 1
MHom : |SVLIL—ADMGPAI-KSZU1T—US—US—WE-]E—# Identifiant : SVLIL-ADMGPA1-KS-2017-03-08-12-16-21
Lié a lordinateur : ‘ SVLIL-ADMGPAT-KS - VMware-56 4d 54 f2cf23 6c ce- ¥ | Jeton : 12345678
Verrouile Version :
Useragent : Fusioninventory-Agent_v2.3.16 Dernier contact de ragent : 2017-03-08 12:16
Etiquette Fusicninventory :
Ectuaiser Purger

® Procédez a la découverte des actifs réseau (aprés avoir vérifié que vous avez au

moins un matériel avec un agent SNMP activé).

Dans un premier temps, il faut modifier le fichier de configuration /etc/default/fusioninventory-
agent et remplacer mode=cron par daemon, puis le démarrer /etc/init.d/fusioninventory-agent
start et effectuer un update-rc.d fusioninventory-agent defaults.

Pour effectuer la découverte des actifs réseau, nous allons dans un premier temps définir notre Plage
IP. Depuis l'interface Plugin > Fusioninventory > Plage IP

Plage IP - D 3
Début de la plage IP o et o |
Fin de la plage IP o st lpss  |psa |
Betualier Purger

Apreés la création de la plage IP, il faut créer une nouvelle tache Plugins > Fusionlnventory > Gestion

des taches > Il faut remplir les champs Nom, Communication en push, Mode avancé "Oui" pour
pouvoir les logs en détails puis Actualiser

Dans Nouvelle Action, choisir le Module Découverte réseau, le Périmétre Plage IP, Vecteur notre
Agent, ne pas oublier de cliquer sur Ajouter avant d'Actualiser. Enfin, mettre notre tache en Actif =
Oui puis Actualiser et Forcer le démarrage. Si tout se passe bien, nous devrions voir notre tache en
cours.

id unique Numéro de process Agent Date Statut Commentaires
:Ai 58c28a0163706 74 SVLIL-ADMGPA1-K5-2017-03-08-12-16-21 8  2017-03-10 12.52 Encours [Forcer lamréeq

Une fois la découverte terminée, depuis la Gestion des agents > Informations d'import nous avons
tout les matériels présents dans notre Plage IP



Logs des régles d'import

Date Nom de la régle Type de matériel Matériel Module
2017-03-10 12:52 Find serial in all GLPI Imprimante Imprim-P6-113 @ Découverte réseau
2017-03-10 12:27 Find name in all GLPI Matériel inconnu SVLIL-ADMGPA1-K5.local (9 Découverte réseau
2017-03-10 12:22 Find serial in all GLPI Matériel réseau Switch & Découverte réseau
2017-03-10 12:21 Find serial in all GLPI Matériel réseau router2.yourdomain.com g Découverte réseau
201M7-03-10 1212 Computer serial + uuid Crdinateur SVLIL-ADMGPA1-KS ® Inventaire
2017-03-10 10:01 Find serial in all GLPI Imprimante Imprim-P6-113 & Découverte réseau
201M7-03-10 09:42 Find mac in all GLPI Crdinateur SVLIL-ADMADS1-K @ Découverte réseau
2017-03-10 09:36 Find mac in all GLPI Matériel inconnu NAS Découverte réseau
2017-03-10 09:36 Find mac in all GLPI Matériel inconnu NAS Découverte réseau

Nous allons importer le matériel Switch pour I'usage du SNMP a I'aide des Modéles SNMP. D'abord
remplir les champs de notre matériel puis lI'importer pour I'avoir dans notre inventaires réseau en
entrant le Type, Lieu puis Actualiser

Liste: Mo @ 19119 © o
[ Connexions H Importer ” Historigue H Informations d'import ” FusInv SNMP H FusInv XML ” Tous l

Matériel inconnu - ID 3

D3 Derniére modification: 2017-03-08 16:22
MHom : |S\'.r'rtch |
Type: Usager | |
E— Domaine : = vlee
Matériel approuve : Numéro de série : |F CW2034A6TH |
Hub réseau : MNon Numéro dinventaire : | |
Commentaires :
[Actualiser| [Supprimer|
Ajouter un port... Ajouter plusieurs ports...

portréseau trouvé : 1

., P Masque / Sous-réseau 5 e IP
# Nom Prise réseau MAC Passereln VLAN Interface Connecté a : MAC
10.61.2.1 .
'S 00°59:dc:9d:2F.00 d [— 7] Non connects.

Tout cocher / Tout décocher

Depuis Plugins > Fusionlnventory > SNMP > Modéle rechercher le modéle SNMP qui correspond a
notre Switch. Ici, nous prendrons le modele 9704103 (ajouter un caractere pour pouvoir le distinguer
des autres modeéles lors de I'ajout a notre switch).

Ensuite, dans la fiche de notre matériel Réseau, depuis I'onglet Fusinv SNMP ajouter le modeéle
SNMP dit précédemment et Actualiser

Informations SNMP

Cisce I0S Software, C296@ Software (C296@- ST04103_K ¥ |
LANBASEKZ-M}, Version 15.@(2)SE8, RELEASE Medéles SNMP
Sysdescr: SOFTWARE (fcl) [Charger le bon modéle)
Technical Support:
http:/ .cisco.com/techsuppert - Authentification SNMP : Public community v1 ¥ |
Dernier inventaire : Utilisation du CPU {en %) : 0%
Uptime : 0 jour(s) 0 heure(s) 0 Minute(s) et 0 Secis) Utilization de la mémoire (en %) : Données non disponibles
|Actualiser

Tout comme la découverte réseau, nous allons créer une nouvelle tache pour faire l'inventaire de
notre Switch c'est-a-dire, quels sont les ports utilisés sur notre switch et quels matériels sont
connectés dessus



Les seuls changement a effectuer sont le Nom de la tdche, le Module en Inventaire réseau (SNMP), /e
Périmétre en Matériel Réseau choisir le Switch, le Vecteur reste le méme puisqu'il s'agit de notre
Agent enfin Actualiser. Mettre la tache en Actif, Actualiser et Forcer le démarrage. La tache ne dure
qu'un certain un temps et devrait nous retourner:

L Numéro de process : 52 Date Statut Commentaires
Agent 2011'75':05:1" = Prépare
FS:\';"L|L-.|5«I:I|\«'|l13IJ.\5«1-I‘(S-2EI1?"-03-08-12-1EE-21 201175-:05.':11-09 FEreTe 10 hreads
Périmétre(l) 2011'75':0532'09 En cours Linventaire a démarré

Switch B (Matériel réseau) 2011'75;:05%'09 En cours 1 équipements inventorigs
2011'75;:0532'09 En cours [Detail] Update Matériel réseau Switch
201175-.051;—09 B [Détail] Elément inattendu dans INFO : M.’-‘«NUFQAC:TURER Elément inattendu dans INFO : VENDOR

£ Switch

e

Et depuis I'Inventaire de notre Switch > Fusinv SNMP nous avons le tableau des ports remplit

Tableau des ports (26)

[ Légende ]
Statut Dernier Nb d'octets recus / Nb Nb d'erreurs en entrée | Nb - .. -
Nom  MTU Vitesse Interne  changement d'octets envoyés d'erreurs en réception Duplex MAC interne VLAN Connecte a Connexion
L] i@ : _r- de codeaqarg  defaul I
Fa01® 1500 ] 43.40 seconds ! ! 00:59:dc:9d:21.01 ]
Fa02® 1500 0 o 43.41 seconds - - 00:59:dc:od2rn2 AU gy L
Mbps 1 &=
hub &
SVLIL-ADMGPA1-
100 1 hour, LAN1 ikl
- 3 = -59-dic- - 00:0c:29:al:c3:8a 5
Fa0is® 1500 (] ol 808 Mo /3 Go ! 005900902003 oo @ S ‘g 5
5113-P6-01 S
00:1b:21:63:0d:05
10.61.100.10
hub &
100 14d LA A [
- - ay - -59:dc-9d:2f: A 00:0c:29:94:4c:32
Fa0ia® 1500 g o man e 569 Mo/ 1Go ! 00594920 T ‘E 1y
5113-P6-02 5
00:1b:21:63:0b:e6
10.61.100.64

e Importez éventuellement le(s) matériel(s) découvert(s) (nécessaire s'il(s) se trouve(nt) dans le «
matériel inconnu ») et procédez a I'exploration du (des) matériel(s) et procédez a I'exploration du ou
des matériel(s).

Dans les matériels découverts inconnus, nous allons importer une Imprimante et la retrouver dans
Inventaire > Imprimantes



Imprimante - ID 4

Nom : [mprim-pa-113 Statut : [T ]a®

L [iycte Turgol > E1-5113 ¥ &1 Type: E=xal Ty

Responsable technique : @ Fabricant : ‘ ----- A |@@
Groupe technique @@ Modéle : @@

Usager numero : | | Numeére de série : ‘TZBZME‘.’\LSD—D |

Usager : | | MNumére dinventaire : ‘ |
Utilisateur : 5] Type de gestion :

Groupe @@ Réseau : @@

omsine: E=——T

Mémoire : |

Compteur de page initial : l:l
Compteur de page actuel : l:l
Série Paralléle

Commentaires -

Ports : UsB Ethernet
vt
Derniére modification : 2017-03-08 15:55
|Actualiser| |Supprimer|

Comme pour notre Switch, nous allons ajouter le modele SNMP qui lui correspond (par chance, nous
avons le modéle qui correspond parfaitement a notre Imprimante 508941 pour une LexmarkE260dn)

Informations SNMP

Lexmark E268dn version NR.APS.N645 kernel
2.6.18.5 All-N-1
Sysdescr Dernier inventaire :

508941_Imp ¥ |& Authentification SHMP : Public community vi ¥ |5
[Charger le bon modéle|

Modéles SNMP :

|Actualiser]

Etant donner que l'inventaire s'effectue via SNMP, depuis notre taiche SNMP > Nouvelle Action, en
effet, il n'est pas nécessaire de créer une nouvelle tache. Il suffit de remplacer le Périmétre par notre
Imprimante importée, Actualiser et Forcer le démarrage.

- Numéro de process : 60 Date Statut Commentaires
2017-03-09 - :
Agent 1610 Préparé
SVLIL-ADMGPA1-K5-2017-03-08- 2017-03-09 . .
12-16.21 @ 16:10 Demarre 10 threads
Périmétre(l) 2011?;'_351'” " Encours Linventaire a démarré
Switch & (Matériel réseau) 2011;;_2%09 En cours 1 équipements inventoriés
2011?;.35:09 En cours [Détail] Update Imprimante Imprim-P§-113
2017-03-09 EES [Détail Elément inattendu dans INFO : IPS Elément inattendu dans INFO : UPTIME Elément inattendu dans INFO
16:11 : VENDOR Imprim-P§-113
2011?;.35:09 En cours 1 équipements inventoriés
2011?;.2?'09 En cours [Détail] Update Matériel réseau Switch
2017-03-09 E = . . N 2 . .
1611 n cours [Detail]l Element inattendu dans INFO : MANUFACTURER Element inattendu dans INFO : VENDOR Switch

2017-03-09
16:11




Tout comme notre Switch, dans |'Inventaire > Imprimante, depuis I'onglet Fusinv SNMP nous avons
bien les données qui ont été remontées tel que le Nombre total de pages imprimées ...

Nombre total de pages imprimées
WImprim-P6-113

12500

10000

e

S
o {I
l

%,
f

e Donnez des exemples d'OID remontés avec leur valeur correspondante (vous

vérifierez ces valeurs avec un utilitaire en ligne de commande).

Depuis notre serveur, en ligne de commande nous entrons une des OID retrouvées dans le module
SNMP.

root@SVLIL-ADMGPAL -KS:/home/sio# snmpwalk -v 1 -c public 10.61.50.1 .1.3.6.1.4.1
.641.2.1.2.1.2.1
iso.3.6.1.4.1.641.2.1.2.1.2.1 = STRING: "Lexmark EZ6Gdn"

L'OID choisit nous remonte bien le nom et le modéle de I'imprimante que nous possédons
actuellement.



e Trouvez une information supplémentaire sur un des matériels explorés que vous voudriez
connaitre, ajoutez I'OID correspondant et faites remonter l'information.

Nous allons ajouter I'OID pour I'encre restant dont I'0ID =.1.3.6.1.2.1.43.11.1.1.6.1.1 (dont nous
pouvons tester depuis la ligne de commande pour vérifier qu'il correspond bien a I'encre restant).
Pour ce faire, depuis le Modele SNMP de notre Imprimante, remplir les champs Ajouter un oid...

Ajouter un oid...
Label MIB Objet oid Compteur . mique Liaison champs
de ports (x)
[LexmarkE260dn ¥ | [Tonermor v | [1.3.51.21.43.11.1.16.1.1 v -
T o% EAT ] | MNon ¥ | | MNon ¥ \ |Toner Moir Restant v

Valider|

Une fois relancer le SNMP, nous avons bien la quantité restante dans l'inventaire de Imprimante >
Fusinv SNMP

Cartouche(s)

59%

0%

Toner Moir :

Quelques erreurs peuvent survenir lors de |'inventaire SNMP tel que Unable to find agent to run this
job , il est donc nécessaire de redémarrer le Serveur et d'effectuer /etc/init.d/fusioninventory-agent
stop puis start. Autre possibilité, I'impossibilité d'obtenir I'inventaire d'un matériel SNMP, il est donc

nécessaire de changer le Modele SNMP.



