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NATURE DE L'ACTIVITE :
7. Mise en place de Wifi d’entreprise via AD, DNS, DHCP,

NPS

COMPETENCES MISES EN C(EUVRE POUR CETTE ACTIVITE PROFESSIONNELLE

Situation obligatoire
«Installation d’un autre systeme d’exploitation sur mon
ordinateur quotidien.»

Matériel Logiciel VirtualBox, Image .iso Windows 7

Durée de réalisation Environ 1 heure




Dans ce projet, je décide de mettre en place une connexion Wifi d’entreprise sécurisée.
Deux solutions s’offrent a moi pour mener a bien ce projet :

Un réseau de hot spot :

Un réseau hot spot est totalement distinct de celui de I'entreprise. Il est généralement
constitué d'un réseau de bornes Wi-Fi connectées a une application spécialisée (Bluesocket,
Nomadix, etc.) ou a un serveur dédié équipé d'un logiciel de gestion des hot spots (Ucopia,
Netinary, etc.).

Cet équipement se charge d'authentifier les utilisateurs sans aucun lien avec le référentiel de
I'entreprise. Il ne présume par ailleurs d'aucun type d'adressage et s'adapte a ce que lui
envoie le client dés la connexion a la borne, au niveau 2 de la couche réseau. A ce stade, le
client est sur un portail web captif et 'utilisateur ne peut que saisir un identifiant. Il s'agit
généralement du couple "login/mot de passe "défini sur I'équipement lui-méme ou
éventuellement stocké dans I'annuaire LDAP de I'entreprise, dans un profil visiteur par
exemple.

Une fois authentifié, I'acces est ouvert vers internet et la connexion entre le client et la borne
est généralement chiffrée grace au standard de sécurité WPA (dont la clé est fournie via le
protocole 802.1x), ou grace a du WEP dynamique pour les clients qui ne supporteraient pas le
WPA. Selon les équipements, il est également possible de définir des niveaux de qualité de
service, par exemple, pour ces connexions.

Un serveur NPS / Radius :

Cela doit offrir un acces complet au systeme d'information de I'entreprise : un choix plus
risqué. En contrepartie les utilisateurs sont connus et la configuration des clients mieux
maitrisée, permettant une plus grande souplesse dans |'authentification et la sécurité.



L'architecture est toutefois plus complexe : les bornes doivent relayer I'authentification des
clients au mécanisme existant de |'entreprise, généralement un annuaire LDAP ou Active
Directory. Hélas, en matiére d'authentification, les bornes Wi-Fi ne comprennent nativement
que le protocole 802.1x, qui lui-méme ne parle qu'aux serveurs Radius.

L'élément essentiel est de déterminer a qui va servir le Wi-Fi, étant donné que ce sont les
utilisateurs de mon précédent projet qui portait sur I'installation d’un serveur de domaine
avec Active Directory, DHCP et DNS sous Windows Serveur 2012, je décide de mettre en place
une serveur NPS, Network Policy Server. Il aura pour but de d’authentifier les utilisateurs via
le login et password des utilisateurs de I’AD.

Pour mettre en place ce projet, je vais avoir besoin de ma machine virtuelle sous Windows
Serveur 2012 ainsi que d’une machine sous Windows 7 sur mon domaine et muni d’un
adaptateur Wifi.

Mon serveur de domaine étant déja configuré en fonction du contexte M2L, je n‘ai juste ay
installer mes nouveaux services et les configurer.

Il sera nécessaire d’avoir un point d’accés Wifi compatible avec un serveur Radius et le
protocole 802.1x. Pour ¢a je vais utiliser I'AP « Linksys by cisco ; WRT54GL ».

Attention pour que la borne soit compatible il faut qu’elle ait un firmware de cette distribution
dd-wrt.com que j‘aurais au préalable flashé.

Je récupére donc les configurations machines de mon précédent projet qui sont les
suivantes :

Ordinateur fixe :
* Systeme d’exploitation : Windows 7 64 bits
*  Mémoire vive : 16Go
* Disquedur:1To
e  Processeur : Intel Core i5-4690 CPU @3.50GHz-3.50GHz

Ordinateur fixe :
* Systeme d’exploitation : Windows 7 64 bits
*  Mémoire vive : 8Go
* Disquedur:1To
e  Processeur : Intel Core i7-4510U CPU @2.00GHz — 2.60GHz



Ordinateur fixe :

Machine Virtuelle 1 :

o Nom :WIN2012-M2L

Systeme d’exploitation : Windows serveur 2012 R2
Processeur : Intel Core i5-4690 CPU @3.50GHz-3.50GHz
Mémoire vive : 3Go
Disque dur : 25Go
Nombre d’interface : 1
Mode acces réseau : Acces par pont

0O O O O O O

Machine Virtuelle 2 :
o Nom :IPCOP
Systeme d’exploitation : IPCop-2.1.8
Processeur : Intel Core i5-4690 CPU @3.50GHz-3.50GHz
Mémoire vive : 1Go
Disque dur : 8Go
Nombre d’interface : 2
Mode acces réseau :
= |nterface 1 : Réseau privé hote
= |nterface 2 : Acces par pont

O 0O O O O O

Ordinateur portable :

Machine Virtuelle Cliente :

o Nom : Windows7

Systeme d’exploitation : Windows 7 Professionnel SP1
Processeur : Intel Core i7-4510U CPU @2.00GHz — 2.60GHz
Mémoire vive : 4Go
Disque dur : 35Go
Nombre d’interface :
Mode d’acces réseau : Acces par pont

0 O O O O ©O



Je commence par redémarrer mon serveur Windows Serveur 2012 R2 sur mon ordinateur fixe
par le biais de VM VirtualBox.

Corbeille

Gestionnaire de serveur

@ v “Tableau de bord Gérer  Cufis Afficher  Aide

= i Performances
158 Tableau de bord

= Résultats BPA
B Serveur local

ii Tous les serveurs
i§i AD DS
11 pHCP

DNS Bi Tous les serveurs

ii Services de fichiers et d... P
Facilité de gestion

Evénements
Services
Performances

Résultats BPA

v vnaceeeserver 2012R2

Figure 1 : Serveur 2012 M2L

Afin de mettre en ceuvre le serveur d’authentification il est nécessaire d’avoir les services
suivants :
- Autorité de certification (certificat serveur)

- Serveur Radius (NPS)



a) Installation et configuration du réle Services de certificats Active Directory

Donc pour ga je fais « Gérer », je clique sur « ajouter des réles et fonctionnalités », je choisis I'«
Installation basée sur un role ou une fonctionnalité » et je fais suivant.
J’ajoute ensuite le réle « Services de certificats Active directory ».

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs WINZO12.M2L M2L local

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du serveur BT T T T ey |~ Les services de certificats Active
Serveur DNS (Install€) Directory (AD CS) servent & créer des
: - [] Serveur Web (115) autorités de certification et les
Fonctionnalités ) k i services de réle associés pour
Services AD DS (Installg) . . .
AD €S émettre et gérer les certificats
[] Services AD FS (Active Directory Federation Servic utilisés dans diverses applications.
Services de réle [[] Services AD LDS (Active Directory Lightweight Dire
Confirmation [] Services AD RMS (Active Directory Rights Manage

[] Services Bureau & distance
[] Services d'activation en volume
[[] Services d'impression et de numérisation de docu| =
5 de certificats Active
[] Services de déploiement Windows

p [m] Services de fichiers et de stockage (2 sur 12 install

[] Services de stratégie et d'accés réseau

[] Services WSUS (Windows Server Update Services) ™

<[ 1] [ 3] |

|<Précédent|| Suivant > | | Installer || Annuler

Figure 2 : Ajout du réle Services de certificats Active Directory

Je laisse les valeurs par défaut et je fais Installer.

SERVEUR DE DESTINATION

Sélectionner des services de role R

Avant de commencer Sélectionner les services de rdle a installer pour Services de certificats Active Directory

Type d'installation Services de rédle Description

Sélection du serveur utorité de cerfificatio Une autorité de certification sert &
orité de certific N . -

Réles de sarveurs émettre et gérer des certificats.

) B [ Inscription de I'autorité de certification via le Web Plusieurs autorités de certification
Fonctionnalités ] Répondeur en ligne peuvent étre liées pour former une
AD C5 ] Service d'inscription de périphérique réseau i TP STy T

] Service Web Inscription de certificats
Confirmation [] Service Web Stratégie d'inscription de certificats
| < Précédent | | Suivant > ‘ | Installer | | Annuler

Figure 3 : Autorité de certification



Je choisis maintenant de configurer les services de certificats.

Gestionnaire de serveur

I I'A Gérer

Qutils  Afficher  Aide

iZ% Tableau de bord

=
o m ™

o B =

Serveur local
Tous les serveurs
AD CS

AD DS

DHCP

DNS

Services de fichiers et d

| Configuration post-déploie... %

Configuration requise pour : Services de certificats
Active Directory a WIN2012-M2L

Configurer les services de certificats Active Director...

o Installation de fonctionnalité

Configuration requise. Installation réussie sur
WIN2012-M2LM2Llocal.

Ajouter des roles et fonctionnalités

Détails de la tache

r ce serveur local

Hes roles et des fonctionn
H'autres serveurs & gérer
groupe de serveurs

Er (e Serveur aux services

[<] 0

Réles et groupes de serveurs

Réles:5 | Groupes de serveurs:1 | Mombre total de serveurs : 1

E® ADCS 1

Figure 4 : Configuration des services de certificats

Ici je choisis « Autorité de certification d’entreprise ».
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Type d'installation

Informations d'identificati...

Services de rdlz

Type d'AC
Clé privas

Chiffrement

Nom de IAC

Période de validitd
Base de données de certi..

Confirmation

SERVEUR DE DESTINATION
WIN2012-M2L.M2Llocal

s

Spécifier le type d'installation de I'AC

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD DS pour émettre ou gérer des certificats.

(®) Autorité de certification d'entreprise

Les autorités de certification d'entreprise doivent &tre membres d’'un domaine et sont
généralement en ligne pour émettre des certificats ou des stratégies de certificat.

) Autorité de certification autonome
Les autorités de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

|<Précédent| | Suivant > | | Configurer | | Annuler

Figure 5 : Autorité de certification d'entreprise

Je laisse les valeurs par défaut et je fais suivant, ensuite je choisis I'algorithme « SHA1 ». Puis

je fais suivant.

Services de réle
Type d'installation
Type d'AC

Cl& privés

MNom de [AC

Période ds validits

Confirmation

Chiffrement pour l'autorité de certification WIN2012-M2L M2Llocal

Informations d'identificati...

Base de donnéas de carti..

SERVEUR DE DESTINATION

Spécifier les options de chiffrement

Sélectionnez un fournisseur de chiffrement : Longueur de la clé:

[ Rsa#Microsoft Software Key S Provid [~][2048 [-]

')

Sélectionnez |'algorithme de hachage pour signer les certificats émis par cette AC :
SHAZ256
SHAZE4
SHA512
SHAT

[[] Autorisez I'interaction de I'administrateur lorsque I'autorité de certification accéde 4 la clé
privée.

En saveir plus sur le chiffrement

|<Précédent| | Suivant > | | Configurer | | Annuler

Figure 6 : Choix de I'algorithme de chiffrement
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Je nomme I’Autorité de Certification.

Spécifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

Nom commun de cette AC :

M2L-WIN2012-M2L-CA

Suffixe du nom unigue :

DC=M2LDC=local

Apergu du nom unigque :

CN=M2L-WIN2012-M2L-CA,DC=M2L DC=local

En savoir plus sur le nom de l'autorité de certification

|< Précédent| | Suivant > | Configurer

Figure 7 : Nom de I'AC

Je laisse ensuite la période de validité a 5 année.

Et j'indigue les emplacements de la base de données de certificats ainsi que le journal de la

base.

S Y T ONE A L T

Specifier les emplacements des bases de données

: Emplacement de la base de données de certificats :

ChWindows\system32\Certlog

Emplacement du journal de la base de données de certificats :

CAWindows\system32\Certlog

En savoir plus sur la base de données de l'autorité de certification

< Précédent| | Suivant > | Configurer

Figure 8 : Emplacement des bases de données

Il ne me reste plus qu’a faire Configurer pour finaliser la configuration.



Mon Autorité de certification est maintenant configurer et fonctionnelle

Fichier Action Affichage 7

ez H > =
I;] Autorité de certification (Local) || Nom Description
4 g M2IL-WIN2012-M2L-CA & M2L-WIN2012-M2L-CA Autorité de certification

] Certificats révoqués

] Certificats délivrés

| Demandes en attente

[ 7] Demandes ayant échoué
] Modéles de certificats

Figure 9 : Autorité de certification fonctionnelle

b) Installation et configuration du Services de stratégie et d’acces réseau

Maintenant je vais procéder a l'installation du Services de stratégie et d’acces réseau qui

corresponds au serveur NPS.
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Sélectionner des rdles de serveurs

Avant de commencer

Type d'installation

Roles

Sélection du serveur

Fonctionnalités
Services de stratégie et d'.
Services de rdle

Confirmation

Serveur DNS (Install€)
O serveur Web (1IS)
Services AD DS (Installé)

[] Services AD FS (Active Directory Federation Servic
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage

[] Services Bureau 4 distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docu
[®] Services de certificats Active Directory (1 sur & inst
[] Services de déploiement Windows

[®] Services de fichiers et de stockage (2 sur 12 install

Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services) »

<l

DI

SERVEUR DE DESTINATION
WIN2012-M2LM2L local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Les services de stratégie et d'accés
réseau fournissent le serveur NPS
(MNetwork Policy Server), l'autorité
HRA (Health Registration Authority)
et le protocole HCAP (Host
Credential Authorization Protocol),
qui favorisent le maintien de
l'intégrité et de la sécurité de votre
réseau.

[ < Précedent | [ Suivant > |

| Installer || Annuler

Figure 10 : Ajout des Services de stratégies d'acces réseau

Avant d’instaurer un nouveau client radius je vais réserver une adresse dans mon serveur
DHCP, je vais la dédier a mon futur point d’acces Wifi.

Fichier Action

Affichage 7

4 G IPvd

Réservations
4 F win2012-m2lt|| [ [172.16.0.3] WIFI-M2L

Figure 11 : Réservation IP dans le serveur DHCP

Jouvre maintenant mon serveur NPS pour passer a la configuration, pour ca je I'ouvre par le

biais du Gestionnaire de serveur.



Fichier Action Affichage I
R
€ NPS (Local) NPS (Local)

S Fov—
I ‘J’__EI Stratégies Mise en route

I+ 5 Protection d'accés réseau

Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en application sur |'ensemble du

% Gestion réseau de votre organisation des stratégies d'accés réseau portant sur |'intégrité des clients, ainsi que sur
» Ml Gestion des modéles I'authentification et 'autorisation des demandes de connexion.
Configuration standard -
Sélectionnez un scénario de configuration dans la liste, puis cliquez sur e lien ci-dessous pour ouvrir | Assistant
Scenario.
Serveur RADIUS pour les connexions cablées ou sans fil 802.1X iv |

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des

connexions 802 1X, vous créez des stratégies réseau quip it au serveur NPS d'authentifier et d'autoriser
les connexions provenant des points d'accés sans fil et des commutateurs d'authentification (Egalement appelés
clients RADIUS).

n Corfigurer 802.1X n Informations
Configuration avancée -
Confi ion de déel -

Figure 12 : Configuration 802.1X

Je choisis Configurer 802.1X, puis je sélectionne Connexions sans fil sécurisées et je renomme
le type de connexion.

Sélectionner le type de connexions 802.1X

Type de connexions 802_1X -
(®) Connexions sans fil sécurisées

Lorsgue vous déployez des points d'accés sans fil 802 1 sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'accés.

() Connexions cablées (Ethemet) sécurisées

Lorsque vous déployez des commutateurs d'authentification 8021 sur votre réseau. le serveur NPS
(Metwork Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients
Ethemiet qui se connectent via ces commutateurs.

Nom :

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créees a | 'aide de cet Assistant.
Yous pouvez vous servir du texte par défaut ou le modifier.

WIFI-M2L

Figure 13 : Connexions sans fil sécurisées
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Ensuite j’ajoute un nouveau client Radius qui est donc ma borne, je configure donc le Nom,
I'adresse IP ainsi que le code secret partagé (ce code je devrais aussi le mettre dans la
configuration de ma borne).

Propriétés de WIFI-M2L -

Paramétres

Sélectionner un modéle existant :

MNom et adresse
Nom convivial :
[WIFI-M2L |

Adresse (IP ou DNS)
[1721803 || vedfier.. |

Secret partagé
Sélectionnez un modéle de secrets partagés existant :
| Aucun ] |

Pour taper manuellement un secret partage. cliquez sur Manuel. Pour générer
automatiquement un secret partage. cliguez sur Générer. Vous devez corfigurer le
client RADIUS avec le méme secret partage entré ici. Les secrets partages
respectent la casse.

® Manuel () Générer

Secret partagé :

Confirmez le secret partagé :

CK || Annuler | Appliquer

Figure 14 : Ajout d'un client Radius

Ensuite je choisis le type de protocole EAP pour cette stratégie, je sélectionne Microsoft :
PEAP, et je le configure avec mon nouveau certificat.

Jai besoin d’un mécanisme d’authentification de I'utilisateur qui souhaite se connecter au
réseau. EAP (ou plus précisément Protected EAP) est le protocole idéal dans notre cas : il
permet au point d’acces d’interroger un serveur d’identification (Radius) avant d’autoriser
I"utilisateur a accéder aux ressources réseau de I'entreprise. Le serveur Radius, lui se chargera
d’interroger I'Active Directory pour savoir si les informations d’authentification (login +
password) sont valides ou pas : si oui, le serveur Radius donnera conformation au Point
d’acces Wifi. La version de PEAP utilisée fait appel a un mécanisme d’authentification
MSCHAPV2 : le nom réel de la solution sera donc PEAP-EAP-MSCHAPvV2 ou I'authentification
est faite par login/password. PEAP-EAP-TLS fait référence a un mécanisme d’authentification
renforcé basé sur des certificats. (D’ou I'installation d’un nouveau certificat).

16



Configurer une méthode d'authentification

Sélectionnez |e type de protocole EAP pour cette stratégie.

Type (basé sur la méthode d'acceés et la configuration réseau) -
5 |Mic:'osoﬂ: PEAF (Protected EAF) vl | Configurer...

Figure 15 : Configuration du type de protocole EAP pour la stratégie

Sélectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du dient. Un certificat configuré pour EAP Protégé dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat délivre & : M2L-WIN2012-M3L-CA w
Mom convivial : M2L-WIN2012-M2L-CA

Emetteur : M2L-WINZ012-M2L-CA

Date dexpiration : 06/03/2021 17:40:39

[w] Activer la reconnexion rapide
[ | Déconnecter les dients sans chiffrement forcé
Types EAP

Figure 16 : Sélection du certificat

Maintenant je spécifie le groupe d’utilisateurs qui aura acces a cette stratégie, ce groupe
d’utilisateurs je I'ai au préalablement crée dans mon AD.

i Spécifier des groupes d'utilisateurs
I*

L'accés des utilizateurs membres du ou des groupes sélectionnés sera autorisE ounon en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

Pour sélectionner des groupes d'utilisateurs, cliquez sur Ajouter. Si aucun groupe n'est sélectionne, cette
stratégie s'applique & tous les utilisateurs.

Groupes Ajouter...
MZL\Uti-WIF]

Figure 17 : Groupe pour la stratégie



La configuration du nouveau client Radius est fini ainsi que sa stratégie d’acces. Mais il ne faut
pas oublier d’inscrire le serveur dans I’AD.

Fichier Action Affichage 7

= *| = H
NPS (Laean]
a [ Cli Importer la configuration
ﬂ Exporter la configuration
1 : - x Policy Server) vous
4 E s Dérnarrer le service NPS lion des stratégies d°
B Arréter le service NPS risation des demand:
= Inscrire un serveur dans Active Directory
= Propriétés
<3 Pr rfi danslal
F ration dans Ia li
b 49 Affichage »  jrifigu
i Aide
B Geboon ; F)
b Ml Gestion des modeles ” Protection d'accés réseau (NAP)

Figure 18 : Inscription d'un serveur dans I'AD

Cet ordinateur est désormais autorisé 2 lire les propriétés de numérotation des
utilisateurs du demaine M2L.local.

Pour autoriser cet ordinateur a lire les propriétés de numérotation des utilisateurs

d'autres domaines, vous devez l'inscrire en tant que membre du groupe de
serveurs RAS/MPS dans les domaines concernés,

Figure 19 : Inscription du serveur dans I'AD
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Afin d’avoir un suivi des tentatives de connexions, je configure le serveur pour qu’il me
génere un fichier texte. Pour ca il faut aller dans « Gestion », et cliquer sur « Configurer la
gestion des comptes ».

e

Affichage

B Gestion

Fichier Action
&= &
€ NPS (Local)

4 [ Clients et serveurs RADIUS
g Clients RADIUS
_-‘E’ Groupes de serveurs R4
A Ef Stratégies
| Stratégies de demande
| Stratégies réseau
| Stratégies de contréle d
A _b Protection d'accés réseau
[» =4 Programmes de validat
j'_ij Groupes de serveurs de

| My Gestion des modéles

_I:I-

Serveur NPS (Network Policy Server)

Gestion des comptes ~

Sélectionnez Configurer la gestion des comptes pour exécuter |'Assistant Corfiguration de la gestion des
comptes. Cet Assistant vous permet de choisir quatre corfigurations de gestion des comptes différentes et
configure automatiquement un serveur SGL local ou distant avec une base de données pourla gestion des
comptes NPS.

B Corfiqurer [a gestion des comptes B Informations

Propriétés du fichier journal

Sélectionnez Modfier les propriétés du fichier joumal si vous souhaitez modfier les paramétres de joumalisation
dans un fichier texte.

Statut - Vindar

Configurée pour C: ystem 324 LogFiles

n Modifier les propriétés du fichier journal n Informations

Propriétés de journalisation SQL Server

F_igure 20 éohﬁguréf la gesfion é’és_comptes

Je sélectionne donc « Enregistrer les données dans un fichier texte sur I'ordinateur local. »

£z

MPS peut enregistrer les données de gestion des comptes dans un fichier texte local, une base de données SQL
Server, ou les deux. NPS peut aussi enregistrer les données dans une base de données SQL Server
uniquement, puis commencer & enregistrer dans un fichier texte si l'enregistrement SQL Server échoue, en
foumissant le basculement.

Sélectionnez une option de configuration de la gestion des comptes NPS, et cliquez sur Suivant

() Enregistrer les données dans une base de données SQL Server.
(®) Enregistrer les données dans un fichier texte sur l'ordinateur local.

() Enregistrer simultanément les données dans une base de données SGL Server et dans un fichier texte

local.

() Enregistrer dans une base de données SQL Server en utiisant |a joumalisation dans un fichier texte pour
le basculement.

Assistant Configuration de la gestion des comptes

Sélectionner les options de gestion

Annuler

| Précédent || Suivant | Teminer

Figure 21 : Enregistrement des données sur le PC
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Maintenant il me faut tout cocher afin d’apres des fichiers Logs lisible et je choisis le chemin
ou je veux le créer.

i l Configurer la journalisation dans un fichier local

Informations de joumalisation :

Seélectionnez les informations qui seront enregistrées dans le fichier texde configure.
[v] Demandes de comptes

[+] Demandes d'authentification

[#] Statut régulier des comptes

[#] Statut régulier des authentfications

Reépertoire des fichiers joumar :

Spécifiez un emplacement pour votre fichier joumal. NP5 crée le fichier avec un nom de fichier au format
Iryymm log.

|C:\Useﬁ\Mministmteur\Desktop | | Parcourr. ..

Action en cas d'échec de la joumalisation :

S5i la joumnalisation échoue en raison de problémes réseau ou autres, NPS peut continuer a traiter les
demandes de connexion ou les ignorer afin de préserver la précision des données de gestion des comptes. Si
NP5 ignore les demandes de connexion, les utiisateurs n'ort pas accés au réseau via les clients RADIUS.

[#] lgnorer les demandes de connexion si la joumalisation choue.

Cliguez sur Suivant pour continuer.

| Précedent || Suivant || Teminer || Annuler

Figure 22 : Journalisation dans un fichier local

c) Configuration des propriétés des utilisateurs de |’Active Directory

Ensuite pour chaque utilisateur dont je veux donner 'acces au Wifi, il faut que je modifie
quelques parametres dans les propriétés comme :
Dans I'onglet Appel entrant, il faut Autoriser I'acces réseau.

Environnement I Sessions I Contrdle a distance I Profil des services Bureau a distance | COM+ |
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrart

Autorisation d'accés réseau
% Mutoriser |'accas
" Refuser 'accas

™ Contréler I'accés via la Stratégie d'accés 3 distance

Figure 23 : Appel entrant
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'ajouter au groupe Uti-WIFI.

Propriétés de : Lionel Baptiste _

Environnement | Sessions | Contréle a distance I Profil des services Buresu & distance | COM=
General |Adresse | Compte | Profil ITéléphones |Organisaﬁon | Membrs de | Appel entrant

Membre de :
Nom Dossier Services de domaine Active Directory
Utilisateurs du do...  MZLlocal/Users
Lit-WIFI M2ZL local Ltilisateurs M2L

Figure 24 : Ajout dans le groupe Uti-WIFI

d) Mise en place d’une stratégie de groupe

Afin que les utilisateurs de la Maison des Ligues n’est pas besoin de configurer ses parameétres
Wifi, je décide de créer une GPO afin que la configuration soit automatique a I'ouverture de
leur session.

Pour c¢a jouvre la console de Gestion de stratégie de groupe et je crée un nouvel objet GPO
qgue je renomme Stratégie WIFI 802.1X.

¥

= Gestion de stratégie de groupe = =] 23
&L Fichier Action Affichage Fenétre 7
L I E G
|5, Gestion de stratégie de groupe Objets de stratégie de groupe dans M2L.local
4 i\‘ Forét: M2L.local Contenu '—|D"’ —tion
4 [Z4 Domaines
4 %5 M2Llocal Nom - Etat GPO Fittre: VWM Modfié le
5] Default Domain Policy = Defautt Domain Cortrollers ... Activé Auc:unlgeﬁ ;gﬂ gﬁg:‘li
I (2] Domain Contl N : - ueuni ’
- ouvel objet GPO t
4 |3 Utilisateurs M - ucunl:ei g:ﬂgﬁg}:
=2 Désactivat . tucunie f
é Me“‘ 3t Nom : icunie) 29/10/201%
o) B:ﬁ":ge [stratégie WIFI 80214 | Hucuniz) 07127201
= BAT'B _ hicunie) 07/12/201¢
[ :_. ~ Ohbjet Startter GPO source : hucunie) 07/12/201¢
b [ BAT-C [ucun) v| Hueunie) 07/12/201
b2 BAT-D hicunie) 08/12/201%
[>. 2| cyclo32 oK | | Annuler |
b L=t Objets de stra
I+ [ Filtres WMI
I» Eﬂ Objets GPO Starter
I L@ Sites
569 Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Figure-25 : Stratégie de groupe

Je fais bouton droit de la souris sur « Stratégie WIFI 802.1X », je clique sur le bouton droit
« Modifier » et je développe « Configuration ordinateur » = « Stratégies » = « Parameétres
Windows » = « Parametres de sécurité » = Clique sur « Stratégies de réseau sans fil

(IEEE802.11) » > « Créer une stratégie de réseau sans fil pour Windows Vista et versions
ultérieures »
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=] Editeur de gestion des stratégies de groupe = 9 .

Fichier Action Affichage 7

| @ [

A Configuration ordinateur ~ || Nom Description

4 [ Stratégies = EﬂStratégies de comptes Stratégies de mot de passe et de verrouillage d...

b [] Paramétres du logiciel jﬁ Stratégies locales Stratégies des options d'audit, de droits d'utilis...
| Pa.ramétresWindows i Journal des événements Journal des événements
b [ Strategie de résolution de [ Groupes restreints Groupes restreints
El scripts (démarragefa.rrét] |74 Services systéme Paramétres du service systéme
4 é Eframéttes. S8z [ "4 Registre Paramétres de sécurité du Registre
E ;E;' 2::::::: :ioec;oer;nptes T‘g Systéme de fichiers Paramétres de sécurité du systeme de fichiers
b _=,E Journal des événement = _:_QIStratégies de réseau filaire (IEEE 802.3) Administration de |a stratégie de réseau cablé ...
b (7 Groupes restreints J Pare-feu Windows avec fonctions avancé... Pare-feu Windows avec fonctions avancées de ...
b C@ Services systéme .‘JStratégies du gestionnaire de listes de rés... Stratégies de groupes relatives au nom, a l'icdn...
b _é Registre ! ratégies de réseau sans fil (IEEE 802.11) Administration de |a stratégie de réseau sans fi ||
b (& Systéme defichiers J.Stratégies de clé pul Créer une stratégie de réseau sans fil pour Windows Vista et versions ultérieures [
[ igj’ Stratégies de réseau filz J Stratégies de restrict Créer une stratégie Windows XP :
I [] Pare-feu Windows ave: %Protection d'acces r Actualiser
[7] Stratégies du gestionn || Stratégies de contrd

b Call Stratégies de réseau sar &) Stratégies de sécurit Aide
[ || Stratégies de clé publig [ Configuration avancée de [a stratégie d'a... Configuration avancée de la stratégie d'audit ‘ |-

Figure 26 : Stratégie de réseau sans fil

Je crée dans un premier temps une stratégie pour les postes informatiques sous Windows
vista et plus récent.
Jajoute donc un nom a ce profil et je I'attribue a mon SSID.

£ A ]

Propriétés de : WIFI-M2L £

Geheral | Autorisations réseau

Les paramétres définis dans cette stratégie s'appliqueront a toutes les
interfaces sans fil des ordinateurs dients.

Mom de la stratégie :
[ wiFT-ma

Description :
I WIFI paur Win vista et +

it li
7 Utilizer le service de configuration automatique de réseau WLAN |
Windows pour les dients op

Se connecter aux réseaux dispos dans l'ordre des profils affichés d-aprés ;
Propriétés de : Nouveau profil .

Connexion | Sécurté I

Mom de profil :
IWIFI-MZL

Mom(s) réseau (SSID) :

I Aijouter. |
Supprimer |

Type de réseau Basé surun point d'accés

¥ Se connecter automatiquement lorsque ce réseau est & portée

[ Se connecter & un réseau favori prioritaire si cela est possible

[~ 5e connecter méme ='il ne s'agit pas d'un réseau de diffusion

Figure 27 : Configuration de la stratégie de réseau sans fil



Ensuite je vais dans I'onglet Sécurité, pour initialiser I’Authentification « WPA2-Entreprise » et

le chiffrement « AES », je sélectionne la méthode d’authentification précédemment choisie
« PEAP » ainsi que le mode d’authentification « Utilisateur ou ordinateur »

Connexion S&cuU él

Sélectionner les méthodes de sécurité pour ce réseau

Authentfication : IWPHZ—ErﬁEI‘pI‘iSE

Chiffrement : IPcES

Sélectionner une méthode d'authentfication réseau :

|Microsoft: PEAP {Protected EAF) | Proprigtés... |
Mode d'authentification :
I.P.utherrt'rﬁcation de 'utilisateur ou de I'nrdinateur;l

Mbre max. d'échecs d'authentification : K|

¥ Mettre en mémoire cache les informations wtilisateur pour les

futures connexions a ce réseau
Avancé. . |

Figure 28 : Sécurité de la stratégie
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Maintenant dans I'onglet Autorisations réseau, je décoche toutes les cases sauf « Autoriser
I"utilisateur a afficher les réseaux refusés » et « Autoriser tout le monde a créer tous les

profils utilisateur ».

Propriétés de : WIFI-M2L -
Autorisations réseau

Il n'est pas nécessaire d'ajouter les réseaux sans fil configurés comme
réseaux favoris & la liste d'autorisations.

Définir des autorisations pour afficher les réseaux sans fil et s’y connecter :

Mom du réseau (SSID) | Type de réseau Autorisation
':i?) M2L-WIFIio Infrastructure Autoriser
Ajouter... |

[ Empécher toute connexion aux réseaux ad hoc
[ Empécher toute connexion aux réseaux & infrastructure
[V Autoriser |utilisateur & afficher les réseaux refusés

[v Autoriser tout le monde & créer tous les profils utilisateur

r Utiliser seulement des profils de stratégie de groupe pour les réseaux
autorisés

Paramétres de stratégie Windows 7 et versions ultérieures
[ Me pas autoriser les réseaux hébergés

Me pas autoriser les informations didentification de lutilisateur
partagées pour l'authentification réseau

[ Activer la période de blocage (minutes) : 20 =

[ Me pas autoriser les groupes Wi-Fi Direct

| OK || Annuler || Appliquer |

Figure 29 : Autorisation de la stratégie

A présent je refais clique droit et je crée une stratégie Windows XP de la méme maniére que
pour vista et plus récent.

N% Description Type
il WIFI-M2L WIFI pour Win vista et + Vista and Later Releases

Créer une stratégie Windows XP

Actualiser

Exporter la liste..

Affichage 3
Réorganiser les ictnes 4

Aligner les icones

Aide

Figure 30 : Création d'une stratégie Win XP
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Voila ma GPO finit d’étre paramétrée.

Morm Description Type
G WIFI-M2L WIFl pour Win XP XP
[ WIFI-M2L WIFl pour Win vista et + Yista and Later Releases

Figure 31 : Les deux stratégies d'accés réseau

Je peux donc l'appliquer a tous les Utilisateurs M2L.

4 2] Utilisateurs M2L
=iy Désactivation du pare-feu
=i Mappage Lecteur Commun
iy Stratégie WIFI 802.1X

oS BAT_A
Figure 32 : Ma nouvelle GPO Active

25



e) Configuration du point d’acces Wifi WRT54GL

Pour finaliser l'installation de mon Wifi d’entreprise, il ne me reste plus qu’a configurer mon
AP.

Pour ca je me connecte a celle-ci par le biais d’un navigateur Web en tapant son adresse IP.
Je désactive tout type de connexion WAN, je change le nom du routeur en « WIFI-M2L » et
j’ajoute aussi le nom de mon domaine qui est celui du contexte M2L et de mon précédent

projet « M2L.local ».

Je rentre les parameétre IP du routeur Wifi :

AdresselP 172.16.0.3  Adresse réserver dans mon DHCP

Masque 255.255.0.0

Passerelle 172.16.0.254 Adresse de passerelle de mon serveur (Interface lpcop du
précédent projet)

DNS local 172.16.0.1  Adresse DNS de mon serveur M2L.local

Enfin je parametre le « Relay DHCP » afin que le routeur Wifi, demande a mon serveur DHCP
de distribuer des adresses IP aux utilisateurs du Wifi.

Configuration WAN

lype de connexion WAN

Type de connexion Désactive W

sTH O Activer ® Désactiver

*arametres facultatifs

Nom du routeur [WIFI-M2L |
Nom d'héte | |
Mom de domaine |M2L.Il:|ca| |
MTU Auto || 1500

Configuration réseau

\dresse IP du routeur

Adresse [P [ @[ || o] 3|

Masque de sous-réseau | 255 || 255 || 0 || I:Il

Passerelle | w2 || o] =54

DN local [ w2 sl o 1
Yort WAN

Ajouter le port WAN au Switch |

*‘aramétres du serveur d'adresse de réseau (DHCP)

Serveur DHCP [ w2 || o 1

Figure 33 : Configuration réseau + relay DHCP
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A présent je configure le réseau Wifi de celui-ci, je choisis donc le SSID en fonction de celui
que j’ai initialiser lors de la configuration de ma GPO, soit « M2L-WIFI-Lio ».

dg-wr“t:. o

Sans fil
Radius
Interface sans fil wlD | Aide plus...
Interface physigue wl0 - S5ID [M2L-WIFI-Lio] HWAddr [C0:C1:C0:59:B7:0A] Mode réseau sans fik:

Si wous disposez 3 la fois des
Mode sans fil périphériques 802.11g et 302, 11b sur

. - votre réseau, conservez le paramétre
Mode réseau sans fi par défaut Mixte, Si vous utilisez
MNom du réseau sans fil (5510) [M2LwiFTLio | ;B'gulelge'gtégﬁgﬁgfzhg'q”'?s amant
Canal sans fi Auto v Si wous travaillez uniguement avec des

périphériques 802, 11b, sélectionnez
Diffusion 5510 sans fil ® activer O Désactiver Buniguement. 5 votre réseau nest
muni d'aucun périphérique sans fil,
sélectionnez l'option Desackver,
(Défaut: 2000 métres) Remarqug : quand vous change; de
mode, certains paramétres avancés
Configuration réseau ) Unbridaed  ® Bridaed sont susceptibles d'étre modifiés
g g ("SpeedBooster”, "Taux de base” ou
"Rafale de trames").

Sensibilité {(ACK Timing)

Interfaces virtuelles |

Sensibilité :
Permet de régler le aok siming. 0

= désactive complétement cette
fonctionnalité pour les Micrologiciels
Broadcom. Pour ceux basés sur un

) chipset Atheros cela bascule en mode
ack i e

Figure 34 : Configuration WIFI de base
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Ensuite je configure le serveur Radius « Remote Authentification Dial-In User Service ».
Je I'active, j'insere I'adresse de mon serveur Radius qui est donc celle de mon serveur de
domaine, jattribue le port du serveur, qui est par défaut « 1812 ».

Je choisis le format du mot de passe qui est la clé partagée précédemment initialiser a la
création du client radius sur le serveur NPS. Puis j'enregistre la configuration.

Sans fil

Radius

Remote Authentication Dial-In User Service (RADIUS)

RADIUS
Identification RADIUS ® activer O Désactiver
Format adresse MAC | sa:bbicciddiee:ff o |
Adresse du serveur RADIUS | 72| sl ol 1|

Port du serveur RADILS 1812
Utilisateurs non identifiés Max.

Format du mot de passe ® )¢ partagée ) Adresse MAC
Secret partagé RADIUS |-|||-|||-||- | I:l Afficher
Qutrepasser lidentification en cas ]

d'indisponibilité du serveur RADIUS

Figure 35 : Configuration Radius
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Et pour finir je vais dans I'onglet « Sécurité sans fil », je sélectionne le mode de sécurité
« WPA2-Entreprise », cryptage WPA « AES », I'adresse de mon serveur Radius, le port par
défaut du serveur Radius et encore une fois la clé partagée. Puis j'enregistre.

ddwrtcon

Configuration Sans fil

Fk'amétres de base Radius i Filtrage MAC Paramétres avanceés

Ssécurité sans fil wlD

Interface physigue wld 55ID [M2L-WIFI-Lio] HWAddr [C0:C1:00:59:B7:0A] I

Mode de Sécurité | WPA2 Enterprise vl

Cryptage WPA AES W 3

Adresse du serveur RADIUS | 2|l || ol 1|
Port du serveur RADIUS (Defaut: 1812)

Secret partagé RADIUS |||-||||||-|| | D Afficher
Délai de renouvellement des dés (en 3600

secondes)

Figure 36 : Configuration de la sécurité sans fil
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a. Condition initiale

Initialement, j’avais qu’un seul systeme d’exploitation de disponible sur ma
machine de tous les jours, je n"avais donc pas de machine TEST, ni méme
répondu aux attentes du professeur.

b. Condition finale

Cette opération m’a permis d’avoir deux systemes d’exploitation sur ma
machine de tous les jours. Je peux donc effectuer tous les tests que je désire
comme des modifications de |la base de registre, des installations de logiciels
pas dangereux et tout cela sans risquer d’endommager la machine hote.

c. Durée de l'activité

Pour cette activité j’ai mis environ 1 heure a la réaliser, ce fat un peu long d
au fait qu’il faut installer le deuxieme OS exactement comme sur un ordinateur
physique. Le temps d’installation a été le plus long de I'activité.

d. Solution envisagée

Par la suite, si je souhaite faire évolué ma machine virtuelle je peux le faire par
le biais de la configuration en augmentant la capacité du disque dur virtuel ou
encore des capacités de mémoire vives.

La situation professionnelle est basée sur le contexte de la Maison des Ligues de Lorraine,
comme pour le précédent projet. D’ailleurs je me suis servi de mon premier projet pour
effectuer celui-ci. Il m’a été demandé de créer un Wifi d’entreprise sécurisé, aprés I'étude de
plusieurs solutions, j’ai opté pour sécuriser mon Wifi, d’utiliser un serveur NPS avec
authentification PEAP. Cela me permet d’étre dans la continuité de mon projet 1 car cette
méthode d’authentification utilise les comptes utilisateurs de I’Active directory ainsi que le
serveur DHCP et DNS de mon contréleur de domaine. L'infrastructure réseau existante ne
disposait pas de WIFI. J’ai donc mis en place un serveur de domaine «M2L » avec Active
Directory, DNS, DHCP et NPS. J'ai utilisé une GPO pour automatiser les parametres
d’authentification sur le SSID M2L-WIFI-Lio. Grace a cette GPO, l'utilisateur n’a rien a faire
pour accéder au Wifi d’entreprise, la GPO fait le lien avec son login et password de I’AD afin
d’authentifier 'utilisateur au serveur NPS.
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Maintenant La Maison des Ligues dispose d’un acces internet sécurisé via un pare-feu ainsi d’un
serveur de domaine disposant d’un Active Directory, DHCP, DNS, NPS et d’une connexion WIFI
sécuriser au maximum. Chaque batiment dispose d’un répertoire dédié, ainsi qu’un répertoire
commun.

Grace a ce type d’authentification, les utilisateurs équipés de smartphone, pourront se

connecter au réseau Wifi d’entreprise par le biais de leur identifiant/mot de passe de I’AD (celui
qu’ils utilisent pour ouvrir I'un session).
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