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Planification et mise en œuvre d’un annuaire OpenLDAP

Issu d’une formation universitaire 
dans le domaine des systèmes et 
des réseaux informatiques, Stéphane  
ROPARS a intégré le service IAM 
(Identity and Access Management) 
d’IBM pendant 7 ans. Durant ces 
années, il gère différents annuaires 
LDAP de l’infrastructure de gestion 
des identités dédiée aux clients info-
gérés par IBM. Sa confrontation au 
quotidien à des problématiques liées 
à l’intégration d’annuaires LDAP au 
sein d’environnements informatiques 
hétérogènes et à la gestion des iden-
tités électroniques d’entreprise lui 
apportent une complète maîtrise du 
fonctionnement des annuaires.

Ce livre a pour objectif d’aider le lecteur à intégrer un annuaire 
OpenLDAP au sein d’un environnement informatique de production. 
Il s’adresse autant à des experts IT souhaitant centraliser la totalité 
des comptes utilisateurs au sein d’un annuaire commun accessible 
à l’ensemble des applicatifs de l’entreprise, qu’à un public d’admi-
nistrateurs IT ou d’informaticiens expérimentés désirant acqué-
rir les connaissances de base dans l’administration des annuaires 
LDAP en général, et OpenLDAP en particulier (en version 2.4 au 
moment de l’écriture).

Le livre traite en premier lieu de l’étude préliminaire à effectuer en 
vue de la mise en œuvre d’un annuaire LDAP au sein d’un envi-
ronnement informatique. Il présente ainsi les concepts de base du 
protocole LDAP ainsi que la planification des différentes étapes 
de l’intégration d’un annuaire (modélisation du contenu, stockage 
des données, sécurisation, conception de l’infrastructure…).

Une partie du livre est consacrée à l’installation, à la configura-
tion et à l’administration d’un serveur OpenLDAP dans un sys-
tème Linux Red Hat. Le lecteur pourra ainsi découvrir la façon de 
construire et sécuriser son arbre de données, d’ajouter des 
fonctionnalités pour une utilisation adaptée à l’environnement de 
l’entreprise, d’utiliser des outils d’administration et de manipuler les 
commandes d’interrogation LDAP. 

Des chapitres sont ensuite dédiés à la configuration détaillée de 
divers clients LDAP (systèmes d’exploitation, équipements réseau 
et applications) permettant au lecteur d’acquérir des compétences 
techniques qu’il pourra mettre en application dans son propre  
environnement de production. La surveillance, le dépannage et les 
multiples paramétrages permettant d’améliorer les performances du 
serveur OpenLDAP sont également détaillés.

Le livre s’achève par une introduction à la problématique de la  
gestion des identités électroniques et des accès aux systèmes infor-
matiques au sein des entreprises avec la présentation d’une infras-
tructure type. Pour plus 
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Chapitre 6

Démarrage du serveur OpenLDAP

Démarrage du serveur OpenLDAP

1.  Introduction

Ce chapitre abordera les méthodes de démarrage et d'arrêt du service LDAP,
ainsi que de ses différents paramètres de configuration.

2.  Le service "slapd"

Le processus serveur d’OpenLDAP se nomme "slapd" et est géré sous Red Hat
par le service du même nom. Celui-ci est fourni lors de l’installation du
package openldap-servers par le script /etc/rc.d/init.d/slapd :

[root@ldap02 init.d]# rpm -ql openldap-servers-2.4.39
-8.el6.x86_64 | grep slapd
/etc/rc.d/init.d/slapd
...

Ce script agit donc sur le daemon "slapd" (/usr/sbin/slapd) en lui fournissant
des paramètres issus du fichier de configuration : /etc/sysconfig/ldap, ce qui
rend primordial son usage quand il s'agit de stopper ou de redémarrer le pro-
cessus.

lcroise
Tampon 
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Les actions ainsi disponibles sont :

root@ldap02 sysconfig]# service slapd
Usage: /etc/init.d/slapd {start|stop|restart|force-
reload|status|condrestart|try-restart|configtest|usage}
[root@ldap02 sysconfig]#

Pour démarrer le service, il suffira de saisir par exemple : 

service slapd start

Pour le stopper : 

service slapd stop

Ou bien pour réaliser un redémarrage :

service slapd restart

3.  Présentation des options de démarrage 
du processus "slapd"

Le processus (ou démon) "slapd" accepte des paramètres de configuration pro-
venant du fichier : /etc/sysconfig/ldap.

Ces paramètres agissent essentiellement sur les adresses et les ports d’écoute
du démon "slapd".

Exemple

[root@ldap02 sysconfig]# cat /etc/sysconfig/ldap

# Options of slapd (see man slapd)

#SLAPD_OPTIONS=

# At least one of SLAPD_LDAP, SLAPD_LDAPI and SLAPD_LDAPS must be 

set to 'yes'!

#

# Run slapd with -h "... ldap:/// ..."

#  yes/no, default: yes

SLAPD_LDAP=yes

# Run slapd with -h "... ldapi:/// ..."

#  yes/no, default: yes

SLAPD_LDAPI=yes
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# Run slapd with -h "... ldaps:/// ..."

#  yes/no, default: no

SLAPD_LDAPS=yes

# Run slapd with -h "... $SLAPD_URLS ..."

# This option could be used instead of previous three ones, but:

# - it doesn't overwrite settings of $SLAPD_LDAP, $SLAPD_LDAPS 

and $SLAPD_LDAPI options

# - it isn't overwritten by settings of $SLAPD_LDAP, $SLAPD_LDAPS 

and $SLAPD_LDAPI options

# example: SLAPD_URLS="ldapi:///var/lib/ldap_root/ldapi 

ldapi:/// ldaps:///"

# default: empty

#SLAPD_URLS=""

# Maximum allowed time to wait for slapd shutdown on 'service ldap stop' 

(in seconds)

#SLAPD_SHUTDOWN_TIMEOUT=3

# Parameters to ulimit, use to change system limits for slapd

#SLAPD_ULIMIT_SETTINGS=""

[root@ldap02 sysconfig]#

Par exemple, dans le fichier ci-dessus, les paramètres SLAPD_LDAP=yes et
SLAPD_LDAPS=yes indiquent au service LDAP d'écouter sur toutes ses inter-
faces réseau IP et sur les ports standards ‘389/TCP’ pour les communications
non sécurisées et ‘636/TCP’ pour les communications sécurisées.

Un autre exemple serait d’utiliser le paramètre SLAPD_URLS et de lui donner
les valeurs suivantes : 
"ldap://127.0.0.1:9009/ ldaps://10.10.110.41:636/ ldapi:///"

Cela configurerait le serveur LDAP à établir des communications non sécuri-
sées en local seulement (loopback) et sur le port 9009/TCP, des communica-
tions sécurisées par SSL sur son interface configurée en 10.10.110.41 et sur le
port standard 636/TCP, et enfin d’accepter des communications LDAP en IPC
(Unix domain sockets).

D’autres paramètres de configuration du daemon "slapd" existent. La commande
man slapd permet de les consulter. On y découvre par exemple, que le démon
"slapd" va par défaut chercher le fichier de configuration du serveur LDAP à l’aide
des paramètres -f slapd-config-file (valeur par défaut : /etc/openldap/
slapd.conf) et -F slapd-config-directory (valeur par défaut : /etc/
openldap/slapd.d).
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Si les deux paramètres sont configurés, le démon "slapd" va convertir le ‘slapd-
config-file’ pour le mettre dans le répertoire spécifié par le paramètre slapd-
config-directory.

Si aucun des paramètres n’est spécifié, alors le démon "slapd" va lire en premier
la configuration dans le répertoire : /etc/openldap/slapd.d …s’il trouve une
configuration valide, il ignore le fichier : /etc/openldap/slapd.conf et dans le
cas contraire, il le consulte.

Le paramètre concernant le mode debug peut s'avérer également intéressant
dans le cadre de recherche de pannes. Il suffira alors de se servir de la variable
SLAPD_OPTIONS du fichier /etc/sysconfig/ldap et de mettre la valeur : -dX.

Exemple

# Options of slapd (see man slapd)
SLAPD_OPTIONS=-d1 

Les différentes valeurs (X) peuvent se trouver en effectuant la commande sui-
vante :

[root@ldap01]# slapd -d ?

Installed log subsystems:

....Any                            (-1, 0xffffffff)

....Trace                          (1, 0x1)

....Packets                        (2, 0x2)

....Args                           (4, 0x4)

....Conns                          (8, 0x8)

....BER                            (16, 0x10)

....Filter                         (32, 0x20)

....Config                         (64, 0x40)

....ACL                            (128, 0x80)

....Stats                          (256, 0x100)

....Stats2                         (512, 0x200)

....Shell                          (1024, 0x400)

....Parse                          (2048, 0x800)

....Sync                           (16384, 0x4000)

....None                           (32768, 0x8000)

NOTE: custom log subsystems may be later installed by specific code

[root@ldap01]#
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4.  Vérification du démarrage automatique 
du service "slapd"

Nous pouvons ensuite vérifier que le processus "slapd" est bien démarré à
l’aide d’une commande ps –aef, et qu'il s'est placé en écoute sur les ports
prévus.

Pour cela; taper les commandes ci-dessous :

[root@ldap01 certs]# ps -ef | grep slap

ldap   5224   1 0 Jul01 ?    00:00:44 /usr/sbin/slapd 

-h ldap:/// ldaps:/// ldapi:/// -u ldap

root   14572 14496 0 15:28 pts/0  00:00:00 grep slap

[root@ldap01 Desktop]# netstat -atunp | grep -i slapd

tcp    0   0 0.0.0.0:389     0.0.0.0:*     LISTEN   2996/slapd 

tcp    0   0 :::389       :::*       LISTEN   2996/slapd

tcp    0   0 0.0.0.0:636     0.0.0.0:*     LISTEN   2996/slapd 

tcp    0   0 :::636       :::*       LISTEN   2996/slapd

Pour s’assurer du démarrage automatique du process "slapd", on peut sur une
distribution Red Hat vérifier avec la commande chkconfig l’état d’activa-
tion pour chacun des niveaux d'exécution comme suit :

[root@ldap01 Desktop]# chkconfig --list | grep slapd

slapd       0:off  1:off  2:off  3:off  4:off  5:off  6:off

[root@ldap01 Desktop]# chkconfig --levels 2345 slapd on

[root@ldap01 Desktop]# chkconfig --list | grep slapd

slapd       0:off  1:off  2:on  3:on  4:on  5:on  6:off

[root@ldap01 Desktop]#

5.  Démarrage et arrêt du processus "slapd" 
en ligne de commande

Il est aussi possible de démarrer le processus "slapd" sans l'aide d'un service,
directement en lançant le fichier binaire et en spécifiant des paramètres
comme vu précédemment :

/usr/sbin/slapd [<option>]

ou

/usr/local/libexec/slapd [<option>]
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[root@ldap01 libexec]# /usr/sbin/slapd -h ldap:///

[root@ldap01 libexec]# ps -aef | grep -i slapd

root   24634   1 0 22:37 ?    00:00:00 /usr/sbin/slapd

-h ldap:///

root   24642 2645 0 22:38 pts/0  00:00:00 grep -i slapd

[root@ldap01 libexec]#

Pour l'arrêt de ce processus, après s'être procuré le PID, il faudra utiliser la
commande kill avec le signal INT.

Exemple

kill -INT <pid_slapd>




