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RESUMEN

En la actualidad las grandes, medianas y pequefias empresas realizan auditorias para
verificar la eficiencia y eficacia de los procesos y productos. Para gestionarlas, existen guias,
metodologias, técnicas que se aplican en la organizacién con el objetivo de evitar la propagacion
de amenazas y vulnerabilidades.

Este trabajo se llevo a cabo en el area de servicios profesionales de la empresa Gati
Consultores S.A.S, en el cual se tomo el proceso de Gestion de la Calidad de Datos y se realizd
la auditoria para verificar el estado actual de dicho proceso e identificar recomendaciones y
mejoras en su ejecucion, con el fin de contribuir en el mejoramiento de la calidad de los
proyectos desarrollados. La auditoria se realizé basado en la norma NTC-1SO 19011, la cual fue
seleccionada con los andlisis y resultados obtenidos en la comparacion realizada entre diferentes
marcos existentes, tomando como base la literatura y la evaluacién realizada a traveés de la

metodologia Delphi.

Palabras claves: Auditoria, Proceso, Auditoria Interna, Hallazgos, Recomendaciones,
Riesgos, Marcos de Referencia, Metodologia, Control, Dato, Evidencia, NTC-1SO 19011.
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ABSTRACT

Nowadays, large, medium and small companies execute audits to verify the efficiency
and effectiveness of processes and products. To manage them, there are guides, methodologies,
techniques that are applied in the organization with the aim of avoiding the propagation of
threats and vulnerabilities.

This work was carried out in the professional services area of a small company, in which
the process of Data Quality Management was taken and the audit was conducted to verify the
current status of said process and identify recommendations and improvements in its execution,
in order to contribute to the improvement of the quality of the developed projects. The audit was
conducted based on the NTC-ISO 19011 standard, which was selected with the analyzes and
results obtained in the comparison made between different existing frameworks, based on the

literature and the evaluation carried out through the Delphi methodology.

Keywords: Audit, Process, Internal Audit, Findings, Recommendations, Risk,
Frameworks, Methodology, Control, Data, Evidence, NTC-ISO 19011
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INTRODUCCION

Toda organizacion debe considerar el proceso de auditoria como una fuente de
informacidn importante que permita identificar los posibles problemas y riesgos que se pueden
generar en sus procesos y de esta manera contribuir para que la organizacion obtenga resultados
favorables. De alli que, en las pequefias y medianas organizaciones, se ha ido incrementado en
los dltimos afios la implementacion de controles que permitan a la organizacion mejorar los
procedimientos y necesidades del negocio (Mejia, 2002), asi como resguardar y proteger los

activos, verificar la eficiencia, productividad y custodia en las operaciones.

Para ejecutar procesos de auditorias existen diferentes referentes o metodologia evaluadas
y verificadas que sirven como apoyo en la preparacion y ejecucion de las auditorias dentro de
una organizacion. Es por esto, que, en este trabajo para realizar la seleccién de la metodologia a
utilizar, se elabora una comparacion entre diferentes marcos de referencias existentes como:
ITIL, CMMI, COBIT, ISO 19011, MAGERIT, COSO, teniendo en cuenta variables que
presentan estos marcos y que son importantes en el proceso gestion de calidad de datos de la
empresa GATI Consultores, como los son: a que tamafio de organizacion esta dirigido, a que

objetivo esta orientado, cudles son las fases que lo constituyen y cudl es la finalidad.

Teniendo en cuenta que anterior a este estudio, la empresa no contaba con ningln
proceso de auditoria que le permitiera identificar fallos en el proceso de gestion de calidad de
datos, se aplicd la metodologia seleccionada, realizando la auditoria al proceso en el area de
servicios profesionales, con el fin de verificar la eficiencia y eficacia del mismo. En este trabajo

se presentan las evidencias, los hallazgos obtenidos y las sugerencias realizadas.

18



1 GENERALIDADES

1.1 LiNEADE INVESTIGACION

El avance constante de la tecnologia y la importancia en la gestion de la informacién esta
exigiendo a las organizaciones utilizar mecanismos y herramientas a la vanguardia de dichos
adelantos para optimizar sus procesos y generar acciones encaminadas a la toma de decisiones
(Sojo, 2015).

En el marco de la linea de investigacion en Software Inteligente y Convergencia
Tecnoldgica, avalada por la Universidad Catolica de Colombia, se desarrolla este proyecto,
teniendo en cuenta que realizar el estudio propuesto mediante la implementacion de una
metodologia de auditoria que se adapte al proceso de gestion de calidad de datos en la empresa
GATI Consultores S.A.S, posibilitara a la organizacion tomar acciones y correctivos en busca de

un proceso de mejora en el ambito tecnoldgico dentro de la organizacion.
1.2 PLANTEAMIENTO DEL PROBLEMA
1.2.1 Antecedentes del problema

En América Latina, como en el resto del mundo, las pequefias y medianas empresas
representan el 90% de las unidades productivas, generan cerca del 60% de los empleos y suman
una cuarta parte del PIB regional (ANIF, s.f.). En promedio, las empresas latinoamericanas

invierten en I+D sustancialmente menos que aquellas de paises de ingresos altos, y la mayor

parte de esta inversion corre por cuenta del sector publico.
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En Colombia las Pymes han jugado un papel fundamental, en el desarrollo actual del pais,
influyendo de manera directa en los indicadores de desempleo y crecimiento del mismo, sin
embargo, se ha identificado carencia de habilidades en el control y seguimientos de los procesos.
(Salinas Loaiza, 2013).

Con el fin de mejorar estas carencias, la alta direccion de estas organizaciones esta
implementando Auditorias como un mecanismo de control que permiten conocer el estado actual
del sus procesos Yy la veracidad de la informacion para determinar la eficacia y eficiencia con la
cual se estan ejecutando y asi, poder tomar a tiempo las acciones necesarias para su correcto

cumplimiento de objetivos y metas.

GATI Consultores S.A.S, es considerada como una pequefia empresa al cumplir con la
clasificacion definida en la Ley 590 de 2000' conocida como la Ley Mipymes. Por cual, no es
ajena a dicha problemaética evidenciado en algunos procesos de la organizacion por lo tanto se
requiere aplicar un mecanismo de control que permita identificar puntos mejorables que ayuden

en su ejecucion, monitoreo y control.

Por esta razén, implementar una metodologia de auditoria que se ajuste al proceso gestion
de calidad de datos, en el &rea de servicios profesionales es una oportunidad para GATI
consultores y se constituye como una propuesta innovadora para la organizacion, dado que hasta

el momento no se ha incursionado en temas de evaluacion y verificacion de manera formalizada.

! Ley 590 del 2000: Por la cual se dictan disposiciones para promover el desarrollo de las micro, pequefias y
medianas empresa.
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1.2.2 Pregunta de investigacion

¢Coémo la implementacion de una metodologia de Auditoria permite validar la correcta
ejecucion del proceso gestion de calidad de datos del &rea de servicios profesionales de la
empresa GATI Consultores S.A.S?

1.2.3 Variables del problema

Teniendo en cuenta la importancia de las TIC y el auge de la auditoria de sistemas en las

organizaciones se establecen las variables descritas a continuacion:

= Dato: Un dato es una representacion simbolica (numérica, alfabética, algoritmica,
espacial, etc.) de un atributo o variable cuantitativa o cualitativa.

= Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion.

= Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel
de riesgo asumido.

= Hallazgo: Es toda informacion que a juicio del auditor le permite identificar hechos o
circunstancias importantes que inciden en la gestién de una entidad o programa bajo
examen y que merecen ser comunicados en el informe.

= Recomendaciones: Es un instrumento que se emite para indicar opciones de mejora
antes los hallazgos identificados.

» Pruebas: son mecanismos que se realizan para verificar o comprobar el cumplimiento de
los procesos.

= Evidencias: Es la certeza que se obtiene a través de la ejecucion de las pruebas.
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1.2.4 Alcancesy Limitaciones

El alcance de la presente investigacion es el siguiente:

= Implementar una metodologia de auditoria que se ajuste al proceso gestion de calidad
de datos en la empresa GATI Consultores S.A.S, basado en norma NTC-1SO 19011.

Las limitaciones que se pueden presentar en el presente trabajo son:

= Dificultades para acceder a la informacion de uso exclusivo de la organizacion lo

cual es requerido para este proyecto.

= Disponibilidad de algunos empleados en la ejecucion de las actividades que

comprende este proyecto.

1.3 JUSTIFICACION

El uso de las TIC hace parte fundamental en las organizaciones (Sojo, 2015). Los
sistemas de informacion se constituyen como herramientas fundamentales para el apoyo en la
toma de decisiones lo cual genera un alto grado de dependencia y elevados costos de inversion
para este tipo de herramientas. Debido a la importancia que los sistemas de informacién estan
ganando hoy en dia en las organizaciones se hace necesario la generacion de controles y
evaluaciones que garanticen que estos sistemas funcionen de manera adecuada y correcta
(Chihuahua, 2010).

Este proyecto tiene como finalidad ejecutar un proceso de auditoria, teniendo en cuenta la
importancia que hoy en dia tiene para las organizaciones la correcta ejecucion de sus procesos
(Sama, 2011). Por esta razon la ejecucion de este proyecto permitiré identificar oportunidades de

mejora en la organizacion para reducir el alto impacto en reprocesos y tiempos de ejecucion.

Por otra parte, aplicar una auditoria permitird a la empresa obtener herramientas
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necesarias frente a la ejecucion de su proceso y aplicar acciones de mejora frente al proceso,
ademas, es una propuesta innovadora para la empresa GATI Consultores, dado que hasta el
momento no se ha incursionado en un tema de evaluacion y verificacién formalizado dentro de la

organizacion.

Desde el punto de vista profesional esta propuesta permite poner en practica los
conocimientos adquiridos en la formacién como Auditores de sistemas de informacidn aportando
recomendaciones al proceso auditado teniendo en cuenta los hallazgos y evidencias encontradas
durante la ejecucion y asi mismo, permitiendo formalizar dentro de la organizacion una

metodologia que se ejecute en cada proyecto.

14 OBJETIVOS

1.4.1 Objetivo general

Evaluar el proceso Gestion de la Calidad de Datos de la empresa GATI Consultores

S.A.S mediante la implementacién de la metodologia con base en la norma NTC-1SO 19011.

1.4.2 Obijetivos especificos

= Caracterizar el proceso Gestion de la Calidad de Datos de la empresa GATI
Consultores S.A.S con el fin de identificar el contexto del proceso.

= Comparar las metodologias de referencia de auditoria bajo el método Delphi para
seleccionar la adecuada.

= Aplicar la metodologia seleccionada en el proceso Gestion de la Calidad de datos
de la solucion para verificar su ejecucion.

= Medir la aplicacién de la metodologia para ofrecer una realimentacién y

recomendaciones a la empresa.
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2 MARCOS DE REFERENCIA

2.1 MARCO CONCEPTUAL

Para toda organizacion la realizacién de una auditoria es considerada como un beneficio
dado que una buena aplicacion ofrece mejoras en calidad y servicio, ademas, de generar mayor

potencial para sus negocios (Sojo, 2015).

En el caso de las Pequefias y Mediana Empresas, las auditorias se constituyen como
fuente de valor para el cumplimiento de objetivos, por medio de la evaluacién y mejora de la

eficacia de sus procesos, proporcionando altos niveles de administracion (Casal, 2004).

Sistema de Informacion: esta constituido por un conjunto de elementos fisicos
(hardware, dispositivos y conexiones), l6gicos (Sistema operativo, aplicaciones, protocolos) y
ademas incluye elementos humanos (personal experto que maneja el hardware y software) (Razo
Mufioz, 2002).

Proceso: una unidad de actividad que se caracteriza por la ejecucién de una secuencia de
instrucciones, un estado actual, y un conjunto de recursos del sistema asociados (Stallings |,
2005).

Auditoria: proceso sistematico, independiente y documentado para obtener evidencias de
la auditoria y evaluarlas de manera objetiva con el fin de determinar la extension en que se
cumplen los criterios de auditoria (ISO 190011, 2002). Por otro lado, (McGraw-Hill, 2010)
(Espafia, 2010) define auditoria como el examen critico y sistematico que realiza una persona o
grupo de personas independientes del sistema auditado, que puede ser una persona, organizacion,

sistema, proceso, proyecto o producto.

Auditoria de Sistemas: es la revision y evaluacion de los controles, sistemas y

procedimientos de informatica; de los equipos de computo, su utilizacién, eficiencia y seguridad,
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de la organizacion que participa en el procedimiento de la informacion, a fin de que se logre una
utilizacion mas eficiente y segura de la informacion, de los equipos, del recurso humano, se
mejoren los procesos y se logre de manera integrada una organizacion &gil, dindmica, controlada

y segura (Echenique Garcia, 2012).

Auditoria Interna: Es una actividad independiente y objetiva de aseguramiento y
consulta concebida para agregar valor y mejorar las operaciones de una organizacion. Ayuda a
una 28 organizacion a cumplir sus objetivos aportando un enfoque sistematico y disciplinado
para evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno
(McGraw-Hill, 2010).

Auditoria Externa: Examina y evalla cualquiera de los sistemas de informacion de una
organizacion y emite una opinion independiente sobre los mismos, tiene por objeto averiguar la
razonabilidad, integridad y autenticidad de los estados, expedientes y documentos y toda aquella
informacién producida por los sistemas de la organizacion. Debe hacerla una persona o firma

independiente de capacidad profesional reconocidas (McGraw-Hill, 2010).

Criterios de Auditoria: conjunto de politicas, procedimientos o requisitos (ISO 190011,
2002).

Evidencias de Auditoria: registros, declaraciones de hechos o cualquier otra
informacién que son pertinentes para los criterios de auditoria y que son verificables (ISO
190011, 2002).

Hallazgos de Auditoria: resultados de la evaluacion de la evidencia de la auditoria
recopilada frente a los criterios de auditoria (1SO 190011, 2002).

Plan de Auditoria: descripciéon de las actividades y de los detalles acordados de una
auditoria (1ISO 190011, 2002).
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Control Interno: el control interno comprende el plan de organizacién, los métodos y
procedimientos que tiene implantados una empresa 0 negocio, estructurados en un todo para la
obtencion de tres objetivos fundamentales: a) Proteger los recursos de la organizacion, b)
Garantizar la eficacia y eficiencia en todas las operaciones y c) Garantizar la correcta evaluacion

y seguimiento de la gestion organizacional (Actualicese.com, 2014).

Activo: es un recurso del sistema de informacidn, necesario para garantizar el correcto
funcionamiento de los procesos, de la organizacion. Los activos son fundamentales para lograr

los objetivos definidos por la organizacion (Imbaquingo, Pusda, & Jacome, 2016).

Amenaza: Cualquier evento que puede afectar al activo de un sistema de informacion,
provocando un incidente de seguridad y produciendo efectos adversos (materiales o inmateriales)
o0 perdidas de informacién: integridad, disponibilidad, confidencialidad (Imbaquingo, Pusda, &
Jacome, 2016).

Vulnerabilidad: es la caracteristica o capacidad de un activo del sistema de informacion

que lo hace susceptible a amenazas (Imbaquingo, Pusda, & Jacome, 2016).

Controles: mecanismos de seguridad de prevencion y correccion empleado para

disminuir las vulnerabilidades (Diaz, 2010).

Riesgo: es la vulnerabilidad ante un potencial perjuicio o dafio para las unidades,
personas, organizaciones o entidades (Rodriguez, 2014). Posibilidad de que una amenaza se

materialice causando efectos negativos o positivos (Imbaquingo, Pusda, & Jacome, 2016).

Riesgo Inherente: es el riesgo existente ante la ausencia de alguna accion que la

direccion pueda tomar para alterar tanto la probabilidad o el impacto del mismo (Deloitte, 2015).
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Riesgo Residual: Es aquel riesgo que subsiste, después de haber implementado controles
(Deloitte, 2015).

Matriz de Riesgos: Una matriz de riesgo es una herramienta utilizada para indicar los
riesgos, los controles y su valoracion por probabilidad e impacto. Normalmente es utilizada para
identificar las actividades, los procesos y productos mas importantes de una organizacion. A
través de este instrumento se puede realizar un diagndstico objetivo y global de empresas de
diferentes tamafios y sectores de actividad. Asimismo, mediante la matriz de riesgo es posible
evaluar la efectividad de la gestion de los riesgos, tanto financieros como operativos y
estratégicos, que estan impactando en la mision de una determinada organizacion (ISOTools,
2015).

Seguridad de la Informacion: El Sistema de Gestion de Seguridad de la Informacion
persigue la proteccion de la informacion y de los sistemas de informacion del acceso, de

utilizacion, divulgacién o destruccion no autorizada (Gestion, 2015) .

2.2 MARCO TEORICO

Actualmente existen marcos, estandares, normas, metodologias que pueden ayudar a
mejorar los procesos y necesidades de negocio de las organizaciones (Mallar, 2010), sin
embargo, estos varian segun su aplicacion y se centran de manera especifica en particularidades

para cada organizacion. Algunos de los mas referenciados se describen a continuacion.

2.2.1 Modelo de Madurez y Capacidad - CMMI

CMMI es un modelo desarrollado por el Instituto de Ingenieria de Software — SEI cuyo
modelo tiene por fin la mejora de procesos, los métodos de entrenamiento asociados al modelo y
los métodos de evaluacion. Existen tres modelos diferentes: CMMI- DEV enfocado en el
Desarrollo, CMMI-ACQ enfocado en las adquisiciones y CMMI-SVC enfocado en el servicio.
(Institute, 2010).
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“Ahora mas que nunca, las companias desean entregar mejores productos y servicios en
menos tiempo y mas baratos. Al mismo tiempo, en los entornos de alta tecnologia del siglo
veintiuno, casi todas las organizaciones se han visto abocadas a construir productos y servicios

cada vez mas complejos”. (Institute, 2010).

CMMI define cinco niveles de madurez donde cada nivel es una base para la mejora,

estos niveles son:

= Nivel 1 (Inicial): Proceso impredecible y pobremente incorporado.

= Nivel 2 (Administrado): Proceso reactivo y aplicado a proyectos.

= Nivel 3 (Definido): Proceso proactivo y se aplica a nivel de la organizacion.
= Nivel 4 (Administrado Cuantitativamente): Proceso medido y controlado.

= Nivel 5 (Optimizado): Proceso enfocado en mejora continua.

2.2.2 Marco de Referencia COBIT 4.1

COBIT (Objetivos de Control para Tecnologia de Informacion y Tecnologias
relacionadas), es un marco de trabajo en el cual se compilan las mejores practicas para el

adecuado manejo de la informacion a través de los sistemas de informacion.

COBIT fue desarrollado por ISACA? en 1992. Nace de la necesidad de llevar un
adecuado control de los sistemas de informacion que se manejan en las organizaciones con
COBIT 1.0, luego Auditoria, base para justificar el adecuado o inadecuado uso de la informacion
COBIT 2.0, posteriormente se habla de Seguridad donde se aplican procesos que garantizan el
acceso y uso adecuado de la informacion COBIT 3.0, més adelante, se define COBIT 4.0 como
una metodologia para el manejo adecuado de la informacién. La versién 4.1, permite conocer los

procesos Yy actividades que mas se usan y que llevan al éxito las organizaciones.

2 ISACA: Asociacién para la Auditoria y Control de Sistemas de Informacién. Organizacién dedicada a la elaboracién,
adopcion y uso del conocimiento lider en la industria y las practicas de los sistemas de informacion aceptados a nivel mundial.
http://www.isaca.org. Noviembre de 2017.
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COBIT 1.0 COBIT 2.0 COBIT 3.0 COBIT 4.0 COBIT4.1

*1996 +1098 2000 *2005 =007
sControl de Tl » Auditoria de Tl *Seguridad de Tl s Administracion *Gobierno de Tl
de Tl

Figura 1. Marco de Trabajo COBIT — Elaboracién Propia

La version de COBIT 4.1 esté estructurada por cuatro dominios y treinta, cuatro procesos

y doscientas diez actividades genéricas. El principal alcance de COBIT 4.1, es que va dirigido a

lograr una administracion y control adecuado de TI.

En la figura 2, se puede observar la relacion que existe entre diferentes elementos que
intervienen en la aplicacion del marco de trabajo y de esta relacién dependen el éxito o fracaso
de su implementacion.

Requerimientos de Negocio

-

Actividades A
¥
Hn @v"&q

Figura 2. Cubo de COBIT 4.1 - Fuente IT Governance IT, 2007.
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g
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2.2.3 Marco de Control Interno COSO

El control interno fue establecido como una herramienta para analizar el comportamiento
de las organizaciones. Uno de los enfoques mas conocidos para la gestion de control interno es el

modelo COSO, cuyo objetivo es propiciar el liderazgo intelectual a través del desarrollo de
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marcos generales y orientadores sobre la Gestion del Riesgo, Control Interno y Disuasion del
Fraude, disefiado para mejorar el desempefio organizacional y reducir el alcance del fraude en las

organizaciones.

(Laski, 2006), en su articulo manifiesta que la importancia de un eficiente sistema de
gestion radica en que su principal propoésito es detectar, con oportunidad, cualquier desviacion

significativa en el cumplimiento de las metas y los objetivos establecidos.

En este sentido el modelo COSO constituye la concepcion de control interno
mundialmente aceptada la cual ha ido variando de acuerdo a la dindmica mundial (Superiores,
2015), es asi como en 2013 se emite una version actualizada del modelo. EI modelo original de

COSO identifica los siguientes cinco componentes de control interno:

= Ambiente de control: como base del sistema de control interno y aporta disciplina a la
estructura. Es fundamental para asegurar la eficacia y eficiencia del control interno.

= Evaluacion de riesgos: identifica y analiza los riesgos relevantes para la consecucién de
los objetivos.

= Actividades de control: establecimiento de politicas, procedimientos, técnicas, practicas y
los mecanismos que permitan a la administracion de los riesgos identificados y asegurar
que se llevan a cabo los lineamientos establecidos.

= Informacién y comunicacion: identifica, recopila y propaga la informacion pertinente que
permitan a los funcionarios cumplir con sus responsabilidades.

= Supervision y seguimiento: proceso que verifique la vigencia del sistema a lo largo del

tiempo, actividades de supervision continuada, evaluaciones periddicas.

A partir del 2013, el modelo se representa como un cubo, ver figura 3, en el cual el
ambiente de control se ubica en la parte superior, para dar la idea de que el compromiso con el
control interno debe fluir de la cima, la alta direccion como responsable debe propiciar un

ambiente idoneo para el funcionamiento del control interno.
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Figura 3. Representacion del sistema de control interno segun COSO 2013 — Fuente Internet

2.2.4 1SO 19011 — Directrices para la Auditoria de los Sistemas de Gestion

Directrices para la auditoria de los sistemas de gestion. La norma proporciona orientacion
sobre los principios de auditoria, la gestiébn de programas de auditoria, la realizacion de
auditorias de sistemas de gestién de la calidad y ambiental, asi como sobre la competencia de los
auditores. Aplicable a todas las organizaciones que realicen auditorias internas o externas de
sistemas de gestion de la calidad y/o ambiental o que gestionen un programa de auditoria. (AEC,
2014).

La norma contiene la descripcién de todas las actividades necesarias para realizar la

auditoria;

= |nicio de la auditoria

= Revision de la documentacion

= Preparacion de las actividades de auditoria in situ

= Realizacion de las actividades de auditoria in situ

= Preparacion, aprobacion y distribucion del informe de la auditoria

= Finalizacion de la auditoria
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La importancia de esta norma, radica en que es el que ha dispuesto 1ISO y por ende es el
utilizado por los organismos de certificacion, lo que lo hace confiable y seguro. No todos los
pasos son de obligatorio cumplimiento, para organizaciones pequefias. Sin embargo, sin son
recomendables para todas, puesto que son un indicador de la fiabilidad del sistema y la
sostenibilidad del mismo.

Prélogo

5. Gestion de un Programa de Auditoria 5.1. Generalidades

5 2 Establecimiento de los objetivos del Programa de Auditoria
5.3 Establecimiento del Programa de Auditoria
5.4 Immplementacién del Programa de Auditoria

5.5 Seguimiento del Programa de Auditoria

5.6 Revision y Mejora del programa de Audiloria

1. Alcance

6. Desarrollo de una Auditoria 6.1 Generalidades

6.2 Inicio de la Auditoria
2. Referencias Normativas

6.3 Preparacion de las Acfividades de Auditoria
6.4 Realizacion de la Aclividades de Auditoria
6.5 Preparacitn y Distribucin del Informe de Auditoria
3. Términos y Definiciones
6.6 Finalizacion de la Audrtoria

6.7 Realizacion de las Acﬁvidaderzs de Seguimiento de una
itoria

4. Principio de Auditoria

7. Competencia y Evaluacidn de los 7.1 Generalidades
Auditores

7.2 Determinacion de la competencia del Auditor para satisfacer
las necesidades del programa de Audiloria

7.3 Establecimiento del criterio de evaluacion del Auditor
7.4 Seleccion del método apropiade de evaluacion del Auditor

7.5 Realizacion de la evaluacion del Auditor

7.6 Mantenimiento y mejora de la compeiencia del Auditor

Figura 4. Estructura de la Norma 1SO 19011-2011 — Elaboracién Propia

2.2.5 ITIL V3 (Information Technology Infrastructure Library)

Las empresas continuamente requieren méas tecnologia para optimizar su funcionamiento,
esto ha generado la necesidad de servicios informaticos de calidad que se correspondan con los
objetivos del negocio, con el &nimo de satisfacer las necesidades del cliente. Todo ello implica la
gestion de los servicios TI, lo cual se realiza a través de la biblioteca de infraestructura de
tecnologias de informacion — ITIL. (Rodriguez, 2008).
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ITIL V3 es un marco para la gestion de servicios de Tl que se ocupa de la planificacion,
aprovisionamiento, disefio, implementacion, operacion, soporte y mejora de los servicios de TI
que sean adecuados para las necesidades del negocio. ITIL proporciona un marco integral,
consistente y coherente de buenas précticas en la gestion de los servicios de Tl y otros procesos
relacionados (Ramirez & Donoso, 2006). ITIL promueve un enfoque de alta calidad para el logro
de la eficacia empresarial y la eficiencia en la gestion de los servicios de TI. ElI marco de trabajo
ITIL describe los métodos, funciones, roles y procesos sobre los que las organizaciones pueden
desarrollar y evaluar sus propias actividades de TI.

% Reporting and service MEH

Figura 5. Ciclo de Vida Enfoque ITIL V3 - Fuente Internet

2.2.6 MAGERIT V.3

La Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion de
Administraciones publicas, MAGERIT, es un método formal para investigar los riesgos que
soportan los sistemas de informacion, y para recomendar las medidas apropiadas que deberian
adoptarse para controlar estos riesgos (Rodriguez & Peralta, 2013).

33



MAGERIT aporta como marco de trabajo para el andlisis y la gestion de riesgos:

Aporta racionalidad en
el comportamiento del
estado de seguridad
de los Sl.

Garantiza una
adecuada cobertura

en extension.

Disminuir las Asegura el desarrollo
insuficiencias de los de cualquier tipo de

sistemas vigentes. sistemas.

Figura 6. Aportes de Magerit - Fuente Internet

Los elementos que conforma MAGERIT son:

= Andlisis de Riegos: permite identificar las amenazas que acechan a los distintos
componentes pertenecientes o relacionados al Sistema de Informacion (activos);
para determinar la vulnerabilidad del sistema ante esas amenazas y para estimar el
impacto o grado de perjuicio que una seguridad insuficiente puede tener en la

organizacion, obteniendo cierto conocimiento del riesgo que se corre.

»= Gestion de Riesgos: basada en los resultados obtenidos en el analisis anterior,
que permite seleccionar e implantar las medidas de seguridad adecuadas para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados y asi

reducir al minimo su potencialidad o sus posibles perjuicios.
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Seleccién de

salvaguardas

Figura 7. Estructura de Magerit - Fuente Internet
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2.3 MARCO JURIDICO

2.3.1 Constitucion Politica de Colombia — Titulo 2: De los derechos, las garantias y

los deberes, Capitulo 1: De los derechos fundamentales, Articulo 15

La constitucion politica en particular en este articulo habla del derecho que tenemos todos
los colombianos a nuestra intimidad personal, familiar y al buen nombre. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
los bancos de datos y en archivos de entidades publicas y privadas (Corte Constitucional de
Colombia, 1991).

En el 2003, el articulo fue cambiado para adaptarse a las nuevas formas de manejo de
informacidn personal. También especifica que las comunicaciones privadas son inviolables a
menos que haya una orden judicial que solicite la interceptacion o una seria sospecha de un acto

terrorista.

2.3.2 Ley Estatutaria 1266 de 2008

“Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera, crediticia,

comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

Nace como respuesta a lo estipulado en el articulo 15 de la Constitucion Politica de
Colombia, definiendo los lineamientos que se deben seguir para la proteccion de los datos
personales, especificamente en las entidades financieras, crediticias o comerciales del pais o que

provengan de otros paises.

La ley en su articulo 2 especifica que: “La presente ley se aplica a todos los datos de
informacidn personal registrados en un banco de datos, sean estos administrados por entidades de

naturaleza publica o privada”. Ademas, menciona que las bases de datos de funcion estadistica o
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de inteligencia estatal estan por fuera del alcance de esta ley (Congreso de la Republica, 2008).

2.3.3 Ley 1581 de 2012 — Proteccién de Datos Personales

La proteccion del derecho fundamental que tienen todas las personas naturales a autorizar
la informacion personal que es almacenada en bases de datos o archivos, asi como su posterior
actualizacion y rectificacion. Esta ley se aplica a las bases de datos o archivos que contengan

datos personales de personas naturales.

Asi mismo, reconoce y protege el derecho que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o

archivos que sean susceptibles de tratamiento por entidades de naturaleza publica o privada.

La ley no aplica a no aplica a bases de datos o archivos que contengan: informacion de
uso personal o doméstico, informacion que tiene por finalidad la seguridad y defensa nacional,
informacion que tiene por finalidad la prevencion, deteccion, monitoreo y control del lavado de
activos y financiacion del terrorismo e informacion que tiene por finalidad de inteligencia y

contrainteligencia.

2.4 MARCO GEOGRAFICO.
A continuacién, se describe la ubicacién geogréafica donde se centra el desarrollo de este

proyecto.

Colombia es un pais suramericano, cuya capital es la cuidad de Bogota Distrito Capital,
ubicada en el centro oriente del pais en el Departamento de Cundinamarca. Este proyecto esta
localizado en la ciudad de Bogota D.C, como se observa en los siguientes mapas:
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Imagen. 1. Mapa de Colombia: Ubicacion Bogota D.C - Fuente Google Maps
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Imagen. 2. Mapa de Bogota: Ubicacion GATI Consultores S.A.S - Fuente Google Maps
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2.5 [ESTADO DEL ARTE

2.5.1 Guia de Auditoria para la Evaluacion del Control Interno de seguridad de la

Informacion con enfoque Cobit 5: caso Universidad Catolica de Cuenca.

Proponen una guia de auditoria basada en los criterios de las mejoras practicas de COBIT
5 para evaluar el control interno de la seguridad de la informacién de la Universidad Catdlica de
Cuenca. EIl enfoque principal de esta investigacion se presenta en el proceso DSS05 planteado
por Cobit, denominado Gestionar los servicios de seguridad, cuyo proceso se realizdé en dos
grandes fases: en la primera se llevaron a cabo las siguientes actividades: andlisis del entorno
organizacional, determinacion del alcance y los objetivos de la auditoria, identificacion de
actores clave a ser entrevistados, enfoque preliminar del contexto a ser auditado, determinacion
de recursos necesarios para realizar la auditoria, elaboracion del plan de trabajo, implementacion
de tareas y actividades. En la segunda fase se ejecuta el mapeo de los objetivos y procesos de Tl
y se elaboraron los instrumentos principales para la aplicacion de la Guia de Auditoria. Con el
desarrollo de las actividades mencionadas anteriormente, se produjo el diagnéstico del control
interno del proceso, el cual fue el resultado final de este estudio (Encalada Loja & Cordero
Guzman, 2016).

2.5.2 Guia de Auditoria para el Proceso de Levantamiento de Requerimientos en

Deceval.

Presentan una guia de auditoria que a través de herramientas y estrategias de
mejoramiento continuo para el proceso de levantamiento de requerimientos de la empresa
DECEVAL, con el fin de atender un mayor nimero de requerimientos, la asertividad y calidad
de la solucidn. Esta investigacion se basa en la adopcion de algunas de las mejoras préacticas del
modelo CMMI y el marco de referencia COBIT 4.1 para el proceso indicado, realizando un
seguimiento al proceso y mantenerlo a lo largo del tiempo, con mejora constante, midiendo su
desempefio en asertividad, calidad y minimizando tiempos de respuesta (Castafieda & Montiel,
2016).
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2.5.3 Aplicacion de Auditoria con Base a la Norma 1SO 19011:2011 en el Area de
Contabilidad (Egresos) de Omnibus de Mexico S.A de C.V.

En este trabajo se verifico el cumplimiento de los requisitos del proceso de Egresos de
acuerdo a su manual de procedimientos con base en la norma ISO 9001:2008, esto con el fin de
poder implementar un proceso adecuado para la homologacion en ambas empresas, utilizando las
técnicas y procedimientos que conlleva una auditoria con base en la norma ISO 19011:2011
teniendo en cuenta que la informacion es de control interno, generando reportes objetivos,
evaluando el paso a paso de sus actividades a desarrollar, haciendo las observaciones
correspondientes en caracter de no conformidad, porque carece de uno o varios elementos a
cumplir dicha actividad y las conclusiones que resulten después de la auditoria (Ing, Gardu, Dra,
& Muhl, 2011).

2.5.4 Propuesta de implementacion del sistema de auditorias 1SO 19011:2011 en el

sistema de gestion de calidad 1SO 9001:2008 de la empresa Keramikos S.A.

Este trabajo presenta una propuesta de implementacion de un sistema de auditorias
basado en la ISO 19011:2011, en el sistema de gestion de calidad 1SO 9001:2008 de la Empresa
Keramikos S.A., con el propdsito de mejorar el cumplimiento de sus objetivos y actividades en
cuestion a la informacién, la misma que estara al dia para cumplir con los requisitos de

recertificacion (Vera Ifiiguez, 2015).

2.5.5 Aplicacion de auditoria interna de sistema de gestion de calidad segun
requerimientos 1SO 19011 a la empresa Alfa S.A.

La propuesta en esta investigacion es la evaluacion de sus procesos y los riesgos
involucrados en la misma. Este estudio de caso fue realizado a través de revisiones
documentales, bibliograficas, entrevistas y encuestas que permitieron la recoleccion de la
informacion necesaria para el desarrollo del marco teorico y el analisis de los resultados. Con la
realizacion de este trabajo de investigacion se pretende informar al lector y servir de guia en la
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aplicacion de auditorias internas de sistema de gestion de calidad en la industria farmacéutica
ecuatoriana, ademas de proveer informacion que permita la toma oportuna de decisiones en la

empresa aplicada (Merino Saldafia, 2014).

2.5.6 Validacion del proceso de auditorias internas de la Organizacion Pinturas
Coéndor S.A de la ciudad de Quito, en funcién de la norma 1SO-19011: 2002. Afio 2009

La motivacion para este estudio es validar que tan util esta resultando esta herramienta en
funcion de la norma ISO 19011: 2002 Directrices para la Auditoria de los Sistemas de Gestion de
Calidad y/o ambiental, tomando como pardmetro de comparacion esta Gltima para determinar
qué tan eficientemente se estan realizando estas auditorias y si cumplen con todos los criterios
que establece esta norma. Si bien la ISO 19011: 2002 Directrices para la Auditoria de los
Sistemas de Gestion de Calidad y/o ambiental no constituye una norma certificable, es de interés
de Pinturas Condor S.A mantener su SGC (Sistema de Gestion de Calidad) optimo utilizando
como técnica de apoyo esta norma que a su vez es aplicable a ISO 9001: 2008, norma certificada

por la empresa (Lugmafa & Chicaiza, 2010).

2.5.7 Aplicacion de la norma I1SO 19011:2002 en el proceso de auditorias de gestion
de calidad de la Fundacion Municipal Transporte masivo urbano de Guayaquil - Metrovia.

El presente trabajo tiene la finalidad de buscar el mejoramiento de las actividades que se
realizan en el proceso de auditorias de gestion de calidad de la Fundacién Municipal Transporte
Masivo Urbano de Guayaquil, a través de la aplicacion de la norma 1ISO 19011:2002, para asi
contribuir a la eficacia de las auditorias y a la optimizacién del sistema de gestion de calidad de
la institucion (Utpl, 2006).
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Guia de Auditoria para la Evaluacion del Control Interno de
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150 15011:2011

Validacién del proceso de auditorias internas de la Qrganizacion
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Aplicacidn de la norma 150 19011:2002 en el proceso de auditorias
de gestion de calidad de la Fundacién Municipal Transporte masivo
urbano de Guayaquil — Metrovia

Sistemna de Gestion de Calidad

150 19011:2002

Figura 8. Resumen de Estudios

3 METODOLOGIA

En este trabajo se utilizd la metodologia de investigacion Descriptiva Cualitativa

(Martinez Rodriguez, 2011), la cual pretende proporcionar la vision de un evento, condicién o

situacion a partir de datos en forma de palabras o0 imagenes. La investigacion descriptiva ayuda a

proporcionar una respuesta a la pregunta de cdmo ocurrié una situacién, pero no del por qué

sucedio, para lo cual, los datos cualitativos se recogen a menudo realizando una investigacion de

campo, que para este caso es la implementacion de la auditoria en la empresa Gati Consultores,

donde la principal herramienta fue las entrevistas realizadas al equipo de servicios profesionales.

La investigacion de campo implica la seleccion de un evento, condicion o situacion a estudiar, es

decir, el proceso seleccionado “Gestion de la Calidad de Datos” asi como la observacion y la

interaccion con el evento, en la configuracion del campo de estudio.

42




3.1 ETAPAS DEL TRABAJO DE GRADO

En el presente trabajo de grado se plantean cuatro fases: caracterizacion, exploracion,
implementacion y evaluacion. En forma paralela se realizara la documentacion adecuada desde el

primer ciclo hasta el altimo, como se indica en la Figura 9.

1. Etapa de
Caracterizacion

3. Etapa de

%, 4, Etapa de Evaluacion
Implementacion

2. Etapa de Exploracion

Fase 1: Planificacion de Ia|

Andlisis de Ia literatura iy
Auditoria

Fase 2: Ejecucion de la '

Seleccion de Metodologia Auditoria

Fase 3: Comunicacion de |
resultados

< DOCUMENTACION >

Figura 9. Etapas del proyecto — Elaboracién Propia

A continuacion, se explica en que consiste cada una de las etapas.

3.1.1 Etapa de Caracterizacion

Se realiza la definicién de entradas, actividades y salidas del proceso Gestion de la
Calidad de Datos. En el Anexo B, se evidencia la definicion de cada una de las actividades de

este proceso.

3.1.2 Etapa de Exploracion

3.1.21 Analisis de la literatura

Se revisan propuestas e informacion acerca de los marcos de referencia para auditoria
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conocidos como: CMMI, COBIT 4.1, COSO, ITIL, ISO 19011 y Magerit.

3.1.2.2 Seleccidn de la Metodologia
Se realiza un anélisis basando en la aplicacion del Método Delphi (juicio de expertos)
para la validacion de la metodologia teniendo en cuenta los marcos de referencia de auditorias

relacionados, esta técnica puede proponer un juicio objetivo sobre la mejor opcién teniendo en

cuenta las caracteristicas del proceso.

3.1.3 Etapa de Implementacion

Ejecucion de la metodologia basada en la norma 1SO 19011:2011, teniendo en cuenta las

siguientes fases:

3.13.1 Fase 1: Planificacion de la Auditoria

En esta fase se tiene en cuenta toda la familiarizacion con el ambiente dentro de la
organizacion identificando los diferentes contextos: estratégico, organizacional y de riesgos). Se
establecen los objetivos, el alcance, se identifican y evalGan los riesgos de la auditoria, se
identifican los recursos, se define el equipo auditor y se presenta el cronograma.

3.1.3.2 Fase 2: Ejecucion de la Auditoria

En esta fase se da inicio a la auditoria, se evalUa el sistema de gestion de riesgos v el
sistema de control interno del objeto de evaluacion de la auditoria, se toman las pruebas de

auditoria y se generan los hallazgos.
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3.133 Fase 3: Comunicacion de los Resultados de la Auditoria

En esta fase se realiza la entrega del informe de auditoria resultante de la ejecucion.

3.1.4 Etapa de Evaluacion

Se analizan los resultados obtenidos en la auditoria al proceso Gestion de la Calidad de

Datos.

3.2 INSTRUMENTOS O HERRAMIENTAS A UTILIZAR

A continuacion, se listan las herramientas utilizadas para la obtencion de la informacion y

desarrollo del proyecto para el cumplimiento de los objetivos establecidos.

3.2.1 Entrevistas

La entrevista (Corral, 2014), es una comunicacion interpersonal establecida entre el
entrevistador, en este caso, el auditor y el sujeto de estudio quien hace parte del equipo de area
de servicios profesionales de la empresa Gati Consultores, cuyo proposito es indagar sobre la
ejecucion del proceso gestion de la calidad de datos y posteriormente realizar un analisis

cualitativo de la informacion obtenida.

Las entrevistas realizadas fueron de tipo personal y como informacion del entrevistado se

solicitaron los siguientes datos:

= Nombre

= Nivel de escolaridad
= Profesion

= Cargo

= Afios en la empresa
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3.2.2 Encuestas

Para realizar las entrevistas programadas fue necesario utilizar una encuesta (Jansen,
2006), elaborada con una serie de preguntas acerca del proceso, asi como de los formatos y

herramientas utilizadas en el mismo, identificadas en el proceso de familiarizacion.

3.2.3 Poblacion y Muestra

Las muestras son clasificadas en dos tipos: probabilisticas y no probabilisticas segln
(Sampieri, R.; Ferndndez, C.; Baptista, 2014), para el desarrollo de esta investigacion se utilizé
una muestra probabilistica. Las muestras probabilisticas de acuerdo a (Sampieri, R.; Fernandez,
C.; Baptista, 2014) son aquellas en donde todos los elementos o personas que conforman la
poblacion tienen oportunidad de ser tomadas en cuenta. Este tipo de muestras probabilisticas van
de acuerdo al tipo de estudio que fue seleccionado para esta investigacion.

Segun la norma ISO 19011 el muestreo probabilistico debe ir acorde a los objetivos de la
auditoria, al elegir este tipo de muestreo la norma especifica que se debe tener en cuenta el
tamarfio de la organizacion, el tamafio del grupo de auditores, el tiempo destinado a la auditoria
asi mismo se debera describir a la poblacion de la cual se desea obtener una muestra, criterios,

numero de muestras y resultados obtenidos.

Teniendo en cuenta lo antes mencionado, dado que el objeto de la auditoria propuesta es
de cumplimiento se tomard como poblacién el personal que labora en el area de servicios

profesionales de la empresa Gati Consultores S.A.S cuyo total es de diez (10) personas.

Para obtener el nimero de la muestra se utilizé la siguiente formula propuesta por
(Spiegel & Stephens, 2009).
Z%8%N
~ e2(N —1) + 7262

n
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En donde:

n = es el tamafio de la muestra poblacional a obtener.

N = es el tamafio de la poblacién total.

6 = Representa la desviacion estandar de la poblacion. En caso de desconocer este dato es

comun utilizar un valor constate que equivale a 0.5

Z =es el valor obtenido mediante niveles de confianza. Su valor es una constante, por lo general
se tienen dos valores dependiendo el grado de confianza que se desee siendo 99% el valor mas
alto (este valor equivale a 2.58) y 95% (1.96) el valor minimo aceptado para considerar la

investigacion como confiable.

e = representa el limite aceptable de error muestral, generalmente va del 1% (0.01) al 9% (0.09),

siendo 5% (0.5) el valor estandar usado en las investigaciones.

Para esta investigacidn se tuvieron en cuenta los siguientes valores:

= |10
= |os

7= |1.96

e= |05

Tabla 1. Tabla de valores utilizados en esta investigacion

Reemplazando los valores en la formula, se obtuvo un resultado n = 2.99 = 3, por lo cual se

seleccionaron 3 personas para la muestra.

Para la muestra se contd con tres personas que conocen Yy trabajan con el proceso,
ocupando cargos diferentes, uno lider técnico, otra persona con el cargo de consultora y la
tercera persona con el rol de ingeniero de implementacion. Para seleccionar las 3 personas a
auditar se definieron 2 variables relacionadas con el tiempo en la empresa y el tiempo de
experiencia con el proceso Gestion de calidad de datos y se calculé un puntaje total, para el cual
cada afio en la empresa otorgaba un punto y cada afio de experiencia en el proceso otorgaba 2.
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Por lo tanto, la formula utilizada se describe a continuacion:

Puntaje total = (Tiempo en la empresa * 1) + (tiempo experiencia en el proceso * 2)

En la Tabla 2 se resumen los resultados obtenidos para los diez (10) integrantes del area
de servicios profesionales candidatos a ser muestra de la auditoria. Con estos puntajes se opto
por auditar al lider técnico por su relevancia en el proceso, la persona con mayor puntaje
(diferente al lider técnico que ya esta seleccionada y la lider del proceso que no fue auditada
porque ayudo en la caracterizacion del proceso) y la persona con menor puntaje, para tener
criterios diferentes de acuerdo a la experiencia de cada uno. Las personas seleccionadas se

resaltan en amarillo.

Marsoly Quinayas  |Consultor 4 4 12
Shirley Arango Lider Calidad de datos 5 5 15
Christan Rojas Ingeniero de implementacion 3 2 7
Leydi Medina Ingeniero de implementacion 3 2 7
Angélica Reyes Ingeniero de implementacion 3 3 9
Gerson Gaitan Ingeniero de implementacion 3 3 9
Erika Abreo Consultor 5 2 9
Diana Mufioz Lider técnico 5 5 15
Gabriela Gil Ingeniero de implementacion 2 2 6
Lina Salazar Ingeniero de implementacion 3 1 5

Tabla 2. Puntaje Obtenido Personal &rea de servicios profesionales

3.2.4 Recoleccion de datos

Durante el desarrollo de la investigacion la informacion necesaria se obtuvo a través de la
indagacién a personas relacionadas con el proceso y en las entrevistas realizadas (Vifias, 2001).
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A continuacion, se especifica la forma utilizada para cada tipo de informacion recolectada.

= Documentacion y formatos del proceso: se indago a la lider de gobierno de datos sobre la
documentacion existente del proceso gestion de calidad de datos.

= Normas, metodologias o guias utilizadas en el proceso: se obtuvieron a partir de la
entrevista realizada a la lider del proceso.

= Evidencias de auditoria: obtenidas durante las entrevistas y pruebas realizadas a las
personas encargadas del proceso.

= Encuesta realizada: las preguntas se construyeron a partir del proceso de familiarizacion,
donde se analizo6 la documentacion existente y se indagaron en las entrevistas, obteniendo

asi la informacion relevante.

3.2.5 Tipo de datos

Los tipos de datos se agruparon de acuerdo a las caracteristicas mas importantes basados

en las variables de problema, las cuales se indican en la Tabla 3.

Variable Descripcion Tipo de Variable
Pruebas Pruebas realizadas a la ejecucion del proceso Cualitativo nominal
Evidencias de | Verificacion de pruebas ejecutadas Cualitativo nominal
auditoria
Hallazgos Oportunidades de mejoras identificadas Cualitativo nominal
Recomendaciones Instrumento emitido de mejoras al proceso Cualitativo nominal

Tabla 3. Tipo de variables

3.2.6 Seleccion de Participantes

La seleccion de los participantes se realizd teniendo en cuenta la experiencia de las
personas, el tiempo de permanencia en la empresa, los conocimientos en el proceso de gestion de
la calidad, asi finalmente se escogio la persona que mas cumpliera con estas caracteristicas y la

gue menos puntaje tuviera en estos aspectos. La tercera persona seleccionada fue la lider de
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calidad debido a la importancia de su conocimiento del proceso. En la tabla 4 se define las

caracteristicas requeridas del personal para la realizacion de las entrevistas.

Nivel de Escolaridad Profesion Cargo Ano_s de_
Experiencia

Profesional y/o | Ingeniero de Sistema y/o | Gerente y/o Lider de | Mas de 5 afios

Especialista en Tl afines Proceso.

Profesional y/o | Ingeniero de Sistema y/o | Consultor Entre 1y 4 afios

Especialistaen Tl afines

Tabla 4. Seleccidn de Participantes

4  DESARROLLO DE LA PROPUESTA

4.1 Disefio de la propuesta

Se propone realizar una auditoria al proceso gestion de calidad de datos enmarcado en un
proyecto de calidad de datos en la empresa Gati Consultores S.A.S, basada en la metodologia
definida en la norma ISO/IEC 19011:2011, la cual presenta tres (3) fases dividas en una serie de

actividades que se ilustran en la
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+Familiarizacion con el ambiente admistrativo, operativo, técnico y de riesgos de la organizacion. ™
+Establecer los objetivos de la auditoria

-Establecer el alcance

+Identificar y evaluar los riesgos de la auditoria

Fase 1. +|dentificar los recursos
el s =l £ = Seleccionar los miembros del equipo auditor
Auditoria +Definicién del cronograma Y,
~
«Inicio de |a auditoria
-Evaluacién del Sistema de Gestidn de Riesgos del objeto de evaluacidn para la auditoria
=Evaluacion del Sistema de Conirol interno del objeto de evaluacién para la auditoria
Fase 2. +Pruebas de auditoria
Sl G IER - Generacion de hallazgos de auditoria
Auditoria J
~
-Informe de Auditoria
Fase 3.
Comunicacién de los
Resultados J

Figura 10. Fase y actividades ISO/IEC 19011 — Elaboracidén Propia

Se realizo las actividades correspondientes a las tres fases propuestas, excepto la dltima actividad
de la fase 3: Seguimiento a las observaciones de la auditoria, puesto que no estad dentro del
alcance propuesto.

4.2 Ejecucion de la propuesta

La ejecucién de la propuesta se enmarca en cada una de las fases descritas por la metodologia
NTC-ISO 19011:2011, la cual define las siguientes fases: Planificacion de la Auditoria,
Ejecucion de la Auditoria y Comunicacion de los resultados. A continuacion, se describe el
desarrollo de cada una de ellas.
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4.2.1 Fase 1. Planificacion de la auditoria

4211 Familiarizacion con el ambiente administrativo, operativo, técnico y

de riesgos de la organizacion

4.2.1.1.1 Antecedentes de la Empresa

Gati Consultores S.A.S, inicia operaciones en la ciudad de Bogotd, D.C en el afio 2011,
con el objetivo de generar soluciones tecnoldgicas e innovadoras con altos estandares de
calidad para la gestion de datos organizacionales; soportados siempre en las mejores practicas
de negocio y el mejor equipo de profesionales, con un alto compromiso que garantice el éxito de
los proyectos de nuestros clientes en Latinoamérica. Actualmente cuenta con una planta de

persona de entre 11y 50 profesionales con proyectos a nivel nacional e internacional.

42.1.1.2 Mision

“Generamos soluciones tecnoldgicas e innovadoras con altos estandares de calidad para
la gestion de datos organizacionales; soportados siempre en las mejores préacticas de negocio y
el mejor equipo de profesionales, con un alto compromiso que garantice el éxito de los proyectos

de nuestros clientes en Latinoamérica”.

42.1.1.3 Vision

“Ser el aliado tecnoldgico por excelencia de las organizaciones de América Latina en
2027, con foco en la optimizacion y el gobierno de sus datos, apoyando el desarrollo sostenible y

el crecimiento econémico de la region”.
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421.1.4 Politica de calidad

“Cumplimiento de la optimizacion y la gestion de los datos de los clientes contando

siempre con soluciones innovadores y con un alto nivel de calidad, que garantice el grado de

“«

satisfaccion por parte de los clientes.

Para cumplir con este objetivo se cuenta con la cadena de valor que se presenta en la

Figura 11.

PROCESOS MEJORAMIENTO
DIRECCIONARORES ESTRATEGICA CONTINUO
MISIONALES
GESTION GESTION TECNICA GESTION SERVICIOS
COMERCIAL PRE-VENTA PROFESIONALES

PROCESO DE GESTION HUMANA

PROCESOS DE
APQOYO
PROCESO ADMINISTRATIVO, FINANCIERO Y CONTABLE

PROCESO DE CAPACITACION Y DESARROLLO

Figura 11. Cadena de valor Gati Consultores S.A.S — Tomado de Informacién de la Empresa

4.2.1.1.5 Objetivos organizacionales

= “Posicionar nuestra empresa como lider de la regién con soluciones orientadas a
generar valor de negocio a través de la informacion.

= Lograr un vinculo permanente con nuestros clientes a través de la generacion de valor.

= Procurar por el bienestar de nuestros trabajadores promoviendo un entorno de
colaboracion y crecimiento continuo.

= Incentivar la investigacion y desarrollo .
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42116 Valores

“Agilidad: habilidad para realizar las actividades de una manera eficiente.

Honestidad: capacidad para actuar siempre con la verdad y con principios morales.
Innovacion: habilidad de proponer ideas que produzcan mejores soluciones.

Liderazgo: capacidad para tomar decisiones y guiar al equipo a la solucion esperada.
Motivacion: razén que provoca la realizacion de una accion, que orienta, mantiene y
determina la conducta.

Pasion: disposicion y compromiso para enfrentar situaciones de una manera adecuada.
Responsabilidad: cumplimiento con calidad y a tiempo de los compromisos adquiridos, a
nivel laboral, profesional y organizacional.

Trabajo en Equipo: cooperacion y colaboracion entre las personas de la empresa,

enfocados en el cumplimiento de los objetivos propuestos. ”

4.2.1.1.7 Estructura organizacional

Gerencia
General
I
I I i
Area Servicio Soporte — Area Area Area Pre-
Profesionales Post-Venta Comercial Financiera venta
[
PMO Procesos (GD) Capacitacion Consultores
Técnico Consultores Analistas

Consultores Analistas

Analistas

Plataforma

Figura 12. Organigrama Gati Consultores S.A.S — Tomado de informacion de la Empresa

54



4212 Establecer los Objetivos de la Auditoria

42121 General

Evaluar el proceso de Gestion de la Calidad de Datos en el area de servicios profesionales de la
empresa Gati Consultores S.A.S.

4.2.1.2.2 Especificos

= |dentificar hallazgos al proceso Gestion de la Calidad de Datos.
= Realizar recomendaciones al area de servicios profesionales de Gati Consultores, que

permitan mejorar el proceso para la ejecucion de proyectos.

4213 Establecer el Alcance de la Auditoria

La auditoria se realiza a las 4 fases del proceso Gestion de la Calidad de Datos, enmarcado en un
proyecto de calidad de datos, las cuales se describen en la Tabla 5Tabla 5.

GATI CONSULTORES S.A.S
ANALISIS DE PROCESOS
IDENTIFICACION DE OBJETO DE ANALISIS
PROCESO GESTION DE LA CALIDAD

CODIGO NOMBRE DESCRIPCION

G-SP-CD-01 | Gestion de la Calidad | Apoyar el uso de los datos en la organizacion y evitar
su degradacion en el tiempo a lo largo del ciclo de vida
del dato.

G-SP-CD-02 | Diagnostico Calidad de | Evaluar, medir y monitorear los niveles de calidad de
Datos las fuentes de informacion, garantizando una gestion
proactiva de la calidad de los datos, incorporando
buenas practicas que permitan precisar si los datos son
aptos o no para el objetivo del negocio planteado.

G-SP-CD-03 Enriguecimiento de Completar y ampliar los datos de los campos de las
Datos fuentes de informacién que mantienen baja calidad, a
través de la comparacion o cruce de datos con fuentes
de confianza o referencia.

G-SP-CD-04 | Remediacion de Datos | Corregir los errores identificados en el diagndstico, a
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través del disefio e implementacion del proceso de
mejora de la calidad de los datos que comprende:
limpieza, estandarizacion y enriquecimiento.

G-SP-CD-05

Analisis de Informacion

Construir la linea base a partir del descubrimiento,
descripcion detallada, andlisis y entendimiento de las
necesidades  del  negocio, produciendo  una
especificacion de requerimientos funciones y técnicos
para la Gestion de Calidad de Datos completa, valida y
exacta.

Tabla 5. Procesos Gestion de la Calidad.

4.2.1.3.1 Diagramas de Procesos

A continuacion, se presentan los diagramas de flujo de cada uno de los subprocesos

relacionados con el proceso de Gestion de Calidad de Datos.

=  Proceso de Gestion de la Calidad de Datos

Proceso que se utiliza en los proyectos relacionados con Calidad de datos en el cual se
busca mejorar el estado de los datos de las fuentes requeridas por parte del cliente, el cual
comienza con un diagnostico inicial para conocer cdmo estan los datos y que estrategias utilizar

en la remediacién de los mismos. En la figura 13 se presenta el diagrama de flujo para este

proceso.
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Gestion de la Calidad de Datos

™
E=pecialista de Datos

Entendimiento ded negocie

i

Diagnaéstico de Datos

A

Remediacion de las datos

| Enriguscimiento de datos ‘

4

®

Figura 13. Proceso Gestion de la calidad — Elaboracion Propia

= Proceso de Entendimiento del Negocio

Este proceso busca determinar las fuentes (bases de datos) y los campos relevantes para el
objetivo del negocio del cliente, a las cuales se les realizara el proceso de gestion de la calidad.
La figura 14, describe las actividades relacionadas con este proceso.
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Analisis de informacion

Especialista de Datos

O

[ Flanear |a recoleceidn de los

requerimientos

Realizar levantamiznto y snalisiz
de informacion

Definir el disefo preliminar de la
solucion

‘ Solicitar aprobacidn ‘

Mo =
& Solucidn
aprobads?

Figura 14. Analisis de informacién — Elaboracién Propia

= Proceso Diagnostico Calidad de Datos

Las actividades involucradas en este proceso buscan obtener un analisis inicial de la
calidad de datos de las fuentes revisadas, a través, de la construccion de reglas de diagndstico y
la ejecucidon de un perfilado que basados en las métricas de calidad definidas permite conocer el

estado actual de datos. La figura 15, describe las actividades relacionadas con este proceso.
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Diagndstico Calidad de Datos

[ o] -
Especialista de Datos

Ferfilar dstos

Establecer métricss de calidsd

Han

Disefar reglas de diagndstico de
3d de dates
Construir reglas de diagndstico
de calidad d= datos
S
PlobarJ:s‘:I%Iaa; g: g;ag;éstiw :Reglas validas? Creary ejen?‘::jrc:ladms de + Presentar ©

Mo

Figura 15. Diagndstico de calidad de datos — Elaboracion Propia

=  Proceso de Remediaciéon de Datos

Este proceso busca mejorar la calidad de los datos analizados, para lo cual se construyen
reglas de remediacidn para cada tipo de campo basado en el analisis inicial realizado. La figura

16, describe las actividades relacionadas con este proceso.
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Remediacion de Datos

Especialista de Datos

t)

Analizar |3 estrategia de
remedizcion

Dizefar Reglss d= Calidad de
Datos
=

Constui ol pozess g2 mejors
atos

Probar desarrcllos

M S [ﬁ J
. . Construir Reglas de Erobar desamolies
_< optimo? I I Enriquecimiento y iz }—’( ::l

Ul

Figura 16. Remediacion de datos — Elaboracion Propia

= Proceso de Enriquecimiento de Datos

Con este proceso se busca enriquecer los datos analizados a través de fuentes de
informacion propias o externas para asi mejorar la calidad. La figura 17 presenta el diagrama de

flujo para este proceso.

Enrigquecimiento de Datos

[ ]
Especialista de Datos
[V ]

P —_—
Fitet
Datrir 150 ce smtqueciments

VEIKIaI ConvenioR y canewon

s
e I == e —
‘confianza o referencia j L s etz J aptime™ [ Enriguedkmianis Ennquediiznty Prabar desanclios
v ] I
Mo st
Aoy valkas?

Figura 17. Enriquecimiento de datos — Elaboracion Propia
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4.2.1.3.2 Desglose del proceso a Auditar

Para tener un mejor entendimiento los procesos, para cada uno de ellos se realizd un

mapa mental que contiene las actividades, entradas, salidas y relaciones asociadas.

=  Proceso Analisis de Datos

La figura 18 muestra la relacion de las 4 actividades con las entradas y salidas respectivas

del proceso analisis de datos.

Inicialmerite

D In: Designacion de
Involucrados
1. Planear la
Liguidacion de los
Requerimientos
Qut: Formato de
- Par ende - Qut: Plan de Reuniones Requerimientos. £ h"':md“m :lIJE r:w"'::":l"rﬂl Tl_ﬂ'lll‘ﬂl:]

/" . funcionales/téeniens e o e reghan de acquinlc
| En Primer Lugar

T — Irv: Formato de acta de
reunisn

2 Realizar
levantamiento y
analisis de Informacion

Dut: Docurmnents de
Rac I tante m perimientos Out: Matriz mapea de | | Oue: Matriz reglas de Out: Inventario de
o — req datos adquisition Fuentes
funcionales/técnicos

Al principia
——_
e, [ CHECRERERTER e In: Matriz mapeo de | | In: Matriz de reglas de | | In: Inventario de
requerimientos 4 dauisicién fu
funcionales/téenicos i =i i

3. Definir el disefio
preliminar de la
solucién

Dt Docurments de

requerimientos Out: Matriz mapea de Out: Matriz de reglas de Out: Inventario de
| r 5 funcionales/téenicos - datos - Refinade adguisicidn - Refinado fuentes - Refinado
I L8 razin_
| = Refinado
|
|
|
\ [ricialrmente In; Documsento e
————— | requerimientos In: Matriz mapeo de In: Matriz de reglas de In: Inventario de
funcionales/técnicos datos Refinado adguisicién Refinado fuentes Refinado
Refinado

o Out: Acta de reunitn de
e e LA aprobacién

Figura 18. Desglose subproceso Analisis de Datos - Elaboracion Propia
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= Proceso Diagndstico de datos

La relaciéon de las entradas y las salidas que contienen cada una de las 7 actividades

necesarias para el proceso de diagnostico de datos se indican en la figura 19.

Inicialmerpe

In: Fuentes de Informacidn seleu:lnnimj

Por lo tanto Dut: Perfilado de Datos

Miengras
In: PH'HIHII!HED!MH In: Dimendiones de Calidad j

2. Establecer Métricas de l’.‘.ﬂﬂll‘l)

\@i//@m: Cuadro de mando - !mre{.nrd-j

En primer lugar

In: Documents de I.HIIIEHI'IEI'IM FHMN‘HB}
1. Disefiar Reglas de Disgnostico de
Calidad de Datos

“\_,__‘_M_._.___._{Dut Reporte de Hdl.uguj
Al earmenio
4. Construir Reglas de Diagndstico de
Calidad de Datos

W{m upunﬂhuugtuunwn)

Al Inicio

In: Repasitoria de legludenw:]

5. Probar Reglas de Diagnastico de
Calidad de Datos

T Gmences —{Out:Reglas de Negocio Refinadas |
Indcialmente

P Out: Diagndstice de Calidad de I:Inr.mj]—[: Qut: Reporte de Hallazgos Ajustada ]

In: Diagnéstice de | [ In: Reporte de Hallazges

A traves de
Calidad de Datos. Ajustado ]

7. Tomar Decisiones

Por Consiguients Out: Estrategias de I.thﬂﬂm'jilﬂ

Figura 19. Desglose subproceso Diagnostico de Calidad — Elaboracién Propia
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= Proceso Remedicion de datos

El proceso remedicién de datos contiene las actividades, entradas y saldas que se
relacionan en la figura 20.

Inicialmente

wwun«umn}—(m bmdemzyos)

1. Analizar la Estrategia de m)

En principio

In: Reporte de ll.llnau)

2. Disefiar Reglas de Calidad de Datos )

Wmmummm)

Previ

?{(mmammpm)
uomlre!mmaeuepnoeum)

\ew__/(mmmumw)—(mmw)

En Principio

mmmm)—(mmam)

Qf consiguiente MW&M)

En primer lugar

In: Datos con Njnlldad)

5. Administrar Excepciones |

Out: Excepciones y repositorio
\Mﬂ———-—"[ de calidad definido

Figura 20. Desglose subproceso Remediacion de Datos — Elaboracion Propia
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= Proceso Enriquecimiento de datos

La figura 21, describe la relacion de actividades, entradas y saldas para el proceso

enriquecimiento de datos.

&1::&‘! la W}— Previaments {lﬁ: Sstrategia de Maﬁdﬁn)

En Primer Lugar

: is
= ormmp In: Andlisis de Estrategia de mnedmlem)
Enriquecimiento
Poclotanto ___—{Out: Tipa de Enriquecimiento)
Inicialmente
/"‘K(nmelmm)—-(mmamm)
6.3, Identificar fuentes de
informacién
Por ende Out: Listado de Fuentes de Informacién
Previamente

m:umamum)

6.4, Validar convenios y
conexién s
Por consiguiente Out: Datos de las Fuentes de hlemndﬁn)
Al Comienzo
6.5. Establecer conexion In: Conexidn de las Fuentas )
con la fuente de
informacién Por esta rmL,,.{mmm generados para mb)
Inicialmente e de -
6.6. Evaluar la calidad de datos o
de las fuentes
w_’_/—(mmumm Aprobadas |

“—_Por consiguiente_____——{Out: Inventario de Objetos desarrollsdos| —{ Out: Objetos desarrolisdos

pmmmme‘@m Objetos desarrollsdos | —{In: Set de pruebas

Figura 21. Desglose subproceso Construccion Reglas de Enriquecimiento - Elaboracién Propia
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4.2.1.4 Identificar y evaluar los riesgos de la auditoria

En este apartado se trata la identificacion y evaluacion de los riesgos asociados al
proyecto Auditoria para evaluar el proceso de Gestion de la Calidad de Datos en la empresa
GATI Consultores S.A.S, basado en la norma NTC- ISO 19011, siguiendo la metodologia para la

gestion de riesgos descrita en la norma ISO 31000.

v

- Establecer el contexto

L J
Evaluacidn de riesgos

Comunicacidn
y consulta Seguimiento y
(Participacidn de revision

toda la (Alta Direccidn)
organizacién)

Figura 22. Metodologia para Gestién de Riesgos norma I1SO 31000 - Fuente Internet

4.2.1.4.1 Identificacion de riesgos de la auditoria

A continuacion, se realiza la identificacion de los riesgos mediante la descripcion de
actividades, activos, eventos y riesgos identificados para su valoracion. En el Anexo D se

describe el detalle para la gestion de riesgos.

Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Familiarizacion con Equipo de. Infeccidn por virus en el equipo de | Pérdida de informacion por infeccién de virus al
. Computo Auditor -
el ambiente Lider computo equipo de computo
Mal uso del equipo de computo (Fj’erdlda de informacién por mal uso del equipo
e computo
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Actividad

Activo

Evento

Fallo del Hardware

Riesgo

Pérdida de informacion por falla del hardware

Documentacién del
Proceso

Documentacion incompleta del
proceso

Falla en la familiarizacién por documentacién
incompleta del proceso

Documentacion errada del proceso

Falla en la familiarizacién por documentacién
errada del proceso

Indisponibilidad de la
Documentacion de proceso

Falla en la familiarizacién por indisponibilidad
de la documentacion del proceso

Auditor Lider

Falta de experiencia

Falla en la familiarizacion por falta de
experiencia del auditor lider

Falta de conocimiento para realizar
la actividad

Falla en la familiarizacion por falta de
conocimiento del auditor lider para realizar la
actividad

Renuncia repentina

Falla en la familiarizacién por renuncia
repentina del auditor lider

Indisponibilidad por enfermedad

Falla en la familiarizacién por indisponibilidad
del auditor lider por enfermedad

Tabla 6. Identificacion de Riesgos - Familiarizacién con el ambiente

Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccion por virus en el equipo de | Pérdida de informacion por infeccion de virus al
Computo Auditor computo equipo de computo
Lider

Establecer los
objetivos de
auditoria

Mal uso del equipo de computo

Pérdida de informacién por mal uso del equipo
de computo

Fallo del Hardware

Pérdida de informacion por falla del hardware

Documentacién del
Proceso

Documentacién incompleta del
proceso

Mal establecimiento de los objetivos por
documentacion incompleta del proceso

Documentacion errada del proceso

Mal establecimiento de los objetivos por
documentacion errada del proceso

Indisponibilidad de la
Documentacion de proceso

Mal establecimiento de los objetivos por
indisponibilidad de la documentacion del
proceso

Auditor Lider

Falta de experiencia

Mal establecimiento de los objetivos por
inexperiencia del auditor lider

Falta de conocimiento para realizar
la actividad

Mal establecimiento de los objetivos por falta de
conocimiento del auditor lider para realizar la
actividad

Renuncia repentina

Mal establecimiento de los objetivos
ocasionados por la renuncia repentina del
auditor lider

Indisponibilidad por enfermedad

Mal establecimiento de los objetivos
ocasionados por indisponibilidad por
enfermedad del auditor lider

Tabla 7. Analisis de Riesgos — Establecer los Objetivos de la Auditoria
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Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccién por virus en el equipo de | Pérdida de informacién por infeccién de virus al
Computo Auditor computo equipo de computo
Lider

Establecer el alcance

Mal uso del equipo de computo

Pérdida de informacion por mal uso del equipo
de computo

Fallo del Hardware

Pérdida de informacién por falla del hardware

Documentacién del
Proceso

Documentacion incompleta del
proceso

Mal establecimiento del alcance por
documentacion incompleta del proceso

Documentacion errada del proceso

Mal establecimiento del alcance por
documentacion errada del proceso

Indisponibilidad de la
Documentacion de proceso

Mal establecimiento del alcance por
indisponibilidad de la documentacion del
proceso

Auditor Lider

Falta de experiencia

Mal establecimiento del alcance por falta de
experiencia del auditor lider

Falta de conocimiento para realizar
la actividad

Mal establecimiento del alcance por falta de
conocimiento del auditor lider para realizar la
actividad

Renuncia repentina

Mal establecimiento del alcance ocasionada por
la renuncia repentina del auditor lider

Indisponibilidad por enfermedad

Mal establecimiento del alcance por
indisponibilidad del auditor lider ocasionada por
enfermedad.

Tabla 8. Anélisis de Riesgos - Establecer el alcance

Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccion por virus en el equipo de | Pérdida de informacion por infeccién de virus al
Computo Auditor computo equipo de computo
Lider

Identificar recursos

Mal uso del equipo de computo

Pérdida de informacién por mal uso del equipo
de computo

Fallo del Hardware

Pérdida de informacion por falla del hardware

Documentacién del
Proceso

Documentacién incompleta del
proceso

Mala identificacion de Recursos por
documentacion incompleta del proceso

Documentacion errada del proceso

Mala identificacion de Recursos por
documentacion errada del proceso

Indisponibilidad de la
Documentacion de proceso

Mala identificacion de Recursos por
indisponibilidad de la documentacion del
proceso

Auditor Lider

Falta de experiencia

Mala Identificacion de recursos por falta de
experiencia del auditor lider

Falta de conocimiento para realizar
la actividad

Mala Identificacion de recursos por falta de
conocimiento del auditor lider para realizar la
actividad

Renuncia repentina

Mala Identificacion de recursos ocasionado por
la renuncia repentina del auditor lider
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Actividad

Activo

Evento

Indisponibilidad por enfermedad

Riesgo

Mala Identificacion de recursos por
indisponibilidad del auditor lider ocasionada por
enfermedad

Tabla 9. Anélisis de Riesgos — Identificar los Recursos

Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccion por virus en el equipo de | Pérdida de informacion por infeccién de virus al
Computo Auditor computo equipo de computo
Lider . ardi i i6 i
Mal uso del equipo de computo gerdlda de informacion por mal uso del equipo
e computo
Fallo del Hardware Pérdida de informacion por falla del hardware
Documentacion incompleta del Mala seleccion de los miembros del equipo por
proceso documentacion incompleta del proceso
L, L Mala seleccion de los miembros del equipo por
Documentacion del | Documentacion errada del proceso documentacién errada del proceso
Proceso
i D s o o
Documentacién de proceso proceso
Mala seleccién de los miembros del equipo
Falta de experiencia ocasionada por la falta de experiencia del
auditor lider
- . Mala seleccion de los miembros del equipo
Falta de conocimiento para realizar . la fal L |
. la actividad ocasionada por la falta de conocimiento de
Seleccionar auditor lider para realizar la actividad

miembros del equipo

Auditor Lider

Renuncia repentina

Mala seleccion de los miembros del equipo
ocasionada por la renuncia repentina del auditor
lider

Indisponibilidad por enfermedad

Mala seleccion de los miembros del equipo
ocasionada por enfermedad del auditor lider

Auditor

Seleccion equivocada del auditor

Mala seleccion de los miembros del equipo
ocasionada por escogencia equivocada del
auditor

Falta de experiencia

Mala seleccion de los miembros del equipo
ocasionada por la falta de experiencia del
auditor

Falta de conocimiento para realizar
la actividad

Mala seleccion de los miembros del equipo
ocasionada por la falta de conocimiento del
auditor para realizar la actividad

Renuncia repentina

Mala seleccion de los miembros del equipo
ocasionada por la renuncia repentina del auditor

Indisponibilidad por enfermedad

Mala seleccion de los miembros del equipo
ocasionada por enfermedad del auditor

Tabla 10. Anlisis de Riesgos - Seleccionar Miembros del Equipo Auditor
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Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccion por virus en el equipo de | Pérdida de informacion por infeccién de virus al
Computo Auditor computo equipo de computo
Lider

Definicion del

Mal uso del equipo de computo

Pérdida de informacién por mal uso del equipo
de computo

Fallo del Hardware

Pérdida de informacion por falla del hardware

Documentacion del
Proceso

Documentacion incompleta del
proceso

Mala definicion del cronograma por
documentacion incompleta del proceso

Documentacion errada del proceso

Mala definicion del cronograma por
documentacion errada del proceso

Mala definicion del cronograma por

Indisponibilidad de la S P i
ronogram ,
Cronograma Documentacion de proceso indisponibilidad de la documentacién del
proceso
Falta de experiencia Mala_defl_nlcmn del_cron,ograma por falta de
experiencia del auditor lider
- . Mala definicion del cronograma por falta de
Falta de conocimiento para realizar L L -
S conocimiento del auditor lider para realizar la
la actividad L
actividad
Auditor Lider — -
. . Mala definicion del cronograma ocasionado por
Renuncia repentina - : L
la renuncia repentina del auditor lider
Mala definicion del cronograma por ocasionada
Indisponibilidad por enfermedad por la indisponibilidad del auditor lider debido a
enfermedad
Tabla 11. Analisis de Riesgos - Definicion del Cronograma
Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccion por virus en el equipo de | Pérdida de informacion por infeccion de virus al
Computo Auditor computo equipo de computo
Lider ardi i i6 i
Mal uso del equipo de computo gerdlda de informacion por mal uso del equipo
e computo
Fallo del Hardware Pérdida de informacion por falla del hardware
Documentacion incompleta del Mala ejecucion de pruebas de auditoria por
proceso documentacion incompleta del proceso
i6n del | Documentacién errada del proceso Mala ejecucion de pruebas de auditoria por
Pruebas de Documentacion de P documentacion errada del proceso
Auditori Proceso
uditoria . - Mala ejecucion de pruebas de auditoria por
Indisponibilidad de la indi ibilidad de la d ion del
Documentacién de proceso indisponibilidad de la documentacién de
proceso
L . . Pruebas de auditoria incorrectas debido a la
Mala recoleccion de evidencias mala recoleccion de evidencias
Evidencia Recoleccion errada de evidencias Pruebas de auditoria incorrectas debido a la

recoleccion errada de evidencias

Escasa recoleccion de evidencias

Pruebas de auditoria incorrectas debido a la
escasa recoleccion de evidencias

Auditor Lider

Falta de experiencia

Pruebas de auditoria incorrectas debido a la falta
de experiencia del auditor lider
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Actividad

Activo Evento Riesgo
- . Pruebas de auditoria incorrectas debido a la falta
Falta de conocimiento para realizar P S -
S de conocimiento del auditor lider para realizar la
la actividad S
actividad
. . Pruebas de auditoria incorrectas debido a la
Renuncia repentina - - IR
renuncia repentina del auditor lider
Pruebas de auditoria incorrectas debido a la
Indisponibilidad por enfermedad indisponibilidad del auditor lider por
enfermedad
Pruebas de auditoria incorrectas debido a la falta
Falta de experiencia de experiencia del auditor
Pruebas de auditoria incorrectas debido a la falta
) Falta de conocimiento para realizar | de conocimiento del auditor para realizar la
Auditor la actividad actividad

Renuncia repentina

Pruebas de auditoria incorrectas debido a la
renuncia repentina del auditor

Indisponibilidad por enfermedad

Pruebas de auditoria incorrectas debido a la
indisponibilidad del auditor por enfermedad

Tabla 12. Andlisis de Riesgos - Pruebas de Auditoria

Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccion por virus en el equipo de | Pérdida de informacion por infeccién de virus al
Computo Auditor computo equipo de computo
Lider Mal uso del equino de computo Pérdida de informacion por mal uso del equipo
quip P de computo
Fallo del Hardware Pérdida de informacion por falla del hardware
Documentacién incompleta del Mala identificacion de hallazgos por
proceso documentacion incompleta del proceso
., . Mala identificacion de hallazgos por
Documentacion del | Documentacion errada del proceso documentacion errada del proceso
Proceso
. - Mala identificacion de hallazgos por
Indlspomblll_d,ad de la indisponibilidad de la documentacién del
Documentacioén de proceso proceso
Registro de
HaIIazgos Falta de experiencia Mala Identificacion de hallazgos por falta de

Auditor Lider

experiencia del auditor lider

Falta de conocimiento para realizar
la actividad

Mala Identificacion de hallazgos por falta de
conocimiento del auditor lider para realizar la
actividad

Renuncia repentina

Mala Identificacion de hallazgos ocasionado por
la renuncia repentina del auditor lider

Indisponibilidad por enfermedad

Mala Identificacion de hallazgos por
indisponibilidad del auditor lider ocasionado por
enfermedad

Auditor

Falta de experiencia

Mala Identificacion de hallazgos por falta de
experiencia del auditor

Falta de conocimiento para realizar
la actividad

Mala Identificacion de hallazgos por falta de
conocimiento del auditor para realizar la
actividad
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Actividad

Activo

Evento

Renuncia repentina

Riesgo

Mala Identificacion de hallazgos ocasionado por
la renuncia repentina del auditor

Indisponibilidad por enfermedad

Mala Identificacion de hallazgos por
indisponibilidad del auditor ocasionada por
enfermedad

Documento de
Hallazgos

Documentacion incompleta de
hallazgos

Mala Identificacion de hallazgos por
documentacion incompleta

Falta de claridad en la
documentacién

Mala Identificacion de hallazgos por
documentacién ambigua

Documentacion de hallazgos
errada

Mala Identificacion de hallazgos por
documentacion errada

Tabla 13. Analisis de Riesgos - Registro de Hallazgos

Actividad Activo Evento Riesgo
Fallo del Sistema Operativo del Pérdida de informacion por fallo en el Sistema
Equipo Operativo del Equipo
Equipo de Infeccidn por virus en el equipo de | Pérdida de informacién por infeccién de virus al
Computo Auditor computo equipo de computo
Lider . Pérdida de informacién por mal uso del equipo
Mal uso del equipo de computo de computo
Fallo del Hardware Pérdida de informacion por falla del hardware
S Informe de Auditoria Inadecuado por
Documentacion final incompleta e
documentacion final incompleta
Documentacion del | Falta de claridad en la Informe de Auditoria Inadecuado por
Informe de Proceso documentacion final documentacion Tlnal ambigua
Auditoria Documentacion final errada Informe de Auditoria Inadecuado por

documentacion final errada

Auditor Lider

Falta de experiencia

Informe de Auditoria Inadecuado por falta de
experiencia del auditor lider

Falta de conocimiento para realizar
la actividad

Informe de Auditoria Inadecuado por falta de
conocimiento del auditor lider para realizar la
actividad

Renuncia repentina

Informe de Auditoria Inadecuado por la
renuncia repentina del auditor lider

Indisponibilidad por enfermedad

Informe de Auditoria Inadecuado por
indisponibilidad por enfermedad del auditor
lider

Tabla 14. Andlisis de Riesgos - Informe de Auditoria

4.2.1.4.2 Valoracion de riesgos de la auditoria

Para la valoracion de los riesgos del proyecto se analiza el alcance del proyecto y cada
uno de los riesgos identificados a los cuales se les asigna un valor de acuerdo a una escala de 1 a
5 para la valoracion del impacto como se indica en la Tabla 15 y de igual manera una valoracion
de 1 a 5 para la probabilidad como se define en la tabla 16.
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IMPACTO
CATEGORIA | PESO
Catastrofica 5

Mayor 4
Moderada 3
Menor 2
Insignificante 1

Tabla 15. Matriz de Valoracion de Impacto

PROBABILIDAD
CATEGORIA |PESO
Siempre 5
Muy Probable 4
Moderada 3
Improbable 2
Casi Nunca 1

Tabla 16. Matriz de Valoracion de Probabilidad

Con la puntuacion asignada a cada riesgo de acuerdo al impacto y probabilidad se realiza

la respectiva valoracion teniendo en cuenta la tabla 17.
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SEVERIDAD DEL RIESGO

Conversion | Criterios y Parametros

Bajo 0-6

Medio 7-18

Tabla 17. Severidad del Riesgos

De acuerdo a la valoracion resultante para cada riesgo teniendo en cuenta la tabla 17, a

continuacion, se relaciona los riesgos valorados.

Cédigo . Impacto Probabilidad Criticidad del Riesgo
. Riesgo
Riesgo
Categoria Peso Categoria Peso Peso Valor
Pérdida de informacion por fallo
R1 en el Sistema Operativo del Moderada 3 Improbable 2 6 Bajo
Equipo
Pérdida de informacion por
R2 infeccion de virus al equipo de Moderada 3 Improbable 2 6 Bajo
computo
R3 Pérdida de |nf_ormaC|on por mal Menor 2 Casi Nunca 1 2 Bajo
uso del equipo de computo
R4 Pérdida de informacion por falla Moderada 3 Improbable 2 6 Bajo
del hardware
Falla en la familiarizacién por
R5 documentacion incompleta del Catastrofica 5 Moderada 3 15 Medio
proceso
R6 Falla en la familiarizacion por Mayor 4 Improbable 2 8 Medio

documentacion errada del proceso

Falla en la familiarizacion por
R7 indisponibilidad de la Catastrofica 5 Muy Probable 4 20
documentacion del proceso

Falla en la familiarizacién por

R8 falta de experiencia del auditor Mayor 4 Moderada 3 12 Medio
lider
Falla en la familiarizacién por
R9 falta de conocimiento del auditor Moderada 3 Improbable 2 6 Bajo

lider para realizar la actividad

Falla en la familiarizacién por
R10 renuncia repentina del auditor Moderada 3 Casi Nunca 1 3 Bajo
lider
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Cadigo
Riesgo

Riesgo

Impacto

Probabilidad

Criticidad del Riesgo

Categoria

Peso

Categoria

Peso

Peso Valor

R11

Falla en la familiarizacién por
indisponibilidad del auditor lider
por enfermedad

Menor

Moderada

6 Bajo

R12

Pérdida de informacion por fallo
en el Sistema Operativo del
Equipo

Moderada

Improbable

6 Bajo

R13

Pérdida de informacion por
infeccion de virus al equipo de
computo

Moderada

Improbable

6 Bajo

R14

Pérdida de informacion por mal
uso del equipo de computo

Menor

Casi Nunca

2 Bajo

R15

Pérdida de informacion por falla
del hardware

Moderada

Improbable

6 Bajo

R16

Mal establecimiento de los
objetivos por documentacion
incompleta del proceso

Catastrofica

Moderada

15 Medio

R17

Mal establecimiento de los
objetivos por documentacion
errada del proceso

Catastrofica

Moderada

15 Medio

R18

Mal establecimiento de los
objetivos por indisponibilidad de
la documentacion del proceso

Catastrofica

Muy Probable

20

R19

Mal establecimiento de los
objetivos por inexperiencia del
auditor lider

Mayor

Improbable

8 Medio

R20

Mal establecimiento de los
objetivos por falta de
conocimiento del auditor lider
para realizar la actividad

Mayor

Improbable

8 Medio

R21

Mal establecimiento de los
objetivos ocasionados por la
renuncia repentina del auditor
lider

Moderada

Casi Nunca

3 Bajo

R22

Mal establecimiento de los
objetivos ocasionados por
indisponibilidad por enfermedad
del auditor lider

Menor

Moderada

6 Bajo

R23

Pérdida de informacion por fallo
en el Sistema Operativo del
Equipo

Moderada

Improbable

6 Bajo

R24

Pérdida de informacion por
infeccion de virus al equipo de
computo

Moderada

Improbable

6 Bajo

R25

Pérdida de informacion por mal
uso del equipo de computo

Menor

Casi Nunca

2 Bajo

R26

Pérdida de informacion por falla
del hardware

Moderada

Improbable

6 Bajo

R27

Mal establecimiento del alcance
por documentacion incompleta
del proceso

Catastrofica

Moderada

15 Medio

R28

Mal establecimiento del alcance
por documentacion errada del
proceso

Catastrofica

Moderada

15 Medio
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Cadigo
Riesgo

Riesgo

Impacto

Probabilidad

Criticidad del Riesgo

Categoria

Peso

Categoria

Peso

Peso

R29

Mal establecimiento del alcance
por indisponibilidad de la
documentacion del proceso

Catastrofica

Muy Probable

20

R30

Mal establecimiento del alcance
por falta de experiencia del
auditor lider

Mayor

Moderada

12

Valor

Medio

R31

Mal establecimiento del alcance
por falta de conocimiento del
auditor lider para realizar la
actividad

Mayor

Moderada

12

Medio

R32

Mal establecimiento del alcance
ocasionada por la renuncia
repentina del auditor lider

Moderada

Casi Nunca

Bajo

R33

Mal establecimiento del alcance
por indisponibilidad del auditor

lider ocasionada por enfermedad.

Menor

Moderada

Bajo

R34

Pérdida de informacion por fallo
en el Sistema Operativo del
Equipo

Moderada

Improbable

Bajo

R35

Pérdida de informacion por
infeccion de virus al equipo de
computo

Moderada

Improbable

Bajo

R36

Pérdida de informacion por mal
uso del equipo de computo

Menor

Casi Nunca

Bajo

R37

Pérdida de informacion por falla
del hardware

Moderada

Improbable

Bajo

R38

Mala identificacion de Recursos
por documentacion incompleta
del proceso

Mayor

Moderada

12

Medio

R39

Mala identificacion de Recursos
por documentacion errada del
proceso

Mayor

Moderada

12

Medio

R40

Mala identificacién de Recursos
por indisponibilidad de la
documentacion del proceso

Moderada

Moderada

Medio

R41

Mala Identificacion de recursos
por falta de experiencia del
auditor lider

Moderada

Moderada

Medio

R42

Mala Identificacion de recursos
por falta de conocimiento del
auditor lider para realizar la
actividad

Moderada

Moderada

Medio

R43

Mala ldentificacion de recursos
ocasionado por la renuncia
repentina del auditor lider

Moderada

Improbable

Bajo

R44

Mala ldentificacion de recursos
por indisponibilidad del auditor
lider ocasionada por enfermedad

Menor

Moderada

Bajo

R45

Pérdida de informacion por fallo
en el Sistema Operativo del
Equipo

Moderada

Improbable

Bajo

R46

Pérdida de informacion por
infeccion de virus al equipo de

Moderada

Improbable

Bajo
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Cadigo
Riesgo

Riesgo

Impacto

Probabilidad

Criticidad del Riesgo

Categoria

Peso

Categoria

Peso

Peso

Valor

computo

R47

Pérdida de informacion por mal
uso del equipo de computo

Menor

Casi Nunca

Bajo

R48

Pérdida de informacién por falla
del hardware

Moderada

Improbable

Bajo

R49

Mala seleccion de los miembros
del equipo por documentacién
incompleta del proceso

Catastrofica

Moderada

15

Medio

R50

Mala seleccion de los miembros
del equipo por documentacion
errada del proceso

Catastrofica

Moderada

15

R51

Mala seleccién de los miembros
del equipo por indisponibilidad de
la documentacion del proceso

Catastrofica

Muy Probable

20

R52

Mala seleccion de los miembros
del equipo ocasionada por la falta
de experiencia del auditor lider

Mayor

Moderada

12

Medio

Medio

R53

Mala seleccion de los miembros
del equipo ocasionada por la falta
de conocimiento del auditor lider

para realizar la actividad

Mayor

Moderada

12

Medio

R54

Mala seleccion de los miembros
del equipo ocasionada por la
renuncia repentina del auditor

lider

Moderada

Improbable

Bajo

R55

Mala seleccion de los miembros
del equipo ocasionada por
enfermedad del auditor lider

Menor

Moderada

Bajo

R56

Mala seleccion de los miembros
del equipo ocasionada por
escogencia equivocada del auditor

Catastrofica

Moderada

15

Medio

R57

Mala seleccion de los miembros
del equipo ocasionada por la falta
de experiencia del auditor

Catastrofica

Moderada

15

Medio

R58

Mala seleccion de los miembros
del equipo ocasionada por la falta
de conocimiento del auditor para

realizar la actividad

Catastrofica

Moderada

15

Medio

R59

Mala seleccion de los miembros
del equipo ocasionada por la
renuncia repentina del auditor

Moderada

Improbable

Bajo

R60

Mala seleccion de los miembros
del equipo ocasionada por
enfermedad del auditor

Menor

Moderada

Bajo

R61

Pérdida de informacion por fallo
en el Sistema Operativo del
Equipo

Moderada

Improbable

Bajo

R62

Pérdida de informacion por
infeccion de virus al equipo de
computo

Moderada

Improbable

Bajo
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gf’d'go Riesgo Impacto Probabilidad Criticidad del Riesgo
iesgo
Categoria Peso Categoria Peso Peso Valor
R63 Pérdida de inf_ormacic’)n por mal Menor 2 Casi Nunca 1 2 Bajo
uso del equipo de computo
R64 Pérdida dz informacion por falla Moderada 3 Improbable 2 6 Bajo
el hardware
Mala definicion del cronograma
R65 por documentacion incompleta Catastrofica 5 Moderada 3 15 Medio
del proceso
Mala definicién del cronograma
R66 por documentacion errada del Catastréfica 5 Moderada 3 15 Medio
proceso
Mala definicién del cronograma
R67 por indisponibilidad de la Catastrofica 5 Muy Probable 4 20
documentacion del proceso
Mala definicién del cronograma
R68 por falta de experiencia del Mayor 4 Moderada 3 12 Medio
auditor lider
Mala definicién del cronograma
por falta de conocimiento del .
R69 auditor lider para realizar la Mayor 4 Moderada 3 12 izl
actividad
Mala definicién del cronograma
R70 ocasionado por la renuncia Moderada 3 Improbable 2 6 Bajo
repentina del auditor lider
Mala definicién del cronograma
or ocasionada por la .
R71 indisp%nibilidad el auditor lider | Menor 2 Moderada 3 6 R
debido a enfermedad
Pérdida de informacion por fallo
R72 en el Sistema Operativo del Moderada 3 Improbable 2 6 Bajo
Equipo
Pérdida de informacion por
R73 infeccion de virus al equipo de Moderada 3 Improbable 2 6 Bajo
computo
R74 Pérdida de inf_ormaci(’)n por mal Menor 2 Casi Nunca 1 2 Bajo
uso del equipo de computo
R75 Pérdida dzlnformacmn por falla Moderada 3 Improbable 2 6 Bajo
el hardware
Mala ejecucion de pruebas de
R76 auditoria por documentacion Catastréfica 5 Moderada 3 15 Medio
incompleta del proceso
Mala ejecucion de pruebas de
R77 auditoria por documentacion Catastrofica 5 Moderada 3 15 Medio
errada del proceso
Mala ejecucion de pruebas de
R78 auditoria por indisponibilidad de | Catastréfica 5 Muy Probable 4 20
la documentacion del proceso
Pruebas de auditoria incorrectas
R79 debido a la mala recoleccion de Catastrofica 5 Moderada 3 15 Medio
evidencias
Pruebas de auditoria incorrectas
R80 debido a la recoleccion errada de | Catastréfica 5 Muy Probable 4 20

evidencias
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Cadigo
Riesgo

Riesgo

Impacto

Probabilidad

Criticidad del Riesgo

Categoria

Peso

Categoria

Peso

Peso

Valor

R81

Pruebas de auditorfa incorrectas
debido a la escasa recoleccion de
evidencias

Catastrofica

Moderada

15

Medio

R82

Pruebas de auditorfa incorrectas
debido a la falta de experiencia
del auditor lider

Catastrofica

Moderada

15

Medio

R83

Pruebas de auditoria incorrectas
debido a la falta de conocimiento
del auditor lider para realizar la
actividad

Catastrofica

Moderada

15

Medio

R84

Pruebas de auditorfa incorrectas
debido a la renuncia repentina del
auditor lider

Moderada

Improbable

Bajo

R85

Pruebas de auditoria incorrectas
debido a la indisponibilidad del
auditor lider por enfermedad

Menor

Casi Nunca

Bajo

R86

Pruebas de auditoria incorrectas
debido a la falta de experiencia
del auditor

Mayor

Moderada

12

Medio

R87

Pruebas de auditoria incorrectas
debido a la falta de conocimiento
del auditor para realizar la
actividad

Catastrofica

Moderada

15

Medio

R88

Pruebas de auditoria incorrectas
debido a la renuncia repentina del
auditor

Moderada

Improbable

Bajo

R89

Pruebas de auditoria incorrectas
debido a la indisponibilidad del
auditor por enfermedad

Menor

Moderada

Bajo

R90

Pérdida de informacion por fallo
en el Sistema Operativo del
Equipo

Moderada

Improbable

Bajo

R91

Pérdida de informacion por
infeccion de virus al equipo de
computo

Moderada

Improbable

Bajo

R92

Pérdida de informacion por mal
uso del equipo de computo

Menor

Casi Nunca

Bajo

R93

Pérdida de informacion por falla
del hardware

Moderada

Improbable

Bajo

R94

Mala identificacion de hallazgos
por documentacion incompleta
del proceso

Catastrofica

Moderada

15

Medio

R95

Mala identificacién de hallazgos
por documentacion errada del
proceso

Catastrofica

Moderada

15

R96

Mala identificacién de hallazgos
por indisponibilidad de la
documentacion del proceso

Catastrofica

Muy Probable

20

R97

Mala Identificacion de hallazgos
por falta de experiencia del
auditor lider

Catastrofica

Moderada

15

Medio

Medio

R98

Mala Identificacion de hallazgos
por falta de conocimiento del
auditor lider para realizar la

Mayor

Moderada

12

Medio
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ol Impacto Probabilidad Criticidad del Riesgo
ggdlgo Riesgo P g
iesgo
Categoria Peso Categoria Peso Peso Valor
actividad
Mala Identificacion de hallazgos
R99 ocasionado por la renuncia Moderada 3 Improbable 2 6 Bajo
repentina del auditor lider
Mala Identificacion de hallazgos
R100 por indisponibilidad del auditor Menor 2 Moderada 3 6 Bajo
lider ocasionada por enfermedad
Mala Identificacion de hallazgos
R101 por falta de experiencia del Mayor 4 Moderada 3 12 Medio
auditor
Mala ldentificacion de hallazgos
R102 por falta de conocimiento del Mayor 4 Moderada 3 12 Medio
auditor para realizar la actividad
Mala Identificacion de hallazgos
R103 ocasionado por la renuncia Moderada 3 Improbable 2 6 Bajo
repentina del auditor
Mala Identificacion de hallazgos
R104 por indisponibilidad del auditor Menor 2 Moderada 3 6 Bajo
ocasionada por enfermedad
Mala Identificacion de hallazgos - .
R105 por documentacion incompleta Catastrofica 5 Moderada 3 15 Medio
R106 Mala Identlflcacm_n’ de hal!azgos Catastréfica 5 Moderada 3 15 Medio
por documentacion ambigua
R107 Mala Identlflcamon_(,je hallazgos Catastréfica 5 Muy Probable 4 20
por documentacion errada
Pérdida de informacion por fallo
R108 en el Sistema Operativo del Moderada 3 Improbable 2 6 Bajo
Equipo
Pérdida de informacion por
R109 infeccion de virus al equipo de Moderada 3 Improbable 2 6 Bajo
computo
R11g | Derdidade informacion por mal Menor 2 Casi Nunca 1 2 Bajo
uso del equipo de computo
R111 Pérdida de informacion por falla Moderada 3 Improbable 2 6 Bajo
del hardware
Informe de Auditoria Inadecuado
R112 por documentacion final Catastrofica 5 Moderada 3 15 Medio
incompleta
R113 Informe de AUd.'t,ona.‘ Inadecu_ado Catastréfica 5 Moderada 3 15 Medio
por documentacion final ambigua
R114 Informe de Audlt_qua _Inadecuado Catastrofica 5 Muy Probable 4 20
por documentacion final errada
Informe de Auditoria Inadecuado
R115 por falta de experiencia del Catastrofica 5 Moderada 3 15 Medio
auditor lider
Informe de Auditoria Inadecuado
R116 por falta de conocimiento del Mayor 4 Moderada 3 12 Medio

auditor lider para realizar la
actividad
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ol Impacto Probabilidad Criticidad del Riesgo
ggdlgo Riesgo P g
iesgo
Categoria Peso Categoria Peso Peso Valor
Informe de Auditoria Inadecuado
R117 por la renuncia repentina del Moderada 3 Improbable 2 6 Bajo
auditor lider
Informe de Auditoria Inadecuado
R118 por indisponibilidad por Menor 2 Moderada 3 6 Bajo
enfermedad del auditor lider

Tabla 18. Valoracion de Riesgos de Auditoria

La valoracion expuesta en la tabla 18 da como resultado, 61 riesgos con valoracion baja,

47 de valoracion media y 10 riesgos con valoracion alta.

4.2.1.4.3 Controles

Para dar tratamiento a los riesgos valorados como altos se identificaron controles tanto

preventivos, defectivos y correctivos por cada riesgo. La valoracion de contrales se define en la

tabla 19.

TIPO DE CONTROL
CONTROL VALOR
Automatico 3
Manual y No Discrecional 2
Manual y Discrecional 1

Tabla 19. Valoracion por Tipo de Control

A continuacidn, se describen los controles y su respectiva valoracién por cada riesgo alto

identificado.
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R7 Falla en la familiarizacidn porindisponibilidad de la documentacidn del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO |CORRECTIVO| AUTOMATICO| MANUAL |DISCRECIONAL |NO DISCRECIONAL| VALORACION
Realizarinventario de
Ct1 X X X 2
documentos
Revision periddica de
Ct2 X X X 2
documentos
Realiza la recoleccién de
Ct3 documentacion faltante en el X X X 2
menor tiempo
PROMEDIO 2.00
Tabla 20. Definicion de Controles para el Riesgo R7
R18 [Mal establecimiento de los objetivos porindisponibilidad de la documentacién del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO [CORRECTIVO| AUTOMATICO | MANUAL |DISCRECIONAL [NO DISCRECIONAL| VALORACION
ca Realizarinventario de « « « 5
documentos
s Revision periddica de y « « 5
documentos
Replantearlos objetivos
Ct6 [propuestos con la informacion X X X 2
adecuada
PROMEDIO 2.00
Tabla 21. Definicion de Controles para el Riesgo R18
R29 |Mal establecimiento del alcance porindisponibilidad de la documentacion del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO [CORRECTIVO| AUTOMATICO | MANUAL | DISCRECIONAL [NO DISCRECIONAL| VALORACION
Realizarinventario de
Ct7 X X X 2
documentos
as Revision periddica de « N « )
documentos
o Revalu'arel aIcaﬁ\ce propuesto « « « 2
con la informacién adecuada
PROMEDIO 2.00

Tabla 22. Definicion de Controles para el Riesgo R29
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R51 [Mala seleccidn de los miembros del equipo porindisponibilidad de la documentacion del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO [CORRECTIVO| AUTOMATICO | MANUAL |DISCRECIONAL [NO DISCRECIONAL| VALORACION
ct10 Realizarinventario de « « « 5
documentos
ct1 Revision periddica de y y « 3
documentos
Reestructurar el equipo de
Ctl2 |trabajo teniendo en cuenta la X X X 2
informacién adecuada
PROMEDIO 2.00
Tabla 23. Definicion de Controles para el Riesgo R51
R67 |Mala definicion del cronograma porindisponibilidad de la documentacidn del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO |CORRECTIVO| AUTOMATICO | MANUAL |DISCRECIONAL [NO DISCRECIONAL| VALORACION
Realizarinventario de
Ct13 X X X 2
documentos
Revision periddica de
Ct14 X X X 2
documentos
Replantearel cronograma en el
ctis menortnernpo temg’ndo en « « « )
cuenta la informacién
adecuada.
PROMEDIO 2.00
Tabla 24. Definicion de Controles para el Riesgo R67
R78 |Mala ejecucidn de pruebas de auditoria porindiponiblidad de la documentacién del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO |CORRECTIVO| AUTOMATICO| MANUAL |DISCRECIONAL |NO DISCRECIONAL| VALORACION
ct16 Realizarinventario de N « N )
documentos
17 Revision periddica de N N N )
documentos
Ejecutarlas pruebas de
auditoria requeridas en el
Ct18 ) ) X X X 2
menor tiempo teniendo cuenta
la informacién adecuada.
PROMEDIO 2.00

Tabla 25. Definicion de Controles para el Riesgo R78
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R80 [Pruebas de auditoria incorrectas debido a la recoleccién errada de evidencias

CoDIGO CONTROL PREVENTIVO| DETECTIVO |CORRECTIVO| AUTOMATICO | MANUAL |DISCRECIONAL [NO DISCRECIONAL| VALORACION

Evaluarla recoleccién de
Ct19 ] . X X X 2
evidencias

Realizaruna evaluacidn previa
de los conocimientos del

Ct20 ) _ ) X X X 2
auditor que realizara la

recoleccién de evidencias

Ejecutar nuevamente las
Ct21 |pruebas de auditoria X X X 2
requeridas en el menortiempo

PROMEDIO 2.00
Tabla 26. Definicion de Controles para el Riesgo R80
R96 |Mala identificacion de hallazgos porindisponibilidad de la documentacidon del proceso
CODIGO CONTROL PREVENTIVO| DETECTIVO [CORRECTIVO| AUTOMATICO | MANUAL | DISCRECIONAL [NO DISCRECIONAL| VALORACION
22 Realizarinventario de " « y 5
documentos
Revision periddica de
Ct23 X X X 2
documentos
Realiza la recoleccién de
hallazgos en el menortiempo
Ct24 . X X X 2
teniendo en cuenta la
documentacién correcta

PROMEDIO 2.00
Tabla 27. Definicion de Controles para el Riesgo 96
R107 |Mala Identificacidon de hallazgos por documentacidn errada
CODIGO CONTROL PREVENTIVO| DETECTIVO |CORRECTIVO| AUTOMATICO | MANUAL |DISCRECIONAL [NO DISCRECIONAL| VALORACION
25 Evaluarla identificacion de « M M 2
hallazgos
6 Realizar una revisién periddica « M M 2

de documentos

Ejecutar nuevamente la

identificacién de hallazgos
Ct27 X X X X 2
teniendo en cuenta la

documentacion correcta

PROMEDIO 2.00

Tabla 28. Definicion de Controles para el Riesgo 107
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R114

Informe de Auditoria Inadecuado por documentacion final errada

CoDIGO

CONTROL PREVENTIVO| DETECTIVO |CORRECTIVO| AUTOMATICO| MANUAL

DISCRECIONAL

NO DISCRECIONAL

VALORACION

Ct29

Evaluar el informe de auditoria X

X

X

2

Ct29

Realizarla revision de la
documentacion final

X

X

2

Ct30

Realizar nuevamente el
informe de auditoria teniendo
en cuenta la documentacion
correcta

Tabla 29. Definicion de Controles para el Riesgo R114

PROMEDIO

2.00

Para realizar el tratamiento de riesgos de la auditoria se ubican los riesgos con mayor

valoracién de acuerdo a la zona correspondiente en la matriz de riesgos inherentes como se

observa en la figura 23.

PROBABILIDAD
1 2 3
R7, R18,R29,
R51, R67, R78,
5 R80, R96, R107,
R114
4
o
2
= 3
=
2
1

Figura 23. Matriz de Riesgos Inherentes

Luego de realizar la valoracion de los controles que se aplicaran a cada riesgo

identificado con la puntuaciéon mas alta se evalUan estos controles teniendo en cuenta la

valoracion para ver su reduccion como se observa en la tabla 30.
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TRATAMIENTO DEL RIESGO
Promedio Puntaje S
Controles Descripcion
1 No se reduce la probabilidad
1.3 No se reduce la probabilidad
1.6 No se reduce la probabilidad
2 Se reduce la probabilidad en 1 punto
2.3 Se reduce la probabilidad en 2 puntos
2.6 Se reduce la probabilidad en 3 puntos
3 Se reduce la probabilidad en 4 puntos

Tabla 30. Tratamiento del Riesgo

Después de realizar el respectivo tratamiento del riesgo a continuacion se presenta en la

tabla 31 el resultado del riesgo residual.

Cédigo Riesgo Impacto Probabilidad C”‘gfi'eos'gg l
Riesgo

Categoria | Peso | Categoria | Peso | Peso | Valor

Falla en la familiarizacion
R7 por indisponibilidad de la | Catastrofica 5 Muy Probable 3 15 Medio
documentacion del proceso

Mal establecimiento de los
objetivos por
indisponibilidad de la
documentacion del proceso
Mal establecimiento del
alcance por
indisponibilidad de la
documentacion del proceso
Mala seleccion de los
miembros del equipo por
indisponibilidad de la
documentacidn del proceso
Mala definicion del
cronograma por
indisponibilidad de la
documentacion del proceso
Mala ejecucion de pruebas
de auditoria por
indisponibilidad de la
documentacidn del proceso
Pruebas de auditoria
incorrectas debido a la
recoleccion errada de
evidencias

R18 Catastrofica 5 Muy Probable 3 15 Medio

R29 Catastrofica 5 Muy Probable 3 15 Medio

R51 Catastrofica 5 Muy Probable 3 15 Medio

R67 Catastrofica 5 Muy Probable 3 15 Medio

R78 Catastrofica 5 Muy Probable 3 15 Medio

R80 Catastrofica 5 Muy Probable 3 15 Medio
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Criticidad del

6di : Impacto Probabilidad .
%?gs'gg Riesgo P Riesgo
g Categoria | Peso | Categoria | Peso | Peso | Valor
Mala identificacién de
R96 hallazgos por Catastrofica 5 Muy Probable 3 15 Medio

indisponibilidad de la
documentacion del proceso

Mala Identificacion de
R107 hallazgos por Catastrofica 5 Muy Probable 3 15 Medio
documentacién errada
Informe de Auditoria
R114 Inadecuado por Catastréfica 5 Muy Probable 3 15 Medio
documentacion final errada

Tabla 31. Valoracion del Riesgo después de su tratamiento

Después de realizar el tratamiento de riesgos de la auditoria se ubican los riesgos de
acuerdo a la valoracion obtenida en la zona correspondiente de la matriz de riesgos residuales

como se observa en la figura 24.

PROBABILIDAD
1 2 3
5
R7,R18,R29,
R51, R67, R78,
4 R80, R96, R107,
R114
o
'—
Q
g 3
2
2
1
Figura 24. Matriz de Riesgos Residual
4.2.15 Identificar los Recursos

Los recursos involucrados en la ejecucion de la propuesta se describen a continuacion,

ver mas detalle en el Anexo A:
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A. Recursos Humanos

(2) Ingenieros de Sistemas, especialistas en Auditoria de Sistemas de Informacion.

B. Recursos Técnicos
(2) Equipos de computo con las caracteristicas requeridas para la ejecucion de la

auditoria.
C. Recursos Documentales
= Informacién Contextualizacion de la empresa GATI Consultores S.A.S

= Informacidn proceso de Gestion de Calidad de Datos
= Documentacion Norma ISO-NTC 19011:2011

4.2.1.6 Seleccionar los miembros del equipo auditor

El equipo Auditor estad conformado de la siguiente manera:

Nombre

Completo Escolaridad Profesion Cargo

Ingeniera de Sistemas
Profesional | Esp. en Auditoria de Sistemas | Auditora
de Informacién

Ingeniero de Sistemas
Profesional | Esp. en Auditoria de Sistemas
de Informacién

Samith Tatiana
Cruz S.

Auditor
Lider

Andrés Steven
Florez

Tabla 32. Equipo Auditor

4.2.1.7 Definicion del Cronograma

A continuacidn, se define el plan de trabajo y cronograma disefiado para la ejecucion de

la auditoria.
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PLAN DE AUDITORIA

Objetivo:

Consultores 5.A5.

Evaluar el proceso de Gestion de la Calidad de Datos en el érea de servicios profesionales de la empresa Gati

Alcance de la Auditoria:

calidad de datos

La auditoria se realiza a las 4 fases del proceso Gestion de la Calidad de Datos, enmarcado en un proyecte de

Auditor Lider:

Andres Steven Florez Gomez

Auditores: Samith Tatiana Cruz Sénchez

HORARIO OBJETIVO Y/O ACTIVIDAD FECHA RESPONSABLE CONTACTO

9:00 am a . ae . Andres Florez asflorez96@ucatolica. edu.co
10:00 am Realizacion reunion de apertura 7 de mayo de 2018 Samith Tatiana Cruz storuzl? @ucatolica_edu.co
2:[_][] pma | Verificacion suh;? . 0 Analisis de Datos 7 de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
4:00 pm - Realizacidn Encuesta

S:U_U ama | Verificacion sluh;.u . 0 Diagnostico de Datos B de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
10:00 am - Realizacién Encuesta

2:[_][] pma | Verificacion ;uh;_u . 0 Remediacion de Datos 8 de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
4:00 pm - Realizacidén Encuesta

B:G_G ama | Verificacidn S,L'h? . o Enriquecimiento de Datos 9 de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
10:00 am - Realizacién Encuesta

2:00 pma | Subproceso Andlisis de Datos ag de 2018 Andres Florez asflorez96@ucatolica.edu.co
5:00 pm - Ejecucion de prugbas & mayo o= Samith Tatiana Cruz storuzl? @ucatolica_edu.co
S:t_](] 3Mma Suhproces_r.:l D|a_glnust|c|:: de Datos 10 de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
4:00 pm - Ejecucion de pruebas

B:t_]ﬂ 3m a Subproces.o Rerr]edlacmn de Datos 11 de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
4:00 pm - Ejecucion de prusbas

3:0‘_] 3m 3 Suhproces.r.:l Enr.|lqueum|entu de Datos 15 de mayo de 2018 Andres Florez asflorez96@ ucatolica.edu.co
12:00 m - Ejecucién de prusbas

9:00 am a .

) . .. . Andres Florez asflorez86@ucatolica.edu.co

10:00 am | Reunion de Presentacion de resultados y cierre 22 de mayo de 2018 Samith Tatiana Cruz steruz07 @ucatolica.edu.co

Figura 25. Plan de Auditoria

Mayo de 2018

Actividad

Reunicn de Apertura

Realizacion Encuesta
5P Analisis de Datos

Realizacion Encuesta
5P Diagnostico de
atos

Realizacion Encuesta
5P Remediacion de
Datos

T mayo

8 de mayo

9 de mayo

10 de mayo

11 de mayo

15 de mayo

22 de mayo

Realizacion Encuesta
5P Enriquecimiento
e Datos

Ejecucion de Prusbas
F Analisis de Datos

Ejecucion de Prusbas
P Diagnostico
e Datos

Ejecucion de Prushas
adiacion de
Datos

Ejecucion de Prusbas
P Enriquecimiento
e Datos

Reunidn de
presentacion de
resultados y cierre

Figura 26

. Cronograma de Auditoria
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4.2.2 Fase 2. Ejecucion de la Auditoria

En el siguiente apartado se describen la ejecucion de la auditoria realizada al proceso
Gestion de Calidad de Datos, presentando los resultados obtenidos en las pruebas ejecutadas, los
hallazgos encontrados y finalmente el informe de auditoria resultante dado a conocer a la

empresa Gati Consultores S.A.S.

4221 Iniciacion de la Auditoria

La auditoria comienza con la reunion de inicio la cual se efectu6 con la asistencia de la
alta gerencia y el personal perteneciente al area de servicios profesionales de la empresa. En esta
reunion se da a conocer el objetivo, alcance y cronograma de actividades a ejecutar. En la figura

26 se describe este cronograma.

4222 Evaluacién del Proceso

Debido que la empresa no tiene definido los sistemas de gestion de riesgos y de control
interno, la evaluacion se realizé directamente al proceso y los elementos que lo componen, como

entradas, salidas, subprocesos y las actividades.

Para realizar la evaluacion se construyeron cuatro (4) encuestas, una para cada
subproceso que compone el proceso Gestion de Calidad de datos, las cuales cuentan con
preguntas acerca de las actividades que se realizan, formatos, estandares que se utilizan y otros
factores que ayudan a conocer el estado de los subprocesos. Las encuestas diligenciadas se

presentan en el Anexo E y el analisis realizado basado en los resultados obtenidos
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4223 Pruebas de Auditoria

A continuacidn, se relaciona la ficha técnica y las guias de auditoria disefiadas para la
ejecucion de las pruebas al proceso de Gestion de la Calidad de Datos el cual este compuesto de
cuatro (4) subprocesos.

Teniendo en cuenta las guias de auditoria disefiadas que se presentan a continuacién para
cada uno de los subprocesos de estudio, se describe la aplicacion de las pruebas ejecutadas. Cabe
aclarar que las pruebas se realizaron sobre la fase de gestion de calidad de datos de un proyecto
de grande relacionado con administracion de datos maestros.

Ficha Técnica

Resumen del proceso

Apoyar el uso de los datos en la organizacion y evitar su

Objetivo degradacion en el tiempo a lo largo del ciclo de vida del dato.
Estado Activo
Areas usuarias = Servicios Profesionales

1. Anadlisis de informacién: Construir la linea base a partir del
descubrimiento, descripcion detallada, analisis y entendimiento
de las necesidades del negocio, produciendo una especificacién
de requerimientos funciones y técnicos para la Gestion de
Calidad de Datos completa, valida y exacta.

2. Diagnostico de calidad: Evaluar, medir y monitorear los niveles
Madulos del aplicativo de calidad de las fuentes de informacion, garantizando una
gestion proactiva de la calidad de los datos, incorporando
buenas practicas que permitan precisar si los datos son aptos o
no para el objetivo del negocio planteado.

3. Remediacién de datos: Corregir los errores identificados en el
diagndstico, a través del disefio e implementacion del proceso
de mejora de la calidad de los datos que comprende: limpieza,
estandarizacion y enriquecimiento.
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Enriguecimiento de datos: Completar y ampliar los datos de los
campos de las fuentes de informacion que mantienen baja
calidad, a través de la comparacién o cruce de datos con fuentes
de confianza o referencia.

Documentacién General

NooabkowbdpE

Prc Diagnostico_de_Calidad
Prc Enriguecimiento_de_Datos
Prc Remediacion_de Datos
PRO Gestion_de_la_Calidad
Matriz_adquisicion_datos
Matriz_reporte_hallazgos
Matriz_reporte_pruebas

Tabla 33. Ficha Técnica - Resumen Proceso

GUIAS DE AUDITORIA

4.2.2.3.1 Guia Subproceso Andlisis de Informacion

AUDITORIA SISTEMAS

PROCESO: ANALISIS DE INFORMACION

GESTION CALIDAD DE DATOS

PROGRAMA DE AUDITORIA

DEPENDENCIA: Servicios profesionales FECHA: 22/05/2018
PROCESO: Anadlisis de informacién ELABORADO
PROCEDIMIENTO DE AUDITORIA REF. P/T POR
OBJETIVOS

Validar como se realizan las actividades, las entradas y salidas en el proceso analisis de informacion.

NORMATIVA APLICABLE.

1. ENTRADAY CAPTURA DE DATOS

1.1 Verificar la existencia del formato de requerimientos funcionales y

técnicos.

1.2 Verificar donde se almacena y la existencia del formato de la matriz

mapeo de datos.

1.3 Comprobar en qué documento se realiza el plan de reuniones.

2. PROCESAMIENTO

2.1 Verificar en el documento de requerimientos que estén descritas las
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reglas de negocio.
2.2 Verificar que en el disefio preliminar se tenga en cuenta todas fuentes
de informacion.

3. SALIDAS QUE GENERA EL PROCESO

3.1 Solicitar abrir un acta de reunion y verificar que se encuentre los
compromisos y las firmas de todos los asistentes.

3.2 Verificar que se encuentren identificadas las fuentes de informacion.

3.3 Solicitar abrir un documento de matriz de adquisicion y verificar:
3.3.1 Se encuentre dividido por fuentes, una en cada hoja.
3.3.2 Presente la consulta SQL necesaria para extraer los datos de las
fuentes.
3.3.3 Contenga los nombres de los campos vy las tablas de donde se
extrae la informacion.

3.4 Verificar que en el documento de requerimientos se encuentren todas
las fuentes identificadas en el inventario de fuentes.

Tabla 34. Guia Subproceso Andlisis de Informacion

4.2.2.3.2 Pruebas a Ejecutar Subproceso Analisis de informacion

1.1 Verificar la existencia del formato de requerimientos funcionales vy técnicos.

En el desarrollo de esta prueba se ingres6 a la carpeta compartida del proyecto y en la

ruta SADAM/Plan_Implementacion/Anexos/Formatos/Calidad_de_Datos, evidenciando

existencia del formato para este proyecto en especifico.

o] Formato_Definicion_Requerimie...

Imagen. 3. Prueba 1.1 — Guia Subproceso Andlisis de Informacion
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1.2 Verificar donde se almacena v la existencia del formato de la matriz mapeo de datos.

Se ingres6 a la carpeta compartida del proyecto y en la ruta
SADAM/Planimplementacion/Anexos/Formatos/IntegraciondeDatos se verifica la existencia del

formato especificado.

[=] Formato_Matriz Mapeo Datos_S...

Imagen. 4. Prueba 1.2 - Guia Subproceso Analisis de Informacién

1.3 Comprobar en qué documento se realiza el plan de reuniones.

El plan de reuniones no se presenta como tal en un documento formal o estandar del
proyecto, se envia directamente al cliente posibles fechas de reuniones y ellos son los encargados

de aceptar o reprogramarlas.

2.1 Verificar en el documento de requerimientos que estén descritas las reglas de negocio.

Para ejecutar esta prueba se tuvo en cuenta la entidad personas, por lo tanto, se ingresé a
la ruta SADAM/CalidadDatos/Requerimientos/Persona de la carpeta del proyecto compartida,
donde se encontro el documento. Posteriormente se abrié y comprobé que en efecto los capitulos

5,6 y 7 se relacionan con las reglas de negocio del cliente.

93



ST T T T e R i TR R RO OB VS Ao A A B LML YL L 0 <

B MaHZ 06 reqUiSHOS TNEIONRIBS ... coiiimiissimnuis i peiasstissssiisasiisamiaios 6
7. Detalle de los requerimientos fUNCIONAIES.........ccciuenninsasnsassasssnssnssssssnsasssssssssesssasnssasnsasseses 7
T VN T T T ke | et S o oAy B o o L 7
T.2. Reguerimiento RINCIONAD L.t wrssiasamasssmasss 8
7.3 "REQUEHIIMICTHIO TNCIONAD 3o s usmsiiesmmsisy e s 9
T4, ROt TENMCIONAN G i omiibosiotiosssessahiansss iienss s ki tbnniesessvisse pusssuissnisis 9

Imagen. 5. Prueba 2.1 - Guia Subproceso Analisis de Informacion

2.2 Verificar gue en el disefio preliminar se tenga en cuenta todas fuentes de informacion.

El disefio preliminar se presenta en el documento MemoriaTécnicaPC_DQ.doc, el cual se

encontrdé en la ruta SADAM/InstalacionyArquitectura. En el capitulo 6 de este documento se

relaciona la arquitectura utilizada, por lo tanto, se realizd la busqueda de las fuentes

evidenciando que todas estaban incluidas.

2.2. INFORMATICA DATA QUALITY GOVERNANCE EDITION. ....cvoveeeeeeeeeressssessseasessees 25
221 ARQUITECTURA FUNCIONAL...o.ooevrereesereeesssssssesssssssssssessessssssssssssssssnsessessensesssssees 26
222  ARQUITECTURA TECNICA ..o eeeeeeseesessesssesessessssssesssssssssesssssssssssssssassssssses 27

Imagen. 6. Prueba 2.2 - Guia Subproceso Analisis de Informacién

3.1 Solicitar abrir un acta de reunion vy verificar que se encuentre los compromisos v las

firmas de todos los asistentes.

Para esta prueba se solicitd ingresar a la carpeta compartida del proyecto y buscar un acta

de reunion. Al ingresar a la carpeta compartida se encontrd la carpeta de actas de reunion, sin

embargo, no estaban dentro de la carpeta del proyecto que se estaba revisando. Se siguid con el
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procedimiento, ingresando a algunas actas donde se pudo evidenciar que las firmas no se

encontraban registradas, solo contiene el nombre y cargo de los asistentes.

3.2 Verificar gue se encuentren identificadas las fuentes de informacion.

Para esta prueba se indaga inicialmente en donde se lleva el registro de todas las fuentes
de informacion requeridas para la ejecucion del proyecto y con la respuesta obtenida se solicita
buscarlo y abrirlo, donde finalmente se evidencia que las fuentes estan definidas. EI documento
se denomina  Reglas_Adquisicion_Persona 'y se  encuentra  en la ruta
SADAMY/CalidaddeDatos/Requerimientos/Persona.

SISTEMAS FUENTE
CAMPO B sorA [ SGVAR A [ sl -

TIPO DE DOCUMENTO X X X X

NUMERO DE DOCUMENTO X X X X

NOMEBRE X X X X

Imagen. 7. Prueba 3.2 - Guia Subproceso Analisis de Informacion

3.3 Solicitar abrir un documento de matriz de adquisicion y verificar:

3.3.1 Se encuentre dividido por fuentes, una en cada hoja.

En el documento se evidencia que cada fuente esta en una hoja aparte y se identifican
los campos que contienen.

MATRIZ RESUMEN CAMPOS SOFIA SGVA APE SECCL

Imagen. 8. Prueba 3.3.1 - Guia Subproceso Andlisis de Informacion

3.3.2 Presente la consulta SQL necesaria para extraer los datos de las fuentes.

Para esta prueba se ingreso a la pestafia reglas de adquisicion del documento y se pudo
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comprobar que existe un campo llamado consulta donde se diligencia la consulta necesaria para

extraer los datos. Ademas, se observo que existia una consulta por cada fuente.

REGLAS ADQUISICION

CONSULTA
SELECT *
FROM MATRICULA.REGISTRO_ACADEMICO, PLANFORMACION.FICHA_CARACTERIZACION,
DISENIOCUR.PROGRAMA_FORMACION
WHERE
MATRICULA.REGISTRO_ACADEMICO.FIC_ID=PLANFORMACION.FICHA_CARACTERIZACION.FIC_ID
AND
DISENIOCUR.PROGRAMA_FORMACION.PRF_ID=PLANFORMACION.FICHA_CARACTERIZACION.PRF_ID
AND MATRICULA.REGISTRO_ACADEMICO.RGA_ESTADO IN(7,8,11,12,4,1,10)
AND TO_CHAR(PLANFORMACION.FICHA_CARACTERIZACION.FIC_FCH_INICIALIZACION, YYYYMMDD') >=
(20150101')
AND DISENIOCUR.PROGRAMA_FORMACION.PRF_TIPO_PROGRAMA ='T

Imagen. 9. Prueba 3.3.2 - Guia Subproceso Analisis de Informacion

3.3.3 Contenga los nombres de los campos y las tablas de donde se extrae la

informacion.

En el mismo documento reglas de adquisicion, al ingresar a la hoja de cada fuente se
logré evidenciar que los campos denominados nombre fisico campo y nombre tabla existieran

y ademas estuvieran debidamente diligenciados.

| NOMBRFISICOCAMPO [ TABLA a
TIPO_DOCUMENTO COMUN.ASPIRANTE
NUM_DOC_IDENTIDAD COMUN.ASPIRANTE
PER_NOMBRE COMUN.ASPIRANTE
PER_PRIMER_APELLIDO COMUN.ASPIRANTE

Imagen. 10. Prueba 3.3.3 - Guia Subproceso Analisis de Informacion

3.4 Verificar que en el documento de requerimientos se encuentren todas las fuentes

identificadas en el inventario de fuentes

Para esta prueba fue necesario hacer la comparacion de las fuentes que se encuentran
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registradas en los documentos matriz_de_adquisicion_personas y
definicion_requerimientos_presona. Una vez abiertos estos archivos, se tomo el nombre de una
fuente del primer documento y se busco en el segundo documento, de esta manera se realiz6 para

todas las fuentes, evidenciando que efectivamente no faltaba ni sobraba ninguna en los archivos.

Documento matriz_de_adquisicion_persona

MATRIZ RESUMEN CAMPOS SOFIA SGVA APE SECCL

Imagen. 11. Prueba 3.4 - Guia Subproceso Analisis de Informacion

Documento definicion_requerimientos_persona

SOFIA|
o SGVA

o

« Las fuentes incluidas en la fase de personalizacién son:
> APE
o SECCL

Imagen. 12. Prueba 3.4 - Guia Subproceso Analisis de Informacion

4.2.2.3.3 Guia Subproceso Diagndstico Calidad de Datos

AUDITORIA SISTEMAS
PROCESO: DIAGNOSTICO CALIDAD DE DATOS
GESTION CALIDAD DE DATOS

PROGRAMA DE AUDITORIA

DEPENDENCIA: Servicios profesionales FECHA: 22/05/2018
PROCESO: Diagnoéstico calidad de datos ELABORADO
PROCEDIMIENTO DE AUDITORIA REF. P/T POR
OBJETIVOS

Verificar la ejecucion de las actividades que pertenecen al proceso Diagnéstico de Calidad
NORMATIVA APLICABLE.

1. ENTRADA Y CAPTURA DE DATOS
1.1 Verificar que el nombrado de los perfilados cumplan con el
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estandar definido.

1.2 Comprobar que los umbrales de medicion estén definidos en la
herramienta.

1.3 Solicitar abrir el formato reporte de hallazgos y verificar:

131 Exista una ayuda para el diligenciamiento del documento
1.3.2 Estén definidos los campos para el célculo de la calidad
final para las 6 dimensiones de los datos.

1.4 Comprobar que el formato de nombrado de los objetos este
alineado con lo planteado por Velocity.

1.5 Verificar que en la carpeta del proyecto se encuentra una carpeta
interna para almacenar las reglas de diagndstico.

1.6 Solicitar el ingreso a un formato de reporte de pruebas y verificar
gue se encuentren los campos: nombre campo, ndmero de caso,
Descripcion, Pasé o fallo, Necesita reprueba, antes, después,
comentarios.

2. PROCESAMIENTO

2.1 Solicitar crear un nuevo ScoreCard y comprobar que el nombrado
cumpla con el formato estandar definido.

2.2 Verificar si las reglas de diagndstico estdn almacenadas en las
carpetas correctas y de acuerdo a la estructura definida.

2.3 Solicitar ingresar a una regla de diagnéstico construida y verificar:

2.3.1 Las transformaciones utilizadas presenten el nombrado
estandar definido.

2.3.2 Los mapplets contengan la descripcion de la
funcionalidad y quien lo construyo.

2.3.3 Las transformaciones contienen comentarios
explicativos.

2.4 Solicitar la creacion de un nuevo mapplet de conformidad y
comprobar si el nombrado y la carpeta de almacenamiento cumplen
el estandar.

3. SALIDAS QUE GENERA EL PROCESO

3.1 Verificar que exista un perfilado con las reglas de diagnostico
aplicadas y que sea diferente al perfilado inicial.

3.2 Comprobar que el documento reporte de hallazgos contenga el
analisis de todos los campos establecidos en la matriz de adquisicion.

3.3 Verificar que en los ScoreCards las dimensiones contengan los
campos adecuados.

Tabla 35. Guia subproceso Diagndstico Calidad de Datos
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4.2.2.3.4 Pruebas a Ejecutar Subproceso Diagndstico Calidad de Datos

1.1 Verificar que el nombrado de los perfilados cumplan con el estdndar definido.

Se solicito ingresar a la herramienta developer y abrir varios perfilados con el fin de
observar que cumplieran con el estdndar de nombrado. Se evidencié que, aunque los nombres
contienen los mismos componentes (palabra perfilado, nombre fuente y nombre de la tabla), el
orden de ellos es diferentes, por lo que cual hace que el nombre varie, es decir, se encontraron
nombres con la estructura: perfil_nombre tabla_nombre fuente y otros: perfil_nombre

fuente_nombre tabla.

4 (= CRM
(= Carga_de_Staging
(= Duplicados
(= Objetos_de_Datos
4 (= Perfilado
(= Catalogos
4 (= Empresas
(= Version_DQ
4 [} Pertiles
D Perfil_EMPRESAS_CRM
D Perfil_EMPRESAS_CRM_V1
(& pruebas
(= ScoreCard
4 (= ECCL
(= Carga_Staging
(= Duplicados
(= Objetos_de_Datos
4 (= Perfilados
(= Aprendiz
(= Catalogos
4 (= Empresas
(= Version_DQ
4 [ Perfiles
[ Perfil SECCL_EMPRESAS

Imagen. 13. Prueba 1.1 - Guia Subproceso Diagnéstico Calidad de Datos
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1.2 Comprobar que los umbrales de medicién estén definidos en la herramienta.

En la ejecucion de la prueba se pidié ingresar a la herramienta analyst que es donde se
debe configurar los umbrales de medicion, estando ahi se solicitd mostrar la definicion existente.
Para ello, se ingreso a la carpeta de una fuente especifica, después a la carpeta de los ScoerCards,
se abrio un ScoreCard y finalmente en la opcidn de configuracion de campos se logré comprobar

que si se encontraban establecidos.

Umbrales de medicion: Cmpltd_EsNulo_EsCero_ID_DEMANDA

95 hasta 100 % B Satisfactorio
85 hasta 094 % Aceptable
0 hasta 84 % Ml Inaceptable

Imagen. 14. Prueba 1.2 - Guia Subproceso Diagndstico Calidad de Datos

1.3 Solicitar abrir el formato de reporte hallazgos v verificar:

1.3.1 Exista una ayuda para el diligenciamiento del documento

Para estas pruebas se ingresé a la carpeta compartida del proyecto y el documento
referenciado se encontr6 en la ruta establecida. Al abrirlo se identifica que no tiene ninguna hoja

0 comentarios de guia para el diligenciamiento del mismo.

SADAM/Plan_Implementacion/Anexos/Formatos/Calidad_datos,
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1.3.2 Estén definidos los campos para el calculo de la calidad final para las 6 dimensiones

de los datos.

En el mismo documento, se puede evidenciar que si existen los campos para el registro

del porcentaje de calidad de los datos por dimension.

4 % Validos ;
Completitud 0 #iDIVi0! #DIV/0!
Conformidad 0 #iDIvio! #DIV/0!
C ia 0 #iDIvio! #jDIVI0!
Duplicidad 0 #;DIVI0! #;DIV/0!
Integridad 0 #DIV/0! #iDIv/o!
Precision /Exactitud 0 #DIV/0! #iDIv/o!

Imagen. 15. Prueba 1.4 - Guia Subproceso Diagndstico Calidad de Datos

1.4 Comprobar gue el documento de nombrado estandar de los objetos este alineado con

lo planteado por Velocity.

Para la realizacion de esta prueba se tuvieron en cuenta dos documentos, el primero la
guia de Velocity y el segundo el documento de nombrado estandar de objetos existente para el
proyecto. Ninguno de estos archivos se encontrd en la carpeta compartida, por la cual, el primer
documento se buscd y encontré en el computador donde se esta llevando a cabo la prueba vy el
segundo estaba en el correo electrénico de la ingeniera. Una vez abiertos estos documentos, se
realiz6 la busqueda en los dos comparando el estandar de cada objeto, verificando que todos los
existentes cumplian, sin embargo, algunas transformaciones indicadas en Velocity no se

encontraron dentro del documento de nombrado estandar.
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OBJETO SUGERENCIA ESTANDAR DE NOMBRADO

ULKP_SEDES
Exception Transformation EXC_{Descripcion} Nombre que describe el proceso

Ejemplo:
Si la transformacion es utilizada para manejo de errores indicar|
con el sufijo el nombre de la tabla destino _{NOMBRE_TABLA}

PR
L3

Joiner Transformation ~ JNR_{Descripcion}
Sorter Transformation ~ SRT_{DESCRIPTOR}

Application SourceASQ_{Transformacion}
Qualifier Transformation _{TABLA_FUENTE1}_{TABLA_FUENTEZ2} representa datos|

Imagen. 16. Prueba 1.4 - Guia Subproceso Diagndstico Calidad de Datos

1.5 Verificar que en la carpeta del proyecto se encuentra una carpeta interna para

almacenar las reglas de diagndstico.

En la herramienta developer se ingresé al repositorio, luego se abri6 el contenido de la
carpeta del proyecto SADaM donde evidentemente se encontré una carpeta interna para
almacenar las reglas de diagndstico construidas. También se comprobd que dentro de esta

carpeta existieran mapplets relacionados con el objetivo de las reglas.

4 & SADaM
& APE
(= CARGA_EMPRESAS_DQ
(= CARGA_PERSONAS_DQ
(= CARGA_PROGRAMAS_DQ
= CRM
& ECCL
(= GEOSENA
(= PRUEBAS
(> PruebaTareasHumanas

u_—} REGLASEDIAGNOSTICO |

(= REGLAS_REMEDIACION

Imagen. 17. Prueba 1.5 - Guia Subproceso Diagnoéstico Calidad de Datos
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1.6 Solicitar el ingreso a un formato de reporte de pruebas y verificar gue se encuentren

los campos: hombre campo, niimero de caso, Descripcidn, Paso o fall, Necesita reprueba, antes,

después, comentarios v los campos para la reprueba.

Se ingresé a la ruta SADAM/Plan_Implementacion/Anexos/Formatos/Calidad_datos
donde se encuentra almacenado el documento formato_reporte_pruebas_unitarias. Al abrirlo, se
pudo observar que el documento no esta actualizado, pues solo tiene los campos para la primera
vez que se realizan pruebas, pero no contiene campos por si se debe hacer repruebas ante el fallo

de algun caso.

2.1 Solicitar crear un nuevo ScorCard y comprobar gue el nhombrado cumpla con el

formato estandar definido.

Para esta prueba fue necesario utilizar como ejemplo la tabla Emprendimiento de la
fuente Geosena. En el desarrollo de la prueba se ingres6 en la herramienta Analyst, luego se
buscé el proyecto SADAM>GEOSENA>PERFILADO, se abrid un perfil y a este se le cred el
ScoreCard, para el cual en la digitacion del nombre se evidencia que se realiz6 de manera

correcta.

4 (= ScoreCard
4 & Cuadros de mandos
&= ScoreCard_GEOSENA_EMPRENDIMIENTO
& ScoreCard_GEOSENA_EMPRENDIMIENTO_V2

Imagen. 18- Prueba 2.1 - Guia Subproceso Diagndstico Calidad de Datos

2.2 Verificar si las reglas de diagn6stico estan almacenadas en las carpetas correctas y de

acuerdo a la estructura definida.

Se indicd a la persona que dentro de la herramienta developer se ubicara en la carpeta

donde se almacenan las reglas de diagnoéstico, estando ahi se puedo evidenciar que estaban
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almacenadas y divididas de acuerdo a las dimensiones de calidad, para la cual cada una presenta
una carpeta diferente. Ademas, se observd que dentro de las carpetas estuvieran creadas

correctamente las reglas definidas.

4 = Completitud 4 & Conformidad
o c

4 (> REGLAS_DIAGNOSTICO 4 Bu Mapplets 4 a Mapplets
= C letitud i Cmpltd_Contrato_SOFIA % Crfrmd_Abreviatua_TipoDoc_SGVA
(& Completitu #{ Cmpltd_Direccion & Cofrmd Afa_Esps.y Coma_ Mayuscula SIGP
> Conformidad 1 Cmpltd_EsFecha_Estado_Certificacion & Cofrmd Alfabetico
(= Consistencia i Cmpitd_EsNulo_EsCero & Cnfrmd Akfabetico_Espacios y_Coma
5 % #{ Cmplitd_EsNulo_EsLongitudmenorl w8 Cnfrmd_Alfabetico_y_Espacios
& Exadlt.Ud #{ Cmpltd_EsNulo_EsLongitudmencr10 o Crérma, Alabeio,y Espacios Mayusculas
& lntegndad 1 Cmpitd_EsNulo_EsLongitudmenor2 & Cefrmd_ AfaNumerico

%1 Cmpltd_EsNulo_EsLongitudmencr3
i Cmpltd_EsNulo_EsLongitudmenord
% Cmpltd_EsNulo_Eslongitudmenor
i Cmplitd_EsNulo_Eslongitudmenor
i Cmpltd_EsNulo_Eslongitudmencr? =
#{ Cepitd_EsNulo_EsLongitudmencr® & Cafrmd_Apellido_SADaM_DQ
& Cmpltd_EsNulo_EsVacio 1 Cnfrmd ARP_SGVA SADaM.DQ
i Cmpltd_EsNulo_EsVacio_ExtTelefono & Cefrmd Calficacion SIA

i Cmpltd_EsNulo_Fecha

& Cmpltd_NIT_SOF1A

#{ Cmpltd_NumeroDocumento_SADaM_DQ

i Cmpitd_Telefono_SOFIA

@ Cafrmd AlfaNumenco_Espacios y_Tide

& Cofrmd_AlfaNumenco_y_Espacios

8 Cnfrmd_AfsNumenco_y_Especics_SADsM_DQ
i Crfrmd_Ado_programa_SIA

a Consistencia 4 & Bactitud “ @ peances
= & o Objetos de datos fisicos
] Objetos de datos fisicos z‘—] Objetos de datos fisicos 4 ::l M,Jpp|¢,. .
Pl Mapplets ¥

2 B4 Mapplets _ PP Z | & CopyOf_intgrd_CENTROS_SADsM_0Q
@{ Cnstnc_Aprendiz_Nit_SGVA &, Exctd_EsFechas Volida @t Intard Adm Valores Definiciones_SIGP
& Cnstnc_Categoria CRM { Exctd_EsFecha_Valida_Cadena :,1 | AR 3 =
r ¢4 Intgrd_AprendicesMvtos_Solicitud_SGVA
@ Cnstnc_Centro_SIA_SOFIA &1 Exctd_EsFecha_Valida_Cadena_sssammdd 2

{ Intgrd_BarriolD_APE
@] Cnstnc_Clasficacion_CRM i Exctd_EsFecha_Valida_Cadena_ddmmaa 4 Intgrd_Calficaciones_SIA
&1 Cnstnc_Codigo_Version_Programa_SIA_SOFIA | ] Exctd_EsFecha_Vahda_Estados a Intgld-CANDIDAYOS— SECCL SADaM
& Cnstnc_ComparaFechas f Exctd_EsFechaContratoFinal Valida w4 Intgrd_CANDIDATOS_SECCL_SADaM_DQ
#f Exctd_EsFechaFutura_Valida & Intgrd_CatalogoEstadoEmpress_ControlEmpres

Imagen. 19. Prueba 2.2 — Guia Subproceso Diagndstico Calidad de Datos

2.3 Solicitar ingresar a una regla de diagndstico construida v verificar:

2.3.1 Las transformaciones utilizadas presenten el nombrado estandar definido.

Se ingres6 para la prueba a la carpeta Reglas_Diagnostico dentro del proyecto SADaM y
luego se en abrid la carpeta Conformidad, verificando que todas las reglas desarrolladas cumplen

con el nombre estandar definido.
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4 = Conformidad
4 5 Mapplets

%1 Cnfrmd_Abreviatura_TipoDoc_SGVA
] Cnfrmd_Alfa_Espa_y_Coma_Mayuscula_SIGP
%] Cnfrmd_Alfabetico
] Cnfrmd_Alfabetico_Espacios_y_Coma
%1 Cnfrmd_Alfabetico_y_Espacios
1 Cnfrmd_Alfabetico_y_Espacios_Mayusculas
] Cnfrmd_AlfaNumerico
1 Cnfrmd_AlfaNumerico_Espacios_y_Tilde
1] Cnfrmd_AlfaNumerico_y_Espacios
1 Cnfrmd_AlfaNumerico_y_Espacios_SADaM_DQ
% Cnfrmd_Afo_programa_SIA
1 Cnfrmd_Apellido_SADaM_DQ
] Cnfrmd_ARP_SGVA_SADaM_DQ
1 Cnfrmd_Calificacion_SIA
%] Cnfrmd_Cero_a_Cuatro

Imagen. 20. Prueba 2.3 - Guia Subproceso Diagnostico Calidad de Datos

2.3.2 Los mapplets contengan la descripcién de la funcionalidad vy quien lo construyo.

Dentro de la carpeta de conformidad, se abrieron algunos mapplets para observar si
contenian la descripcion de la funcionalidad y el encargado del desarrollo, evidenciando que no

todos los mapplets cuentan con esta informacion.

Nombre: Cnfrmd_AlfaNumerico
Descripcién: ||
Mombre: Cnfrmd_Alfabetico_y_Espacios

Descripcién: | Valida que un campo de tipo texto, solo contenga caracteres alfabéticos y espacios no concatenados,
sin caracteres especiales ni numéricos, Ademnas |a cadena debe estar en maydscula.
Elimina los espacios a la izquierda y derecha. Salidas: Valido, Mo Valido

Imagen. 21. Prueba 2.3.2 - Guia Subproceso Diagnostico Calidad de Datos

2.3.3 Las transformaciones contienen comentarios explicativos.

Para los mismos mapplets abiertos en la prueba 2.3.2, se realizd la observacion de los
comentarios en las transformaciones utilizadas, hallando que no todas contienen comentarios

explicativos acerca de su funcionalidad.
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Mormbre: EXP_ALFABETICO_ESPACIOS Mombre: EXP_FECHA

. Desenipeidn:
Descripcian:

Mombre: EXP_VALIDA_FECHA
Descripcidn: | Valida si es fecha en el formato DOYMMAYYYY hh:mm:ss

Imagen. 22. Prueba 2.3.3 - Guia Subproceso Diagndstico Calidad de Datos

3.1 Verificar que exista un perfilado con las reglas de diagndstico aplicadas y que sea

diferente al inicial.

En la ejecucidn de esta prueba se solicito abrir dos perfiles de la misma tabla, el primero
que contuviera el perfil inicial que se realiza, es decir, el que no contiene reglas de diagndstico y
el segundo perfil en que las incorpore. Al abrir el perfil que contenia las reglas, se observa que es
el mismo perfil inicial, es decir, sobre el primer perfil que se construy6 se incluyeron las reglas a

los campos y se volvio a ejecutar, por lo tanto, se determina que son el mismo perfil.

Columna Valores distintos % de valores distintos A

il EMPRESAS_CRM
ID_EMPRESA 646671 99,65
ID_CATEGORIA 15 0,01
DESC_CATEGORIA 15 0,01
ID_CLASIFICACION 4 0,01
DESC_CLASIFICACI... 4 0,01
CODIGO_SIC 0 -
ID CONVENIO 0 -

Imagen. 23. Prueba 3.1 - Guia Subproceso Diagnostico Calidad de Datos
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3.2 Comprobar que el documento reporte de hallazgos contenga el analisis de todos los

campos establecidos en la matriz de adquisicion.

Se solicita ingresar a la carpeta compartida del proyecto, buscar y abrir los documentos
reporte de hallazgos personas y la matriz de adquisicion de personas. El primer archivo se
encontré6 en la ruta SADAM/Plan_Implementacion/Anexos/Formatos/Calidad_datos y el
segundo en SADAM)/CalidaddeDatos/Requerimientos/Persona. Al abrir los dos documentos se

buscaron los campos, verificando si los contienen todos, que no sobra o falta ninguno.

3.3 Verificar que en los ScoreCards las dimensiones contengan los campos adecuados.

Se solicitd abrir un ScoreCard de un perfil de relacionado con una tabla de la entidad
Personas, para ello se ingreso a la herramienta Analyst y se abri6 la carpeta del proyecto, luego
en la fuente se selecciona el ScoreCard, verificando que las reglas estan bien aplicadas en cada
una de las dimensiones de calidad.

Editar cuadro de mandos
General Medicicnes Filtros de tarjetas de puntuacion | Grupos de medicidn | Motificaciones | Entomo de ejecucion

Edite las propiedades del grupo de medicienes, umbrales y penderacicnes de medicicnes.

Grupos de medicion h W g Completitud - Mediciones (]
Mombre Descripcion Mombre Ponderacion ™ hd
Completitud Cmpltd_EsNulo_EsCero2_ID... 1
Integridad Cmpltd_EsNulo_EsCero_ID_... 1
Conformidad Cmpltd_EsNulo_EsCero3_Tl... 1

Imagen. 24. Prueba 3.2 - Guia Subproceso Diagnostico Calidad de Datos
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4.2.2.3.5 Guia Subproceso Remediacion de Datos

AUDITORIA SISTEMAS
PROCESO: REMEDIACION DE DATOS
GESTION CALIDAD DE DATOS

PROGRAMA DE AUDITORIA

DEPENDENCIA: Servicios profesionales FECHA: 22/05/2018
PROCESO: Remediacion de datos ELABORADO
PROCEDIMIENTO DE AUDITORIA REF. P/T POR
OBJETIVOS

Examinar la ejecucion del proceso remediacion de datos

NORMATIVA APLICABLE.

1. ENTRADAY CAPTURA DE DATOS

1.1 Comprobar la existencia de la carpeta para almacenar las reglas de
remediacion.

1.2 Verificar la division por carpetas de las reglas de remediacién y que
en ellas estan almacenadas correctamente.

1.3 Solicitar la ubicacion del formato de reporte de pruebas.

1.4 Solicitar abrir el formato de matriz mapeo de datos y verificar:

14.1 Los campos para agregar la logica de las reglas de
enriquecimiento, estandarizacion y limpieza.
1.4.2 Presente los campos nombre de la tabla, nombre légico

de la tabla, nombre columna, tipo, longitud.
1.5 Verificar en el desarrollo la existencia de tablas de excepciones

2. PROCESAMIENTO

2.1 Solicitar abrir una regla de remediacién de limpieza construida y
comprobar:
2.1.1 Lugar donde se guarda la regla.
2.1.2 Los nombres de las transformaciones utilizadas estén alineadas
al estndar definido.
2.1.3 El mapplet y transformaciones contengan la descripcion de
funcionalidad
2.2 Solicitar abrir un mapping de carga y verificar que este el proceso de
manejo de excepciones.
2.3 Pedir la creacion de una aplicacion para ejecutar el mapping y
verificar:
2.3.1  Nombrado cumpla con el estdndar definido
2.3.2  Lugar de almacenamiento de la aplicacion
2.3.3  Contenga los workflows de todas las entidades presentes.

3. SALIDAS QUE GENERA EL PROCESO
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3.1 Verificar que en el documento matriz de mapeo existe la légica
necesaria para construir las reglas de remediacién de los campos.

3.2 Comprobar en el documento de pruebas este diligenciado los campos
del antes y después con las iméagenes y consultas respectivas.

3.3 Verificar en el documento de pruebas una prueba que en el campo
Paso tenga el estado no, y para ese campo se haya realizado la
reprueba.

3.4 Comprobar que en workflow de ejecucién se encuentren los
mappings para todas las fuentes definidas.

Tabla 36. Guia subproceso Remediacion de Datos

4.2.2.3.6 Pruebas a Ejecutar Subproceso Remediacion de Datos

1.1 Comprobar la existencia de la carpeta para almacenar las reglas de remediacidn.

En la herramienta Developer se ingreso a la carpeta del proyecto y se pudo evidenciar la

existencia de la carpeta que contiene las reglas de remediacion construidas.

4 @k SADaM
> APE
(=> CARGA_EMPRESAS_DQ
(= CARGA_PERSONAS_DQ
(= CARGA_PROGRAMAS_DQ
& CRM
= ECCL
(= GEOSENA
(= PRUEBAS
(= PruebaTareasHumanas
(= REGLAS_DIAGNOSTICO

I (= REGLAS_REMEDIACION I

Imagen. 25. Prueba 1.1 - Guia Subproceso Remediacion de Datos

1.2 Verificar la divisidn por carpetas de las reglas de remediacién v que en ellas estan

almacenadas correctamente.

Dentro de la carpeta reglas de remediacion se puedo observar que existian las carpetas

para los 3 tipos de reglas: Enriquecimiento, Estandarizacion y limpieza.
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4 = REGLAS REMEDIACION
[» [= Reglas_De_Enriquecimiento
[» [-= Reglas_De_Estandarizacicn
[» [== Reglas_De_Limpieza

Imagen. 26. Prueba 1.2 - Guia Subproceso Remediacion de Datos

Sin embargo, al abrir cada una de estas carpetas, se evidencid que algunas reglas no se
encontraban ubicadas en la carpeta adecuada.

4 (= Reglas_De_Enriquecimiento

> (= Archivos

> [] Objetos de datos fisicos

4 :. Mapplets
Za _SADaM
l. mplt_EnriqueceDireccionEmpresas
:. mplt_EnriqueceDireccionTrabajadores
:. mplt_Enriquecer_Asignar_Tipo_Doc_Emp_SADaM
:_. mplt_Enriquecer_Asignar_Tipo_Doc_Num_Doc_Emp_SADal
:. mplt_Enriquecer_Ciudad_SIA_SADaM
:. mplt_Enriquecer_DatosPersona_RNEC_SADaM
:. mplt_Enriquecer_Departamento
B mplt_Enriquecer_DigitoVerificacionEmp_SaDaM
:. mplt_Enriquecer_Email2_SIGP_SADaM
:. mplt_Enriquecer_Empresa_TamanoEmpresa
:. mplt_Enriquecer_IndicadorRegistroCalificado_SADaM
:. mplt_Enriquecer_NumeroTrabajaEmpresa
:,. mplt_Enriquecer_Numincremental_SADaM
:. mplt_Enriquecer_Pais_SGVA_SADaM
:,. mplt_Enriquecer_Sexo
:. mplt_Enriquecer_Tamario_Empresa_SaDAM
:. mplt_Enriquecer_Telefonos_Alternativos_SADaM
:. mplt_Enriquecer_UniduracionProgramas
B mMplt_EnriquecerTamafioEmpresa
:. mplt_Estandarizar_Departamento
& mplt_Limpiar_Direccion
:. mplt_Limpiar_Fecha
£ & mplt_Limpiar_FechaMMDDYYYY
I. mplt_Limpiar_NombreCiudad_Departamento
I. mplt_Limpiar_NombrePersonaSimple

Imagen. 27. Prueba 1.2 - Guia Subproceso Remediacion de Datos
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1.3 Solicitar la ubicacién del formato de reporte de pruebas.

Para la ejecucion de esta prueba, se ingresé a la carpeta compartida del proyecto,

ubicando el archivo en

SADaM/Plan_Implementacion/Anexos/Formatos/Integracion_Datos

la

ruta

Plan Implement Anex Format teg n de Datos «
:“ Nombre 1 Modificado Aodificado por
@ | Formato_Definicion_Requerimie...
W} Formato_Documento_Disefio_S...
w] Formato_Inventario_Objetos_SA...
@] Formato_Matriz Mapeo Datos_S...
] Formato_Plan_Pruebas_SADaM....
x| Formato_Reporte_Pruebas_Unit...

Tamario de archivo

Imagen. 28. Prueba 1.3 - Guia Subproceso Remediacion de Datos

1.4 Solicitar abrir el formato de matriz mapeo de datos v verificar:

1.4.1 Los campos para agregar la 16gica de las reglas de enriguecimiento, estandarizacion

y limpieza.

Para esta prueba se abri6 el documento matriz de mapeo de datos ubicado en la ruta de la

carpeta del proyecto, logrando evidenciar que los campos para agregar la logica de los tipos de

reglas no estaban contemplados en el archivo.
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TRANSFORMACIONES

Regla = Join = Filtro 1 Observaciones =1

Imagen. 29. Prueba 1.4.1 - Guia Subproceso Remediacion de Datos

1.4.2 Presente los campos nombre de la tabla, nombre l6gico de la tabla, nombre

columna, tipo, longitud.

Una vez abierto el documento solicitado en esta prueba, se observé que los campos
nombre de la tabla, nombre logico de la tabla, nombre columna, tipo, longitud si estaban

establecidos en el formato.

Nombre Tabla = Nombre Logico Campo Nombre Columna Tipo Dat¢_{ Longite<

<]
Kl

Imagen. 30. Prueba 1.4.2 - Guia Subproceso Remediacién de Datos

1.5 Verificar en el desarrollo la existencia de tablas de excepciones.

Para verificar la existencia de las tablas de excepciones, se ingresé a la herramienta
Developer y en la carpeta del proyecto se buscé en la carpeta Objetos de datos de una fuente,
tablas que en su nombre tuvieran la palabra Bad, que hace referencia a las que almacenan valores
de excepciones. Efectivamente se comprob6 que este tipo de tablas si fueron tenidas en cuenta y

se encuentra dentro de los desarrollos realizados.

112



4 (= CRM
(= Carga_de_Staging
(= Duplicados
4 (= Objetos_de_Datos
4 || Objetos de datos fisicos
4 4 ) CRM_DQ

(& CRM_BAD_DQ
(% CRM_BAD_DQ_ISSUE

Imagen. 31. Prueba 1.5 - Guia Subproceso Remediacion de Datos

2.1 Solicitar abrir una regla de remediacion de limpieza construida y comprobar:

2.1.1 Lugar donde se guarda la regla.

La regla seleccionada para verificar los puntos solicitados se denomina mplt_limpiar_ la
cual se encuentra guarda en la direccion SADaM>Reglas_Remediacion>Reglas De Limpieza.
De esta manera se evidencia que la regla esta almacenada en la carpeta correcta.
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4 s SADaM
» (&= APE
. (= CARGA_EMPRESAS_DQ
. (= CARGA_PERSONAS_DQ
. (= CARGA_PROGRAMAS_DQ
. = CRM
» &= ECCL
. (= GEOSENA
. (= PRUEBAS
. (> PruebaTareasHumanas
. (&= REGLAS_DIAGNOSTICO
4 (= REGLAS_REMEDIACION
. (= Reglas_De_Enriquecimiento
4 (= Reglas_De_Estandarizacion
. Ba Mapplets
4 (= Reglas_De_Limpieza
P :. Mapplets
1] Cnfrmd_NombreComercial
18] Cnfrmd_Nombres
1 Cnfrmd_NumDoc_Aprendiz_SOFIA
‘@/l Cnstnc_NumTipDoc_Aprendiz_Estandarizado_DQ
:,. CopyOf_mplt_Limpiar_Y_Estandarizar_Direccion_SADaM
:. CopyOf_mplt_Limpiar_Y_Estandarizar_Telefono_SADaM1
:_. mplt_Limpiar_Cadena_SGVA_SADaM
:_. mplt_Limpiar_Cadenas_NORMAS_SADaM
:. mplt_Limpiar_Cadenas_SADaM
:,. mplt_Limpiar_Cadenas_SIA_SADaM
& Mplt_Limpiar_CaracteresRepetidos_SADaM
[:. mplt_Limpiar_Cargo]

Imagen. 32. Prueba 2.1.1 - Guia Subproceso Remediacion de Datos

2.1.2 Los nombres de las transformaciones utilizadas estén alineadas al estandar definido.

Una vez verificada la ruta de almacenamiento de la regla, se procedié a verificar el
nombrado de las transformaciones utilizadas, verificando que no cumplen con el estandar
definido. Por ejemplo, la transformacion entrada tiene como nombre estandar INP_Descripcion y
en la regla aparece como NEW_INPUT. Para seguir con la prueba, se abrieron mas mapplets de

limpieza encontrando que no todas se alinean a estandar de nombrado definido.
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Imagen. 33. Prueba 2.1.2 - Guia Subproceso Remediacion de Datos

2.1.3 El mapplet vy transformaciones contengan la descripcién de funcionalidad

Finalmente, se abri6 una a una las transformaciones utilizadas en las reglas para
comprobar si contenian la descripcion de la funcionalidad, es decir, que hace o para que se

utiliza, comprobando que no todas las transformaciones contienen este tipo de informacion.

. -/-\Ba - . fix® - - pyv L fx - ob .- L L)
~~~~~~ . Py o, SOIKIS  fsqumar L 5 e ==
. LiminaAzeons COLOCAR. —icy " “
mapAcsatLY. M0 BP0, ATy
~—ttsas AL
—_ Gl ™y A Visor de detos ¥ Dependencas de cbyetos
Propredades 95 Visor de datos 4 Dependencias de cbjetos
Nembee EXP_COLOCAR_ESPACIO_FINAL
0 temglare poe VACID en caso de que se cumpls Cualqueen de kot sguentes exceruncs
Descnp<ion: wie con canach dos £y AL, B8, CC
2 5 ol noenbee o128 compuette solpmente o¢ Lapchires Hummenios

Imagen. 34. Prueba 2.1.3 - Guia Subproceso Remediacion de Datos

2.2 Solicitar abrir un mapping de carga y verificar que este el proceso de manejo de
excepciones.

Para comprobar la existencia de excepciones se selecciond la carga de una fuente
especifica, se abrio dicho mapping y se busco las transformaciones relacionada, verificando el
manejo de excepciones en la carga. Esta prueba se realiz a varias fuentes, encontrado los

mismos resultados.
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- -}Iﬂ [ > el °
SEQ_ DCN_Valida_
Secuenciador Errores

: b,

SEQer— fwe—T1
EXC_ || \ EXP.Campos. INS_APE._

RegistrosValid | APE_ APRENDIZ DQ

os |\ |APRENDIZ.DQ

Imagen. 35. Prueba 2.2 - Guia Subproceso Remediacion de Datos

2.3 Pedir abrir una aplicacion para ejecutar el mapping v verificar:

2.3.1 Nombrado cumpla con el estandar definido

Una vez solicitado la creacion de una aplicacién, se abrid para la entidad Personas, la

carpeta CARGA _PERSONAS _DQ y en la opcion Aplicaciones se encontraron las que estaban

definidas y cumplian con el estandar de nombrado.

4 & SADaM
(= APE
(= CARGA_EMPRESAS_DQ
4 (= CARGA_PERSONAS_DQ
o Flujos de trabajo
4 [ Aplicaciones
3 App_Carga_Persona_Personalizacion_DQ
3 App_Carga_Personas_DQ

Imagen. 36. Prueba 2.3.1 - Guia Subproceso Remediacion de Datos
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2.3.2 Lugar de almacenamiento de la aplicacién

Con el procedimiento realizado para la prueba 2.1, se puedo evidenciar que la aplicacion
estaba almacenada en una carpeta adecuada.

4 & SADaM
(= APE
(= CARGA_EMPRESAS_DQ
4 (= CARGA_PERSONAS_DQ
& Flujos de trabajo
4 ([ Aplicaciones

3 App_Carga_Persona_Personalizacion_DQ
3 App_Carga_Personas_DQ

Imagen. 37. Prueba 2.3.2 - Guia Subproceso Remediacion de Datos

2.3.3 Contenga los workflows de todas las entidades presentes.

Para verificar este punto fue necesario abrir las aplicaciones y observar que workflows
estaban configurados y que correspondieran a objetos relacionados con la fuente establecida. Se
evidencio que existian los dos workflows relacionados con informacion de personas

Resumen

General

MNombre: |app_Carga_Personas_DQ

Descripcion:

Objetos

&
Nombre Ubicacién Tipo
1
2

Imagen. 38. Prueba 2.3.3 - Guia Subproceso Remediacion de Datos
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3.1 Verificar que en el documento matriz de mapeo existe la l6gica necesaria para

construir las reglas de remediacion de los campos.

Primero se ingresd a la ruta especificada donde se encuentra almacenado el archivo de
remediacién para la fuente especificada, evidenciando que para cada campo existe la logica de la
regla a construir y que esta dividida por el tipo de remediaciéon que aplique. Luego se buscaron
otras matrices de datos diligencias, evidencias que en todas se detallada el que hacer de las

reglas.

SADaM/Calidad_de_Datos/Proceso_de_Remediacion/Matriz_Mapeo_Datos/APE/Personas

Regla de Limpieza = Regla de estandarizacion

Asignar a campo destino APE_OFERTAOFT_ID

Asignar a campo destino TBLREF_TIPODOCUMENTO.VALOR_ESTANDAR - Los registros con tipo de documento que no se encuntren en el catdlogo

-Los valores: 5 (OTRO) , 6(NIS) y 4 (NIT). No son vélidos para una Aprendiz en APE de modo [5€ ProPone enviarlos a una tabla de excepciones

que los registros que se encuentran con este tipo de documento seran enviados a una tabla de

f - Asginar null a Los valores que no correspondan al catalogo.
excepciones.

Imagen. 39. Prueba 3.1 - Guia Subproceso Remediacion de Datos

3.2 Comprobar en el documento de pruebas este diligenciado los campos del antes vy

después con las imagenes vy consultas respectivas.

Se verificd que el archivo Reporte_Pruebas_Unitarias_Ape_Persona_DQ ubicado en la

ruta:

SADaM/Calidad_de_Datos/Proceso_de Remediacion/Pruebas_Unitarias/Ape/Personas contiene
para cada campo al que se le realizo pruebas la consulta SQL y la imagen del antes y después de
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aplicar la remediacion. La verificacion se realiz6 a otros archivos de pruebas encontrando el

mismo resultado.

SELECT OFT_ID,0FT_NOMBRES,OFT_PRIMER_APELLIDO,OFT_SEGUNDO_APELLIDO FROM APE_OFERTA WHERE OFT_ID #9050599,  [SELECT I0_APRENDIZ PRIMERNOMBRE SEGUNDONOMBRE PRIMERAPELLIDO, SEGUNDOAPELLIDO
FROM APE_APRENDIZ_DQ WHERE ID_APRENDIZ +9050559
[ormmeoe SEG. 00
0FT 0 OFT_NoveRES OFT_PRIVER_AFELLID. OFT_SEGLINDO_APELLIDO.
050, jeoeecs Jooeoes SELECT 1D_APRENDIZ PRIMERNOMBRE SEGUNDONOMBRE,PRIMERAPELLIDO,SEGUNDOAPELLIDO,CNFAMD_NOM1
FROM APE_APR_BAD_DQ WHERE ID_APRENDIZ »3050599;
I0_ARENDIZ PRIVERNOVERE reRe ELLI0O) ELLIDO CHFRND_NCML
T M m e AL NO VALIDO
SELECT OFT_ID,OFT_NOMBRES, OFT_PRIMER_APELLIDO, OFT_SEGUNDO_APELLIDO [SELECT 1D_APRENDIZ PRI v €, £, 100, SEGUNDOAPELLIDO FROM
FROM APE_OFERTA WHERE OFT_ID IN(E327486,10438455,970952),8735102,9572408, 10166252, 5707448,10952629), APE_APRENDIZ_DQ
[WHERE 10_APRENDIZ IN(£827486,10438495,9709521,8735102,9572408,10166252,9707448,10952629),
PRMERNCMIRE
CETJD | OFTNOWBRES | CFT_PRIMER APELLIDO| CFT_SEGUNDO _AFELLIDO DAPNIO s 2 A
527480 WILLIAM ALEXANDER (GUEVARA HERNMNDEZ - pasL FOUMDET __ (CRPEnes
10439495 AN MDAHAIR  MAClS BELTRAN bracen SLEVERA PERNANDEZ
G021 CAROLINA PEREZ Phe2 PADNANR pacs ELTRAN
735102 KATHERIN LIZETH _ 1ERA ez uzETH NERA DErEz
10166252 NATALIA BUSTAMANTE \éeez JALL ALMRRACI _ [GARZON
ALBARRACIN GARZEN ERNESTO MARTIEZ ORDOFEZ
VERNANDEZ CEsPECes FRAL enee P2
10952629 MIGLEL ERNESTO MARTINEZ OROOFEZ 10166252 NATALIA NAL BUSTAMANTE LOPEZ

Imagen. 40. Prueba 3.2 - Guia Subproceso Remediacién de Datos

3.3 Verificar en el documento de pruebas una prueba que en el campo Pas6 tenga el

estado F, v para ese campo se haya realizado la reprueba.

Esta prueba no se pudo realizar totalmente debido a que ningun archivo de reporte de

pruebas presentd fallos en los campos, es decir, todas las pruebas realizadas fueron exitosas.

3.4 Comprobar que en el workflow de ejecucidn se encuentren los mappings para todas

las fuentes definidas.

Para esta prueba se seleccionaron varios workflows ubicados en la capeta
CARGA_PERSONAS_DQ, logrando evidenciar que cada uno de ellos contaba con los mappings
especificados para cargar a las tablas los datos remediados. Lo verificacion se realizé ingresando
a la fuente especificada y en la carpeta Carga_de_Staging observar los mappings fueron los

mismos que contenia el workflow.
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A wf_CargaStg SOFIA_APRENDIZ 3

A, =)
r - .l_'l s
Evento_de_ m_CargaStg_
Inicio SOFIA_
APRENDIZ
4 [= SOFA

o=
Ly

m_CargaStg_ m_CargaStg_ m_Cargastg_ m_CargaStg_

SOFLs_ SOFIA_ SOFIA_REG_ SOFIA_
CONTRATO_ CONTACTO ACADEMICO UBICACION
APREMNDIZAJE

4 [= Carga_de_Staging_Aspirante

. E_. Mapplets
4 ﬂ Asignacicnes

ﬂ rm_Carga5tg_SOFIA_APRENDIZ

Eﬂ, r_CargaStg_SOFA_COMTACTO

ﬂ m_{CargaStg_SOFIA_CONTRATO_APREMDIZAIE
Eﬂ, m_Cargastg_SOFA_REG_ACADEMICO

%3, m_CargaStg_SOFIA_UBICACION

-O

Evento_de_Fin

Imagen. 41. Prueba 3.4 - Guia Subproceso Remediacion de Datos

4.2.2.3.7 Guia Subproceso Enriquecimiento de Datos

AUDITORIA PROCESOS

PROCESO: ENRIQUECIMIENTO DE DATOS

GESTION CALIDAD DE DATOS

PROGRAMA DE AUDITORIA

DEPENDENCIA: Servicios profesionales FECHA: 22/05/2018
PROCESO: Enriquecimiento de datos ELABORADO
PROCEDIMIENTO DE AUDITORIA REF. P/IT POR

OBJETIVOS

Evaluar como se llevan a cabo las diferentes actividades del proceso enriquecimiento de datos.

NORMATIVA APLICABLE.
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1. ENTRADA'Y CAPTURA DE DATOS

1.1 Verificar en donde se establece la estrategia de remediacion para
comprobar que sea de enriquecimiento

1.2 Solicitar abrir el listado de relacién de fuentes y verificar que se
encuentre el nombre de la fuente y la entidad-

1.3 Comprobar si se encuentra el perfilado de una fuente utilizada para
el enriguecimiento.

1.4 Revisar el convenio con una entidad externa.

2. PROCESAMIENTO

2.1 Verificar que se haya utilizado una fuente de informacion con buena
calidad de los datos.

2.2 Comprobar que el perfilado de la fuente utilizada para el
enriquecimiento presente el nombrado estandar y este ubicado en la
carpeta correcta.

2.3 Solicitar abrir un mapplet de enriquecimiento y verificar que el
nombrado de los campos utilizados en las transformaciones.

2.4 Comprobar gue las reglas de enriguecimiento estén almacenadas en
la carpeta adecuada.

2.5 Solicitar crear un workflow para una regla de enriquecimiento y
comprobar que contenga buenas practicas de desarrollo.

3. SALIDAS QUE GENERA EL PROCESO

3.1 Abrir el ScoreCard de una fuente de enriquecimiento y verificar que
este dividido por dimensiones de calidad.

3.2 Ingresar a un mapplet de enriquecimiento y observar que las
transformaciones estén nombradas correctamente,

3.3 Comprobar en el documento reporte de pruebas se encuentre las
evidencias del antes y después para el campo que contengan
estrategias de enriquecimiento.

Tabla 37. Guia Subproceso Enriquecimiento de Datos

4.2.2.3.8 Pruebas a Ejecutar Subproceso Enriquecimiento de Datos

1.1 Verificar en donde se establecen las estrategias de remediacién para comprobar que

sea de enriguecimiento.
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Para esta prueba se ubico el documento Diagnostico_Calidad_SADaM que se encuentra
en la ruta SADaM/Calidad_Datos/Diagnostico_Inicial/, el cual contiene en el capitulo 5 la
definicidn de las reglas de remediacion a utilizar, comprobando que algunos campos si presentan
reglas de tipo enriquecimiento. Ademas, se verifico que en la matriz de mapeo estas reglas

también estaban consideradas.

= Documento: Diagnostico de calidad

- Ennguecer el tipo de documento teniendoc en cuenta la

estructura y el contenido del nimero de documento.

Imagen. 42. Prueba 1.1 - Guia Subproceso Enriquecimiento de Datos

= Documento: matriz mapeo de datos

TRANSFORMACIONES

Regla Enriquecimiento

-Enriquecer a partir del campo EMPRESAS_CRM.CORREO_ELECTRONICO si existen mas de dos
correos electronicos.

- Enriquecer del campo EMPRESAS_CRM.OTRO_TELEFONO, si

EMPRESAS CRM.TELEFONO_FIJO es nulo y EMPRESAS _CRM.OTRO_TELEFONO contiene

- Enriquecer a partir del campo EMPRESAS_CRM.TELEJO_FIO 6

EMPRESAS CRM.OTRO TELEFONO si aplica

- Enriquecer a partir del campo EMPRESAS_CRM.TELEJO_FIO o
EMPRESAS_CRM.OTRO_TELEFONO si aplica

Imagen. 43. Prueba 1.1 - Guia Subproceso Enriquecimiento de Datos

1.2 Comprobar si se encuentra el perfilado de una fuente utilizada para el

enriguecimiento.

Con esta prueba se indagd sobre fuentes externas que se hayan utilizado en el proyecto
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para enriquecer los datos del cliente, obteniendo que solo existe una fuente que ayuda a este
proceso. Por lo tanto, se solicitd abrir el perfilado para la tabla RNEC, pero no se encontrd

ningun perfil u otro objeto para mostrar el andlisis de calidad.

4 (= RNEC
4 (= Carga_Staging

B Mapplets
%73 Asignaciones

(= Objetos_de_Datos

Imagen. 44. Prueba 1.2 - Guia Subproceso Enriquecimiento de Datos

1.3 Solicitar abrir el listado de relacién de fuentes vy verificar gue se encuentre el nombre

de la fuente v la entidad.

El listado de las fuentes se registra en la hoja Matriz_Resumen_Campos del documento
Reglas_Adquisicion_Datos, al revisarlo se evidencia que la fuente RNEC y sus respectivos
campos no se encuentran registrados, es decir, el archivo no se actualizo con la informacién

luego de adquirir el convenio.

SISTEMAS FUENTE

CAMPO BH sora B SeVARl A @ seca g [~ ]
TIPO DE DOCUMENTO X X X X
NUMERO DE DOCUMENTO X X X X

Imagen. 45. Prueba 1.3 - Guia Subproceso Enriquecimiento de Datos

1.4 Revisar el convenio con una entidad externa.

Esta prueba no se pudo ejecutar, debido a que la persona encargada de este tipo de

documentos no se encontraba en la organizacion por los dias que se llevaron a cabo las pruebas.
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2.1 Verificar que se haya utilizado una fuente de informacién con buena calidad de los

datos.

Esta prueba no se realizd, ya que la fuente externa utilizada para el enriquecimiento no

contiene ni perfilado ni un Scorecard que permite conocer el nivel de calidad.

2.2 Comprobar que el perfilado de la fuente utilizada para el enriguecimiento presente el

nombrado estandar v este ubicado en la carpeta correcta.

Esta prueba no se realizd, ya que la fuente externa utilizada para el enriquecimiento no

contiene un perfilado que permite conocer el nivel de calidad.

2.3 Solicitar abrir un mapplet de enriguecimiento v verificar que el nombrado de los

campos utilizados en las transformaciones cumplan con el estandar.

Para esta prueba se abrié en la herramienta Developer el Unico mapplet de carga de datos
para la fuente RNEC llamado m_CargaStg RNEC _PERSONAS, se observé una a una las
transformaciones utilizadas y todas contienen el nombrado correcto en los campos presentes, por

ejemplo, campos de entrada empiezan con in, los de salidas out, variables var.

\

.}:1 LKP_RNEC_EST_CIUDA...” [ Jfx) EXP_Valida_Estandariz...~ []
Nombre oTipo nativo |1 /—1* Nombre o Tipo o
= Todos los puertos (3) | f—» Lkp_MUNIC... string
' # Columnas de busqueda %/ > Lkp_DEPAR... string
tr Out_Lugar_... Se- Out_Depart... string o
> Out_Lugar._... s et Out_Munici... string o
< > < > i

Imagen. 46. Prueba 2.3 - Guia Subproceso Enriquecimiento de Datos

2.4 Comprobar que las reglas de enriguecimiento estén almacenadas en la carpeta
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adecuada.

La ejecucion de la prueba 2.3 ayudo a verificar la ruta de almacenamiento de la regla
porque para abrirla se fue realizando el paso a paso ingresando a las carpetas, por lo tanto, se
verifico que la ruta SADaM>RNEC>Carga_Staging_Asignaciones es la correcta para guarda la

regla.

4 (= RNEC
4 (= Carga_Staging
g. Mapplets
4 7 Asignaciones
©73 m_CargaStg RNEC_PERSONAS |

<= meimom e

Imagen. 47. Prueba 2.4 - Guia Subproceso Enriquecimiento de Datos

2.5 Solicitar crear un workflow para una regla de enriguecimiento y comprobar gue

contenga buenas practicas de desarrollo.

En el desarrollo se esta prueba se observo el paso a paso utilizado para crear el workflow,
evidenciando que se guard6 en la carpeta correcta, se tuvo en cuenta que el nombre cumpliera
con el estdndar definido, estuviera parametrizado, sin embargo, no se le agrego la parte

descriptiva sobre la funcionalidad del mismo.

M\ DA
\ il L 2 L) & >

Evento_de_ m_CargaStg_ Evento_de_Fin
Inicio RNEC_
PERSONAS
eterminada)
&g Progreso [T Propiedades £2 64 Visor de datos I3
Nombre: wf_CargaStg_RNEC_PERSONAS

Descripcion:

Imagen. 48. Prueba 2.5 - Guia Subproceso Enriquecimiento de Datos
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3.1 Abrir el ScoreCard de una fuente de enriguecimiento vy verificar que este dividido por

dimensiones de calidad.

Esta prueba no se realizd, ya que la fuente externa utilizada para el enriquecimiento no

contiene un ScoreCard creado para poder validar lo que requeria la prueba.

3.2 Ingresar a un mapplet de enriguecimiento y observar que las transformaciones estén

nombradas correctamente.

Dentro de las reglas de remediacion del proyecto, se ingres6 a la carpeta
Reglas_De_Enriquecimiento para validar el nombre de las transformaciones y se observo que

algunas no estaban llamadas de manera correcta.

A
T,w’( L .
NEWINPUT | mplt_

Estandarizar_
Departamento

'.I-E_.o ’EE. >B§o b;-}&’. — bﬁx). r@

mplt_Limpiar_ STD_ STD_ LKP_ EXP_ NEWOUTPUT
NombreCiuda NombreCiuda Departamento  CodigoDeparte  LongitudDepar

d_ d mento tamento
Departamento

Imagen. 49. Prueba 3.2 - Guia Subproceso Enriquecimiento de Datos

3.4 Comprobar en el documento reporte de pruebas se encuentre las evidencias del antes y

después para el campo gue contengan estrategias de enriguecimiento.
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e
SELECT id_empeosa, id_clasiioacion, num_empleados SELECT id_fuente_empeesa, imero_empieados, Lamano_empresa

FROM crm_e empresas_orm FROM crm_dq.orm_empresa_dq

VHERE id_empresa N (430027 de-1512-¢411-9309-¢8393514394 4", 210cH530- 312-0411- 330 d-€83335149044, WHERE ID_FUENTE_EMPRESA IN (430021 de-3512-0411-9364-8390513d44°, 2000530- 30 12-¢411- 300 d-e 83335149044,
W24 7-c540-e511-3332-180M 837617, 1312368-2012-0411- 300 d-¢83335149444°, “W2I6ei7-0530-e511- A‘JJZ F30I8e37617", ' 11313263-2012-0411-33e4-¢83305143444",

Tie0Hfe 30120411 326d-¢83335349444°, T0428714- 20124 11-3304-0 833514344, Tle0Hie 3012-0411-3264-¢83305153044", TO4 28714 12 ¢4 11-3004-0 83305143844,

98726b6-212-0411- Xhed-e 339351944, ITINED2-ABA0-0511-3332-FAHIBEITENT,, 98720066 2112-0411.320d-08IFISHIHA’ T80 3B0-0511-3332.FA0HEITENT,
6b206e7c-4b12-0411-330d-083XISIIIL’ I5IHED-E20-051-332-FAONEITEIT) 603060 70-4b12-0411-920d. 639G’ F5IHED2-4200-511-2832-4A0NBeITIT)

ORDERBY id_empresa ORDER BY id_fuente_empresa;
§ D_cssricacon [ o seescos § o m-mv] TRMARD BRESA
s 8s ! = DIANA

Imagen. 50. Prueba 3.4 - Guia Subproceso Enriquecimiento de Datos

4224 Generacion de Hallazgos de Auditoria

En esta seccion se describen los hallazgos encontrados después de la ejecucién de

pruebas teniendo en cuenta el alcance definido.
4.2.2.4.1 Subproceso Andlisis de informacion
= Hallazgo: formato de requerimientos funcionales y técnicos y formato matriz mapeo de

datos

Los formatos requerimientos funcionales y técnicos y matriz mapeo de datos existen para
el proyecto revisado, sin embargo, el area no tiene documentos estandar definidos que sirvan de
base para cualquier proyecto, por lo cual cada vez que comienza un nuevo proyecto, el lider de
calidad reutiliza un antiguo, modificando o eliminando elementos que no deben ir y actualizando

la informacion de cliente o propia para el nuevo proyecto.

= Hallazgo: plan de reuniones

No existe un documento o cronograma formal donde se planifique y quede registrado el

plan de reuniones de levantamiento de informacion con el cliente.
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= Hallazgo: actas de reunion

Las actas de reunién no se encuentran dentro de la carpeta del proyecto.

Las actas de reunion no cuentan con la firma de los asistentes.

4.2.2.4.2 Subproceso Diagnostico de Datos

= Hallazgo: nombrado de perfilados de tablas

Todos los nombres de los perfiles no presentan la misma estructura de nombrado, en
algunos casos se encuentra nombres tipo: perfil_nombre/tabla_nombre/fuente y en otros casos:
perfil_nombre/fuente/nombre_tabla, por lo tanto, todos no cumplen con el estandar definido.

= Hallazgo: formato reporte de hallazgos

El formato reporte de hallazgos y en general todos los formatos relacionados con el
proceso no cuentan con una hoja 0 mensajes de ayuda para diligenciar adecuadamente el

documento.

= Hallazgo: documento de nombrado estandar de los objetos.

El documento de nombrado estandar no se encuentra en ninguna carpeta del proyecto ni
dentro de las carpetas propias que manejan al area de servicios profesiones para el desarrollo de
los proyectos. En este caso, el documento fue enviado a los analistas via correo electronico ya

gue como se creo para el proyecto revisado (SADaM) basado en uno anterior.

El documento de nombrado de objetos no estd actualizado e incompleto, ya que se
encontraron transformaciones en la guia Velocity que no estan registradas en el documento de

nombrado de objetos.
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= Hallazgo: formato reporte de pruebas unitarias

El formato de reporte de pruebas unitarias no se encuentra actualizado al no contener los

campos necesarios para diligenciar las versiones posteriores de pruebas, si la inicial no paso.

= Hallazgo: mapplets y transformaciones de diagnostico

Todos los mapplest desarrollados y las transformaciones utilizadas no cuentan con la
documentacion necesaria que debe contener en la herramienta, es decir, el nombre, descripcion

de funcionalidad y nombre de quien lo desarrollo.

= Hallazgo: perfil de diagnostico.

El primer perfil realizado no se guarda como un objeto diferente durante todo el proceso,
lo que sucede es que en él se incluyen las reglas de diagnostico y se ejecuta nuevamente para

obtener el perfil final del diagndéstico de calidad de datos.

4.2.2.4.3 Subproceso Remediacion de Datos

= Hallazgo: reglas de remediacién

Algunas reglas de remediacion construidas no se encuentran guardadas en las carpetas

correctas.

= Hallazgo: formatos del proceso remediacion de datos

Los formatos utilizados para este proceso se crearon para el proyecto, sin embargo, la

empresa no cuenta con formatos estandares que sirvan en la ejecucion de cualquier proyecto.
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= Hallazgo: formato matriz de mapeo.

El formato matriz de mapeo no se encuentra actualizado, ya que no presenta los campos
necesarios para diligenciar la l6gica de las reglas de enriquecimiento, estandarizacion y limpieza,

campos que si se encuentran en los registros diligenciados.

= Hallazgo: transformaciones reglas de remediacion.

Algunas de las transformaciones utilizadas en los mapplets de remediacidén no presentan

el nombrado estandar definido y no contienen las descripciones de funcionalidad necesarias.

4.2.2.4.4 Subproceso Enriquecimiento de Datos

= Hallazgo: perfil fuente de enriquecimiento

No se realiz6 el perfil de la fuente externa utilizada para enriquecer los datos.

= Hallazgo: listado relacién de fuentes.

El listado de fuentes no esta actualizado, es decir, no contiene la fuente utilizada en el

enriquecimiento de los datos.

= Hallazgo: buenas précticas en desarrollos, incluye mapplest, campos, transformaciones.

Los objetos utilizados en el proceso de enriquecimiento como mapplets, workflows,
transformaciones, no cuenta con todas las buenas practicas que se deben considerar en la

creacion de los objetos.
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4.2.3 Fase 3. Comunicacion de los Resultados

En esta fase se dio a conocer en la reunién de cierre el resultado final de la auditoria
ejecutada a todos los interesados, desde la alta gerencia de Gati Consultores S.A.S como el
equipo de ingenieros del &rea de servicios profesionales. A continuacién, se presenta el informe

generado por el equipo auditor.

4.2.3.1 Informe de Auditoria

(a“a ] ’
INFORME DE AUDITORIA

Lider de Equipo Auditor: Andres Steven Florez
Auditores: Samith Tatiana Cruz
Proceso a Auditar: Gestidn de la Calidad de Datos
Evaluar el proceso de Gestiéon de la Calidad de Datos en el
Objetivos de la Auditoria: area de servicios profesionales de la empresa Gati Consultores
S.AS.
La auditoria se realiza a las 4 fases del proceso Gestién de la
Alcance de la Auditoria: Calidad de Datos, enmarcado en un proyecto de calidad de
datos

1. Proceso Gestion_de la_Calidad

2. Subproceso Diagndstico_de_Calidad
3. Subproceso Enriquecimiento_de_Datos
Criterios de la Auditoria: 4. Subp_roceso Rgrqumuon_de_Datos
5. Matriz_adquisicion_datos
6. Matriz_reporte_hallazgos
7. Matriz_reporte_pruebas
8.1S0 19011:2011 (como referencia)
AGENDA
Fecha Actividad Responsable Lugar
Verificacién Subproceso Analisis de Andres Florez | Oficina Servicios
7 de mayo de 2018 .
Datos Profesionales
8 de mayo de 2018 Verificacién Subproceso Diagndstico Andres Florez Oflcmg Servicios
de Datos Profesionales
Verificacién Subproceso Remediacion Andres Florez | Oficina Servicios
8 de mayo de 2018 .
de Datos Profesionales
Verificacion Subproceso Andres Florez | Oficina Servicios
9 de mayo de 2018 . L .
Enriquecimiento de Datos Profesionales
9 de mavo de 2018 Ejecucion de Pruebas Subproceso Andres Florez | Oficina Servicios
Y Anélisis de Datos Samith Tatiana | Profesionales

131



Cruz
10 de mayo de 2018 Ej.ecucllor) de Pruebas Subproceso Andres Florez Oflcmg Servicios
Diagnostico de Datos Profesionales
11 de mayo de 2018 Ejecum_on_clje Pruebas Subproceso Andres Florez Oflcmg Servicios
Remediacién de Datos Profesionales
Ejecucion de Pruebas Subproceso Oficina Servicios
15 de mayo de 2018 Enriguecimiento de Datos Andres Florez Profesionales

RESULTADOS

La auditoria realizada al proceso de gestion de la calidad permitié identificar inconsistencias en el
desarrollo de las actividades, que al ser identificadas y tratadas se pueden convertir en oportunidades de
mejora en la ejecucion con el fin de optimizar la calidad de los entregables.

A nivel general se observo que el proceso auditado y los 4 subprocesos que o componen, no cuentan con
documentacion formal en la que los analistas puedan apoyarse para la ejecucién de las diferentes
actividades que involucra el desarrollo de un proyecto de Gestion de la calidad. Al no existir una guia
practica que defina cuales son las entradas, actividades, procesos, actores y salidas relacionadas, la
ejecucion del proceso se realiza de manera informal, de acuerdo a experiencias de proyectos pasados, a la
definicion de las actividades que establezcan las personas que contengan mayor experiencia y la calidad de
los resultados se puede ver afectada al no conocer exactamente en qué formato entregar, que estandar
utilizar, cuales son las buenas practicas recomendadas.

De acuerdo a lo anterior, se evidencia que este proceso ha ido mejorando su definicion basado en los
proyectos que se han ejecutado, asi como las actividades, documentos y decisiones tomadas que han
tenido buenos resultados. Sin embargo, al no documentar, formalizar y comunicar a tiempo todas las
mejoras realizadas, algunas de ellas no sean conocidas o utilizadas por todo el personal del area de
servicios profesionales involucrado en la gestion de calidad, lo cual se puedo comprobar con el grado de
adherencia obtenido a partir de las encuestas realizadas.

Por otra parte, se pudo evidenciar que todos los formatos utilizados en el desarrollo del proceso no estan
estandarizados a nivel global, es decir, que se puedan utilizar facilmente en cualquier proyecto. Se
identificd que el proceso para generar los formatos para los proyectos consiste simplemente en crear una
copia de alguno anterior y modificarlo de acuerdo a las necesidades del nuevo proyecto. Si bien, los
formatos existen para el proyecto utilizado como base de la auditoria, al no tenerlos de manera estandar,
generan pérdida de tiempo al estar modificando, eliminando y agregando informacion del nuevo proyecto.
Ademads, el realizar los archivos de esta manera se puede perder informacién, campos 0 aspectos
importantes.

Al verificar las respuestas dadas en las encuestas y comprobarlas con los resultados obtenidos en las
pruebas de auditoria, se pudo observar que, aunque se conozcan los estandares de nombrados de los
objetos, las actividades a realizar no siempre se ejecutan o aplican de forma correcta. Esto permitio
identificar que el proceso carece de actividades de control de calidad para las tareas de construccion de
mapplets principalmente, donde no se revisa que los objetos entregados cumplan con buenas préacticas en
el nombrado, la documentacién y descripcion de las transformaciones, aspectos que son importantes para
el entendimiento de la l6gica utilizada y para la gestion de la informacion en general.

CONCLUSIONES

Aspectos Positivos:

Los resultados de la auditoria se presentan teniendo en cuenta:
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= Ladisposicion de la gerencia de Gati Consultores para permitir la realizacion de la auditoria en el
area de servicios profesionales.

= La participacion activa de las ingenieras en la realizacion de auditoria.

= A nivel general se cuenta con una buena estructuracién a nivel de carpetas para almacenar los
artefactos de los proyectos. Se verifica que a cada proyecto se le asigna una carpeta el servidor y
en el dominio de las herramientas, donde se crean subcarpetas por fuente a analizar, tipo de
contenido (objetos de datos, reglas de diagndstico, reglas de remediacion, entre otros), lo cual
ayuda a realizar una gestion de la informacion rapida, mejorando tiempo de creacion y blsquedas
de los objetos.

= En cuento al proceso de auditoria realizado en la empresa, cabe resaltar el acompafiamiento, la
colaboracion y la buena disposicion del personal del &rea de servicios profesionales que tuvo
participacion en las reuniones de abertura y cierre, las encuestas realizadas y las pruebas
ejecutadas.

Recomendaciones y Observaciones:
1. Puntos mejorables subproceso Analisis de informacién

1.1 Hallazgos y recomendaciones: formato de requerimientos funcionales y técnicos y formato matriz
mapeo de datos

Recomendacion:

Generar un documento estandar para el levantamiento de requerimientos funcionales y técnicos y uno para
la matriz mapeo de datos que se puedan utilizar en cualquier proyecto de gestion de la calidad, con el fin de
mejorar tiempos y evitar errores en las actualizaciones de los documentos estandar que se realizan para
cada proyecto.

1.2 Hallazgos y recomendaciones: plan de reuniones

Recomendacion:

En el inicio de la planeacién de recoleccion de informacion, se sugiere crear un cronograma de actividades
formal con fecha y hora para las reuniones, el cual debe ser aprobado por el cliente, de esta manera, se
puede tener mayor control de la actividad.

1.3 Hallazgos y recomendaciones: actas de reunion

Recomendacion:

De acuerdo a la estructura de almacenamiento de informacion que presenta la empresa, todos los
componentes, documentos, entregables y diferentes elementos del proyecto, deben estar almacenados
dentro de la carpeta general construida para proyecto especifico, por lo tanto, las actas de reunién se deben
cambiar de ruta y siempre deben estar guardadas dentro de la carpeta del proyecto al que se relacionan.

Recomendacion:

Se sugiere que en todas las actas de reuniones se debe agregar la firma de aprobacién por parte de los
asistentes, esto para asegurar que la informacion definida en la reunién y argumentada en el acta sea la
correcta y quede para por todas las partes. Ademas, sirve como control ante alguna inconsistencia del
proyecto en etapas posteriores y para el cumplimiento de los compromisos adquiridos.

2. Puntos mejorables subproceso Diagnéstico de Calidad

2.1 Hallazgos y recomendaciones: nombrado de perfilados de tablas
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Recomendacion:

Como primera medida se debe asegurar que todos los ingenieros que se involucran en el proceso conozcan
el nombrado estandar de los perfiles e identifiquen en que documento se encuentra definido. Ademas, se
sugiere agregar una actividad en el subproceso de Diagndstico de calidad, la cual indique que una vez el
analista encargado de realizar los perfiles haga entrega de ellos, el encargado de calidad revise las buenas
practicas que debe contener, como lo es el nombrado.

2.2 Recomendaciones y hallazgos: formato reporte de hallazgos

Recomendacion:

Se recomienda agregar a todos los formatos mensajes de ayudan en los campos a diligenciar, con el fin de
que cualquier analista nuevo o antiguo involucrado en el proceso, pueda agregar la informacion
adecuadamente, evitando que si el formato no es claro al preguntar a otras personas se den respuestas
incorrectas que generen analisis o soluciones erradas.

2.3 Recomendaciones y hallazgos: documento de nombrado estindar de los objetos.

Recomendacion:

Debido a que la estructura de nombrado de objetos no varia, es decir, para todos los proyectos se mantiene
la forma, se sugiere realizar y socializar un documento de nombrado estandar que funcione a nivel general
y asi no haya necesidad de crear uno por proyecto, esto con el fin de que todos los ingenieros responsables
del proceso conozcan y se familiaricen completamente con los estdndares y buenas précticas para nombrar
los objetos.

Recomendacion:

Para tener completo el documento, se recomienda que se actualice siempre que se lance una nueva versién
de la herramienta o de Velocity, verificando si traen nuevas transformaciones que se deben incluir en el
documento.

2.4 Recomendaciones y hallazgos: formato reporte de pruebas unitarias

Recomendacion:

Se sugiere establecer un tiempo para que periédicamente los formatos que se utilicen en el proceso sean
revisados, para verificar si se encuentran actualizados o se modifiquen de acuerdo de acuerdo a las Gltimas
variaciones que haya sufrido.

2.5 Recomendaciones y hallazgos: mapplets y transformaciones de diagnéstico

Recomendacion:

Se sugiere agregar una tarea en la actividad desarrollo de mapplet, la cual se ejecute inmediatamente
después que el analista termine el desarrollo de los mapplets a su cargo, y en la cual el ingeniero encargado
de la calidad revise que los objetos entregados cumplan con las buenas practicas como el nombrado y la
documentacion necesaria.

2.6 Recomendaciones y hallazgos: perfil de diagnéstico

Recomendacion:

Se recomienda dejar dos perfiles diferentes, uno que sea el inicial donde se puede observar como vienen
los datos, los tipos de campos, la estructura, entre otras cosas y el segundo perfil con las reglas de
diagnostico aplicadas, esto ayuda de control por si existen cambios repentinos de informacion en la base de
datos y verificar que las reglas no alteren los datos originales.
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3. Puntos mejorables subproceso Remediacion de Datos

3.1 Hallazgos y recomendaciones: reglas de remediacion

Recomendacion:

Se sugiere agregar al final de la construccion de todas las reglas de remediacidn una actividad de
seguimiento que valide que todas los mapplets estan almacenados en la ruta adecuada, esto para evitar
demoras en las busquedas de los objetos, realizar reglas que ya estan construidas, pero al no encontrarlas
creer que no existan, perdiendo asi tiempo y para ayudar a que cuando el producto se entregue al cliente,
ellos cuenten con una buena gestién de la informacion.

3.2 Hallazgos y recomendaciones: formatos del proceso remediacién de datos

Recomendacion:

Se recomienda crear los formatos del proceso de una manera estandar, que se puedan utilizar en cualquier
proyecto de gestion de la calidad, con el fin de mejorar tiempos y evitar errores en las actualizaciones de
los documentos estandar que se realizan para cada proyecto.

3.3 Hallazgos y recomendaciones: formato matriz de mapeo.

Recomendacion:

Se sugiere establecer un tiempo para que periédicamente los formatos que se utilicen en el proceso sean
revisados, para verificar si se encuentran actualizados o se modifiquen de acuerdo de acuerdo a las Ultimas
variaciones que haya sufrido.

3.4 Hallazgos y recomendaciones: transformaciones reglas de remediacidn.

Recomendacion:

Se recomienda agregar actividades de revisién por parte del grupo de calidad de las buenas practicas de
desarrollo utilizadas en las transformaciones, con el fin de verificar que se esté cumpliendo con lo definido,
las cuales se podrian realizar una vez el analista termines las labores de desarrollo. Ademas, es importante,
realizar jornadas de socializacion de los estdndares que se deben cumplir en los desarrollos y hacer conocer
la ruta donde se encuentra el documento de apoyo.

4. Puntos mejorables subproceso Enriquecimiento de Datos

4.1 Hallazgos vy recomendaciones: perfil fuente de enriquecimiento

Recomendacion:

Al ser un aspecto tan importante para el proceso de enriquecimiento de datos, el cual solo se debe hacer
con fuentes que contienen buen nivel de calidad, se recomienda agregar una actividad de control en la que
se verifique que el perfil con reglas de diagndstico este construido, de lo contrario no se puede seguir con
el proceso de enriquecimiento.

4.2 Hallazgos y recomendaciones: listado relacién de fuentes.

Se sugiere agregar una actividad de revision periédica durante la ejecucion del proyecto, con el fin de
verificar que el documento se encuentre actualizado con todas las fuentes utilizadas. EI tiempo de revision
lo debe definir la lider de calidad, de acuerdo a la variacion de las fuentes o también se podria realizar la
verificacién siempre que llegue una nueva fuente.

4.3 Hallazgos y recomendaciones: buenas practicas en desarrollos, incluye mapplest, campos,
transformaciones.
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Recomendacion:

Después que el analista entregue los objetos desarrollados, se recomienda agregar una actividad de revision
para validar si se tuvieron en cuenta las buenas préacticas sugeridas como el nombrado estandar, agregar
comentarios descriptivos, entre otros, que ayuden al entendimiento y la gestién de la informacion en
general.

5. Otros Puntos mejorables proceso Gestién de la Calidad de Datos

Recomendacion:

En la familiarizacion del contexto de la empresa y del proceso a auditar se identifico que el area de
servicios profesionales no cuenta con una gestion de riesgos que les permita conocer que eventos puedan
suceder, a que factores estan expuestos y como podrian tratarlos, con el fin que el proceso no sufra
alteraciones en los objetivos establecidos. Por esta razdn, se propone a la empresa establecer un sistema de
gestion de riesgos como plan de mejora de la ejecucion de los proyectos.

Como metodologia para la gestién de riesgos se recomienda seguir la descrita en la norma 1SO 31000, la
cual como un primer acercamiento en la empresa se puede realizar las siguientes actividades para la
definicion de los riesgos:

- Definir el Contexto

- ldentificar los Riesgos
- Analizar los Riesgos

- Tratar los Riesgos

En el Anexo F se ejemplifica como la empresa puede implementar esta metodologia para la gestion de los
riesgos.

Recomendacion:

A nivel general se evidencia que las pruebas de los diferentes artefactos desarrollados estan a cargo de la
misma persona que lo construy6, lo que ha generado que en ocasiones tiempo después se encuentren
inconsistencias en reglas o mapplets por la falta de definicién en el set de pruebas. Es por esta razén que se
sugiere modificar las actividades de las pruebas, las cuales deberan ser definidas y ejecutadas por personas
diferentes, con el fin que la persona no se limite a la l6gica adquirida en el entendimiento y elaboracion.

Recomendacion:

El proceso carece de controles de cambio en las diferentes actividades, en las cuales tampoco se maneja un
versionamiento que permita realizar un seguimiento ante alguna inconsistencia o pérdida de la
informacién. Debido a lo anterior, se recomienda que se creen estrategias para controles de cambio tanto en
los documentos como en las herramientas utilizadas, con el fin que tener versiones diferentes cuando los
cambios lo requieren y de estar manera contar con herramientas ante problemas o inconsistencias
presentadas.

Declaracion de Confidencialidad

Toda la informacion suministrada por el (los) auditado (s), a cualquier miembro del equipo auditor, asi

como el contenido del informe final de esta auditoria tienen carécter confidencial, por lo que no podran

ser utilizados por personal ajeno a la auditoria ni podran suministrarla a terceros sin permiso escrito de
los gestores del programa de auditoria y de la alta direccion de la empresa Gati Consultores S.A.S.
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Equipo Auditor:

| Nombre: Samith Tatiana Cruz Sanchez | Nombre: Andres Steven Florez Gémez
Auditado (s):
Nombre: Cargo: Proceso Auditado:
Diana Mufioz Lider Técnico Gestion de la Calidad de Datos
Nombre: Cargo: Proceso Auditado:
Marsoly Quinayas Consultor Experto Gestion de la Calidad de Datos
Nombre: Cargo: Proceso Auditado:
Lina Salazar Ingeniera de Implementacion Gestion de la Calidad de Datos

Distribucion del Informe:

Original Copia No. 1 Copia No. 2

ALTA GERENCIA LIDER DE PROCESO AUDITOR LIDER

Fecha: 22/05/2018 Fecha: 22/05/2018 Fecha: 22/05/2018

Nombre: Pablo Velasco Nombre: Shirley Arango Nombre: Andres Steven Florez

Tabla 38. Informe de Auditoria

5 PRODUCTOS A ENTREGAR

5.2 CARACTERIZACION DEL PROCESO

Documento de caracterizacion del proceso de Gestion de la calidad con la descripcion de
las caracteristicas y elementos que lo componen, entre ellas: entradas, salidas, actividades,
responsables, diagrama de flujo. Ver seccion 6.1.

5.3 ANALISIS DE METODOLOGIAS

Matriz resultante de la comparacion y de las diferentes metodologias de auditoria
aplicadas a sistemas de gestion de calidad. Ver seccion 6.2

54 SELECCION DE METODOLOGIA

Evaluacion y resultados obtenidos del método Delphi, el cual se utilizo para seleccionar

la metodologia guia para la realizacién de la auditoria. Ver seccién 6.2
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5.5 INFORME DE AUDITORIA

Documento resultante de la ejecucion de la auditoria realizada al proceso gestion de la
calidad, el cual contiene evidencias, hallazgos y recomendaciones identificadas. Ver seccion
6.4.2

6 RESULTADOS

6.1 CARACTERIZACION DEL PROCESO

El proceso de Gestion de la Calidad de Datos se divide en cuatro (4) subprocesos, por lo
cual se realizo la caracterizacidn para cada uno de ellos, identificando las entradas, actividades,
responsables y salidas que contienen. Adicionalmente, se construyé el diagrama de flujo, ver
figura 13, para el proceso principal, el cual es la base para el entendimiento y ejecucion de un
proyecto de calidad de datos. La descripcion detallada del proceso se encuentra en el Anexo B.
En la tabla se relacionan los entregables construidos en esta etapa para cada uno de los

subprocesos que componen el proceso general.

Subproceso Diagrama de Flujo Mapa Mental Docume_nto _qe
caracterizacion
Analisis de 4.2.1.3.1 Diagramas | 4.2.1.3.2 Desglose del Anexo B
informacion de Procesos proceso a Auditar
Diagnostico calidad de | 4.2.1.3.1 Diagramas | 4.2.1.3.2 Desglose del Anexo B
datos de Procesos proceso a Auditar
Remediacion de datos | 4.2.1.3.1 Diagramas | 4.2.1.3.2 Desglose del Anexo B
de Procesos proceso a Auditar
Enriquecimiento de 4.2.1.3.1 Diagramas | 4.2.1.3.2 Desglose del Anexo B
datos de Procesos proceso a Auditar

Tabla 39. Relacion de Entregables Etapa de Caracterizacion
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6.2

SELECCION DE LA METODOLOGIA

Para realizar la seleccion de la metodologia aplicada para el desarrollo de la propuesta se

realiz6 inicialmente la revision de la literatura de acuerdo a los marcos, estandares, metodologias

y demés informacion referente la implementacion de auditorias en Pymes. Teniendo en cuenta la

exploracion realizada se tomo como referentes a estudiar los descritos en la tabla 40.

Pequefias, Pequefias, . . o .
o medianas y Grandes medianas y Medianasy | Medianas Peqqenas, Medianas y
Dirigido a randes emDresas randes grandes y grandes | medianasy grandes
g P g empresas empresas grandes empresas | empresas
empresas empresas
Especificar los Aplicacion
requisitos para de mejores
establecer, practicas de
Meiores Mejores implantar, desarrollo y
Orientado réf:ticas de précticas en la Auditoria a Andlisisde | Control documentar y gestion del
a prestacién de administracion Sistemas riesaos interno evaluar un software.
gervicios de Tl de recursos de de Gestion 9 Sistema de CMMI-
TI Gestion de la DEV
Seguridad de la CMM-SVC
Informacion CMMI-
(SGSI). ACQ
Contiene
5
4 capitulos ;::Srréréonen Esta
principales: compuesto
L e control .
Principios interno: por 4 areas
de L de
- ambiente L
auditoria, de control conocimient
Gestion del Compuestos | evaluacié " | Constituye 11 o0: ingenieria
Ciclo de vida 34 objetivos de g(reograma por 3 sub- n de gga#zli]l:los geulnl 4 Sg;tware
Constituido | del servicio control. Guia de o modelos: riesgos, ) . S
Lo auditoria, L9 controles de ingenieria
por compuesto por | auditoria de lizacit elementos, actividade idad desi
£ fases proceso Realizacid eventos y s de segurida e sistemas,
' n de una rOCESOS control agrupados en 14 desarrollo
auditoria, P X . secciones. integrado de
informaci
_Competenc ony productos y
iay . procesos y
., comunica
Evaluacion cion acuerdo con
de Lo proveedores
. supervisio
auditores
ny
seguimien
to.
Sirve de Proporciona
guia para la I0§ o Asegurar Define los Medir el
gestion del | principios controles
Evaluar la Respalda un uso roarama basicos la necesarios para grado de
L calidad de de manera prog -0S y confiabili wrios p madurez de
Finalidad L - de requisitos garantizar la
servicio efectiva de la auditorias minimos dad de la intearidad las
regularmente informacion. asi como ! ara la informaci dis gonibilié/ad de organizacio
P . on P - nes
para la proteccion la informacion
planeacién | adecuada de
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y la
realizacion | informacién
de las
mismas,
junto con
las
competenci
asy
evaluacion
del equipo
auditor

Tabla 40. Matriz Comparativa

Considerando los marcos de referencia de auditorias relacionados se valido la
metodologia basando en la aplicacién de un juicio de expertos, esta técnica puede proveer un
juicio objetivo sobre la mejor opcidn teniendo en cuenta las caracteristicas del proceso, para ello
se conformd un grupo de experto en total cuatro (4) profesionales de TI, con experiencia y
amplios conocimientos en diferentes areas como gestion de procesos, gestion de proyectos,
aseguramiento de calidad y seguridad de la informacion, quienes aportaron de manera

independiente su apreciacion frente a la opcion evaluada.

En la tabla 41, se presenta la valoracion de los expertos teniendo en cuenta las variables:

nivel de formacion académica, afios de experiencia profesional, certificaciones obtenidas.

Arios de experiencia profesional 2 2 4 4

Nivel de formacion académica 3 3 4 2
Certificaciones 3 3 4 3
‘ Puntaje promedio ‘ 8 ‘ 8 ‘ 12 ‘ 9 ‘
\ Peso de evaluacion del experto % \ 21.6 \ 21.6 \ 32.4 \ 24.3 \

Tabla 41. Valoracion de Expertos
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Del resultado anterior se puede inferir que el experto 3 es el candidato con mayor

experticia y conocimiento frente a las opciones evaluadas.

A continuacién, se relacionan los resultados obtenidos a partir de la valoracion dada por
cada experto a las opciones para estudio: CMMI, ITIL, MAGERIT, COBIT, ISO 19011:2011.

CMMI 3.5
ITIL 3.25
MAGERIT 3
COBIT 4
ISO 19011:2011 4.75

Tabla 42. Evaluacién Experto 1

CMMI 4
ITIL 3.25
MAGERIT 3.5
COBIT 4
ISO 19011:2011 4

Tabla 43. Evaluacién Experto 2

CMMI 4
ITIL 3
MAGERIT 3.5
COBIT 4
ISO 19011:2011 5

Tabla 44. Evaluacién Experto 3
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CMMI 4
ITIL 3
MAGERIT 4
COBIT 2
ISO 19011:2011 5

Tabla 45. Evaluacion Experto 3

En la imagen 51 se observa el resultado final obtenido. Este resultado evidencia que la
propuesta con mayor valoracion es la norma ISO-NTC 19011:2011, la cual de acuerdo a la
valoracién de los expertos es la mas adecuada para implementar en la empresa Gati Consultores
S.A.S para auditar el proceso de Gestion de Calidad de Datos. En el Anexo C, se detalla la

evaluacion dada para cada propuesta por cada experto.

VALORACION DE PROPUESTAS
EXPERTOS

B EXPERTO1 mEXPERTO 2 EXPERTO 3 EWEXPERTO 4

3.25

w
w

3.25

CMMI ITIL MAGERIT COBIT ISO
19011:2011

Imagen. 51. Resultados validacion de propuestas por expertos
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6.3 IMPLEMENTACION DE LA AUDITORIA

6.3.1 Encuestas de auditoria

Para hacer un analisis més detallado de los resultados obtenidos en la aplicacion de la

encuesta de auditoria, estos son separados por preguntas, por subprocesos y nivel de criticidad.

6.3.1.1 Analisis por preguntas

Las tablas que se presentan a continuacion indican los resultados obtenidos en las
encuestas realizadas a la muestra seleccionada sobre el proceso gestion de la calidad de datos y
se dividen por cada uno de los subprocesos. Para hallar los respectivos porcentajes se utilizaron

las siguientes formulas para cada una de las preguntas:

suma respuestas correctas por pregunta

% Correcto = 3 * 100%

suma respuestas incorrectas por pregunta

% Inconrrecto = 3 * 100%

A continuacion, se detallan los resultados obtenidos.

En la tabla 46 se puede observar los porcentajes de respuestas correctas e incorrectas por

pregunta para el subproceso de analisis de la informacién.

Preguntas Prioridad % correcto % Incorrecto Andlisis de resultados

El 100% de la poblacién
encuestada identifica

¢Cuales son los correctamente que datos es
aspectos a identificar importante conocer e identificar
. Alta 100 0 .
en el levantamiento en las reuniones de
de informacién? levantamiento de informacién,

aspecto que es vital ya que de
esta actividad dependen los
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Preguntas

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

resultados de todo el proceso.

¢Con quién se realiza
el levantamiento de
informacion?

Media

100

Toda la poblacién encuestada
conoce los roles que deben tener
las personas que asisten a las
reuniones por parte del cliente.
Es importante tener este aspecto
claro, ya que permite saber qué
tipo de preguntas se pueden
realizar y que vocabulario
técnico se debe utilizar.

¢Cudles son los
entregables de la
planeacion de
recoleccion de los
requerimientos?

Alta

66,67

33,33

La respuesta obtenida indica que
el 33,33% no recuerda o no tiene
claro cudles son los entregables
de la actividad de levantamiento
de informacion, lo que puede dar
a entender que, aunque conoce
que informacion obtener no sabe
en donde se debe plasmar. Es
importante conocer que
entregables realizar ya que son
entrada de otras actividades.

¢Existe un formato de
documento estandar

para el levantamiento
de requerimientos?

Baja

100

Todas las personas encuestadas
conocen el formato para
presentar la informacion

recolectada. Es importante

contar con formatos estandar y

que los analistas lo conozcan,
esto les ayuden a diligenciar
correctamente la informacion.

¢Qué sucede si la
informacién obtenida
en las reuniones de
levantamiento de
requerimientos no es
suficiente para crear
el disefio de la
soluciéon?

Alta

100

El 100% de la poblacion sabe
qué hacer si en algiin momento
faltan datos por identificar en la

actividad de levantamiento de

informacion.

¢Cudles son las
entradas necesarias
para definir el disefio
preliminar de la
solucién?

Alta

33,33

66,67

El 66,67% de las personas
encuestadas no identifica cuales
son los documentos de entrada
necesarios para definir el disefio
de la solucioén, debido a que esta
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Preguntas

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

actividad siempre la apoyan o
realizan los lideres de los
procesos. Sin embargo, es
importante que todos los

involucrados estén en capacidad
de apoyar la actividad.

¢ Qué elementos se
deben considerar para
definir el disefio
preliminar de la
solucién?

Alta

100

Ninguno de las personas
encuestas tiene claro todos los
elementos que se deben
considerar para realizar el disefio
de la solucidn, debido a que no
son las encargadas de realizar la
actividad directamente.

¢ Qué se debe hacer
ante la solicitud de
modificaciones en los
requerimientos?

Alta

33,33

66,67

El no conocer cuél es el proceso
a seguir o a quien dirigirse ante
una solicitud de cambios, lo cual
suele ser muy comun en los
proyectos, puede generar
retrasos o inconvenientes ante el
cliente. El 33,33% de la
poblacion sabe que realizar si
esto ocurre

¢Existe un control de
cambios para las
modificaciones de los
requerimientos del
cliente?

Alta

33,33

66,67

El 66,67% no conoce el control
de cambios para los
requerimientos, lo cual se debe a
que como tal el area no tiene
definido un control de cambios
estandar. Cuando un caso de
estos se presenta el gerente del
proyecto decide que realizar de
acuerdo al caso.

¢Se maneja un
formato estandar de
la matriz de
adquisicion?

Media

100

El 100% de la poblacion
encuestada conoce Yy utilizada el
formato estandar para la matriz
de adquisicion, lo cual es
importante porque en ella se
relacionan las fuentes y campos
a realizar el diagnostico de
calidad.

¢Quién puede realizar

cambios a la matriz

Media

33,33

66,67

Solo una persona contestd

adecuadamente esta pregunta, lo
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Preguntas

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

de reglas de
adquisicion?

cual evidencia que tiene
conocimiento acerca de quién
deberia poder realizar cambios
en la matriz de reglas de
adquisicion. Las otras personas
respondieron de acuerdo a la
experiencia que han tenido en
otros proyectos, indicando que
cualquiera poder hacer
modificaciones, lo que indica
que estos permisos para
actualizaciones no estan bien
definidas o comunicadas.

¢ Se controla

las modificaciones a

la matriz de reglas de
adquisicion?

Media

33,33

66,67

El proceso indica que estan
modificaciones no son
controladas, ni existe

versionamiento del documento,

lo cual solo una persona conoce
la no existencia. Las otras

personas indicaron que se han

hecho modificaciones en

algunos momentos, sin embargo,

esto no es prueba que se lleve un

control.

¢Daénde se lleva el
registro de las fuentes
a analizar?

Media

66,67

33,33

Una persona encuestada no
recordo el documento exacto
donde se llevan el control de las
fuentes. Para el proceso es
relevante indicar cuales son las
fuentes y campos que se deben
considerar, y al ser variable de
acuerdo al levantamiento de
informacién, es importante que
el analista conozca donde debe
actualizar este tipo de
informacion.

¢Qué sucede si el
disefio preliminar no
es aprobado?

Alta

66,67

33,33

El 66,67% de las personas indica
conocer el proceso a seguir si el
disefio no es aprobado. La
persona que no contesto
adecuadamente, indica que no
ha realizado esta actividad, sin
embargo, es importante que
todas las personas involucradas
en el proceso conozcan las
actividades.
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Tabla 46. Analisis de Resultados por Encuesta — Subproceso Andlisis de la Informacion

En la tabla 47, se indica para el subproceso diagnostico de calidad de datos, los

porcentajes de respuestas correctas e incorrectas por pregunta.

Preguntas - Proceso

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

Diagndstico de Calidad

¢Existe un estandar de

nombrado para el perfilado
de datos?

Media

100

Todas las personas encuestadas
conocen el estandar de
nombrado definido para los
perfilados de datos, factor
importante es las buenas
practicas de desarrollo de las
actividades y entregables del
proceso gestién de la calidad.

¢Dénde se establecen las
métricas de calidad?

Media

100

Ninguna persona contesto

adecuadamente esta pregunta,

debido a que las respuestas

dadas se basaban mas en el

proceso, en las dimensiones de
calidad, pero no

especificamente en la

configuracion de las métricas

en la herramienta.

¢Los valores de las métricas
de calidad son estandar para
todos los proyectos?

Baja

33,33

66,67

Basadas en la experiencia de
los proyectos pasados en los
cuales los valores para las
métricas de calidad no fueron

alterados, el 66,67%
encuestado respondié de forma
incorrecta, ya que a cada
proyecto dependiendo la
organizacion y el andlisis
realizado se le debe otorgar el
valor de las métricas.

¢En qué parte del proyecto
se guarda el perfilado?

Media

66,67

33,33

El 33,33% de la poblacién dio
una respuesta muy técnica del

funcionamiento de la
herramienta y los lugares donde

guedan almacenados los
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Preguntas - Proceso
Diagndstico de Calidad

Prioridad

% Incorrecto

Andlisis de resultados

objetos construidas, sin

embargo, no respondio bien el

lugar donde se almacenan los

perfiles en la carpeta del
proyecto.

¢EXiste un estandar de
nombrado para los
ScoreCard?

Media

Todas las personas utilizadas en
la encuesta conocen el estandar
de nombrado de los
ScoreCards, lo cual ayuda a que
se cumpla con la calidad de los
entregables y el manejo de
buenas practicas.

¢ Se tiene documentado el
estandar de nombrado para
los objetos?

Alta

El 100% de la poblacién
encuestada indican que conocen
el estandar de nombrado para
todos los capitulos. Es
importante conocer y utilizar
las buenas practicas para
cumplir con la calidad de los
entregables.

¢En donde se almacenan las
reglas de diagnéstico dentro
del proyecto?

Alta

El 100% conoce la estructura de
carpetas que se realizan en un
proyecto, por lo que identifican
claramente donde se debe
almacenar.

¢Cudl es la entrada para la
actividad: ¢Disefiar reglas
de Diagnostico de calidad
de datos?

Media

La persona que contesto de
manera incorrecta y que
representa el 33% de la

muestra, no conocia bien el

proceso lo que se evidenci6 al
creer que el disefio y la
construccion era una sola etapa,
indicando que las entradas del
proceso de construccion era las
de disefio.

¢Existe un formato estandar
para documentar los
hallazgos de calidad de los
datos?

Alta

% correcto
100 0
100 0
100 0
66,67 33,33
100 0

El formato estandar para
documentar hallazgos es
conocido por el 100% de las
personas encuestadas. Conocer
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Preguntas - Proceso
Diagndstico de Calidad

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

diligenciamiento de la
informacién, independencia,
aunque es importante que
contenga mensajes de ayuda.

¢Existe alguna guia,
metodologia o estandar que
utilicen para el disefio y
construccion de las reglas
de diagnostico?

Alta

66,67

33,33

De las personas encuestadas el
66,67% conoce que Velocity es
la guia en la que se puede
apoyar el disefio y construccion
de las reglas. Conocer la guia
es importante porque contiene
las mejores préacticas en cuanto
a la documentacidn de las
transformaciones y logica de
las mismas en el desarrollo de
los mapplets.

¢Como es el nombrado
estandar de las
transformaciones utilizadas?

Media

66,67

33,33

El 33.33% de las personas que
contesto de manera incorrecta
conocia el documento donde se
encuentra el estandar de
nombrado, sin embargo, no
tenia claro como es el
nombrado. Es importante
conocer y aplicar la estructura
estandar de nombrado de todos
los objetos utilizados en el
desarrollo, ya que esto ayuda a
mejorar el entendimiento y la
calidad de los entregables.

¢Existe un formato estandar
para el reporte de pruebas?

Alta

66,67

33,33

De la poblacion encuestada el
66,67% conoce el formato
estandar para reportar las

pruebas el cual ha sido
establecido en los proyectos
mas recientes, por lo cual no
toda la poblacién lo ha
utilizado o conoce el
documento.

¢Si una prueba falla, cual es
el proceso a seguir?

Media

66,67

33,33

Estos procedimientos se han
establecido tras el paso y
experiencias de proyectos

anteriores, sin embargo, no se
han establecido o comunicado a
todos las personas involucradas
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Preguntas - Proceso
Diagndstico de Calidad

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

en el proceso, por esta razon el
33,33% de la poblacion
encuestada no identifica con
claridad las actividades a
realizar cuando falla una
prueba.

¢ Se cuenta con un

documento para reportar la

correccion de las pruebas
fallidas?

Media

100

El 100% encuestado conoce
que las pruebas fallidas se
reportan en el mismo
documento que las pruebas
originales, sin embargo, el
proceso que realizan es ajustar
el desarrollo y ejecutar las
pruebas hasta que sean
correctas, pero no
necesariamente documentan las
fallas.

¢ Tienen control de cambios
para las modificaciones para
las reglas de diagnostico?

Media

100

Toda la poblacién afirma que el
proceso no cuenta con control
de cambios para las reglas de

diagndstico, lo cual es algo que

se debe definir y gestionar
internamente para evitar
perdida de informacion.

¢Quién prepara la
documentacion y elementos
necesarios para la
presentacion de los
hallazgos?

Baja

100

EI 100% de las personas
identifican quienes son los

encargados de realizar y
preparar la documentacion para
la presentacion de hallazgos.

¢Quién realiza la
presentacién de los
hallazgos ante el cliente?

Baja

100

Todas las personas encuestadas
conocen quien es responsable
de la presentacion de los
hallazgos ante el cliente, por lo
cual se evidencia que las
funciones para la actividad de
estan claras y establecidas.

¢ Cual es la salida final del
proceso de Diagnostico de
calidad?

Alta

100

El 100% encuestado identifica
con claridad cuéles son las
salidas del proceso de gestion
de la calidad.
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Tabla 47. Analisis por preguntas - subproceso Diagnostico Calidad de Datos

En la tabla 48, se indica para el subproceso Remediacion de Datos, los porcentajes de

respuestas correctas e incorrectas por pregunta.

Preguntas

Prioridad

% correcto

% Incorrecto

Anadlisis de resultados

¢Cudl es el documento
guia para el disefio y
construccion de las reglas
de remediacion?

Alta

100

Las personas encuestadas no
recuerdan exactamente el
documento que se debe utilizar
para las actividades de disefio y
construccidn de las reglas de
remediacién, lo que evidencia
que no se utiliza
constantemente.

¢Cual es el documento de

entrada para la actividad

de disefio de las reglas de
remediacién?

Alta

33,33

66,67

Solo el 33,33% de la poblacién
encuestada identifica el
documento exacto que sirve
como entrada para disefar las
reglas de remediacion. La
poblacion que contesto de
manera incorrecta, tuvo un
acercamiento hacia un
documento que, si contiene
informacién que puede
utilizarse, sin embargo, el
documento de hallazgos
contiene toda la informacion
necesaria.

¢ Qué documento es
necesario para realizar el
disefio de las reglas de
remediacién?

Alta

66,67

33,33

El 66,67% de la poblacién
conoce el documento requerido
para disefiar las reglas de
remediacidn. La Unica persona
que contesto de manera no
adecuada, conocia la
importancia del documento, no
recordé el nombre del
documento.

¢En qué parte del proyecto
y dentro de la herramienta
se guardan las reglas de
remediacion?

Media

100

Toda la poblacion identifica la
carpeta que se construye para
almacenar las reglas de
remediacion dentro de la
herramienta developer.

¢ Existe un estandar
definido para la
estructuracion de carpetas

Media

en el proyecto?

100

El 100% de la poblacién conoce
con certeza la divisién por
carpetas del proyecto en la
herramienta y que se debe
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Preguntas

Prioridad

% correcto

% Incorrecto

Andlisis de resultados

guardar en cada una de ellas,
esto ayuda a la gestién adecuada
de la informacion.

¢Qué documento contiene
todos los objetos creados
en el proceso de

enriguecimiento de datos?

Media

66,67

33,33

El 33,33% de las personas

encuestas que contestaron de
manera incorrecta reconoce
haber utilizado un formato, sin
embargo, no es estandar a otros
proyectos. El 66,67% restante si
conoce donde el documento
donde se presentan los objetos
creados.

¢D0énde se guarda el
documento de inventarios
de objetos?

Media

100

La totalidad de la poblacién
conoce donde se debe
almacenar toda la informacién
del proyecto.

¢Si usted es el encargado
de la construccion de un
objeto para la remediacion,
es usted también el quien
realizar las pruebas
finales?

Media

100

Como parte del proceso de
realizacién de pruebas, toda la
poblacidn reconoce que las
pruebas siempre las realiza la
misma persona que construyo
las reglas, reconociendo que no
es la mejor préctica.

¢Alguien mas realiza
pruebas a sus desarrollos
de remediacion?

Media

33,33

66,67

Oficialmente el proceso no
indica que otra persona realiza
pruebas a reglas construidas por
alguien diferente, sin embargo,

el 66,67% que contesto de
manera equivocada, afirma que
en ocasiones si se han hecho
pruebas por diferentes personas,
debido a la necesidad del
proyecto en ese momento.

¢Para que tipo de campos
se realizan pruebas?

Media

100

El 100% de la poblacién tiene
claro que los campos a los que
se les realizan las pruebas, son
los mismos que se les realiz6 el
diagnostico, lo cual es
importante conocerlo para
realizar un proceso de
remediacion completo.

¢ Cual es la entrada para la
actividad probar
desarrollos?

Alta

33,33

66,67

Solo una persona que equivale
al 33.33% de la poblacion
encuesta contesto de manera
correcta y completa las entradas
que se necesitan para probar los

desarrollos, el resto contesto
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Preguntas Prioridad % correcto % Incorrecto | Andlisis de resultados
algunos de los documentos.
El 100% de la poblacién
encuesta conoce que
¢Qué informacion contiene informacién debe contener el
el documento de reporte de Baja 100 0 reporte de pruebas, aspecto
pruebas? importante para realizar esta
actividad de manera completa.
El estandar de nombrado que se
utiliza para identificar los
¢Existe algun estandar de objetos en la remediacion es
nombrado en la creacion conocido por el 100% de la
. Alta 100 0 ”
de los objetos para la poblacion encuestada, aspecto
remediacién de datos? que es importante para la
calidad de todo el proceso.
Este documento no se guardo en
la carpeta del proyecto, sino que
fue enviado al correo del
personal involucrado en el
4 proceso, por lo cual el 66,67%
¢Donde se encuentra el .
documento para el . contesto de manera correcta. Sin
nombrado estandar de los Media 66,67 33,33 gm_t)argo, no es una buena
objetos? préactica enviar los formatos al
COrreo, para eso se construyen
carpetas de proyecto, que es
donde se debe almacenar la
informacion.
Toda la poblacién encuestada
indica correctamente que, si se
' . . debe colocar comentarios
¢Se realizan comentarios S
. explicativos de las
sobre los objetos . " .
desarrollados en Ia Baja 100 0 funcionalidades en los
remediacién de datos? _desarrollos, con gl fin de
mejorar el entendimiento de las
reglas ante otras personas.
El 100% de la poblacién afirma
que el proceso no cuenta con
¢Cuentan con un mecanismos de control de
mecanismo de control de cambios para modificaciones de
cambios para efectuar Media 100 0 los desarrollos, sin embargo,
modificaciones en los reconocen que es un aspecto que
desarrollos? se debe tener en cuenta para
incorporar.

Tabla 48. Analisis por preguntas - subproceso Remediacion de Datos
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En la tabla 49 se indica para el subproceso Enriquecimiento de Datos, los porcentajes de

respuestas correctas e incorrectas por pregunta.

Preguntas

Prioridad

% correcto

% Incorrecto

Anadlisis de resultados

¢Para el enriquecimiento de
datos que tipo de fuentes se
utilizan?

Media

33,33

66,67

Sola una persona realizé
correctamente la clasificacion
del tipo de fuentes que se
pueden obtener para el proceso
de enriquecimiento, esto se debe
que en algunos proyectos solo
se utiliza un tipo de fuente.

¢Se requiere de conexiones
con externos para el
enriguecimiento de los
datos?

Baja

100

El 100% de la poblacién logra
identificar que si se requiere de
conexiones externas con el fin
de utilizarlas para enriquecer los
campos.

¢Se realizan diagnésticos de
calidad a las fuentes de datos
externas utilizadas para el
enriquecimiento?

Alta

100

Para que los resultados de un
proceso de enriquecimiento sean
Optimos, es indispensable
realizar diagndstico de calidad
de los datos que vienen en las
fuentes utilizadas con este fin,
aspecto que es conocido
correctamente por el 100% de la
poblacion encuestada.

¢ Qué sucede si los datos de
las fuentes externas no
contienen una calidad
Optima?

Media

66,67

33,33

El 66,67% de las personas a las
que se les realizo la encuesta
identificé correctamente el
proceso de se debe realizar
cuando una fuente externa no
contiene data valida. Conocer
este tipo de actividades es
importante para buscar
soluciones a los inconvenientes
que se presenten en el
enriquecimiento de datos.

¢Cual es la salida principal
del proceso de
enriguecimiento de datos?

Media

66,67

33,33

El 33,33% de la poblacién
entrevista no identifico
correctamente la salida del
proceso de enriquecimiento,
aunque tenia claro el objetivo
del mismo. Siempre es
importante conocer cuales son
las salidas ya que esta es la
razon de realizar las actividades.

¢Si usted es el encargado de
la construccion de un objeto
de enriguecimiento de datos

Media

100

Toda la poblacion idéntica que
ante el proceso el tnico
responsable de las pruebas de
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Preguntas

Prioridad

% correcto

% Incorrecto

Anadlisis de resultados

es usted también el quien
realizar las pruebas finales?

las reglas de enriquecimiento es
quien realizé la construccion de
las mismas.

¢Alguien mas realiza
pruebas a sus desarrollos de
enriquecimiento

Media

33,33

66,67

Toda la poblacion reconoce que
en el proceso quien hace la regla
se encarga de realizar las
pruebas, sin embargo, el 66,67%
de las personas afirmaron que
en algunos proyectos se ha visto
la necesitas que otras personas
hagan pruebas a desarrollos
diferentes.

¢Para qué tipo de campos se
realizan pruebas?

Media

66,67

33,33

El 66,67% de las personas
encuestadas defini6
correctamente los campos a los
cuales se deben realizar pruebas,
que son los mismos
identificados en el diagndstico.

¢Qué informacién contiene
el documento de reporte de
pruebas?

Media

100

Toda la poblacién encuesta
logro definir correctamente la
informacion que contiene el
reporte de pruebas, aspecto que
es importante tener en cuenta a
la hora de realizar las pruebas.

¢Existe algun estandar de
nombrado en la creacion de
los objetos para el
enriquecimiento de datos?

Alta

66,67

33,33

El estandar de nombrado que se
utiliza para identificar los
objetos en la remediacion es
conocido por el 66,67% de la
poblacion encuestada, aspecto
que es importante para la
calidad de todo el proceso.

¢Dénde se encuentra el
documento para el
nombrado estandar de los
objetos?

Media

66,67

33,33

Este documento no se guardo en
la carpeta del proyecto, sino que
fue enviado al correo del
personal involucrado en el
proceso, por lo cual el 66,67%
contesto de manera correcta. Sin
embargo, no es una buena
practica enviar los formatos al
COrreo, para eso se construyen
carpetas de proyecto, que es
donde se debe almacenar la
informacion.

¢ Se realizan comentarios
sobre los objetos
desarrollados en el

enriguecimiento de datos?

Baja

100

La totalidad de la poblacion
encuestada indica correctamente
que, si ingresan comentarios
explicativos de las
funcionalidades en los
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Preguntas Prioridad % correcto % Incorrecto Analisis de resultados

desarrollos, con el fin de
mejorar el entendimiento de las
reglas ante otras personas.

El 100% de la poblacién afirma
que el proceso no cuenta con

¢Cuentan con un mecanismo mecanismos de control de
de control de cambios para cambios para modificaciones de
efectuar modificaciones en Media 100 0 los desarrollos, pero afirmar que
los desarrollos de se deberian incluir este tipo de
enriquecimiento? controles para evitar perdida de
informacion.

Tabla 49. Analisis por preguntas - subproceso Enriquecimiento de Datos

6.3.1.2 Analisis por subproceso y nivel de criticidad

En la imagen 52, se presenta los resultados obtenidos en las entrevistas realizadas a 3
personas del area de servicios profesionales, para la cual se calculé el porcentaje de nimero de
respuestas correctas, dependiendo el sub proceso y la criticidad (Alta, Media, Baja) de la
actividad asociada a la pregunta realizada. De esta manera, para cada uno de los 4 sub procesos
se hall6 el porcentaje de respuestas correctas dependiendo el nivel de la pregunta, para lo cual se

utilizo la siguiente formula.

numero respuestas correctas por nivel de criticidad

%Correcto = —; - —
numero respuestas totales por nivel de criticidad

Ademas, se hallé el grado de adherencia a cada subproceso, teniendo en cuenta los

siguientes umbrales:

= Nivel Alto = otorga el 60% de la calificacion final.
= Nivel Medio = otorga el 30 % de la calificacion final.

= Nivel Bajo = otorga el 10% de la calificacion final.

Por lo tanto, la formula utiliza para el calculo de grado de adherencia es:
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Grado de Adherencia = (%Si — Alta * 0.6) + (%Si — Media * 0.6) + (% Si — Baja * 0.6)

Ingeniero 1 Ingeniero 2 Ingeniero 3
Grado Grado Grado
Proceso SI-Alta SI-Media|SI-Baja |adherencia |SI-Alta |SI_Media|SI-Baja |adherencia |SI-Alta |SI_Media|SI-Baja |adherencia
Encuesta_Auditoria_DC 100,00%| 77,78%| 66,67% 90,00%| 66,67%| 77,78%| 66,67% 70,00%|100,00%| 55,56%| 100,00% 86,67%
Encuesta_Auditoria_RD 20,00%| 66,67%|100,00% 42,00%| 40,00%| 77,78%|100,00% 57,33%| 80,00%| 88,89%| 100,00% 84,67%
Encuesta_Auditoria_ED 100,00%)| 44,44%)100,00% 83,33%|100,00%| 77,78%|100,00% 93,33%|100,00%| 77,78%| 100,00% 93,33%
Encuesta_Auditoria_Al 37,50%| 60,00%|100,00% 50,50%| 37,50%| 60,00%]|100,00% 50,50%| 87,50%| 80,00%| 100,00% 86,50%

Imagen. 52. Grado de Adherencia a cada subproceso

Con los resultados anteriores, se construyo la tabla 50, la cual presenta el grado de

adherencia promedio para cada uno de los 4 sub procesos teniendo en cuenta los resultados de las

3 personas entrevistadas. Finalmente, se realizo el célculo del nivel promedio de adherencia del

proceso de Gestion de la calidad de datos.

Grado de
Proceso adherencia

promedio
Encuesta Auditoria DC 77,78%
Encuesta_Auditoria RD 73,58%
Encuesta_ Auditoria ED 88,89%
Encuesta Auditoria Al 75,62%
Total Proceso 78,97%

Tabla 50. Porcentajes Obtenidos Grado de Adherencia a los subprocesos
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Grado de Adhrencia por Subproceso

100.00% 90.00%

90.00% 82.22%
70.00% 61.33% 62.50%
60.00%
50.00%
40.00%
30.00%
20.00%
10.00%

0.00%

Diagnostico Calidad  Remediacion de  Enriquecimiento de Analisis de Total proceso
datos datos informacién

Imagen. 53. Gréfica de Representacion Grado de Adherencia por Subproceso

En la imagen 53, se puede observar que el subproceso Enriguecimiento de datos es el que
presenta mayor adherencia por parte de los encuestado con un 88.89%, ya que este presenta
actividades que también se realizan en otros procesos, lo que ayuda a que estén mas claras para
el enriquecimiento. Por su parte, el subproceso con menor nivel de adherencia es Remediacion
de datos, ya las actividades que contiene son de tipo desarrollo, y han sido ajustadas con la
ejecucién de los proyectos, sin embargo, los ajustes que se realizan en los procesos no han sido
divulgaos todos los ingenieros del area servicios profesionales. Finalmente se realiza un
promedio total entre los 4 subprocesos para obtener el grado de adherencia al proceso Gestion de
Calidad, obteniendo el 74,01%.
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6.3.2 Hallazgos de Auditoria

Basado en las pruebas de auditoria realizadas se identificaron hallazgos e inconsistencias
que se presentan en la ejecucion del proceso Gestion de la Calidad de Datos. Estos hallazgos son
evidenciados a partir de las pruebas realizadas los cuales se presentan en la seccion 4.2.2.2

Pruebas de Auditoria de este documento.

6.3.3 Informe de Auditoria

Con la ejecucién del proceso, las pruebas y los hallazgos identificados se construyé el
informe final de auditoria en el cual se da a conocer el resultado después de la implementacion

de la auditoria. El resultado se encuentra en la seccion 4.2.3.1 Informe de Auditoria.

6.4 EVALUACION DE LA AUDITORIA

El objetivo de realizar esta evaluacion es conocer la apreciacion y nivel de satisfaccion
del &rea de servicios profesionales de la empresa Gati Consultores, frente a la auditoria realizada,

basada en dos aspectos: nivel del proceso ejecutado y nivel de los resultados obtenidos.

De esta manera, se realizaron dos (2) encuestas a cuatro (4) personas que participaron en
la ejecucion de la auditoria y a los cuales se les presento todo el proceso realizado, las encuestas
construidas, los resultados, los hallazgos identificados y las recomendaciones hechas.

Las preguntas realizadas tenian tres (3) posibles respuestas de acuerdo al nivel de

cumplimiento de cada punto segun la opinién de los encuestados, los cuales se clasifican en:

1 = Bajo nivel de cumplimiento/satisfaccion.
2 = Medio nivel de cumplimiento/satisfaccion.

3 = Alto nivel de cumplimiento/satisfaccion.
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A continuacion, se detallan los resultados obtenidos en las dos encuestas realizadas al jefe
del area de servicios profesionales, la lider del proceso Gestion de la Calidad de Datos y dos de

las ingenieras que participaron en el diligenciamiento de las encuestas de auditoria.
6.4.1 Evaluacion a nivel del Proceso de Auditoria

La tabla 51, presenta los valores otorgados por cada uno de las cuatro personas

encuestadas frente a las preguntas realizadas y el puntaje promedio obtenido.

.. o Ing. .
Pregunta Jefe servicios Lider I_ng. auditado Promedio
profesionales | proceso | auditado 1 2

¢El objetivo de la auditoria
fue explicado de forma 3 3 3 3 3
clara por el equipo auditor?
¢Las preguntas realizadas
en la encuesta de auditoria
se relacionaron 3
directamente con el proceso
de gestion de la calidad de
datos?
¢ Cree usted que las pruebas
de auditoria planteadas
fueron convenientes para la 3 2 2 3 2,33
verificacion del proceso
auditado?
¢Cree que la metodologia
aplicada abarc6 de manera
adecuada las actividades
inicialmente planteadas?
¢ Cree que el proceso de
auditoria utilizado se
adecua a la empresa y seria 2 3 3 3
atil para otros procesos del
area?

2 3 3 3 2,75

Tabla 51. Evaluacion a Nivel de Proceso

160



Basado en el resultado obtenido para cada pregunta, se calculo el promedio general de
satisfaccion o cumplimiento a nivel del proceso de auditoria ejecutado, obteniendo un puntaje de
2.82 sobre 3 posible, lo cual indica que las actividades realizadas cumplieron con las
expectativas del area.

6.4.2 Evaluacion a nivel de los Resultados Obtenidos

En la tabla 52 se presentan los valores otorgados por cada uno de las cuatro personas
encuestadas frente a las preguntas realizadas y el puntaje promedio obtenido, a nivel de los
resultados.

.. , Ingeniero | Ingeniero
Jefe servicios Lider 9 9

Pregunta profesionales | proceso audlltado audgcado

Promedio

¢Permitio la auditoria
identificar hallazgos
relevantes en la ejecucion 2 2 3 3 2,5
del proceso Gestion de la
calidad?

¢ Cree usted que las
recomendaciones generadas
realmente podrian ayudar a 3 2 3 3 2,75
mejorar el proceso

auditado?

¢Las oportunidades de
mejora identificadas son 3
viables y adecuadas para el 3 3 3 3
proceso?

¢Los hallazgos y
recomendaciones fueron
emitidas de manera 2 3 3 2 2,5
adecuada y guardan
relacion con el proceso?

¢De acuerdo al informe
generado, cual es su nivel 2 3 3 3
de satisfaccion con el

2,75
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proceso de auditoria?

Tabla 52. Evaluacion a Nivel de Resultados

El resultado obtenido del promedio total, se calculé de acuerdo a los promedios de cada
pregunta realizada, arrojando un valor total de 2.75. Teniendo en cuenta que el maximo puntaje
posible era 3, se considera que el nivel de cumplimiento o satisfaccion del personal encuestado
en area de servicios profesionales es alto y que los resultados obtenidos en cuando a hallazgos y

recomendaciones dejan un buen impacto para el area y en general a la empresa.

Resultado de Evaluaciéon Auditoria

3.1 3.5
3 3
2.9
2.5
2.8
2.7 2
2.6 1.5
2.5
1
2.4
53 0.5
2.2 0
1 2 3 4 5

—O— Nivel de Resultados =~ —@— Nivel de proceso

Imagen. 54. Grafico de Relacion Resultante de la Evaluacion de la Auditoria

En conclusion, las dos evaluaciones realizadas obtuvieron un alto nivel de aprobacion por
parte del personal del area de servicios profesionales que participaron en la auditoria,
considerando que se puede tomar como base para determinar mejoras a los procesos que se
ejecutan como parte de los proyectos desarrollados por el area, por lo cual se implementaran las

recomendaciones realizadas y se hara un seguimiento de las mismas para ver que implicacion
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tuvieron sobre el proceso auditado.

Por lo anterior, se sugieren las siguientes recomendaciones de informacion y aspectos que
deben tenerse en cuenta y fortalecen en la empresa si se desean realizar auditorias a los otros
procesos que se ejecutan en el &rea de servicios de profesionales en el desarrollo de los

proyectos.

1. Realizar la caracterizacion de los procesos y construir el documento formal de cada

proceso con el fin de establecer responsables, entradas, procesos, actividades y salidas.

2. Socializar y dar a conocer la documentacion del proceso a los ingenieros del area de
servicios profesionales que desarrollan las actividades. Este punto es importante para que todos
los involucrados tengan el documento como guia para el desarrollo de las actividades, teniendo

toda la misma referencia y alineandose a lo defino por el &rea.

3. Contar con una gestion de riesgos donde se definan las actividades, activos, eventos,
riesgos y controles que se puedan generar para cada uno de los procesos, para que la auditoria

también considere esas verificaciones en el plan y como parte del proceso.
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7  CONCLUSIONES

La caracterizacion del proceso Gestion de la Calidad permitié un mayor entendimiento, lo
que llevd a crear una base de conocimiento estandar para este proceso del area de servicios

profesionales y en general para la empresa Gati Consultores S.A.S.

El andlisis resultado de la comparacion de varios estandares, marcos, metodologias,
permitio identificar la importancia de contar con una norma para la gestion de la calidad que
sirva de guia en la ejecucién de los procesos y de referente para la aplicacion de politicas y

controles que garanticen la deteccidn oportuna de fallos.

La seleccién de una metodologia mediante la exposicion de un juicio de expertos, brindo
certeza para escoger la que permitiera evaluar cada etapa del proceso auditado.

La implementacion de una auditoria al proceso de Gestion de Calidad de Datos sirvio

para identificar inconsistencias en la ejecucion del proceso y los entregables generados.

La aplicacion de la auditoria evidencid que el equipo de ingenieros que diariamente
realizan la ejecucion de este proceso solo tiene una adhesion del 74,01%, lo que permite inferir
que hay aspectos por mejorar, que, aunque se cuenten con manuales y referentes de la
metodologia de trabajo en particular estos no son del todo tenidos en cuenta por los

profesionales.

La evaluacion final de la auditoria evidencio que los participantes ven necesario la
implementacién de un programa de auditoria continua, que les permita generar acciones de

mejora oportunas.
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La evaluacion final expuso a la organizacion la necesidad de extender la propuesta,
implementando la metodologia a los demés procesos de la organizacion y asi determinar si se
estan implementando los controles necesarios ante una situacion de riesgo que se pueda

presentar.

La realizacion de este trabajo permitié poner en practica todos los conocimientos
adquiridos a lo largo de la especializacion los cuales fueron fundamentales para la aplicacion en
el desarrollo de este trabajo y de esta manera obtener de manera satisfactoria los resultados aqui
presentados.

8 RECOMENDACIONES

La propuesta fue disefiada para realizar la auditoria al proceso de Gestion de la Calidad
de Datos teniendo en cuenta la prioridad de este proceso como parte del core del negocio de la
organizacion, sin embargo, es recomendable continuar ejecutando este tipo de ejercicios
determinantes para la toma de decisiones y que de manera clara aportan informacion relevante

para la mejora continua en la organizacion.

Formalizar en la organizacion un proceso continuo de auditoria el cual permitiria hacer

un seguimiento y monitoreo constante a los procesos que se llevan a cabo.
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9 TRABAJOS FUTUROS

Esta propuesta puede ser desarrollada para los demas procesos de la organizacion
teniendo en cuenta que la auditoria realizada permite evidenciar el cumplimiento de la ejecucion

en términos de sus actividades y de manera apreciable en la calidad de sus entregables

Se considera interesante a futuro realizar la articulacion de la metodologia propuesta con
una herramienta automatizada (CAAT’s®) que permita ejecutar pruebas y tomar mejores
evidencias documentales.

3 CAAT: Computer Assisted Audit Techniques: técnicas utilizadas por los auditores, usando el computador

como instrumento para recolectar y analizar datos necesarios para la auditoria. (Valencia Duque & Tamayo Arias,
2012)
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ANEXOS

Esta seccion presenta la informacion Anexa al presente trabajo.

Anexo A.

Cronograma Ejecucion del Proyecto

Nombre de tarea

= Auditoria GATI Consultores
- Fase de Ejecucion
= Etapa de Caracterizacion
+ Definicion de entradas, actividades y salidas
Documentacién Fase de Caracterizacion
= Etapa de Exploracién
+ Andlisis de Literatura Existente
+ Seleccién de la Metodologia
Documentacién Fase de Exploracion
- Etapa de Implementacidn
Fase 1: Planificacion de la Auditoria
Fase 2: Ejecucion de la Auditoria
Fase 3 Comunicacién de los resultados
Etapa de Evaluacién
= Fase de Cierre
+ Fase de Divulgacion y Entrega

+ Reunién de Seguimiento de Proyecto

Duracitn Comienzo

136 dias? lun 0412117
106 dias? lun 0412117
23 dias? lun 0412117
13 dias? lun 0412117
10 dias? jue 211217
36 dias? vie 19/01/18
16 dias? vie 19/01118
15 dias? lun 12/02/18
5 diag? lun 05/03/18
27 dias?  mar 13/03118
7dias?  mar 13/03/18
12 dias? lun 02/04/18
1dis?  mié15/04/18
Bdias?  jue 19/04/18
66 dias? lun 12/03/118
66 dias?  lun 12103118
91 dias mié 17/01/18

Fin P

Y| v [o3dici7 [24dici7 [14ene'18 [047eb18 |25feb16 |18 marid [0Babr18 |28abr18 |20 may 18 [10jun 18

LIM[X[J V]S |[DJLIM[X]J[V][S]DJL[WM[X]J[V]S]D[L[M[X[J]V]S

lun 11/06118

o

lun 30/04118
mié 03/01/18
mié 20112117
mig 03/01/18 &
vie 09/03118
vie 09/02118
vie 0203118
vie 08/03/18 14
mié 18/04/18
mié 21/03/18
mar 17/04118

¥
=
—_—
T

mig 18/04/18
lun 30/04/18
lun 11/06118
lun 11/06/18
mié 23/05118

g

[E Andres Florez|50%],Tatiana Cruz[50%],Milenio PC[10],Claro[10]
e
T

—

@ Andres Florez[50%)],Tatiana Cruz[50%],Milenic PC[5],Claro[5]

Presupuesto proyectado para el proyecto

Presupuesto global de la propuesta por fuentes de financiacion (en miles de $).

RUBROS

VALOR UNITARIO
Mes

VALOR TOTAL

PERSONAL

$ 10. 240.000

$ 51.200.000

EQUIPOS

$ 300.000

$ 1.500.000

MATERIALES

$ 116.000

$ 580.000

SERVICIOS TECNICOS

$ 120.000

$ 600.000

TOTAL

$ 10.776.000

$53.880.000

Descripcion de los gastos de personal (en miles de $).

INVESTIGADOR /
EXPERTO/
AUXILIAR

FORMACION
ACADEMICA

FUNCION DENTRO
DEL PROYECTO

DEDICACION
Horas/semana

VALOR
Semana

Investigador

Ingeniero

Gerente del Proyecto /

Implementador

40

$ 1.200.000
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Investigadora Ingeniera Coordinadora/ 40 $ 1.200.000
Implementadora
Experto Especialista Asesor de Proyecto 2 $ 160.000
TOTAL $ 3.320.000
Descripcion de los equipos que se planea adquirir (en miles de $).
EQUIPO JUSTIFICACION VALOEAJSOTAL
Porttiles (2 unidades) Alqun_e,r de equipos portatiles requeridos para la $ 1.500.000
ejecucion de proyecto.
TOTAL $ 1.500.000
Materiales y suministros (en miles de $)
MATERIALES JUSTIFICACION VALOR TOTAL
Papeleria requerida para la ejecucion del proyecto:
Papeleria lapiceros, agendas, post-it, clips, marcadores | $200.000
borrables.
. Requeridos para imprimir anteproyecto vy
Impresiones monografia de trabajo de grado. $200.000
Empastados Requerldq para empastar anteproyecto vy $100.000
monografia.
Fotocopias Fotocopias de documentacién requerida $ 80.000
TOTAL $ 580.000
Servicios Técnicos (en miles de $).
TIPO DE SERVICIOS JUSTIFICACION VALOR TOTAL
Comunicaciones Servicios de celular requeridos para | $120.000
comunicacion de personal del equipo.
TOTAL $120.000
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Anexo B

Caracterizacion del Proceso - Documento Adjunto

Anexo C

Seleccion de Metodologia — Juicio de Expertos

A continuacién, se presentan las encuestas diligenciadas por los expertos, la informacién
contenida en cada una de las tablas corresponde a la valoraciéon de cada una de las preguntas
disefadas.

En cada uno de los campos se encuentra una valoracion numérica correspondiente a una escala
de Likert de 5 niveles:

ESCALA LIKERT

Totalmente en Desacuerdo 1

En Desacuerdo 2

Nide Acuerdo Nien

3
Desacuerdo
De Acuerdo 4
Totalmente De acuerdo 5
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ENCUESTA DE EXPERTO No. 1

| FcTors vses penseicciowe [ 4 IEACTOR | “Conveue. (TEIESICONT| (S 0050
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?

CMMI

1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 3 3

2 |Elmodelo esta enfocado a gestion de procesos 4 4 3 3

3 |El modelo abarca todo el ciclo del producto o proceso 4 4 3 3

4 |El modelo permite un seguimiento de las actividades 4 4 3 3

5 |El modelo permite que la empresa se certifique 4 4 3 3

6 |El modelo permite una mejora continua de la empresa 4 4 3 3

7 |El modelo permite medir el grado de madurez de la organizacion 4 4 3 3

8 La fﬁnal.idad del modelo permite la gestion de un programa de 4 4 3 3

auditoria
PROMEDIO VALORACION 35
| Fcrors e penseicciowe [ 42 IEACTOR | “Convmume (TEESICONT| (B 0050
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?

ITIL

1 |El modelo esté dirigido a un tipo especifico de empresa 4 3 3 3

2 |Elmodelo esta enfocado a gestion de procesos 4 3 3 3

3 |El modelo abarca todo el ciclo del producto o proceso 4 3 3 3

4 |El modelo permite un seguimiento de las actividades 4 3 3 3

5 |Elmodelo permite que la empresa se certifique 4 3 3 3

6 |El modelo permite una mejora continua de la empresa 4 3 3 3

7 |Elmodelo permite medir el grado de madurez de la organizacién 4 3 3 3

8 La final.idad del modelo permite la gestién de un programa de 4 3 3 3

auditoria
PROMEDIO VALORACION 3,25
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¢ES UNFACTOR

No|  FACTORES YVARIABLES PARASELECCIONAR | 0 pyaureia | COMVEMNTE |“Tomsing o | pricrico pasa
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?

MAGERIT

1 |Elmodelo esté dirigido a un tipo especifico de empresa 3 3 3 3

2 |Elmodelo esta enfocado a gestion de procesos 3 3 3 3

3 |Elmodelo abarca todo el ciclo del producto o proceso 3 3 3 3

4 |El modelo permite un seguimiento de las actividades 3 3 3 3

5 |El modelo permite que la empresa se certifique 3 3 3 3

6 |El modelo permite una mejora continua de la empresa 3 3 3 3

7 |El modelo permite medir el grado de madurez de la organizacion 3 3 3 3

8 lﬁfmm@addanndaopamnebgeﬁbndeunpmgmnﬂde 3 3 3 3

auditoria
PROMEDIO VALORACION
) ¢ES UNFACTOR | )
No|  FACTORES YVARIABLES PARASELECCIONAR | o pyaureia | COMVENNTE |“Tomsion0 o™ | pricrico pasa
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?

COBIT

1 |Elmodelo esta dirigido a un tipo especifico de empresa 4 4 4 4

2 |Elmodelo esta enfocado a gestion de procesos 4 4 4 4

3 |Elmodelo abarca todo el ciclo del producto o proceso 4 4 4 4

4 |El modelo permite un seguimiento de las actividades 4 4 4 4

5 |Elmodelo permite que la empresa se certifique 4 4 4 4

6 |El modelo permite una mejora continua de la empresa 4 4 4 4

7 |El modelo permite medir el grado de madurez de la organizacion 4 4 4 4

8 La finalidad del modelo permite la gestién de un programa de 4 4 4 4

auditoria

PROMEDIO VALORACION
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) ¢(ES UNFACTOR | )
No FACTORES Y VARIABLES PARA SELECCIONAR ;EESL:\'\; :ﬁ'(r:g (L),': CONVENIENTE LTIEI;EEI\IIDE%IETO PRZEZSTIIDCE OU,SD/(zR A
' MODELOS DEPROCESOS PARA LA -
? ? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
1SO 19011:2011
1 |Elmodelo esté dirigido a un tipo especifico de empresa 5 5 5 4
2 |Elmodelo esta enfocado a gestion de procesos 5 5 5 4
3 |Elmodelo abarca todo el ciclo del producto o proceso 5 5 5 4
4 |El modelo permite un seguimiento de las actividades 5 5 5 4
5 |El modelo permite que la empresa se certifique 5 5 5 4
6 |El modelo permite una mejora continua de la empresa 5 5 5 4
7 |El modelo permite medir el grado de madurez de la organizacion 5 5 5 4
La finalidad del modelo permite la gestién de un programa de
8 L 5 5 5 4
auditoria
PROMEDIO VALORACION 4,75
ENCUESTA DE EXPERTO No. 2
] ¢ES UNFACTOR |. ]
FACTORES Y VARIABLES PARA SELECCIONAR ¢ESUNFACTOR | %y enienTe |¢ TTENEUN CORTO)  ¢ES DELSO
No. MODELOS DEPROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? IN? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
CMMI
1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |El modelo esta enfocado a gestion de procesos 4 4 4 4
3 |El modelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |El modelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestién de un programa de
8 o 4 4 4 4
auditoria
PROMEDIO VALORACION 4
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., ES UN FACTOR
,ES UNFACTOR | ¢ , TIENEUN CORTO ., ES DEUSO
No FACTORES Y VARIABLES PARA SELECCIONAR T?ELEVANTE LA CONVENIENTE |¢ PERIODO DE PRCACTICO PARA
' MODELOS DEPROCESOS PARA LA .
? 2 ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
ITIL
1 |Elmodelo esté dirigido a un tipo especifico de empresa 4 3 3 3
2 |Elmodelo estd enfocado a gestién de procesos 4 3 3 3
3 |El modelo abarca todo el ciclo del producto o proceso 4 3 3 3
4 |El modelo permite un seguimiento de las actividades 4 3 3 3
5 |El modelo permite que la empresa se certifique 4 3 3 3
6 |El modelo permite una mejora continua de la empresa 4 3 3 3
7 |El modelo permite medir el grado de madurez de la organizacion 4 3 3 3
La finalidad del modelo permite la gestién de un programa de
8 L 4 3 3 3
auditoria
PROMEDIO VALORACION 3,25
] ¢(ES UNFACTOR |. ]
FACTORES Y VARIABLES PARA SELECCIONAR ¢ESUNFACTOR | % enienTe |¢ TTENEUN CORTO)  ¢ES DELSO
No. MODELOS DEPROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
MAGERIT
1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 3 3
2 |El modelo esta enfocado a gestion de procesos 4 4 3 3
3 |Elmodelo abarca todo el ciclo del producto o proceso 4 4 3 3
4 |El modelo permite un seguimiento de las actividades 4 4 3 3
5 |El modelo permite que la empresa se certifique 4 4 3 3
6 |El modelo permite una mejora continua de la empresa 4 4 3 3
7 |Elmodelo permite medir el grado de madurez de la organizacion 4 4 3 3
La finalidad del modelo permite la gestién de un programa de
8 L 4 4 3 3
auditoria
PROMEDIO VALORACION 35
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¢ ES UN FACTOR
,ES UNFACTOR | © ¢ TIENEUN CORTO ,ES DEUSO
No FACTORES Y VARIABLES PARA SELECCIONAR CRELEVANTE LA CONVENIENTE |© PERIODO DE PRCACTICO PARA
' MODELOS DEPROCESOS PARA LA .
? ? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
COBIT
1 |Elmodelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |Elmodelo estd enfocado a gestién de procesos 4 4 4 4
3 |Elmodelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |Elmodelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestién de un programa de
8 - 4 4 4 4
auditoria
PROMEDIO VALORACION
X ¢ES UN FACTOR | . .
FACTORES Y VARIABLES PARA SELECCIONAR ¢ES UNFACTOR CONVENIENTE ¢ TIENEUN CORTO (‘,ES DEUSO
No. MODELOS DEPROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
1SO 19011:2011
1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |Elmodelo esta enfocado a gestion de procesos 4 4 4 4
3 |El modelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |Elmodelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestién de un programa de
8 - 4 4 4 4
auditoria
PROMEDIO VALORACION
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ENCUESTA DE EXPERTO No. 3

¢(ES UNFACTOR

FACTORES Y VARIABLES PARA SELECCIONAR ¢ES UNFACTOR CONVENIENTE ¢ TIENEUN CORTO (",ES DEUSO
No. MODELOS DEPROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? SN? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
CMMI
1 [Elmodelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |Elmodelo esta enfocado a gestion de procesos 4 4 4 4
3 |Elmodelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |Elmodelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestién de un programa de
8 L 4 4 4 4
auditoria
PROMEDIO VALORACION
. ¢ES UN FACTOR | .
FACTORES Y VARIABLES PARA SELECCIONAR ¢ESUNFACTOR | % enienTe |¢ TTENEUN CORTO)  ¢ES DELSO
No. MODELOS DEPROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? IN? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
ITIL
1 |El modelo esté dirigido a un tipo especifico de empresa 3 3 3 3
2 |El modelo esta enfocado a gestion de procesos 3 3 3 3
3 |Elmodelo abarca todo el ciclo del producto o proceso 3 3 3 3
4 |El modelo permite un seguimiento de las actividades 3 3 3 3
5 |El modelo permite que la empresa se certifique 3 3 3 3
6 |El modelo permite una mejora continua de la empresa 3 3 3 3
7 |Elmodelo permite medir el grado de madurez de la organizacion 3 3 3 3
La finalidad del modelo permite la gestién de un programa de
8 L 3 3 3 3
auditoria
PROMEDIO VALORACION
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., ES UN FACTOR
,ES UNFACTOR | ¢ , TIENEUN CORTO ., ES DEUSO
No FACTORES Y VARIABLES PARA SELECCIONAR T?ELEVANTE LA CONVENIENTE |¢ PERIODO DE PRCACTICO PARA
' MODELOS DEPROCESOS PARA LA .
? 2 ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
MAGERIT
1 |Elmodelo esté dirigido a un tipo especifico de empresa 4 4 3 3
2 |Elmodelo estd enfocado a gestién de procesos 4 4 3 3
3 |El modelo abarca todo el ciclo del producto o proceso 4 4 3 3
4 |El modelo permite un seguimiento de las actividades 4 4 3 3
5 |El modelo permite que la empresa se certifique 4 4 3 3
6 |El modelo permite una mejora continua de la empresa 4 4 3 3
7 |El modelo permite medir el grado de madurez de la organizacion 4 4 3 3
La finalidad del modelo permite la gestién de un programa de
8 L 4 4 3 3
auditoria
PROMEDIO VALORACION 35
X ¢ES UN FACTOR | . .
FACTORES Y VARIABLES PARA SELECCIONAR ¢ESUNFACTOR | % enienTe |¢ TTENEUN CORTO)  ¢ES DELSO
No. MODELOS DEPROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
COBIT
1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |El modelo esta enfocado a gestion de procesos 4 4 4 4
3 |Elmodelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |Elmodelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestién de un programa de
8 L 4 4 4 4
auditoria
PROMEDIO VALORACION 4
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¢ ES UN FACTOR
;ES UNFACTOR | ¢ ¢ TIENEUN CORTO ., ES DEUSO
No FACTORES Y VARIABLES PARA SELECCIONAR T?ELEVANTE LA CONVENIENTE |© PERIODO DE PRZCTICO PARA
’ MODELOS DEPROCESOS PARA LA .
EMPRESA? ADAPTACION? LA EMPRESA?
EMPRESA?
1ISO 19011:2011
1 |El modelo esté dirigido a un tipo especifico de empresa 5 5 5 5
2 |Elmodelo esta enfocado a gestion de procesos 5 5 5 5
3 |El modelo abarca todo el ciclo del producto o proceso 5 5 5 5
4 |El modelo permite un seguimiento de las actividades 5 5 5 5
5 |El modelo permite que la empresa se certifique 5 5 5 5
6 |El modelo permite una mejora continua de la empresa 5 5 5 5
7 |El modelo permite medir el grado de madurez de la organizacién 5 5 5 5
La finalidad del modelo permite la gestion de un programa de
8 L 5 5 5 5
auditoria
PROMEDIO VALORACION
ENCUESTA DE EXPERTO No. 4
. ¢ES UNFACTOR | )
FACTORES Y VARIABLES PARA SELECCIONAR ¢BSUNFACTOR | "o\ yeyienTe ¢ TTENEUNCORTO)  ¢ES DEUSO
No. MODELOS DE PROCESOS RELEVANTE LA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
CMMI
1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |Elmodelo esta enfocado a gestion de procesos 4 4 4 4
3 |El modelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |El modelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestion de un programa de
8 o 4 4 4 4
auditoria

PROMEDIO VALORACION
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. ¢ES UNFACTOR | )
FACTORES Y VARIABLES PARA SELECCIONAR ¢BSUNFACTOR | "o\ yenienTe ¢ TTENEUNCORTO)  ¢ES DEUSO
No. MODELOS DE PROCESOS RELEVANTELA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
ITIL
1 |El modelo esté dirigido a un tipo especifico de empresa 3 3 3 3
2 |Elmodelo esta enfocado a gestion de procesos 3 3 3 3
3 |El modelo abarca todo el ciclo del producto o proceso 3 3 3 3
4 |El modelo permite un seguimiento de las actividades 3 3 3 3
5 |El modelo permite que la empresa se certifique 3 3 3 3
6 |El modelo permite una mejora continua de la empresa 3 3 3 3
7 |Elmodelo permite medir el grado de madurez de la organizacion 3 3 3 3
La finalidad del modelo permite la gestién de un programa de
8 - 3 3 3 3
auditoria
PROMEDIO VALORACION
. ¢ES UNFACTOR | )
FACTORES Y VARIABLES PARA SELECCIONAR ¢ESUNFACTOR | oo yenienTe |¢ TIENEUNCORTO|  (ES DEUSO
No. MODELOS DE PROCESOS RELEVANTELA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
MAGERIT
1 |El modelo esté dirigido a un tipo especifico de empresa 4 4 4 4
2 |Elmodelo esta enfocado a gestion de procesos 4 4 4 4
3 |Elmodelo abarca todo el ciclo del producto o proceso 4 4 4 4
4 |El modelo permite un seguimiento de las actividades 4 4 4 4
5 |El modelo permite que la empresa se certifique 4 4 4 4
6 |El modelo permite una mejora continua de la empresa 4 4 4 4
7 |El modelo permite medir el grado de madurez de la organizacion 4 4 4 4
La finalidad del modelo permite la gestién de un programa de
8 - 4 4 4 4
auditoria
PROMEDIO VALORACION
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. ¢ES UNFACTOR | )
FACTORES Y VARIABLES PARA SELECCIONAR ¢BSUNFACTOR | "o\ yenienTe ¢ TTENEUNCORTO)  ¢ES DEUSO
No. MODELOS DE PROCESOS RELEVANTELA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA? EMPRESA? ADAPTACION? LA EMPRESA?
COBIT
1 |El modelo esté dirigido a un tipo especifico de empresa 2 2 2 2
2 |Elmodelo esta enfocado a gestion de procesos 2 2 2 2
3 |El modelo abarca todo el ciclo del producto o proceso 2 2 2 2
4 |El modelo permite un seguimiento de las actividades 2 2 2 2
5 |El modelo permite que la empresa se certifique 2 2 2 2
6 |El modelo permite una mejora continua de la empresa 2 2 2 2
7 |Elmodelo permite medir el grado de madurez de la organizacion 2 2 2 2
La finalidad del modelo permite la gestién de un programa de
8 o 2 2 2 2
auditoria
PROMEDIO VALORACION
. ¢ES UNFACTOR | .
FACTORES Y VARIABLES PARA SELECCIONAR ¢ESUNFACTOR | oo yenienTe |¢ TIENEUNCORTO|  (ES DEUSO
No. MODELOS DE PROCESOS RELEVANTELA PARA LA PERIODO DE PRACTICO PARA
? ON? ?
EMPRESA EMPRESA? ADAPTACION LA EMPRESA?
1SO 19011:2011
1 |El modelo esté dirigido a un tipo especifico de empresa 5 5 5 5
2 |Elmodelo esta enfocado a gestion de procesos 5 5 5 5
3 |Elmodelo abarca todo el ciclo del producto o proceso 5 5 5 5
4 |El modelo permite un seguimiento de las actividades 5 5 5 5
5 |El modelo permite que la empresa se certifique 5 5 5 5
6 |El modelo permite una mejora continua de la empresa 5 5 5 5
7 |El modelo permite medir el grado de madurez de la organizacion 5 5 5 5
La finalidad del modelo permite la gestién de un programa de
8 - 5 5 5 5
auditoria
PROMEDIO VALORACION
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Anexo D

Metodologia para la Gestion de Riesgos — Documento Adjunto

Anexo E

Encuestas de Auditoria — Documento Adjunto

Anexo F

Recomendacidn Gestion de Riesgos

Como un primer acercamiento en la empresa se puede realizar las siguientes actividades para la
definicion de los riesgos teniendo en cuenta la metodologia para la gestion de riesgos descrita en
la norma 1SO 31000.

1. Definir el contexto: al establecer el contexto, la organizacion articula sus objetivos, define los
parametros externos e internos que se van a considerar al gestionar el riesgo y establece el
alcance y los criterios del riesgo para el resto del proceso. (Explicacion tomada de la norma
31000).

2. ldentificar los riesgos: la organizacion debe identificar las fuentes de riesgos, las areas de
impacto, los eventos, las causas y sus consecuencias potenciales. El objetivo de esta fase es
generar una lista exhaustiva de riesgos con base en aquellos eventos que podrian crear, aumentar,
prevenir, degradar, acelerar o retrasar el logro de los objetivos. (Descripcion tomada de la norma
ISO 31000).
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Para el desarrollo de esta actividad y la identificacion de algunos factores descritos, como

ejemplo se presenta la definicidn para el subproceso Diagnostico de Calidad.

Areas: se identifica todas las areas funcionales que tienen relacion con el proceso.

GATI CONSULTORES S.A.S
ANALISIS DE RIESGO
IDENTIFICACION DE AREAS FUNCIONALES

CODIGO NOMBRE DESCRIPCION
Equipo encargado de la ejecucidn del proceso para lo cual se
AF01 Servicios profesionales cuentan con diferentes roles: Consultores, analistas,
administrador

Actividades: basados en el contexto realizado, se definen las actividades que se realizan en el

proceso.
GATI CONSULTORES S.A.S
ANALISIS DE RIESGO
IDENTIFICACION DE ACTIVIDADES Y/O TAREAS
AREA FUNCIONAL: SERVICIOS PROFESONALES
Diagnostico Calidad de Datos
CODIGO NOMBRE DESCRIPCION
Descubrir y evaluar el contenido de los datos, estructuras;
ACOL Perfilado de Datos esto_se traduce en_ldentlflc_ar patrones, formatos, esquemas y
analizar todas las irregularidades de los datos de diferentes
origenes de datos.
- . Definir los parametros de control que le ayudaran a medir
AC02 Estgblec:lmlento de métricas de calidad de los atributos o determinar las cualidades que estos
Calidad de datos : L
deben tener por fuente de informacion.
- . Disefiar cada una de las reglas que contienen la légica
Disefio de reglas de negocio de . . L .
ACO03 : empresarial que define las condiciones que se aplican a los
Calidad de Datos . . .
datos de origen al ejecutarse un perfil.
Construccion realas de Nedocio Crear las reglas para realizar el diagnéstico de calidad de
AC04 . g g datos, estas reglas permitiran establecer el nivel de calidad
de Calidad de Datos - . s
del campo (s) y atributos por fuente de informacion.
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Comprobar que los datos fluyen de la forma esperada, para lo
cual se debe validar que la regla de negocio este bien
construida y que la I6gica empresarial se esté aplicando de la
forma adecuada; Si se requiere el especialista de datos refina
las reglas de negocio y prueba nuevamente

Pruebas de las Reglas de

ACO5 Negocio de Calidad de Datos

Ejecutar el perfil de datos aplicando todas las reglas de

AC06 Perfilado de datos con reglas negocio de calidad de datos construidas

Realizar un andlisis de la ejecucién del perfilado de calidad
ACO07 Anélisis de hallazgos de datos, observar la informacién obteniendo para cada
campo.

Presentar a las areas de negocio el informe de analisis de los
ACO08 Presentacion hallazgos hallazgos, el cual contiene los descubrimientos relevantes y
determinan el estado actual de las fuentes de informacion.

Activos: activos de la empresa identificados para cada una de las actividades del proceso. Como
parte del ejemplo, se establecen activos para dos actividades del subproceso Diagnostico de
Calidad.

GATI CONSULTORES S.A.S
PROCESO: DIAGNOSTICO CALIDAD DE DATOS
ANALISIS DE RIESGO )
IDENTIFICACION DE ACTIVOS DE INFORMACION
AREA FUNCIONAL SERVICIOS PROFESIONALES- AF01
ACTIVIDAD / TAREA PERFILADO DE DATOS - AC01
CODIGO ACTIVO DE INFORMACION
ACTO1 Base de Datos
ACTO02 Herramienta Analyst
ACTO03 Computador
ACT04 Funcionario
ACTO05 Perfilado inicial
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ACTO06 Base de datos
ACTO7 Herramienta Analyst
ACTO08 Computador
ACT09 Funcionario

Eventos: se consideran los sucesos que pueden modificar la actividad que se esté realizando.

Como ejemplo se define un evento para cada uno de las actividades del punto anterior.

EVE1 Seleccion del tipo de perfil inadecuado

EVE2 Perfilado no ejecuto con éxito

CODIGO DESCRIPCION

EVE22 Versioén de la herramienta inestable
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EVE23 Caida de servicios en la herramienta

EVE24 Vencimiento de licencias

EVE25 Falta de configuracion para realizar ScoreCard

Riesgos: el riesgo se define de acuerdo a los eventos y las consecuencias que pueda generar.
Cabe destacar que un evento puede generar una 0 varias consecuencias y una consecuencia se

generar por uno o varios riesgos. Como ejemplo se indica un riesgo por cada uno de los eventos

ejemplificados.

No obtener el perfilado de datos de las fuentes causado porque el perfil no ejecuto con
éxito.

CODIGO RIESGO

R22 No establecer las métricas de calidad de datos originado por la caida de servicios en la
herramienta
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3. Analizar los riesgos: implica el desarrollo y la compresion del riesgo. Involucra la
consideracion de las causas, las fuentes de riesgo, las consecuencias positivas y negativas y la
probabilidad de que tales consecuencias puedan ocurrir. (Definicion tomada de la norma ISO
31000).

Una vez identificados todos los riesgos, se procese a analizar el la probabilidad y el impacto que

tendria en la obtencion de los objetivos y ponderarlos para obtener el calculo del riesgo.

4. Evaluar los riesgos: el proposito de esta actividad es facilitar la toma de decisiones, basada en
los resultados de dicho analisis, acerca de cuales riesgos necesitan tratamiento y la prioridad para
la implementacion del tratamiento. (Definicién tomada de la norma ISO 31000).

Con el impacto y la probabilidad de los riesgos se calcula su valor final y de acuerdo a la
division de severidad que contenga la organizacion, se ordena y clasifica de mayor a menor. Este

resultado es importante para definir a cuales riesgos se les va a realizar un plan de tratamiento.

5. Tratar los riesgos: involucra la seleccion de una o méas opciones para modificar los riesgos y
la implementacion de tales opciones. Una vez implementado, el tratamiento suministra controles

o0 los modifica. (Descripcion tomada de la norma ISO 31000).

Con la definicién de los riesgos a los cuales se les realizara un tratamiento, se definen para cada
uno de ellos controles preventivos, detectivos y correctivos que ayuden a evitar, transferir,

mitigar o aceptar el riesgo.
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