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1) INTRODUCTION 
PWM password management has been implemented to support the global Userbase more efficiently with self 

service password management. Unlike ADFS password management, PWM brings capabilities to unlock, reset, 

and change passwords to the User owning the account. Account owners can login and check statistics on their 

account, to plan for future events such as a required password change. More capabilities exist to allow 

maintaining of other account details. Currently those are strictly controlled to provide commonality among 

Display Names in WICKR. If other features/capabilities are chosen for release, you will get a future 

announcement stating as such. 

2) Reaching Self Service Portal 
 

https://ssp.myidm.sofapps.net/pwm 
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3) Initial Login 
 User Name: can be the Login name or the Email Address for the account 

 Password: will be either the initial password for Wickr Accounts (DoD ID #) or the last password set on 

account 

 Security Questions setup will load 
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Recommendations: 

 Answers to questions should attempt to be not a single word 

 Although case insensitive is setup for this, try to keep all lowercase 

 Special characters probably not good idea. Space is fine. You’ll have to remember whatever special characters 

you used. 

  

 SAVE SCREEN CAPTURE NOW! In the Example above, we’ve clicked each of the Eyeballs next to the 

answers and taken a screen capture. DO THIS NOW! Save it somewhere safe and where you’ll remember 

to find later on. 
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 User’s Home Screen will load with their Options 
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4) Subsequent Logins 
 User Name: can be the Login name or the Email Address for the account 

 Password: will be the last password set on account 

 

 User’s Home Screen will load with their Options 
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a) Setup Security Questions:  Security Questions can be cleared to setup new ones 

 

b) Change Password: Allows setting up new password with dynamic feedback on password compliance 
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c) My Account 
 Items to of interest: 

(1) User Name:   Typically your DoD ID number or derivative of it. 

(2) Email: email address on your account. Should be your official Government email address 

(3) Password Set Time:  the latest time your password was changed/set 

(4) Password Expiration Time: Now you can keep note of when you’ll need to change password 
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5) Forgotten Password 
1. Select the Forgotten Password link 

 

2. You will be required to input your Account’s Email Address and your DoD/Government ID Card # 

(typically a 10 digit number) 
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3. You’ll be presented with Options. Only Secret Questions and Answers works at this time. 

 

4. A random pair of your Security Questions are presented to answer 

 

5. If you get it wrong, try again. Find that screen capture you should have taken. 
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6. If you get them right, here’s your password Setup window with dynamic compliance feedback 

 

 

NOTICE: If you can’t get logged in with Password and can’t answer your Security Questions successfully, it’s 

not the end of Wickr for you. Contact the Wickr Service Desk and have password reset on your account by 

them. Then you can log in successfully to PWM and clear your Security Questions and set them up again. Make 

sure you screen capture your questions and answers set and store somewhere safe but where you can 

remember to find later. 


