Resolver problemas los Problemas de
inscripcion del Cisco IP Phone con el Cisco
CallManager 3.x y 4.x
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Introduccion

Este documento analiza y soluciona los problemas mas comunes que provocan que los teléfonos
del IP de Cisco no se registren con CallManager de Cisco. Una vez que implemente estos pasos
de troubleshooting, Su teléfono IP debe ser completamente funcional y debe comunicarse
normalmente con Cisco CallManager. En este documento se explican los teléfonos IP Cisco
modelo 12 SP+, 30 VIP, 7910, 7940 y 7960.

prerrequisitos

Requisitos

En este documento se asume que la mayoria de los teléfonos de la red funcionan correctamente.
Es decir, se asume que un teléfono o una pequena cantidad de teléfonos no se registran
correctamente. El resto de los teléfonos funcionan correctamente. Si tiene un problema que afecta
la mayor parte o a todos los teléfonos, es probable que este documento no ayude en la
resolucion.

En este documento también se asume que se utiliza uno de los servidores Cisco CallManager de

la red, tal como el servidor TFTP. El uso de un servidor TFTP que no utiliza CallManager se
encuentra fuera del alcance de este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Proceso de registro de teléfono

Cuando los teléfonos IP no necesitan cargar una imagen mas nueva o diferente, todos los
teléfonos IP siguen los siguientes pasos normales para el inicio y el registro:
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1. Cargue la imagen e inicie el proceso de configuracion.

2. Obtenga la informacion IP mediante DHCP, si los teléfonos no han pasado por la
configuracion estatica.

. Obtenga el archivo de configuracion.

4. Obtenga otros parametros y archivos de configuracion (tales como los numeros de
marcacion rapida y los archivos de tono de llamada), y finalice el registro con el servidor
Cisco CallManager.

Nota: Es posible que los teléfonos IP necesiten una actualizacion de imagen. Esto es valido para
los teléfonos que se registren con un servidor CallManager de Cisco con una version de
CallManager mas actual que la version con la que el teléfono estaba registrado. Ademas, el
administrador del servidor podria haber cambiado la imagen predeterminada para un tipo de
teléfono, o para un teléfono especifico. Cada vez que un teléfono necesita cargar una nueva
imagen, el teléfono debe reiniciarse y registrarse de nuevo con la nueva imagen. Para obtener
mas informacién sobre este tema, consulte la seccion Como Comprender las Cargas de
Dispositivo de Como Comprender el Soporte de Dispositivos (parte de la Guia de Administraciéon
de Cisco CallManager 3.0). Refiérase a las secciones Soporte de Dispositivos y Cisco TFTP de la
Guia del Sistema Cisco CallManager, Version 4.0(1).

w

Nota: Si tiene los servidores Cisco CallManager configurados en un cluster, cada uno de los
servidores tiene los archivos de configuracidén para cada teléfono que esté en la bases de datos
del editor. Por lo tanto, cualquier servidor de CallManager de Cisco puede servir como un servidor
TFTP para los teléfonos. Los conjuntos de dispositivos a los cuales asigno los teléfonos
determinan el servidor con el que los teléfonos se registran. Un teléfono puede obtener el archivo


//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/3_0_9/p1devsup.html
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_0_1/ccmsys/a02dvsup.html
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_0_1/ccmsys/a02tftp.html
//www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/4_0_1/ccmsys/ccmsys.html

de configuracion de un servidor diferente que el servidor con el que se registra el teléfono.

Paso 1: El teléfono carga el software (imagen) e inicia el proceso de configuracion

Si un teléfono IP no puede realizar el proceso de arranque correctamente, el teléfono no puede
registrarse con el servidor Cisco CallManager. Cuando conecte un teléfono IP, el teléfono
intentara iniciarse y configurarse. La pantalla LCD proporciona una indicacion de la fase actual del
proceso de arranque mientras progresa el arranque. El teléfono no puede completar exitosamente
el proceso de reinicio hasta que el teléfono se conecta con la red Ethernet y se registra con un
servidor Cisco CallManager. El registro con un servidor CallManager de Cisco sera exitoso solo
cuando el servidor agregue el teléfono o cuando el servidor habilite el registro automatico. (El
registro automatico predeterminado esta inhabilitado.)

Un teléfono completa normalmente la secuencia de arranque cuando no se cumple alguna de
estas dos condiciones de Cisco CallManager.

Nota: Si la pantalla LCD del teléfono no se ilumina, es posible que tenga un teléfono defectuoso.
También es posible que el teléfono esté defectuoso si el mensaje que muestra el teléfono no
cambia nunca una vez conectado el teléfono. Pongase en contacto con el Soporte Técnico de
Cisco para solicitar la sustitucion del teléfono si esta en garantia.

Si los teléfonos no utilizan DHCP, vea la seccion Paso 3a: El Teléfono Envia una Solicitud TFTP
para un Archivo de Configuracién de este documento.

Paso 2a: El teléfono envia el pedido de DHCP

Si ha configurado correctamente el teléfono para que utilice DHCP, enviara una solicitud DHCP.
Esta es la Configuracién de la seccion IP del proceso de registro.

Si no esta seguro que haber configurado correctamente el teléfono para DHCP, utilice estas
instrucciones para verificar la configuracion DHCP:

Cisco 7910

Complete estos pasos en el Cisco 7910:

1. Elija Settings.

2. Elija 6 (Network).

3. Desplacese hacia abajo hasta el parametro DHCP Enabled (DHCP activado).La seleccion
debe ser Yes.

Cisco 7940 vy 7960

Complete estos pasos en el Cisco 7940 y 7960:

1. Elija Settings.

2. Elija 3 (Network).

3. Desplacese hacia abajo hasta el parametro DHCP Enabled (DHCP activado).La seleccion
debe ser Yes.
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Cisco 12 SP+vy 30 VIP

Complete estos pasos en el Cisco 12 SP+y 30 VIP:

1. Ingrese ** #.

2. Ingrese 1.

3. Configure todos los parametros en cero (0).
Nota:

- El Cisco 7910G soporta solamente la velocidad de 10 MB, pero el 7910G+SW soporta
10/100. Si tiene un 7910G, asegurese de establecer el puerto de conmutacion que se conecta
con el teléfono en 10 MB o Auto.

- Los parametros IP que haya incluido en el codigo de los teléfonos reemplazaran los
parametros que proporciona el servidor DHCP. En particular, la opcion Alternate TFTP Server
anula la direccion IP del servidor TFTP que proporciona DHCP. Para obtener informacion
sobre como restablecer la configuracion del teléfono en los valores predeterminados de
fabrica originales, refiérase a cualquiera de estos documentos:Restablecimiento de teléfonos
del IP de la serie 7900 a los valores predeterminados de la fabrica

Refiérase a REC 1541: Dynamic Host Configuration Protocol para comprender mejor DHCP.

Paso 2b: El servidor DHCP envia una respuesta DHCP

La respuesta DHCP contiene la direccién IP del teléfono y la direccién IP del servidor TFTP (que
usualmente es un servidor CallManager de Cisco). La respuesta puede contener también
cualquiera de estas opciones comunes, o todas ellas:

- Direccién IP del router predeterminado (gateway)

- Direccion IP del servidor Domain Name System (DNS)

- Nombre de dominio
Para verificar si ha configurado correctamente el servidor DHCP de Windows 2000, refiérase a
Configuracion del Servidor DHCP de Windows 2000 para Cisco CallManager. Este documento
trata los parametros IP del servidor DHCP que necesita cada teléfono. Esto incluye la opcion 150
para el servidor TFTP. El documento trata también la configuracion del alcance para proporcionar
la direccion IP del servidor DNS (opcién 6) asi como el nombre de dominio correcto (opcion 15).

Para ver mas detalles, refierase a Coémo Comprender el Soporte de Dispositivos (parte de la Guia
de Administracién de Cisco CallManager 3.0) o a la seccion Redundancia en la Guia del Sistema
Cisco CallManager, Version 4.0(1). Estos documentos abarcan los métodos que estan disponibles
para suministrar la direccion del servidor TFTP y cdmo los dispositivos de Cisco CallManager
determinan qué servidor TFTP utilizar.

Paso 3a: El teléfono envia la solicitud TFTP para un archivo de configuracion

El archivo de configuracidn contiene varios elementos de informacidén que un teléfono necesita
para funcionar. En esta etapa del proceso de arranque y registro, los elementos de configuracion
mas importantes son la lista de servidores Cisco CallManager con los que se puede registrar el
teléfono y el conjunto de dispositivos al que pertenece el teléfono. De esta manera, un teléfono
puede obtener la configuracién de un servidor Cisco CallManager (TFTP) diferente del servidor
con el que el teléfono se registre en ultima instancia. Para ver mas informacion, refiérase a la
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seccion Como Comprender la Redundancia (parte de la Guia de Administracion de Cisco
CallManager 3.0) o a la seccion Redundancia en la Guia del Sistema Cisco CallManager, version

4.0(1).

El teléfono solicita un archivo de configuracioén especifico. El nombre para este archivo es
SEPMAC-Address.cnf. Por ejemplo: el nombre de archivo de un teléfono con direccion MAC
0030.94C2.D5CA es SEP003094C2D5CA.cnf. Si el archivo existe en el Cisco Callmanager
server, vea el Step4a: El Servidor TFTP Envia el Archivo de Configuracion Especifico de este
documento.

Si el teléfono no esta en la base de datos de Cisco CallManager, la solicitud del archivo de
configuracion especifico produce una respuesta File Not Found TFTP del servidor TFTP. El
teléfono entonces solicita el archivo con el nombre SEPDEFAULT.cnf. Si ha configurado el
servicio Cisco CallManager para el autorregistro, este archivo existe y el servidor lo envia al
teléfono. Vea el Step3b: El Servidor TETP Envia el Archivo de Configuracion Predeterminado de
este documento.

De lo contrario, el servidor TFTP del servidor de Cisco CallManager envia otra respuesta TFTP de
archivo no encontrado. En este momento, el teléfono reinicia el proceso de configuracién.

Cisco CallManager 3.3(x) proporciona una funcion adicional de "caché" de archivos TFTP. Para
obtener mas informacion, refiérase a Cisco TFTP.

Paso 3b: El servidor TFTP envia el archivo de configuracion predeterminado

Nota: Esta etapa solo ocurre si ha activado Auto-Registration (registro automatico) y el teléfono
aun no se ha registrado con el servidor del Cisco CallManager.

Si ha configurado Cisco CallManager para el Autorregistro, envia el archivo SEPDEFAULT.cnf en
respuesta a la peticion del teléfono. Después de que la base de datos del Cisco Callmanager
server agregue un teléfono por el autoregistro, el teléfono tiene un archivo SEP MAC-Address.cnf.
No vuelve a hacer referencia a SEPDEFAULT.cnf. Vea la seccion Paso 4b: El Registro del
Teléfono Finaliza de este documento.

Paso 4a: El Servidor TFTP Envia el Archivo de Configuracién Especifico del
Teléfono

Nota: Este paso tiene lugar solo si la creacion del teléfono ocurrié en el servidor CallManager de
Cisco.

El archivo de configuracion contiene varios parametros para el teléfono. Estos incluyen la
agrupacion de dispositivos, los servidores Cisco CallManager que se usara en los marcados
rapidos configurados y otros parametros. Generalmente, siempre que haga un cambio en Cisco
CallManager que requiera restablecer el teléfono (dispositivo), habra hecho un cambio en el
archivo de configuracion del teléfono.

Paso 4b: Fin de registro de teléfono

El servidor de Cisco CallManager le envia al teléfono elementos de configuracion adicionales
durante las fases finales del proceso de registro. En general, el proceso de registro debe
completarse correctamente si el proceso llega hasta este punto. Para obtener informacién acerca
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de lo que sucede en este punto, debe instalar un analizador de red para capturar los paquetes de
IP que el teléfono envia al servidor y los que recibe de él.

El Teléfono 7961G no se Registra hasta Estar Configurado como
un 7961

Los teléfonos IP CP-7961 y CP-7961G son basicamente la misma plataforma. La G representa el
uso global que soporta todos los idiomas. Por lo tanto, cuando afiada un teléfono 7961G, debe
anadirlo como un teléfono 7961 normal. CP-7961G-GE es otro teléfono del IP con dos puertos
Gigabit Ethernet (10/100/1000). Si se anade el teléfono IP 7961G como 7961G-GE, no se
registrara con Cisco CallManager.

Inhabilitar DHCP y DNS para Probar un Teléfono

Su teléfono puede visualizar uno de estos mensajes:

« DNS Error or Configuring IP

+ Opening <direcci 6n I P de Call Manager>

- Configuring CM Li st
Puede determinar facilmente si su teléfono o su configuracién presentan algun defecto.
Restablezca en el teléfono la configuracion predeterminada de fabrica y, a continuacion, incluya
en el cédigo del teléfono todos los parametros IP necesarios. Esto elimina la posibilidad de los
problemas de DHCP y DNS.

Nota: Si es posible, conecte el teléfono a una subred IP en la que otros teléfonos funcionen
normalmente. Utilice el mismo servidor TFTP, direccién IP y direccion IP de router
predeterminado que utilicen los teléfonos funcionales.

Refiera a reajustar los Teléfonos IP de las 7900 Series a los valores predeterminados de fabrica
para la informacién sobre cdmo reajustar su Configuracion del teléfono a los valores
predeterminados de fabrica originales.

1. Configure manualmente los parametros IP en un teléfono.Para el Cisco 79xx:Para
desbloquear el teléfono, ingrese la secuencia de teclas ** #.Nota: Debe reiniciar el 7910 para
finalizar el desbloqueo de las configuraciones de red.Elija Settings, y elija 6
(Network).Desplacese hasta DHCP Enabled y elija No.Desplacese hacia arriba e ingrese
una direccién de IP estatica en el campo de servidor TFTP.Nota: Utilice los numeros del
teclado numérico para ingresar las direcciones IP. Utilice la tecla "*" para el "." entre las
secciones de las direcciones IP.Configure la mascara/direccion IP, el router 1
predeterminado y cualquier otro parametro de IP que necesite.Elija Save cuando
termine.Para la informacién sobre cdmo configurar las configuraciones de red en los
Teléfonos IP de Cisco 79xx, refiera al modelo 7960, 7940, y 7910 la guia de administracion
para el 3.0 de la version del CallManager de Cisco y 3.1 del Cisco IP Phone. O bien,
refierase a la Guia de Administracion del Teléfono IP Cisco para Cisco CallManager,
Modelos 7960, 7940 y 7910.Para el Cisco 12 SP+ y el 30 VIP:Presione * * para mostrar el
estado.Cuando se muestre el estado, presione #.Aparece la configuracion del teclado.
Aparece el mensaje Press 1 to disable DHCP or # to skip (Presione 1 para deshabilitar el
DHCP o # para saltear).Presione 1.Ingrese la direccién IP del teléfono, con asteriscos en vez
de puntos.Por ejemplo, ingrese 10*0*10*100?.Ingrese la mascara de subred, con asteriscos
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en vez de puntos.Por ejemplo, ingrese 255*255*255*0?.Ingrese la direccién IP del
gateway/router predeterminado, con asteriscos en vez de puntos.Por ejemplo, ingrese
10*0*10*07?.Ingrese la direccion IP del servidor DNS, con asteriscos en vez de puntos.Por
ejemplo, ingrese 10*0*10*0?.Tipee la direccion IP del servidor TFTP con asteriscos en vez
de puntos.Por ejemplo, ingrese 10*0*0*100* .Aparece le mensaje Presione * para salir o 1
para inhabilitar DHCP.Presione 1.El teléfono programa la informacién nueva en la memoria
flash y se reinicia. Esto deshabilita el DHCP.Vea la seccién Configuracion Manual de los
Parametros IP en un Teléfono 12 SP+ o0 30 VIP de este documento para ver informacion
sobre cdmo establecer los parametros IP en un teléfono Cisco 12 SP+ o 30 VIP.

2. En el servidor Cisco CallManager, asegurese de que los archivos del host local mapeen el
nombre de servidor Cisco CallManager correcto a la direccién IP. Refiérase a Configuracion
del Archivo de Hosts IP en un Servidor CallManager de Windows 2000 para obtener mas
informacion.

3. En Cisco CallManager Administration, elija System > Server para comprobar que aparece la
direccién IP del servidor (y no el nombre DNS del servidor).En esta ventana, debe cambiar el
nombre DNS kormakur por la direccion IP del
servidor.

System Route Plam Service Feature Device User aApplicabiom Help

CISEh STETEMS

Cisco'CallManager Administration
For Circo I Teleplromy Solutions

= = Configure Cisco CallMangger (Kormakury
Server Configuration

Current Server: kormakur
il kermakur Status: Ready

Nar-r] Lipdates | ﬂelat&l l:m:;al|

DNS/TP Address®  [kommakr

MAC Addrgss I

Hote: Tou must update the DNS servar when a DS nams 5 usnd.

* indicates required tem

4. En Cisco CallManager, elija Device > Phone para verificar que ha ingresado la direccion
MAC correcta del teléfono que no funciona
correctamente.
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b E 1l button

Phone Configuration *Back 1o e/ ist Phons

TP Lina 1 - T002 Phone: SEPODI0S4C2504E (Lab Phone)
Ttabus: Ready

*me Line 2 - elick to add
Mew| Copy| Update | Delste | ResetPhone | Cancel |

Phon
Device Information

MAC Address* |03094C 250 4E

Description |Lab Phone

Device Pool® | Dafautt =] (vigw details)
Location |« Mane > |

Calling Search Space |« Mone > |

Button Template* |Default L] j (i Buktam lsk)
Load Information | (Leave blank to use default load.)

5. Ciclo de apagado y encendido del teléfono.

Comprobar la Direccién MAC Incorrecta en la Etiqueta del
Teléfono

La etiqueta con la direccion MAC en el dorso del teléfono no muestra necesariamente la direccion
MAC correcta. Para comprobarlo, complete estos pasos:

Cisco 7960, 7940 y 7910

1. Elija Settings > Network Configuration.
2. Desplacese hacia abajo hasta la entrada de la direccion MAC.

Cisco 12 SP+ vy 30 VIP

1. Prensa ** #.

2. Presione 1 hasta que vea el campo de la direccion MAC.No puede modificar esta entrada.
Por lo tanto, debe utilizar esta entrada como direccion MAC cuando anada el teléfono a
Cisco CallManager.

Verifique que haya ingresado la direccidon MAC correcta en la ventana de Configuracion del
teléfono del CallManager de Cisco para el teléfono IP que no funciona correctamente.



H ] Update Soeed Digl Butions
Phone Configuration B ark o Bt iot Bl

T Line 1 - 002 Phone: SEPOOIOIIC2S0HE (Lakb Phore)
Ttabps: Reaady

Mew| Copy| Updete | Delete | ResetPhone | Cancel |

Fhi

*as Line 2 - elick ta add

Phone Confiquration {(Model = Cisco 7960)

Davice Information

MAC Address* |003094C2504E

Description |L,=I:| Fhone

Device Pool® IDe-fauIt 3 (Wiew detailsy
Location | < Mane » |

Calling Search Space |« Mone » |

Button Template* | Dfmult 7350 =] (visw button list)
Laad [ntarmation | {Leave blank to use default load.)

Después de haber completado estos pasos, apague y encienda el teléfono.

Cisco CallManager y TFTP Services no Funcionan

Otro posible problema es que el servicio Cisco CallManager, los servicios Cisco TFTP o ambos
no se estén ejecutando actualmente. Un teléfono puede completar el proceso de registro
solamente si ambos servicios son operativos.

Nota: Una falla de funcionamiento del servicio Cisco CallManager afecta a todos los dispositivos
de la red que se apoyan en el servicio para hacer llamadas telefénicas. Si no se ejecuta el
servicio TFTP, muchos dispositivos no arrancan correctamente. Algunos dispositivos, como las
gateways H.323, pueden iniciarse porque no necesitan al servidor TFTP para este proceso. Si
algun teléfono pueden arrancar correctamente desde este servidor y hacer llamadas, es probable
gue esta seccion no pueda ayudarle a resolver el problema con el teléfono.

1. En Cisco CallManager, elija Service > Control Center para verificar que los servicios Cisco
CallManager y TFTP estén operativos.En esta ventana, los servicios Cisco CallManager y
TFTP estan operativos. El triangulo rojo junto al nombre del servicio indica que el servicio
esta actualmente en ejecucion. Un cuadro rojo indica que un servicio no esta operativo. Si el
servicio Cisco CallManager o TFTP no estan operativos, haga clic en la opcion Start junto al
nombre del
servicio.



Control Center

=i Bll Servers Server: 172.16.1.250
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Después de que hacer clic en Start, es posible que parezca que el servicio se inicia (aparece
el triangulo Service Status) pero, a continuacion, se detiene de nuevo. También es posible
que el servicio no pueda iniciarse en absoluto. En cualquier caso, vaya al Paso 2.
2. En el servidor Cisco CallManager, elija Administrative Tools > Event Viewer y examine las
entradas bajo el registro de aplicaciones.Cada vez que un servicio se inicia, se detiene o
encuentra un error, el sistema registra el evento en la ventana Event

Viewer.
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3. Haga doble clic en cualquier evento para ver sus propiedades.Encontrara detalles en la
ventana Event Properties (Propiedades de
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4. Si el servicio Cisco CallManager o TFTP continua sin iniciarse, reinicie el servidor de Cisco

CallManager.

Eliminar y Crear de Nuevo un Teléfono

Si ha seguido todos estos procedimientos y todavia tiene problemas con un teléfono, puede que
tenga un archivo de configuracion dafado. Para crear un nuevo archivo de configuracion

manualmente, siga estos pasos:

1. En Cisco CallManager, elija el Device > Phone > Find para localizar el teléfono con el que

tiene problemas.

2. Elija Delete.De este modo se elimina el teléfono de la base de datos CallManager de

Cisco.
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3. Busque, en la unidad de disco duro de Cisco Media Convergence Server (MCS) 78xx,
archivos con los nombres SEP*.cnf y SEP*.cnf.xml.

4. Haga una copia de un archivo de configuracion para un teléfono operativo del mismo tipo, y
pongala en la misma
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5. Navegue a la carpeta correcta (C:\Archivos de
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nuevo archivo con el nombre Copy of SEP003094C2D5CA.
6. Haga clic con el botdn derecho en el nombre del archivo nuevo y elija Rename (Cambiar

T
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nombre).
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7. Cambie el nombre para que coincida con el del teléfono que elimind previamente.En esta
ventana, el nombre del archivo es ahora SEP003094C25D4E. La extension ".bin" esta oculta
porque el tipo de archivo es conocido y la opcién "Ocultar extensiones para tipos de archivos
conocidos" esta
activada.
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8. Vuelva a crear el teléfono en la base de datos de CallManager de Cisco.Esto hace que el
servidor CallManager de Cisco modifique el archivo de configuracion que usted copi6 con la
informacion que se ingresa cuando se vuelve a crear el teléfono. Vea la seccion Adicion de
Teléfonos a Cisco CallManager de este documento si necesita ayuda con este paso.

9. Ciclo de apagado y encendido del teléfono.

Acerca de los archivos de seguimiento de red

Podria ser util aprender mas sobre el proceso que sigue un teléfono cuando arranca y se
configura por si mismo. Utilice un analizador de red configurado para filtrar en las direcciones
MAC del teléfono en cuestion. Captura los paquetes que el teléfono envia y recibe durante el
proceso de arranque. Debe haber paquetes que correspondan a cada paso de la seccion Proceso
de Registro del Teléfono de este documento.

Determine si puede hacer ping al servidor de Cisco CallManager desde un dispositivo de la
misma subred que el teléfono que no funciona. Si puede hacer ping al servidor, tiene un nivel
minimo de conectividad IP entre los dos dispositivos. Esto permite ver todos los paquetes que el
teléfono envia y recibe durante el proceso de arranque y registro.

Nota: Muchos administradores de red filtran los paquetes de ping y traceroute para evitar ataques
de denegacién de servicio (DOS). Si no puede hacer ping a un dispositivo, no asuma que el
dispositivo no funciona correctamente o que hay un incidente en la red. Un ping o traceroute
correcto indica que la red es al menos minimamente operativa. Sin embargo, un ping que falla no
indica nada necesariamente.

Si no ve ejemplos de los paquetes que aparecen en el seguimiento que se muestra, busque:



- Problemas de congestion de la red

- Puertos con errores de verificacién de redundancia ciclica (CRC) alta

- Listas de acceso que pueden bloquear TFTP.

- Problemas de configuracion de VLAN o del gateway IP (si el teléfono y el servidor de Cisco

CallManager estan en diferentes subredes/VLANS).

Nota: El hecho de que el servidor Cisco CallManager envia respuestas TFTP al teléfono no
implica que el teléfono reciba esas respuestas. A menudo, las listas de acceso son diferentes en
cada direccion. Ademas, el servidor de Cisco CallManager puede enviar las respuestas de nuevo
al teléfono a través de una trayectoria alternativa, de costo equivalente que experimenta
congestion. Hay solamente una prueba verdadera de la conectividad a nivel del paquete para los
dispositivos de diferentes subredes/VLANSs; debe tomar un seguimiento de red de la subred/VLAN
para cada dispositivo.
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Si no tiene un analizador de red, puede ver algunos de estos paquetes en los archivos de
seguimiento que el servidor Cisco CallManager crea y almacena.

1. Busque los nombres de archivo que comiencen con "ctftp", en el sistema de archivos de
Cisco
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2. Busque el archivo mas reciente, y haga doble clic en el nombre del archivo para abrirlo.
3. Busque la direccion de IP del teléfono con el cual tiene problemas.Busque paquetes TFTP
con destino y origen en el teléfono. Si ve esta actividad, sabe que la conectividad de la red
permite al menos los paquetes TFTP del teléfono al servidor Cisco CallManager.Para
obtener seguimientos mas detallados, establezca seguimientos TFTP en el servidor TFTP
del que desee obtener detalles.Refiérase a Configuracion de Seguimientos de Cisco

CallManager para el Soporte Técnico de Cisco para obtener mas informacién sobre las
funciones de seguimiento de Cisco CallManager.

Utilice Performance Monitor para analizar la actividad telefénica

Puede utilizar Performance Monitor para determinar si Cisco CallManager puede detectar el
teléfono. También puede utilizar el Performance Monitor para observar lo que pasa cuando los
teléfonos realizan o reciben llamadas.

1. Haga clic en la opcion +.
2. Elija Cisco Phones como objeto de funcionamiento.
3. Seleccione el teléfono que presenta problemas y haga clic en Agregar y
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4. Cuando aparezca esta ventana, haga clic en el icono View Report (Ver
informe):
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5. Cuando aparezca esta ventana, realice algunas llamadas y observe cdmo cambian las
estadisticas:
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~De esta
manera, puede determinar si los teléfonos que cred se registraron correctamente en el
servidor de Cisco CallManager.

Configuracion Manual de los Parametros IP en un Teléfono 12
SP+ o0 30 VIP

De manera predeterminada, los teléfonos Cisco estan activados para DHCP. Si no utiliza DHCP,
debe inhabilitar DHCP en el teléfono y asignar manualmente una direccion IP al teléfono. Para
inhabilitar DHCP en un teléfono, utilice el teclado numérico del teléfono para programar la
direccion IP del teléfono y otras direcciones de red.

Nota: Utilice siempre DHCP con los teléfonos Cisco 12 S y 12 SP. Aunque puede inhabilitar
DHCP y asignar manualmente direcciones IP en un 12 S 0 12 SP, el proceso es muy dificil sin
una visualizacion.

Utilice estas reglas cuando configure manualmente un teléfono Cisco 12 SP+ o 30 VIP con una
direccion IP:

- Utilice 0.0.0.0 para las direcciones IP que no utilice. Los valores que aparecen en los
ejemplos no son validos.

- Puede usar 0.0.0.0 para la mascara de subred sélo si la gateway predeterminada también es
0.0.0.0.

- El servidor TFTP debe tener una direccion IP distinta de cero.

- La direccion IP del gateway predeterminado debe estar en la misma subred que la direccion
IP del host.

- La gateway predeterminada puede ser 0.0.0.0 sélo si las direcciones IP del servidor DNS o
TFTP estan en la misma subred que la direccion IP del host.

Para inhabilitar DHCP y asignar manualmente direcciones IP en un teléfono Selsius, complete



estos pasos:

Nota: Durante la configuracién, utilice "*" en vez de ".". Utilice "#" para dejar la direccién de IP que
aparece y pasar a la préxima. Presione * * durante el proceso de configuracidén para abortar todos
los cambios y reiniciar el teléfono. Si incurres en una equivocacion en cualquiera de los pasos,
presione * * para volver a empezar. (Todos los cambios se pierden al hacer esto.)

1. Recopile esta informacion:Direccion IP del teléfonoMascara de subnetGateway
predeterminado para la subred (utilice 0.0.0.0 si esto no es necesario.)Direccion IP del
servidor DNS (utilice 0.0.0.0 si esto no es necesario).Direccion IP del servidor TFTP

2. Presione * * para mostrar el estado.

3. Cuando se muestre el estado, presione #.Aparece la configuracion del teclado. Aparece el
mensaje Press 1 to disable DHCP or # to skip (Presione 1 para deshabilitar el DHCP o #
para saltear).

4. Presione 1.

5. Ingrese la direccidn IP del teléfono, con asteriscos en vez de puntos.Por ejemplo, ingrese
10*0*10*1007?.

6. Ingrese la mascara de subred, con asteriscos en vez de puntos.Por ejemplo, ingrese
255*255*255*07.

7. Ingrese la direccion IP del gateway/router predeterminado, con asteriscos en vez de
puntos.Por ejemplo, ingrese 10*0*10*07?.

8. Ingrese la direccidn IP del servidor DNS, con asteriscos en vez de puntos.Por ejemplo,
ingrese 10*0*10*07?.

9. Ingrese la direccién IP del servidor TFTP, con asteriscos en vez de puntos.Por ejemplo,
ingrese 10*0*0*100* . Aparece el mensaje Press * to exit, or 1 to disable DHCP message.

10. Presione 1.El teléfono programa la informacién nueva en la memoria flash y se reinicia.

Esto deshabilita el DHCP.

Agregar Teléfonos a Cisco CallManager

Para Cisco CallManager version 2.4, refiérase a Adicion de un Teléfono IP Cisco. Este documento
trata el registro automatico y el registro manual de los teléfonos individuales.

Habilitar, Configurar e Inhabilitar el Autorregistro

En Cisco CallManager 3.0x, debe configurar el autorregistro segun la seccién Cémo Comprender
el Autorregistro de la Guia de Administracion de Cisco CallManager, Version 3.0(9), y la seccidn
Autorregistro de la Guia del Sistema Cisco CallManager, version 4.0(1).

Siga los pasos y las explicaciones que proporcionan estos documentos.

Registro Manual (Agregar un Teléfono IP Manualmente)

Para ver una explicacion de cobmo agregar manualmente un teléfono IP a Cisco CallManager 3.x y
4.0, refiérase a Creacion de Usuarios, Teléfonos y Asociaciones en Cisco CallManager. Siga las
instrucciones que proporciona el documento.

Nota: Si los teléfonos IP no se agregan correctamente a Cisco CallManager, es posible que
CallManager alterne con frecuencia entre los estados registrados y no registrados.
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El Registro del Teléfono IP Alterna entre CallManagers Primarios
y Secundarios

Los dispositivos y los teléfonos IP conectados y registrados con el servidor de Cisco CallManager
primario se restablecen y se registran con su servidor secundario. Después de algun tiempo, los
teléfonos IP revierten de nuevo al Cisco CallManager primario.

Este estado puede darse debido a configuraciones incorrectas de QoS, que pueden provocar la
utilizacién incorrecta y la obtencion de datos incorrectos en el trafico caido o retrasado en el
puerto que conecta los servidores de CallManager. En un Cisco Catalyst Switch, el comando mis
gos habilitado en el modo de configuracion global deja todos los puertos en un estado no
confiable. Por lo tanto, los puertos que deben ser confiables deben habilitarse con el comando
mls qos trust en el modo de configuracion de la interfaz de cada puerto.

En este caso, el puerto del switch que conecta el servidor Cisco CallManager se debe configurar
con el comando mis qos trust, pues puede solucionar el problema descrito.

Este estado puede darse también cuando los teléfonos IP pierden keepalives del Cisco
CallManager primario. En el caso de los teléfonos IP utilizados fuera de las instalaciones, el
problema puede solucionarse aumentando el intervalo de keepalive. Para aumentar el intervalo
de keepalive entre Cisco CallManager y los teléfonos IP, complete estos pasos:

1. Vaya a la pagina Cisco CallManager Administration y elija Service > Service Parameters.

2. Seleccione el servidor y servicio como Cisco CallManager.

3. Busque el parametro de servicio StationKeepalivelnterval y cambie el valor a 90 segundos (u
otro valor apropiado para su red). El valor predeterminado es 30 y el maximo es 1000.

Registro Rechazado

Con Cisco CallManager 4.1(3) SR1, los teléfonos IP de Cisco pueden ver rechazado el registro y
no activarse nunca. Mientras se instala Cisco CallManager 4.1(3) SR1, es posible que el
instalador no pueda actualizar un procedimiento almacenado mientras SQL lo ha bloqueado
brevemente. Este problema se sigue mediante el ID de bug de Cisco CSCsb76677 (clientes
registrados solamente). La reinstalacion de Cisco CallManager 4.1(3) SR1 o version de servicio
posterior habilitara los teléfonos IP de Cisco para que se registren correctamente con Cisco
CallManager. Las versiones de servicio para Cisco CallManager version 4.1 se pueden descargar
en la Descarga de Software - Cisco CallManager versién 4.1 (clientes registrados solamente).

Si los teléfonos IP de Cisco no pueden registrarse en Cisco CallManager con el error Registration
Rejected Database Config Error, y si DBLHelper no muestra ningun problema con la duplicacion,
podria deberse a que el archivo de hosts y el archivo Imhosts estén en blanco. Asegurese de
ingresar la informacion requerida en estos archivos seguida por un restablecimiento de fabrica en
el teléfono IP para resolver el problema.

Ademas, asegurese de que el editor y el suscriptor de Cisco CallManager ejecuten la misma
version de CallManager. Si estan en diferentes versiones, el registro del teléfono IP falla y se
produce el error Registration Rejected .

Si los teléfonos IP de Cisco no pueden registrarse en Cisco CallManager, y muestran el archivo
de error not found registration rejected, incluso con el autorregistro habilitado en el servidor Cisco
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CallManager, puede eliminar todos los DNs no asignados y, a continuacion, reiniciar el servicio
TFTP en el servidor CallManager para solucionar el problema.

Si recibe el mensaje de error Registration Rejected en el teléfono Cisco IP, esto puede ser debido
a un archivo de configuracion .XML dafado. Regenere un nuevo archivo de configuracion para
resolver el problema con este procedimiento:

1. En la pagina CallManager Administration, elija Service > Service Parameters

2. Elija su servidor TFTP en la lista desplegable; elija Cisco TFTP service; haga clic en la
pestafa Advanced y, a continuacion, establezca estos parametros:Establezca Build CNF
Files en Build All.Nota: Esto crea de nuevo los archivos de configuracién y puede tardar
mucho tiempo si hay muchos dispositivos en la red. También puede crear archivos CNF para
teléfonos seleccionados.Establezca Enable Caching of Constant and Bin Files at Startup en
False.Establezca Enable Caching of Configuration Files en
False.

Clusterwide Parameters{Parameters that apply to all servers)

Parameter Nama Parameter ¥alue Suggested Valua

Build CNF Files® | Build Al =] | Build selective |

Enahle Caching of Constant and = - .
Bin Files at Startup® | False xl True
Enable Caching of Configuration Frice = e

Filgs™

Si obtiene el error Registration Rejected cuando intente agregar el teléfono IP 7931G en
Cisco CallManager 3.x, 4.x 0 5.x, es porque el 7931G requiere CUCM 6.x o superior. El
7931G no soporta las versiones anteriores de CallManager.

Teléfonos IP Cisco no Registrados pero parece estar
funcionando bien

Los teléfonos IP de Cisco muestran un estado Not Found o Unregistered en la pagina Cisco
CallManager Administration. Este mensaje de error se visualiza en la pagina Cisco CallManager
Administration Find and List Phones, aunque el teléfono IP Cisco parezca funcionar bien:

Real -tine Information Service is not responding.
Check to nmake sure the service is running.

El servidor de informacién en tiempo real (RIS) mantiene la informacion en tiempo real de Cisco
CallManager y proporciona una interfaz a través de la cual esta informacion se puede recuperar
mediante otro servicio conocido como RIS Data Collector. Cisco CallManager Administration
recupera esta informacion para la visualizacion en paginas tales como la pagina Find and List
Phones de Cisco CallManager Administration.

Para resolver el problema, reinicie el servicio Cisco RIS Data Collector como muestra este
procedimiento:

1. En la pagina Cisco CallManager Administration, vaya al menu Application y seleccione Cisco
CallManager Serviceability.
2. Vaya al menu Tools y seleccione Control Center.



3. Seleccione el servidor, elija el servicio Cisco RIS Data Collector y haga clic en
Restart.

Control Center Garvics activetion

Server: 172.16.2.201

Cisco CallManager

L 9] = Activated
©  Cisco Tftp [ activated
©  Cisco Messaging Interface [ Activated
€ Cisco IP Voice Media Streaming App = Activated
¢ Cisco CTIManager »> Activated
¢ Cisco Telephony Call Dispatcher > Activated
0 Cisco MOH Audio Translator = Activated

Cisco Database Layer Maonitor Activated

Si el servicio Cisco RIS Data Collector no responde a "Restart", siga estos pasos para parar forzar
la parada y el inicio del servicio:

1. En el servidor de Cisco CallManager, abra el Administrador de tareas de Windows. En la
pestafa Procesos, busque el PID del proceso



El windows Task Manager i - 0] x|

File Options ‘Wiew Help

Applications  Processes | Performance

Image Mame PID | CPU CPU Time | Mem Usage | =
logread. exe 2820 00 0:00:05 5,608 K
LSASS.ERE 300 00 0:12:08 16,288 K
mcshield. exe 1532 00 0:00:30 158,676 K
msdtc. exe 76 oo 0:00:06 0,976 K
M3PAINT.EXE 3696 00 0:a0:02 o6 kK
naPrdMar. exe 3044 ]| 0:00:00 1,564 K
ntpd. exe 1728 oo 0:00:02 3,036 K

a0 0 16:27 6,216 K
F = i 0:41:35 26, 040 k.
RIS5YS~1.EXE oo 0:00:14 3112 K

ServiceabilibyR, 1064 oo 0:01:37 62,144 K
SERNICES.EXE et oo 0:25:16 g89,53532 K
shstak.exe Q20 oo 0:00:00 436 K
SMS5.EXE 212 oo Q:a0:00 Ik —
SMMP.EXE 1524 oo Q:00:04 15,864 K
sglagent. exe 2604 oo 0:00:53 4,440 K
sglmangr.exe Tt a0 0:00:17 4,340 K
sOlserr  Exe 1624 ]| 0:26:40 105,958 K
swchosk, exe 43 00 2557 4,676 K j
[T show processes from all users End Process |
|F'ru:u:esses: ] _PU Usage: 0% Mem Usage: 721524k | 2522092k i

RisDC.exe.
. Abra un simbolo del sistema y vaya al directorio C:\utils.

. Ejecute este comando para finalizar el proceso.
kill <PID of RisDC. exe>

= IC WINNT L system 32 cmd.exe

Microsoft Windows 20888 [Uerszion 5.680.21951
C(C» Copyright 1?85-280U00 Microsoft Corp.
C:s2od utils

Cawutils>kill 1816
process RisDC.exe (108162 — *' killed

Cosutils >

. En la pagina Cisco CallManager Administration, vaya al menu Application y seleccione Cisco
CallManager Serviceability.

. Vaya al menu Tools y seleccione Control Center.

. Seleccione el servidor, elija el servicio Cisco RIS Data Collector ¢ inicie el

servicio.



Control Center

Seryice Activation
Servers Server: 172.16.2.201
pfl 172.16.2.201 Status: Ready
d
Service Name Status Activation Status
NT Service
¢ Cisco CallManager b Activated
Cisco Tip = Actvated
" Cisco Messaging Interface - Activated
7 Cisco IP Voice Media Streaming App = Activated
7 Cisco CTIManager | activated
= Cisco Telephony Call Dispatchear s Activated
0 Cisco MOH Audcho Translator = Actwvated
| @ Ccisco RIS Data Collector | | Activated
¢ Cisco Database Layer Monitor = Activated

Los servidores Cisco CallManager que se ejecuten en OS 2000.2.7 con una vulnerabilidad
conocida de Microsoft también pueden provocar que RIS Data Collector falle. Aplique la version
de servicio 1 o posterior para solucionar el problema. Las versiones del servicio Cisco
CallManager OS estan disponibles para la descarga en CallManager y Software para Encriptacion
de Aplicaciones de Voz (clientes reqgistrados solamente). Refiérase al articulo de Microsoft titulado
"Performance monitoring tools may experience a memory leak if Terminal Services is disabled"
para ver informacion detallada.

Si este problema ocurre intermitentemente, recopile los seguimientos RIS y busque en ellos estos
mensajes de error:

kill <PID of Ri sDC. exe>

Estos mensajes implican que el colector primario no tiene nombre. Este parametro especifica el
servidor Cisco CallManager que se ejecuta como nodo del colector RIS primario para recopilar
informacion en tiempo real de todo el cluster. El colector primario recopila la informacién de
estado del cluster. Es un campo obligatorio. Si este campo esta vacio, no puede recopilar la
informacion, motivo por el cual el estado del teléfono IP se muestra como not found.

Para resolver el problema, complete estos pasos:

1. Abra la pagina CCM Administration y vaya a Service > Service Parameters.

2. Elija el servidor en el que se registran los teléfonos IP, y elija el servicio Cisco RIS Data
Collector.

3. En el campo Primary Collector, ingrese el nombre de host/direccion IP del editor. Para el
failover, puede ingresar el nombre de host/direccion IP de uno de los suscriptores en el
Failover Collector.

4. Asegurese de que Data Collection Enabled esté establecido en True, y haga clic en Update.

5. Reinicie el servicio RIS en todos los servidores que comiencen con el editor, seguido por el
TFTP, y entonces los suscriptores.

Los Teléfonos IP Cisco Tardan Demasiado en Registrarse
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Si los teléfonos IP de Cisco tardan mucho tiempo en registrarse, compruebe si el servidor DHCP
funciona correctamente. Para comprobarlo, inhabilite primero DHCP en el teléfono del IP y, a
continuacion, asigne manualmente todos los parametros IP, tales como la direccion IP, TFTP,
DNS, la mascara de subred, etc. Si el teléfono IP se registra bien, el problema esta en el servidor
DHCP. Debe comprobar la configuracion del servidor DHCP para resolver este problema.

El Teléfono Cisco IP Siempre se Registra en el Servidor Editor

El grupo de Cisco CallManager se configura de manera tal que los teléfonos IP de Cisco se
registran primero con el suscriptor y luego con el editor, pero los teléfonos no siguen ese orden.
Se registran siempre con el editor.

En la pagina CallManager Administration, vaya a System > Server y utilice la direccién IP en vez
del nombre de host para que los servidores resuelvan el problema.

Se Obtiene "error de versién" en la Pantalla del Teléfono IP
Cisco Cuando se Intenta Registrar

Cuando se hace una tentativa para registrar un nuevo teléfono, la pantalla del teléfono IP Cisco
muestra version error y el teléfono se bloquea en esta etapa.

Este problema ocurre cuando se elige un tipo de teléfono incorrecto en la configuracion de Device

> Phone de la pagina CallManager Administration. Elija el tipo de teléfono correcto para resolver
el problema.

Teléfonos de Cisco que causan los pedidos de DHCP excesivos

Problema

Para un teléfono que esté conectado con la red pero no configurado con CUCM, el teléfono
guardara el completar un ciclo a través del inicio encima del proceso que envia los pedidos de
inscripcion a CUCM,; si no se recibe ninguna respuesta, completara un ciclo otra vez y continuara
esto hasta que el teléfono se configure en CUCM.

Solucién
Los pasos siguientes fueron realizados para resolver problemas el problema:

1. Confirmado que la configuracion del grupo de CallManager esta correcta, y esta reflejando
en el teléfono.

2. Marque con los succionadores que el teléfono envia un mensaje del Syn TCP a la direccion
IP correcta. El resultado era como sigue:El mismo proximo paquete es un Reset/ACK de ese
direccionamiento. Esto significa que hay ni siquiera Conectividad TCP porque el CUCM la
esta reajustando.Los paquetes son menos que el mitad-uno-milisegundo aparte; de hecho,
estan uno al lado del otro en la secuencia. Asi no es probable ser un descanso.

De acuerdo con el resultado antedicho siga el paso abajo para resolver el problema:

El proceso estandar es borrar un teléfono inusitado de CUCM. Esto se documenta en el Id. de



bug Cisco.

Si el DHCP se habilita en un dispositivo, el DHCP asigna automaticamente los IP Addresses al
dispositivo cuando usted los conecta con la red. El servidor DHCP dirige el dispositivo a un
servidor TFTP (o a un segundo servidor TFTP, si esta disponible para el dispositivo). Por ejemplo,
el usted puede conectarse Cisco multiple unifico los Teléfonos IP dondequiera en lared del IP, y
el DHCP les asigna automaticamente los IP Addresses y provee de ellos la trayectoria al servidor
TFTP apropiado.

Si el DHCP no se habilita en un dispositivo, usted debe asignarle una direccién IP y configurar al
servidor TFTP localmente en el dispositivo.

El teléfono del IP transmite una solicitud a un servidor DHCP. El servidor DHCP responde al
teléfono del IP con un minimo de una direccioén IP, de una mascara de subred, y de la direccion IP
del Cisco TFTP server.

Para otros detalles refiera el keepalive del teléfono del IP CUCM (SCCP) v el keepalive del
teléfono del IP de la arquitectura CUCM de la Conmutacion por falla (SCCP) v la arquitectura de
la Conmutacion por falla
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