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S-SDLC - Secure Software Development Life Cycle

Conjunto de principios de diseio y buenas practicas a
implantar en el SDLC, para detectar, prevenir y corregir
los defectos de seguridad en el desarrollo y adquisicion de
aplicaciones, de forma que se obtenga software de
confianza y robusto frente a taques maliciosos, que
realice solo las funciones para las que fue diseihado, que
esté libre de vulnerabilidades, ya sean intencionalmente
disefiadas o accidentalmente insertadas durante su ciclo
de vida y se asegure su integridad, disponibilidad y
confidencialidad”.
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S-SDLC - Propiedades elementales Software Seguro

Integridad: capacidad que garantiza que el codigo del
software, activos manejados, configuraciones vy
comportamientos no puedan ser o no hayan sido
modificados o alterados.

Disponibilidad: capacidad que garantiza que el software
es operativo y accesible por usuarios.

Confidencialidad: capacidad de preservar que cualquiera
de sus caracteristicas, activos manejados, estan ocultos a
usuarios no autorizados.
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S-SDLC - Propiedades Software Seguro

Integridad

Confidencialidad Disponibilidad

Seguridad
del
Software
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S-SDLC — OWASP CLASP
Comprehensive, Lightweight Application Security Process

Modelo prescriptivo, basado en roles y buenas prdcticas, que permite a los equipos de
Desarrollo implementar seguridad en cada una de las fases del Ciclo de Vida de
Desarrollo en forma estructurada, medible y repetible.

Estructura CLASP

- CLASP View [5]

Prespectivas de alto nivel, interconectadas entre si.

- CLASP Best Practices [7]

Agrupacion de las Activitidades de Seguridad.

- CLASP Activities [24]

Disenadas para permitir una facil integracion entre actividades de seguridad y el SDL.
- CLASP Resources

Ayudan a la planificacion, ejecucion y cumplimiento de las actividades.

- CLASP Taxonomy

Clasificacion de alto nivel de 104 tipos de problemas o vulnerabilidades, divididos en
5 categorias de alto nivel.
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S-SDLC — OWASP CLASP

Concepts View (I)

Milestone: Undearstand how CLASP process components interact and how to apply Il through V.

Role-Based View (Il)
Milestone: Create roles required by security-related project and utilize them in I, IV and V.

Activity-Assessment View (lll)
Milestona: Assass 24 security-related CLASP activitias for suitability in IV.

Implementation ] Activity Risk of Inaction

Applicability

Activity-Implementation View (IV)
Milestone: Parform subset of 24 security-related CLASP actlivibes selected in 1.

Vulnerability View (V)
Milestone: Integrata solutions to problem types inta 1l and IV.

Consequences Problem Types

of unresolved | 104 problem types are sub- Exposure Periods
Vidnerabilities | sumed under 5§ high-level (by SDLC phases)
Categories
Risk Assessment Avoidance & Mitigation A & M Periods

Techniques (by SDLC phases)
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S-SDLC — OWASP CLASP

Concepts View (1)
Milestone: Understand how CLASP process components interact and how to apply I through V.

Role-Based View (l1)
Milestone: Create roles required by security-related project and utilize them in Il, IV and V.

» Activity-Assessment View (lll)
Milestone: Assess 24 security-related CLASP activities for suitability in IV.
| (Imwerét:::don ] Apﬁ:x;{my Risk of Inaction ]
Activity-Implementation View (IV)
Milestone: Perform subset of 24 security-related CLASP activities selected in 111,
Vulnerability View (V)
Milestone: Integrate solutions to problem types inta Ill and IV.
Consequences Problem Types &
of unresolved 104 problem types are sub- Exposure Periods
Vulnerabilities | sumed under § high-level (by SDLC phases)
Catagories
Risk A A & g A & M Periods
Techniques (by SDLC phases)
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S-SDLC — OWASP CLASP

Concepts View (1)
Milestone: Understand how CLASP process components interact and how to apply Il through V.
Role-Based View (Il)
Milestone: Create roles required by security-related project and utilize them in I, IV and V.
» Activity-Assessment View (lll)
Milestona: Assess 24 security-related CLASP aclivities for suitability in IV.
L |mplerg§:::tion ] Apﬁitc‘:iglity Risk of Inaction
e |
Activity-Implementation View (IV)
Milestone: Parform subset of 24 security-related CLASP actlivibes selected in 1.
Vulnerability View (V)
Milestone: Integrata solutions to problem types inta 1l and IV.
Consequences Problem Types g
of unresoived | 104 problem types are sub- Exposure Periods
Vinerabilities | sumed under § high-leve! (by SDLC phases)
| Categories
Risk Assessment Avoidance & Mitigation | A & M Periods
Techniques (by SDLC phases)

o CLASP divdes the 104 prodiam types into 5 high-lavel categories. Each problem type may have more than one pareat

CLASP Problem Types (Basic Causes of Vulnerabilities)
o CLASP identfies 104 undertying problem types 8t form the basis of security vulnecabrities in apphcation source code.
An indevid il problom type in seif 15 often nol a security vulnerabiity. frequently it i & combination of problems that

creates a secunty condtion laading to a vuinerabeity in the source code.

category.

I

Risk Assessment

,
Avoldance & Mitigation Problem Type Categories
The more succasshid the avodance | S 104 probiem types are divided into five
and mitigation of vulnerabisty basic | "’,"im:‘“’ 2 “L":r"::;w high-level categorios:
| causes, th fewer and less severe Sizioaiy — * Range and Type Errors
will ba the consoquenas of any «  Emvironmental Prodlems
atternpted axplotation of * Synchronzation & Timng Emrors
vulnerabitties in the appication's V v «  Protocot Errors
SOUrCe Code s o General Logic Erors
- H
5 I i Source Code I
&
€ A & M Perlod £ Exposure Period
i Periods when winerablites can be Peniods when vuinerabrites can be
e avosded and mitgated through expioited | vulneratilities madvertently introduced into source
6 improved saurce coding — cole by developer — organized by
2 | organized by phases of SOLC | phases of SOLC
L
o
H Y
z p il attack on v 4
Consequences of Exploited Vulnerabilities vuinerabiibes Aues g
in code can be failures n, 0.9, these basic security senvices: |  Alitacks wine(abi "m‘m ©oce,
* Authorizaton (resource acoess control) which mary rosult i faitures of
« Conficentiaity (of dala or ather resourcas) basic security servicas.
* Authentication (identity establishment and integnity)
* Availability (denial of senvice)
* Accountatsity
o Non-repucation
o e e S T ¥ Precequisites for expioiter 1o
lack vulnarabites m
H 2 eall application's source code.
§ Severity of Exploit Likelihood of Exploit PP i
: Indicates criticaity of an Likethood that a vulnesabilty will
sk oxploited vulnerability in resull in a succassful expiota-
: applicaton's source code tion of apphcation’s Source code.
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S-SDLC — OWASP CLASP

Security Requirements
OWASP Application Security Requirements

Design & Architecture
Security Review

OWASP ASDR

Security Training Static Analysis (tools)

OWASP Education
OWASP Wek Goat
OWASP Hacl:Academic Challenges

Threat Model Manual Code Review

OWASP Threat Modelling OWASP Code Review

OWASP Top 10
OWASP Risk Rating Methodology

Define and

Penetration Testing

OWASP Testing Guide
OWASP ZAP

OWASP LiveCD
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S-SDLC - Trustworthy Computing SDL

“Trustworthy Computing is computing that is as available,
reliable and secure as electricity, water services and
telephony.” Bill Gates, 2002.

Establish 5. Establish Design
Secunty Requirements
Requirernents
1. Core Security
Training 3. Create Quality b. Perform Attack

Gates/Bug Bars Surface Analysis/

Feduction

4, Perform Secunty 7. Use Threat
and Privacy Risk Modeling
Assessments

8. Use Approved
Tools

0. Deprecate
Unsafe
Functions

10, Perform Static

Analysis

11. Perform

Dynamic
Analysis

12, Perform Fuzz

Testing

13, Conduct Attack

Surface Review

4
[
o

Create an
ncident
Response Plan
_ Execute Incident
Conduct Final

B Cr e P
= rity R evisaw . .
e lesponse Plan

. Certify Release

and Archive



/——\
OWASP

The Open Web Application Security Project

S-SDLC — Seven Touchpoints

“Conjunto de buenas practicas de seqguridad que pueden
ser aplicadas sobre los artefactos de software durante la
fase de Desarrollo”. Gary McGraw, Cigital.




/—\

OWASP

The Open Web Application Security Project

S-SDLC — Threat Modeling

Amenaza
“Causa potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.”

ISO/IEC 27000:2014

Vulnerabilidad
“Defecto o debilidad en el diseno, implementacion u operacion de un

sistema que habilita o facilita la materializacion de una amenaza. ”
Magerit:2012

Riesgo

“El riesgo de seguridad de la informacion se relaciona con la posibilidad de

que las amenazas exploten vulnerabilidades de un activo o grupo de
activos de informacion y causen dano a una organizacion.”

ISO/IEC 27000:2014
CCN STIC 401 Glosario de Seguridad
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S-SDLC — Threat Modeling

El Modelado de Amenazas, como metodologia y practica de
Ingenieria de Software, se introduce dentro del S-SDLC,
constituyendo un framework especifico para el proceso de
analisis de riesgo estructurado, que permite identificar las
amenazas de una aplicacion, cuantificar los riesgos a los que la
misma estara expuesta, y definir contramedidas de mitigacion.

Permite contar, desde las etapas iniciales del desarrollo, con una
vision de la seguridad que alcanza todo el ciclo de vida, a través
de la evaluacion de riesgos y la determinacion de contramedidas.

El objetivo del modelado de amenazas es asegurar las
propiedades esenciales de Integridad, Disponibilidad vy
Confidencialidad que constituyen un Software Seguro.
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S-SDLC — Microsoft Threat Modeling

Es una metodologia fomentada por Microsoft y soportada
con su herramienta Microsoft Threat Modeling Tool,
disponible de forma gratuita. Es reconocida como una de
las mejores metodologias para esta tarea dada su
simpleza y claridad de los conceptos involucrados.

Threat Modeling Process
i, Wt Pasol
Modelado

1. Idantify Assels

N

2. Creata an Architecture Cwerview |

Threat Modeling Tool

 Paso2 /
Desarollo Identificar 3, Decompose the Application

Amenazas

4. Identify tha Threats STRIDE

, = DREAD

4, Document the Threals

Paeo 3 | .
virtigacon / 6. Rate the Thraats
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S-SDLC — Microsoft Threat Modeling

STRIDE: Metodologia de identificacion de Amenazas. Su nombre surge
de |la abreviatura de las categorias de Amenazas que caracteriza.

Se aplica sobre cada uno de los objetos del diagrama de flujo de datos,
para especificar la amenaza a la que éste se encuentra expuesto.

Desired Property Threat Definition
Authentication Spoofing Impersonating something or someone
else
Integrity Tampering Modifying code or data without
authorization
Non-repudiation Repudiation The ability to claim to have not
performed some action against an
application
Confidentiality Information The exposure of information to
Disclosure unauthorized users
Availability Denial of Service | The ability to deny or degrade a
service to legitimate users
Authorization Elevation of The ability of a user to elevate their
Privilege privileges with an application without
authorization
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S-SDLC — Microsoft Threat Modeling

STRIDE: Metodologia de identificacion de Amenazas. Su nombre surge
de |la abreviatura de las categorias de Amenazas que caracteriza.

Se aplica sobre cada uno de los objetos del diagrama de flujo de datos,
para especificar la amenaza a la que éste se encuentra expuesto.

Registry, <1

-------

Application
@ \—/ Service \
credentials \

-~

e
.
Authentication
P
Authorization
Services
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S-SDLC — Microsoft Threat Modeling

DREAD: Metodologia que permite puntuar la probabilidad que tiene
una amenaza de materializarse. Esto permite priorizar la definicion de
contramedidas para mitigar las amenaza, dado que el riesgo se puede
cuantificar como el resultado de multiplicar la probabilidad de que la
amenaza se produzca, por el daino potencial de esta, presenta la siguiente
ecuacion.

Riesgo = Probabilidad * Dafio Potencial

Luego:

Riesgo_DREAD = (Damage + Reproductibility + Exploitability + Afected Users + Discoverability) / 5
Este enfoque, si bien, un poco simplista, permite de forma simple

clasificar las amenazas en una escala entre 1-100 que podemos dividir en
tres niveles segun su riesgo: Alto, Medio, Bajo.
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S-SDLC — Microsoft Threat Modeling

DREAD

5iuna amenaza fuese explotada, {Cunto dafio
causaria?

Damage Potential | Dafio Potencial 0 = Nada
5 = Datos de los usuarios individuales
comprometidos o afectados.
10 = Destruecion de datos del sistema completo
4Es facil de reproducir la amenaza a explotar?
0 = Muy dificil o imposible, incluso para los
Grado de administradores de la aplicacién.
Reproducibility 5 = Uno o dos pasos necesarios, puede ser
Reproducibilidad necesario un usuario autorizado.
10 = S6lo un navegador web y la barra de
direcciones es suficiente, sin necesidad de
autenticacioén.
Lo que se necesita para aprovechar esta amenaza.
0 = Conocimientos avanzados de programacién y
Grado de de reﬂes,‘ con herramientas de ataque
Exploitability personalizadas o avanzadas.

Explotabilidad 5 = Malware existente en el Internet, o un exploit
facil de realizar con las herramientas disponibles
en la web.

10 = S6lo un navegador web.
iCuéantos usuarios se veran afectados?
0 = Ninguno

Affected users Usuarios afectados ?0 HM%%ICIES]:: ﬂsﬂ;:;-’ofm o todos.
En esta categoria se aplica matematicamente un
punto por cada 10% de posibles usuarios
afectados.
iEs facil descubrir esta amenaza?
0 = Muy dificil o imposible, requiere el cédigo
fuente o acceso administrativo.

Discoverability Detectabilidad 5 = iSe puede averiguar de adivinar o mediante el

control de trazas de red?

g = Detalles de fallas de este tipo son ya de
dominio piiblico v puede ser facilmente
descubierto usando un motor de bilsqueda.
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S-SDLC — Microsoft Threat Modeling
DREAD

Categoria Amenaza Amenaza Contexto D R E A p Hiesgo
STRIDE Descripcion [ Objeto DREAD
e . .| Data Flow RESPONSE Is Potentially | Usnarioy ,
Denegacion de Servicio Interrupted Sarvidor web 5 |10 |0 |10 | 10 7
Divulgacion de . _— Servidor weby | _
Informacion Weak Authentication Scheme Servidordh ~ |3 |5 |© || 10 &
Potental Excessive Resource Servidor dby
Denegacion de Servicio | Consumption for SERVIDOR BASE | archivos 5 |o |o |09 4,8
DE DATOS or BEASE DE DATOS fisicos
Tamperi Potential SQL Injection SEE?EM dby , _ 6.8
pering Vulnerability for BASE DE DATOS | £t 303 |2 |10 0 =
Suplantacién Spoofing of Destination Data Store SEE?EM dby | _
P BASE DE DATOS s N e R 2
o ¥ Servidordb v
Dm]lgam‘u:u n de Weak Access Control for a Resource | archivos 5 |5 |o |wls 5
Informacion fisicos
s Spoofing of Source Data Store BASE | Sefvidordby
Suplantacion P _ £ archivos w|o |o |w0fg 5.8
DE DATOS fisicos
Categoria Amenaza Amenaza Contexto Riesgo Nivel
STRIDE Descripcion / Objeto DREAD Riesgo
. . . | Potential Process Crash or Stop for | Servidor web v
Denegacion de Servicio | qppurnp wes Servidor db 7 Alto
. . .| Data Flow RESPONSE Iz Potentially | Usnarioy
Denegacion de Servicio Interrupted Servidor web - Alto
. . .| Potential Process Crash or Stopfor | Servidor web v
Denegacion de Servicio | qppyuimoR BASE DE DATOS Servidor db 7 Alto
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S-SDLC — Microsoft Threat Modeling. Caso Practico.

¥/ I i qucroaRy-Modelo [modified] - Threat Modeling Tool 2014
File Edit View Settings Diagram Reports Help

<N

R OE D&%

OPERADOR T

USUARIC

EQUES

=]
—

i’

PAGINAS WEB EN
DISCO

ERVIDCR BAS
DE DATOS

“BASE DE DATOS
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S-SDLC — Microsoft Threat Modeling. Caso Practico.

%/ N FiqucroaRY-Modelo [modified] - Threat Modeling Tool 2014

File Edit View 3Settings Diagram Reports Help

OPERADOR

|

RESPOMSE

SERVIDOR WEE =

USUARIC

ERVIDOR BAS
DE DATOS

,D Search

-fv,.l Threat: |Cl:|-||isi|:|-n Attacks | Category: ‘Tampering

¥ Not Started

va} Threat: |E|e1.ration by Changing the Execution Flow in SERVIDOR WEB | Category: ‘Ele'uation Of Privilege

iy

Not Started

va:J Threat: |SER‘I.I’I[JDR WEE May be Subject to Elevation of Privilege Using Remote Code Execution | Category: ‘Eleuatiun Of Privilege

(V:J Threat: |E|e1.ration Using Impersonation | Category: ‘Eleuation Of Privilege

|
|
| ¥ Not Started
|

¥ Mot Started

W

52 Threats Displayed,

High
High
High

High
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S-SDLC — Microsoft Threat Modeling. Caso Practico.

\ﬁ iguercaRV-Modele [modified] - Threat Modeling Tool 2014
File Edit Wiew 5Settings Diagram Reports Help

@l B @
I <

QPERADOR

RESPONSE
USUARIOS 7 SERVIDOR WEB |

SERVIDOR
WEB

USUARIO

p Search 52 Threats Displayed, 52 Total
':‘\:l Threat: |Data Flow RESPOMNSE Is Potentially Interrupted | Category: |Der1ia| Of Service | v Mitigated ~ ||High -
Description: Justification for threat state change:
An external agent interrupts data flowing across a trust boundary in either direction. Catalogo Magerit v3.

6.4-Proteccion de los Servicios
Swww Proteccion de Servicios y aplicaciones web

b.7-Proteccion de las comunicaciones

COM Proteccion de las comunicaciones

COM.aut Autenticacion del canal

COM.I Proteccidn de la integridad de los datos intercambiados

Last updated by SATURMO\rdfiguerca at 11/10/2015 02:18:49 p.m.

'\FV:I Threat: | Data Flow HTTPS Is Potentially Interrupted | Category: |Der1ia| Of Service ¥ Mot Started “ || Low -
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BSIMMG6. Build Security in Maturity Model. Overview.

“Is not about how to eat bananas...”
Es un estudio de iniciativas existentes de Sequridad del Software.

Al cuantificar las prdacticas de muchas organizaciones diferentes, se
puede describir la base comun compartida por varias de ellas, asi
como la variacion que hace que cada una sea unica.

El objetivo es ayudar a la vasta comunidad de seguridad del
software a planificar, llevar a cabo y medir sus propias iniciativas.

BSIMM no es una guia de los “como”, ni una prescripcion aplicable a
todos. BSIMM es, en cambio, un reflejo de lo mas avanzado en
Seguridad del Software.
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Governance

Intelligence

SSDL Touchpoints

Deployment

Modelo de Referencia para la Seguridad del Software (MRSS)

Gobernanza

Estrategia y Métricas

Cumplimiento y Politica

Capacitacidn

4. Attack Models (AM)
5. Security Features & Design (SFD)
6. Standards & Requirements (SR)

7. Architecture Analysis (AA)
8. Code Review (CR)
9. Security Testing (ST)

10. Penetration Testing (PT)
11. Software Environment (SE)

12. Configuration Management & Vulnerability Management (CMVM)

Inteligencia
con el SSDL

Muodelos de Araque Andlisis de la Arquitectura

Caracteristicas
de Seguridad y Disefio

Revisitn de Cédipo

Mormas y Requisitos Pruebas de Seguridad

Puntos de Contacto Despliegue

Pruebas de Penetracidn

Entomo del Software

Gestidn de Configuracion y
Gestion de Vulnerabilidades

Liderazgo
Ejecutivo

112 Actividades

Divididas en
3 Niveles de
Madurez

Grupo de
Seguridad de
Software

Satélites

Participantes
SDL
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BSIMME

BESIMMG

INTELLIGENCE

SSDL TOUCHPOINTS

BSIMMG

DEPLOYMENT

BSIMME

acTiviTy | BSINM FIRM | AcTiviTy | BSITIM FIRM | acTiviTy | BSIMM FIRM | AcTiviTy | BEIM FIRM
ATTACK MODELS ARCHITECTURE ANALYSIS PENETRATION TESTING

[SM1.1] 41 1 [AM1L1] [PTLI]
[SM1.2] 40 [AML2] | 51 [PT1.2]
[SM1.3] 6 1 [AM1.3] Y [AAL3] 22 1 [PT1.3] 47
[SM1.4] 66 1 (aML4) 8 1 [AAT4] 46 [PT2.2] 20 1
[SM2.1] 6 [AM1.5] & | 1 [AAZT] 12 eT2.3] | 17
[SM2.2] 29 [AM1.6] mn [AA2.2] 3 1 [PT3.1] 10 1
[SM2.3] 30 [AMZ2] 6 [AAZ.3] 12 [PT3.2] 8
[SM2.5] 17 [AM2.2] 8 | 1 [AA3T] 6
[SM2.6] 29 [AM3.7] 4 [AA3.2]
[SM3.1] 15 [AM3.2] 2 |
[SM3.2] 7 '

| CODE REVIEW SOFTWARE ENVIRONMENT
[CP1.1] 45 1 [SFDLI] | &1 [CR11] 18 [SELT]
[CP1.2] 61 _ [SFD1.2] 59 [CR1.2] 53 1 [SE12]1 | 69 1
[CP1.3] 41 1 [SFD2.1] 24 [CR1.4] 55 1 [SE2.2] 3 1
[CP21] 1. | [eFD2.2] 29 [CR1.5] 24 [SE2.4] 25
[CP2.2] 23 | [SFD3.] 8 [CR1.6] 27 1 [SE3.2] 10

LEGEND: mast common
most common activity
| —

ACTIVITY
ESIMME FIRMS

T2 BSIMME activities, shown in 4 domains and 12 practices

count

mast common

of firms [out of 78] chserved performing each activity

ithin = practice
y not ohserved in this assessment

2= observed in this assecsment

a practice where firm's high-water mark score is below the BSIMME average
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30
Configuration Mgmt. & Vulnerability Mgmt.
25
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‘. o
Software Environment 15
. 10 [ ]
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Penatration Testing @ [ ] 00 [ ] . Attack Models
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u u
-
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L}
Security Testing i Security Features & Design
-
-
. .
Code Review Standards & Requirements

Architecture Analysis

a0

Configuration Mgmt. & Vulnerability Mgmt.

Software Environment

-
i
Penetration Testing [ ] Attack Models
I
rg'\
L
Security Testing Security Features & Design
Code Review Standards & Requirements

Architecture Analysis

B = Financial [33 of 78) = = |5V (27 of 78) ® Consumer Electronics (13 of 78] * Healthcare (10 of 78)



/—_\

OWASP

The Open Web Application Security Project

Bibliografia Recomendada

OWASP CLASP
https://www.owasp.org/index.php/Category:OWASP CLASP Project/es

Microsoft Trustworthy Computing SDL
https://msdn.microsoft.com/en-us/library/ff648644.aspx
http://www.wired.com/2002/01/bill-gates-trustworthy-computing/

SDL Touchpoints
https://www.cigital.com/blog/what-is-the-secure-software-development-lifecycle/

OWASP CLASP vs Microsoft SDL vs SDL TouchPoints
https://lirias.kuleuven.be/bitstream/123456789/242084/1/comparison.pdf

S-SDLC vs Desarrollo Agil, un desafio...
https://buildsecurityin.us-cert.gov/articles/knowledge/sdlc-process/secure-software-development-life-cycle-processes

Microsoft Threat Modeling
https://www.microsoft.com/en-us/sdl/adopt/threatmodeling.aspx
https://www.owasp.org/index.php/Threat Risk Modeling

P.A.S.T.A. (Process for Attack Simulation and Threat Analysis)
http://myappsecurity.com/comparison-threat-modeling-methodologies/

Ministerio de Justicia — Dir. Nacional de Proteccion de Datos Personales — Guia de Buenas Practicas para el Desarrollo de Aplicaciones
http://www.jus.gob.ar/media/3075908/guiabpsoftware.pdf

Cigital BSIMM

Official Site: https://www.cigital.com

BSIMM-V Version Espaiol http://www.fundacionsadosky.org.ar/wp-content/uploads/2014/07/BSIMM-V-esp.pdf
BSIMM 6 https://www.cigital.com/services/software-security-strategy/bsimm-assessment/
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S-SDLC — Threat Modeling - BSIMM

Dudas, consultas...
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iMuchas gracias!



