
Secure Software Development Life Cycle

Fast Track
- S-SDLC. Secure Software Development.

- Threat Modeling. Modelado de Amenazas.

- BSIMM6. Bring Security in Maturity Model 6. Midiendo la madurez del SDL.



About Me

• Victor Figueroa
- Maestría Universitaria en Seguridad Informática.

Universidad Internacional de la Rioja. Madrid. España.

- Diplomado en Delitos Informáticos. 
Universidad Blas Pascal. Córdoba. Argentina.

- Diplomado en Informática Forense.
Uni Colombia. Bogotá. Colombia.

- Licenciado en Informática. 
Universidad Blas Pascal. Córdoba. Argentina.

- QMS Implementation & Audit Lead.
Bureau Veritas. IRCA Certified.

- Analista en Computación
Instituto Superior Juan XXIII. Bahía Blanca. Baires. Argentina.

 Saturno Hogar S. A.
Jefe de Desarrollo. Gerencia de Sistemas.
Mailto: rvfigueroa@saturno.com.ar

figueroa.rv@gmail.com
Twitter  : @FigueroaRV
LinkedIn: https://www.linkedin.com/in/vfigueroa

mailto:rvfigueroa@Saturno.com.ar
mailto:Figueroa.rv@gmail.com
https://www.linkedin.com/in/vfigueroa


FAST TRACK
• S-SDLC Overview

 OWASP CLASP
 Trustworthy Computing
 Seven Touchpoints

• S-SDLC – Threat Modeling
 Microsoft Threat Modeling
 STRIDE
 DREAD
 Caso Práctico

• BSIMM6 – Building Security in Maturity Model
 Midiendo la madurez de nuestro S-SDLC



S-SDLC – Secure Software Development Life Cycle

Conjunto de principios de diseño y buenas prácticas a
implantar en el SDLC, para detectar, prevenir y corregir
los defectos de seguridad en el desarrollo y adquisición de
aplicaciones, de forma que se obtenga software de
confianza y robusto frente a taques maliciosos, que
realice solo las funciones para las que fue diseñado, que
esté libre de vulnerabilidades, ya sean intencionalmente
diseñadas o accidentalmente insertadas durante su ciclo
de vida y se asegure su integridad, disponibilidad y
confidencialidad”.



S-SDLC – Propiedades elementales Software Seguro

• Integridad: capacidad que garantiza que el código del
software, activos manejados, configuraciones y
comportamientos no puedan ser o no hayan sido
modificados o alterados.

• Disponibilidad: capacidad que garantiza que el software
es operativo y accesible por usuarios.

• Confidencialidad: capacidad de preservar que cualquiera
de sus características, activos manejados, están ocultos a
usuarios no autorizados.
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S-SDLC – OWASP CLASP
Comprehensive, Lightweight Application Security Process
Modelo prescriptivo, basado en roles y buenas prácticas, que permite a los equipos de
Desarrollo implementar seguridad en cada una de las fases del Ciclo de Vida de
Desarrollo en forma estructurada, medible y repetible.

Estructura CLASP

- CLASP View [5]
Prespectivas de alto nivel, interconectadas entre sí.
- CLASP Best Practices [7]
Agrupación de las Activitidades de Seguridad.
- CLASP Activities [24]
Diseñadas para permitir una facil integración entre actividades de seguridad y el SDL.
- CLASP Resources
Ayudan a la planificación, ejecución y cumplimiento de las actividades.
- CLASP Taxonomy
Clasificación de alto nivel de 104 tipos de problemas o vulnerabilidades, divididos en
5 categorías de alto nivel.



S-SDLC – OWASP CLASP
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S-SDLC – Trustworthy Computing SDL

“Trustworthy Computing is computing that is as available,
reliable and secure as electricity, water services and
telephony.” Bill Gates, 2002.



S-SDLC – Seven Touchpoints

“Conjunto de buenas prácticas de seguridad que pueden
ser aplicadas sobre los artefactos de software durante la
fase de Desarrollo”. Gary McGraw, Cigital.



S-SDLC – Threat Modeling

Amenaza
“Causa potencial de un incidente no deseado, el cual puede ocasionar
daño a un sistema o a una organización.”

ISO/IEC 27000:2014

Vulnerabilidad
“Defecto o debilidad en el diseño, implementación u operación de un
sistema que habilita o facilita la materialización de una amenaza. ”

Magerit:2012

Riesgo
“El riesgo de seguridad de la información se relaciona con la posibilidad de
que las amenazas exploten vulnerabilidades de un activo o grupo de
activos de información y causen daño a una organización.”

ISO/IEC 27000:2014
CCN STIC 401 Glosario de Seguridad



S-SDLC – Threat Modeling

El Modelado de Amenazas, como metodología y práctica de
Ingeniería de Software, se introduce dentro del S-SDLC,
constituyendo un framework específico para el proceso de
análisis de riesgo estructurado, que permite identificar las
amenazas de una aplicación, cuantificar los riesgos a los que la
misma estará expuesta, y definir contramedidas de mitigación.

Permite contar, desde las etapas iniciales del desarrollo, con una
visión de la seguridad que alcanza todo el ciclo de vida, a través
de la evaluación de riesgos y la determinación de contramedidas.

El objetivo del modelado de amenazas es asegurar las
propiedades esenciales de Integridad, Disponibilidad y
Confidencialidad que constituyen un Software Seguro.



S-SDLC – Microsoft Threat Modeling
Es una metodología fomentada por Microsoft y soportada
con su herramienta Microsoft Threat Modeling Tool,
disponible de forma gratuita. Es reconocida como una de
las mejores metodologías para esta tarea dada su
simpleza y claridad de los conceptos involucrados.



S-SDLC – Microsoft Threat Modeling

STRIDE: Metodología de identificación de Amenazas. Su nombre surge

de la abreviatura de las categorías de Amenazas que caracteriza.

Se aplica sobre cada uno de los objetos del diagrama de flujo de datos,
para especificar la amenaza a la que éste se encuentra expuesto.
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S-SDLC – Microsoft Threat Modeling
DREAD: Metodología que permite puntuar la probabilidad que tiene
una amenaza de materializarse. Esto permite priorizar la definición de
contramedidas para mitigar las amenaza, dado que el riesgo se puede
cuantificar como el resultado de multiplicar la probabilidad de que la
amenaza se produzca, por el daño potencial de esta, presenta la siguiente
ecuación.

Riesgo = Probabilidad * Daño Potencial

Luego:

Riesgo_DREAD = (Damage + Reproductibility + Exploitability + Afected Users + Discoverability) / 5 

Este enfoque, si bien, un poco simplista, permite de forma simple
clasificar las amenazas en una escala entre 1-100 que podemos dividir en
tres niveles según su riesgo: Alto, Medio, Bajo.



S-SDLC – Microsoft Threat Modeling
DREAD
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S-SDLC – Microsoft Threat Modeling. Caso Práctico.
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BSIMM6. Build Security in Maturity Model. Overview.

“Is not about how to eat bananas…”

Es un estudio de iniciativas existentes de Seguridad del Software.

Al cuantificar las prácticas de muchas organizaciones diferentes, se
puede describir la base común compartida por varias de ellas, así
como la variación que hace que cada una sea única.

El objetivo es ayudar a la vasta comunidad de seguridad del
software a planificar, llevar a cabo y medir sus propias iniciativas.

BSIMM no es una guía de los “cómo”, ni una prescripción aplicable a
todos. BSIMM es, en cambio, un reflejo de lo más avanzado en
Seguridad del Software.



BSIMM6. Build Security in Maturity Model. Overview.
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BSIMM6. Build Security in Maturity Model. Overview.
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S-SDLC – Threat Modeling - BSIMM

Dudas, consultas…



S-SDLC – Threat Modeling - BSIMM

¡Muchas gracias!


