
แนะนําการใชโปรแกรม SPYBOT สําหรับกําจัด SPYWARE  
นายนภดล แกวบรรพต 

คําสําคัญ  สปายแวร 

ในปจจุบันตองยอมรับวาการใชงานอินเทอรเน็ตเปนที่แพรหลายกันมาก ซึ่งหลายตอหลายครั้งที่

ผูใชงานอินเทอรเน็ตตองประหลาดใจและเกิดความรําคาญ เพราะเมื่อเปดเรียกใชงานโปรแกรม Internet 

Explorer หนาแรกที่พบกลับเปนเว็บอะไรก็ไมทราบ ไมเคยเห็นมากอน ไมเคยรูจัก และก็ไมเคยตั้งคาเอาไว 
แลวมาไดอยางไร รวมทั้งยังมีหนาเว็บโฆษณาแถมขึ้นมาอีก  และบางทีเนื้อหาโฆษณาบางเว็บไมเหมาะสม
กับเด็ก ๆ ดวย แลวจะทํายังไงดี 

       หากพบอาการเชนขางตนก็ใหทราบไวเถอะวา ขณะนี้เครื่องคอมพิวเตอรไดถูก Spyware เขามา

แฝงตัวเปนที่เรียบรอยแลว ซึ่งเมื่อเปรียบกับไวรัสคอมพิวเตอรแลว Spyware อาจไมไดสรางความเสียหาย

รุนแรงนัก จะมีบางก็แตทําใหเครื่องทํางานชาลงเมื่อเชื่อมตออินเทอรเน็ต แลว Spyware พวกนี้เขามายัง
เครื่องคอมพิวเตอรไดอยางไร ก็เนื่องมาจากการแนวคิดที่วาคนเรามีความอยากรูอยากเห็น เชนเมื่อพบ

หัวขอ Link ดีๆ แปลกๆ นาติดตาม ผูที่พบเห็นก็จะคลิกเขาไปดู ซึ่งมีคนมองเห็นนิสัยธรรมชาติความอยากรู

อยากเห็นนี้ จึงไดสรางโปรแกรมเล็กๆ ข้ึนมาโปรแกรมหนึ่ง เรียกกันวา "Spyware"  

        Spyware ถูกเผยแพรไปยังผูใชอินเทอรเน็ตทั่วโลกอยางรวดเร็ว ซึ่งรูปแบบของการเผยแพรก็

แตกตางกันไป สวนใหญมักเผยแพรผานหนาเว็บไซตที่เราเขาไปดู (จะพบมากในเว็บพิเศษสําหรับผูใหญ 

เว็บดาวนโหลดเกมส หรือดาวนโหลดโปรแกรม) และเมื่อผูใชงานเขาไปในเว็บนั้นๆ ก็จะปรากฏ Pop 

up เชิญชวนใหคลิก ดวยความมือไวไมทันระวัง หลายตอหลายคนทําการคลิก OK ,Yes , Accept 
ฯลฯ โดยที่ไมไดอาน หรือไมเคยไดอานวาขอความดังกลาววาพูดถึงอะไร Spyware จึงถูกโหลด
มายังเครื่องคอมพิวเตอรทันที จะเห็นไดวานี่เปนทางเลือกที่จะเปดโอกาสให Spyware เขามาในเครื่อง

คอมพิวเตอรหรือไมก็ได เพียงแคใสใจอานขอความบน Pop up ดังกลาวใหมากขึ้นเทานั้น 

ทันทีที่ Spyware เขามาอยูในเครื่องแลว มันจะแสดงลักษณะพิเศษของโปรแกรมออกมาคือ 
นําเสนอหนาเว็บโฆษณาเชิญชวนใหคลิกทุกครั้งที่ออนไลนอยูบนอินเทอรเน็ต โดยมาในรูปแบบตางๆ กัน

ดังนี้ 

 

 



1. มี Pop up ข้ึนมาบอยครั้งที่เขาเว็บ 

2. ทูลบารมีแถบปุมเครื่องมือเพิ่มข้ึน 

3. หนา Desktop มีไอคอนประหลาดๆ เพิ่มข้ึน 

4. เมื่อเปด Internet Explorer หนาเว็บแรกทีพ่บแสดงเว็บอะไรก็ไมรู ไมเคยเหน็มากอน 

5. เว็บใดทีท่านไมสามารถเขาได หนาเว็บโฆษณาของ Spyware จะมาแทนที ่และยังมีรูปแบบอื่น ๆ 

ที่พบไดครับ 

        ปญหาตาง ๆ เหลานี้เชื่อวาทุกคนคงไมตองการใหเกิดขึ้น แตหากเกิดขึ้นแลวมารูจักวิธีขจัด 

Spyware ออกไปจากเครื่องคอมพิวเตอรกันเถอะครับ ซึ่งปจจุบันมีโปรแกรมประเภท Anti Spyware อยูมาก 

โดยโปรแกรมที่กําลังเปนที่นิยม และมาแรงอยูขณะนี้มีชื่อวา "Ad-aware" ก็เนื่องมาจากลักษณะการใช
งานที่คอนขางงายไมซับซอนและดาวนโหลดฟรี ไมตองเสียคาใชจายเพื่อซื้อโปรแกรม โดยผูใชงานสามารถ

ดาวนโหลดโปรแกรมได และอีกโปรแกรมที่มีประสิทธิภาพในการกําจัด Spyware ไดดีอีกตัวคือ โปรแกรม 

"Spybot" ซึ่งครั้งนี้จะขอแนะนําการติดตั้งและใชงาน Spybot - Search & Destroy  ซึ่งโปรแกรมตัวนี้จะชวย

กําจัด Spyware ที่มาแฝงอยูในเครื่องคอมพิวเตอรที่ใชงานอยูได โดยการใชงานที่ไมยุงยากเชนกัน 

 

ทานสามารถดาวนโหลดโปรแกรม Spybot - Search & Destroy ไดที่ 

 ดาวนโหลด : http://www.safer-networking.org/en/mirrors/downloadmirrors1.html 

ขั้นตอนการดาวนโหลด 

1. เมื่อเขาสูเว็บไซตแลวจะปรากฏดังภาพที่ 1 ใหเลือกเว็บทีจ่ะดาวนโหลด แลวคลิกที ่Icon  Download here 

 
ภาพที ่1 
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2.  เมื่อจอภาพปรากฏดังภาพที่ 2 ใหคลกิที่ Download Now  รอจนการดาวนโหลดโปรแกรมเสร็จส้ิน 

 

 
ภาพที ่2 

 

เมื่อดาวนโหลดเรียบรอยแลว ใหดับเบิ้ลคลิกไปยังไฟลที่ดาวนโหลดมาดังภาพที ่3 ก็จะเริ่มตนเขาสูการ

ติดตั้ง 

 
 

 
ภาพที ่3 

ขั้นตอนการติดต้ัง

  1. ภาพที ่4 เลือกภาษา (English)  แลวคลิก OK 

 
ภาพที ่4 
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  2. ภาพที ่5 คลิก Next  

 
ภาพที ่5 

3. ภาพที่ 6 คลิกเลือก I accept the agreement และคลิก Next  

 
ภาพที ่6 

4. ภาพที ่7 คลิกปุม Next  

 
ภาพที ่7 
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5. ภาพที่ 8 คลิกปุม Next  

 
ภาพที ่8 

  6.  ภาพที่ 9 คลิกปุม Next  

 
ภาพที ่9 

  7.  ภาพที่ 10 คลิกปุม Next 

 
ภาพที ่10 
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  8.  ภาพที่ 11 คลิกปุม Install  

 
ภาพที ่11 

 9. ภาพที่ 12 แสดงสถานะการติดตั้ง ใหรอจนจอภาพแสดงดังภาพที่ 13  

 
ภาพที ่12 

10. ภาพที ่13 คลิกปุม Finish ก็จะเสร็จส้ินการติดตั้ง  

 
ภาพที ่13 
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11. ภาพที ่14 เลือก Don't show this message again และคลิก OK  

 
ภาพที ่14 

12. ภาพที ่15 โปรแกรมจะใหกําหนดคาตาง ๆ สําหรับการติดตั้งครั้งแรก มี 7 ข้ันตอน ใหคลิกปุม Next ไป

เร่ือย ๆ จนถึงภาพสุดทาย คลิกปุม Start using the program ก็จะเขาสูโปรแกรม 

 
 

 

  
  

ภาพที ่15 
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ขั้นตอนการใชงานโปรแกรม

1. ใหดับเบิ้ลคลิกไปยังไอคอน Spybot - Search & Destroy บน Desktop ดังภาพที่ 16  

 

 
ภาพที ่16 

2. ภาพที่ 17 แสดงหนาแรกของการเขาสูโปรแกรม Spybot - Search & Destroy ซึ่งสามารถเปลี่ยนเมนูเปน

ภาษาไทยได โดยคลิกทีห่ัวขอ Language แลวเลือกรูปธงชาติไทยได 

  
ภาพที ่17 

3. ภาพที่ 18 เมนูจะถูกเปลี่ยนเปนภาษาไทย ใหกดตรงปุม ตรวจสอบปญหา เพื่อใหโปรแกรมทําการคนหา 

Spyware โปรแกรมอาจจะเสียเวลาคนหา ซักเล็กนอย กอนที่จะกดตรวจสอบปญหา ใหปดโปรแกรมตางๆ 

และ save งานใหเรียบรอยกอน เพื่อการทํางานของโปรแกรมจะไดรวดเร็วขึ้น 

 
ภาพที ่18 
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4. ภาพที่ 19 ใหรอจนกระทัง่การคนหาเสรจ็ 

 
ภาพที ่19 

 

5. ภาพที ่20 เมื่อโปรแกรมคนพบ Spyware ใหคลิกที ่  

 

 
ภาพที ่20 

6. ภาพที่ 21 แสดงการซอมแซมมีดวยกันหลายแบบ ในที่นี้จะเลือกการซอมแซมแบบทั้งหมด กรณีที่ไม

ตองการลบทั้งหมด ใหคลิกที่เครื่องหมาย + แลวคลิกเอาเครื่องหมาย  ออก(ดูไดจากภาพที่ 20) 
โปรแกรมก็จะไมลบหัวขอที่ไมเลือกไว ซึ่งโปรแกรมจะขึ้นมาถามความแนใจอีกครั้งหนึ่ง เพื่อใหเรา

ยืนยันวา จะทําการลบจริงหรือไม 

 
ภาพที ่21 
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7. ภาพที่ 22 แสดงภาพโปรแกรมกําลังทําการกําจัด Spyware ซึ่งในตอนนี้ ตองใชเวลาบาง ซึ่งจะใชเวลา

มากหรือนอย ข้ึนอยูกับ จํานวนของ spyware ที่ติดอยูในเครื่อง และลักษณะในการติด หรือฝงตัว ซึ่งใน

บางตัวนั้น จะไมสามารถเอาออกไดทันที ซึ่งโปรแกรม Spybot - Search & Destroy จะบอกในขั้นตอน
สุดทายวา ตัวไหน จําเปนที่จะตองเอาออกในตอนบูทเครื่องครั้งตอไป 

 
ภาพที ่22 

8. ภาพที่ 23 ปรากฏใหตอบยืนยนัที่จะลบ Spyware เพื่อใหโปรแกรมลบ Spyware ออกทันที  

 
ภาพที ่23 

9. ภาพที่ 24 เปนภาพสุดทายนี้จะเห็น โดยจะพบเครื่องหมายถูกอยูดานหนาขอความ ซึ่งหมายถึงวา 

Spyware เหลานี้ ไดถูกกําจัดไปแลว อาจจะมี Spyware บางตัวที่จําเปนจะตองบูทเครื่องใหมกอน เพื่อให 

Spybot - Search & Destroy จัดการตั้งแตตอนเปดเครื่องอีกครั้ง 
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ภาพที ่24 

 โปรแกรม Spybot หรือโปรแกรมอื่นประเภทเดียวกันนี้จะทํางานไดดีหรือไมนั้น จะตองไดรับการ

อัพเดทขอมูลเพื่อใหรูจัก Spyware ตัวใหม ๆ อยูเสมอ ซึ่งการอัพเดท Spybot มีข้ันตอนดังนี ้
 

ขั้นตอนการอัพเดท 

1.  กรณีการอพัเดทนี้ จะทาํไดเมื่อตอเน็ต โดยคลิกที่ไอคอน อัพเดท ดานซาย  และคลิกปุม 
Search for Updates  

 

2.  ภาพที่ 25 ใหคลิกที่    โปรแกรมจะเริ่มสแกนไฟลที่จะตองอัพเดท และปรากฏ

ชื่อไฟลอยูภายในชอง Information ทานสามารถเลือกไฟลที่จะอัพเดทได โดยคลิกในชองสี่เหลี่ยมให

ปรากฏเครื่องหมาย  ภายในชอง 

 
ภาพที ่25 
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3.  ภาพที ่26 แสดงการเลือกไฟลที่จะอัพเดทกอน แลวคลิกที่  

  

 
ภาพที ่26 

 
4.  ภาพที ่27 แสดงการโหลดโปรแกรมเพือ่อัพเดท และติดตั้ง รอจนการทํางานเสร็จส้ิน 
 

 
ภาพที ่27 

 
5.  ภาพที ่28 แสดงใหเหน็วาโปรแกรมไดดาวนโหลด และติดตั้งสมบรูณแลว 

 

 
 

ภาพที ่28 
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ขอแนะนํา 

ปกติการทํางานของโปรแกรม Spybot Search & Destroy จะใชวิธีคนหาสปายแวรที่อยูในเครื่องของ

ทานโดยดูจากไฟลรวมรายชื่อ adware และ spyware โดยโปรแกรมจะสามารถลบไฟลตางๆ ภายใตสิทธิ์ที่

ไดรับการอนุญาตจากผูใช แตในกรณีที่ไมสามารถลบไฟลพวกนี้ออกไปได ใหบูทเขาสู Safe Mode แลว

ทดลองทําใหมอีกครั้ง (ปกติทานสามารถบูทเครื่องใหเขาไปใน Safe Mode ไดดวยการกดปุม F8 ระหวางที่

คอมพิวเตอรเร่ิมทํางาน) นอกจากนี้ทานควรจะอัพเดทโปรแกรม Spybot สม่ําเสมอกอนเรียกใชงาน 

 
เอกสารอางอิง  
The home of Spybot-S&D [ออนไลน] เขาถึงไดจาก http://www.safer-networking.org/en/tutorial/index.html

 

สํานักหอสมุดและศูนยสารสนเทศวิทยาศาสตรและเทคโนโลย ี
โทรศัพท 0 2201 7285 

e-mail nobpadon@dss.go.th
21 สิงหาคม 2549 
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