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Introduct ion 	
  

L a s t 	
   y e a r , 	
   w e 	
   i s s u e d 	
   a 	
   p o s t e r 	
   t i t l e d 	
   “ T o p 	
   1 0 	
   N E R C 	
   C I P 	
   V e r s i o n 	
   5 	
   T r a n s i t i o n a l 	
  
C h a l l e n g e s . ” 	
   T h a t 	
   p o s t e r 	
   p r o v e d 	
   t o 	
   b e 	
   e x t r e m e l y 	
   s u c c e s s f u l 	
   i n 	
   g e t t i n g 	
   p e o p l e 	
   t o 	
  
t h i n k 	
   a b o u t 	
   t h e 	
   c o m p l i a n c e 	
   c h a l l e n g e s 	
   p o s e d 	
   b y 	
   N E R C 	
   C I P 	
   V e r s i o n 	
   5 . 	
   	
   A s 	
   a 	
   f o l l o w 	
  
u p , 	
   w e 	
   c r e a t e d 	
   t h i s 	
   w h i t e p a p e r 	
   t o 	
   p r o v i d e 	
   m o r e 	
   d e t a i l s 	
   a r o u n d 	
   e a c h 	
   t r a n s i t i o n a l 	
  
c h a l l e n g e 	
   a n d 	
   t h e 	
   t e c h n o l o g i c a l 	
   s o l u t i o n s 	
   a v a i l a b l e 	
   t o 	
   a d d r e s s 	
   t h e m . 	
   H e r e 	
   a t 	
   T h e 	
  
A n f i e l d 	
   G r o u p , 	
   w e 	
   h a v e 	
   a l w a y s 	
   p r i d e d 	
   o u r s e l v e s 	
   o n 	
   b e i n g 	
   i n d u s t r y 	
   t h o u g h t 	
  
l e a d e r s 	
   i n 	
   h o l i s t i c 	
   s e c u r i t y 	
   a n d 	
   c o m p l i a n c e 	
   p r o g r a m 	
   d e v e l o p m e n t . 	
   I n 	
   a d d i t i o n , 	
  
I ’ m 	
   c o n f i d e n t 	
   t h a t 	
   m o s t 	
   o f 	
   o u r 	
   c o l l e a g u e s 	
   a n d 	
   c l i e n t s 	
   a g r e e 	
   t h a t 	
   w h e n 	
   i t 	
   c o m e s 	
  
t o 	
   u n d e r s t a n d i n g 	
   t h e 	
   t e c h n o l o g i e s 	
   n e e d e d 	
   t o 	
   s u s t a i n 	
   a n d 	
   a u t o m a t e 	
   c o m p l i a n c e 	
   a s 	
  
a 	
   b y p r o d u c t 	
   o f 	
   o p e r a t i o n a l 	
   a n d 	
   s e c u r i t y 	
   b e s t 	
   p r a c t i c e s , 	
   T h e 	
   A n f i e l d 	
   G r o u p ’ s 	
  
k n o w l e d g e 	
   i s 	
   u n m a t c h e d 	
   i n 	
   t h e 	
   i n d u s t r y . 	
   	
  

A s 	
   t h e 	
   i n d u s t r y 	
   b e g i n s 	
   t o 	
   i m p l e m e n t 	
   N E R C 	
   C I P 	
   V e r s i o n 	
   5 	
   p r o g r a m s 	
   a h e a d 	
   o f 	
   t h e 	
  
A p r i l 	
   2 0 1 6 	
   c o m p l i a n c e 	
   d a t e , 	
   T h e 	
   A n f i e l d 	
   G r o u p 	
   w a n t s 	
   t o 	
   m a k e 	
   s u r e 	
   t h e 	
   i n d u s t r y 	
  
i s 	
   e q u i p p e d 	
   w i t h 	
   t h e 	
   p r o p e r 	
   t e c h n o l o g i e s 	
   t o 	
   s u c c e s s f u l l y 	
   m a n a g e 	
   i t s 	
   c o m p l i a n c e 	
  
o b l i g a t i o n s . 	
   P l u s , 	
   w e 	
   i n t e n d 	
   t o 	
   c o n t i n u a l l y 	
   p r o m o t e 	
   t h e 	
   h o l i s t i c 	
   s t r a t e g y 	
   o f 	
  
o p e r a t i o n a l 	
   a n d 	
   s e c u r i t y 	
   e f f i c i e n c y . 	
   T h e 	
   m a n u a l 	
   e x e c u t i o n 	
   o f 	
   a 	
   N E R C 	
   C I P 	
   V e r s i o n 	
  
5 	
   C o m p l i a n c e 	
   p r o g r a m 	
   i s 	
   n e i t h e r 	
   s u s t a i n a b l e 	
   n o r 	
   e f f i c i e n t 	
   f o r 	
   t h e 	
   i n d u s t r y . 	
   	
  

L a s t l y , 	
   w h i l e 	
   t e c h n o l o g y 	
   i s 	
   e s s e n t i a l 	
   t o 	
   s e c u r i t y 	
   s u s t a i n a b i l i t y 	
   a n d 	
   c o m p l i a n c e , 	
  
i t 	
   h a s 	
   a 	
   p r o p e r 	
   p l a c e 	
   i n 	
   t h e 	
   m a t u r i t y 	
   o f 	
   a 	
   u t i l i t y . 	
   I f 	
   t e c h n o l o g y 	
   i s 	
   v i e w e d 	
   a s 	
   a 	
  
“ m a g i c 	
   b u l l e t ” 	
   a n d 	
   i m p r o p e r l y 	
   i m p l e m e n t e d 	
   b e f o r e 	
   m a t u r e 	
   p r o c e s s e s , 	
   c o n t r o l s 	
  
a n d 	
   r e q u i r e m e n t s 	
   a r e 	
   d e f i n e d 	
   a n d 	
   t e s t e d , 	
   t h a t 	
   t e c h n o l o g y 	
   w i l l 	
   f a i l . 	
   I t 	
   i s 	
   o u r 	
   h o p e 	
  
t h a t 	
   t h r o u g h 	
   t h i s 	
   w h i t e p a p e r , 	
   t h e 	
   t r a n s i t i o n a l 	
   c h a l l e n g e s 	
   f r o m 	
   a 	
   p r o c e s s 	
   a n d 	
  
c o n t r o l 	
   p e r s p e c t i v e 	
   c o m b i n e d 	
   w i t h 	
   t h e 	
   t e c h n o l o g y 	
   r e c o mm e n d a t i o n s 	
   w i l l 	
  
e n c o u r a g e 	
   N E R C -­‐ r e g i s t e r e d 	
   e n t i t i e s 	
   t o 	
   e x a m i n e 	
   t h e i r 	
   o w n 	
   p r o g r a m s 	
   a n d 	
   i d e n t i f y 	
  
w h a t 	
   t e c h n o l o g i e s 	
   t h e y 	
   m a y 	
   c u r r e n t l y 	
   h a v e , 	
   w h a t 	
   g a p s 	
   e x i s t 	
   f r o m 	
   b o t h 	
   a 	
  
p r o c e s s / c o n t r o l 	
   p e r s p e c t i v e 	
   a n d 	
   a 	
   s o l u t i o n s 	
   p e r s p e c t i v e 	
   t o 	
   s u f f i c i e n t l y 	
   e s t a b l i s h 	
  
t h e 	
   f o u n d a t i o n 	
   f o r 	
   a 	
   s u s t a i n a b l e 	
   N E R C 	
   C I P 	
   P r o g r a m . 	
   	
  

	
  

	
  

C h r i s  H u m p h r e y s  

C E O / D i r e c t o r  

T h e  A n f i e l d  G r o u p  
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NERC	
  Al l iance 	
  Network 	
  
T h e 	
   A n f i e l d 	
   G r o u p 	
   i s 	
   a n 	
   a c t i v e 	
   m e m b e r 	
   o f 	
   t h e 	
   T r i p w i r e 	
   N E R C 	
   A l l i a n c e 	
   N e t w o r k 	
  
( N A N ) . 	
   O u r 	
   r o l e 	
   w i t h i n 	
   t h e 	
   a l l i a n c e 	
   i s 	
   t o 	
   p r o v i d e 	
   t h e 	
   N E R C 	
   C o m p l i a n c e 	
   a n d 	
  
S e c u r i t y 	
   P r o g r a m 	
   A r c h i t e c t u r e 	
   a n d 	
   r e g u l a t o r y 	
   p e r s p e c t i v e s 	
   w h e r e 	
   t h e 	
  
t e c h n o l o g i e s 	
   r e p r e s e n t e d 	
   w i t h i n 	
   t h e 	
   a l l i a n c e 	
   s e r v e 	
   a s 	
   i n t e g r a l 	
   c o m p o n e n t s 	
   t o 	
  
l o w e r i n g 	
   o v e r a l l 	
   c o m p l i a n c e 	
   a n d 	
   s e c u r i t y 	
   r i s k s . 	
   W i t h 	
   T h e 	
   A n f i e l d 	
   G r o u p 	
  
p r o v i d i n g 	
   t h e 	
   c o m p l i a n c e 	
   p r o c e s s , 	
   s e c u r i t y 	
   c o n t r o l s , 	
   a n d 	
   r e g u l a t o r y 	
   e x p e r t i s e 	
  
a n d 	
   N A N 	
   S o l u t i o n s 	
   m e m b e r s 	
   p r o v i d i n g 	
   t h e 	
   t o o l s e t s , 	
   t h e 	
   c o l l e c t i v e 	
   N E R C 	
   A l l i a n c e 	
  
N e t w o r k 	
   p r o v i d e s 	
   t h e 	
   i n d u s t r y ’ s 	
   o n l y 	
   e n d -­‐ t o -­‐ e n d 	
   s o l u t i o n 	
   s e t 	
   f o r 	
   h o l i s t i c a l l y 	
  
a d d r e s s i n g 	
   t h e 	
   N E R C 	
   C I P 	
   R e g u l a t o r y 	
   f r a m e w o r k . 	
   	
  
	
  
S i g m a F l o w , 	
   N o v a t e c h , 	
   a n d 	
   T r i p w i r e 	
   a r e 	
   N A N 	
   m e m b e r s 	
   w h o 	
   h a v e 	
   c o n t r i b u t e d 	
  
c o n t e n t 	
   t o 	
   t h i s 	
   w h i t e p a p e r . 	
   C o n t a c t 	
   i n f o r m a t i o n 	
   f o r 	
   e a c h 	
   i s 	
   o n 	
   p a g e 	
   2 6 . 	
  
	
  

	
  

	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
  

	
   	
  

	
  

	
  

	
   	
  

W h i l e 	
   T h e 	
   A n f i e l d 	
   G r o u p 	
   ( T A G ) 	
   i s 	
   a 	
   m e m b e r 	
   o f 	
   t h e 	
   T r i p w i r e 	
   N A N , 	
   T A G 	
   d o e s 	
   h a v e 	
  
e x t e n s i v e 	
   k n o w l e d g e 	
   w i t h 	
   e x t e r n a l 	
   t e c h n o l o g y 	
   p a r t n e r s 	
   w i t h i n 	
   t h e 	
   v e r t i c a l s 	
   o f 	
  
G o v e r n a n c e 	
   R i s k 	
   a n d 	
   C o m p l i a n c e 	
   ( G R C ) , 	
   R e g u l a t i o n 	
   M a n a g e m e n t , 	
   S e c u r i t y 	
   E v e n t 	
  
a n d 	
   I n c i d e n t 	
   M a n a g e m e n t 	
   ( S E I M ) , 	
   I d e n t i t y 	
   a n d 	
   A c c e s s 	
   M a n a g e m e n t 	
   ( I D M ) , 	
  
N e t w o r k 	
   S i m u l a t i o n 	
   a n d 	
   V i s u a l i z a t i o n , 	
   F i r e w a l l s 	
   a n d 	
   N e t w o r k 	
   D e v i c e s , 	
   a n d 	
  
P h y s i c a l 	
   a n d 	
   L o g i c a l 	
   a u t h e n t i c a t i o n 	
   t e c h n o l o g i e s . 	
   	
  
	
  
	
   	
  

Tripwire	
  

The	
  
Ancield	
  
Group	
  

NovaTech	
  

ICF	
  

PAS	
  

SigmaFlow	
  

	
  

C r e a t e d 	
   i n 	
   2 0 1 4 , 	
   T r i p w i r e ' s 	
   N E R C 	
  
A l l i a n c e 	
   N e t w o r k 	
   c o l l a b o r a t i v e l y 	
   	
   	
   	
   	
   	
  
b r i n g s 	
   c o m p a n i e s 	
   t o g e t h e r 	
   w h o 	
   	
   	
   	
   	
   	
   	
   	
   	
   	
  
o f f e r 	
   h i g h -­‐ q u a l i t y 	
   e n e r g y 	
   s e c t o r 	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
  
a n d 	
   N E R C -­‐ f o c u s e d 	
   s o l u t i o n s , 	
   	
   	
   	
   	
   	
  
s e r v i c e s , 	
   a n d 	
   t e c h n o l o g i e s . 	
   T h e s e 	
  
o f f e r i n g s 	
   a u t o m a t e 	
   a n d 	
   s i m p l i f y 	
   	
   	
   	
   	
   	
   	
   	
   	
  
N E R C 	
   C I P 	
   c o m p l i a n c e 	
   a n d 	
   	
   	
   	
   	
   	
   	
   	
   	
  
t e c h n o l o g y 	
   c h a l l e n g e s 	
   i n 	
   t h e 	
   	
   	
   	
   	
   	
   	
   	
  
p o w e r 	
   i n d u s t r y . 	
   	
   A l l i a n c e 	
   N e t -­‐ 	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
  
w o r k 	
   g o a l s 	
   i n c l u d e : 	
   C o l l a b o r a -­‐ 	
   	
   	
   	
   	
   	
  
t i o n ; 	
   E d u c a t i o n ; 	
   M a r k e t i n g 	
   a n d 	
   	
   	
   	
  
P r o m o t i o n s ; 	
   L e a d 	
   S h a r i n g ; 	
   a n d 	
   	
   	
   	
   	
   	
  
P r o o f 	
   o f 	
   C o n c e p t s . 	
   	
   F o r 	
   d e t a i l s , 	
  
i n c l u d i n g 	
   i n f o r m a t i o n 	
   o n 	
   j o i n i n g 	
   	
   	
   	
   	
   	
  
t h e 	
   n e t w o r k , 	
   c l i c k 	
   h e r e . 	
  

http://www.tripwire.com/company/partners/nercalliance/
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CHALLENGE	
  1: 	
  BES 	
  Cyber 	
  System	
  Identi f icat ion 	
  
 

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
U n d e r  N E R C  C I P  V e r s i o n  3 ,  C I P - 0 0 2 - 3  r e q u i r e d  e n t i t i e s  t o  d e v e l o p  a  
R i s k - B a s e d  A s s e s s m e n t  M e t h o d o l o g y  ( R B A M )  f o r  i d e n t i f y i n g  C r i t i c a l  
A s s e t s  ( C A )  a n d  c o r r e s p o n d i n g  i n d i v i d u a l  C r i t i c a l  C y b e r  A s s e t s  
( C C A ) .  T h e  E n t i t y  w a s  o n l y  r e q u i r e d  t o  c o n s i d e r  c e r t a i n  a s s e t  t y p e s  
w i t h  s o m e  v e r y  s u b j e c t i v e  a n d  n o n - d e f i n e d  c r i t e r i a  f o r  d e t e r m i n i n g  i f  
t h e  e n t i t y  d i d  o r  d i d  n o t  h a v e  N E R C  C r i t i c a l  A s s e t s  a n d  
c o r r e s p o n d i n g  C r i t i c a l  C y b e r  A s s e t s .   

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
W i t h  C I P - 0 0 2 - 5 ,  V e r s i o n  3 ‘ s  R B A M  a p p r o a c h  f o r  i d e n t i f y i n g  C A  a n d  
C C A  i s  d i s c o n t i n u e d .  I n  i t s  p l a c e ,  e n t i t i e s  m u s t  u t i l i z e  t h e  B E S  C y b e r  
S y s t e m  I d e n t i f i c a t i o n  r e q u i r e m e n t s  t o  i d e n t i f y  t h e  e n t i r e  s y s t e m .  
T h e n ,  c l a s s i f y  C A  i n t o  L o w ,  M e d i u m  a n d  H i g h  c a t e g o r i e s  o f  
c r i t i c a l i t y .  T h e s e  c a t e g o r i e s  o f  c r i t i c a l i t y  a r e  d e f i n e d  w i t h  m u c h  
m o r e  g r a n u l a r i t y  t h a n  V e r s i o n  3  i n  C I P - 0 0 2 - 5 ‘ s  A t t a c h m e n t  1 .   
V a r y i n g  l e v e l s  o f  p r o t e c t i o n  a r e  r e q u i r e d  f o r  e a c h  c a t e g o r y .   C C A  
a r e  n o t  t o  b e  d e f i n e d  i n d i v i d u a l l y .   I n s t e a d ,  t h e y  a r e  t o  b e  d e f i n e d  a s  
c o m p o n e n t s  o f  a  B E S  C y b e r  S y s t e m . 	
  

Consequences 	
  
V e r s i o n  5 ‘ s  n e w  a p p r o a c h  t o  d e t e r m i n i n g  c r i t i c a l i t y  m e a n s  t h a t  s o m e  
e n t i t i e s  t h a t  w e r e  n o t  r e q u i r e d  t o  b e  N E R C  C I P  c o m p l i a n t  u n d e r  
V e r s i o n  3  m a y  v e r y  w e l l  f i n d  t h e y  a r e  n o  l o n g e r  e x e m p t  u n d e r  
V e r s i o n  5 .   A s  a  r e s u l t ,  t h e y  w i l l  b e  r e q u i r e d  t o  d e v e l o p  a n d  
i m p l e m e n t  a  N E R C  C I P  C o m p l i a n c e  P r o g r a m  t h a t  i s  f a r  b e y o n d  t h e  
m i n i m a l  r e q u i r e m e n t s  o f  C I P - 0 0 2  a n d  C I P - 0 0 3 .  
 
A d d i t i o n a l l y ,  e n t i t i e s  t h a t  h a d  a  f u l l  C I P - 0 0 2  t h r o u g h  C I P - 0 0 9  
p r o g r a m  u n d e r  V e r s i o n  3  w i l l  f i n d  t h a t  p r o c e s s  c o n t r o l  e n h a n c e m e n t s  
m u s t  b e  m a d e  a s  a  r e s u l t  o f  t h e  m o r e  c l e a r l y  d e f i n e d  c r i t e r i a  i n  
A t t a c h m e n t  1  o f  C I P - 0 0 2 - 5 .  
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Sugges ted 	
  S t ra teg ies : 	
  
	
  
A  f o u n d a t i o n a l  t e c h n o l o g y  t h a t  c a n  b e  u t i l i z e d  f o r  a l l  N E R C  
R e l i a b i l i t y  S t a n d a r d s ,  i n c l u d i n g  C I P - 0 0 2 - 5 ,  i s  G o v e r n a n c e  R i s k  a n d  
C o m p l i a n c e  ( G R C ) .  G R C  a l l o w s  f o r  t h e  a u t o m a t i o n  a n d  e n f o r c e m e n t  
o f  p r o c e s s  c o n t r o l s  a n d  p o l i c y  e l e m e n t s  c o m b i n e d  w i t h  d o c u m e n t  
m a n a g e m e n t  f u n c t i o n a l i t y .  A t  i t s  m o s t  a d v a n c e d ,  t h e r e  a r e  
e n t e r p r i s e - w i d e  G R C  s o l u t i o n s  b e i n g  d e p l o y e d  t h a t  d i r e c t l y  i n t e g r a t e  
t o  t h i r d - p a r t y  s y s t e m s  a n d  a p p l i c a t i o n s  a l o n g  w i t h  a n y  h o m e - g r o w n  
t e c h n o l o g i e s  t h a t  c a n  a c t u a l l y  a s s o c i a t e  a n d  a g g r e g a t e  o u t p u t  d a t a  
f r o m  t h o s e  s y s t e m s  a n d  t i e  i t  t o  a  c o m p l i a n c e  r e q u i r e m e n t  o r  
p r o c e s s  c o n t r o l .  A t  i t s  m o s t  b a s i c ,  G R C  c a n  o f f e r  e x t r e m e l y  u s e r -
f r i e n d l y  w o r k f l o w  i n t e r f a c e s ,  p r o c e s s  t r a c k i n g ,  a n d  d o c u m e n t  
m a n a g e m e n t .  W h e n  s e l e c t i n g  a  G R C  t e c h n o l o g y ,  i t  i s  c r u c i a l  t o  s c a l e  
b a s e d  o n  e x t r e m e l y  w e l l  d e f i n e d  r e q u i r e m e n t s  t o  j u s t i f y  h o w  r o b u s t  a  
G R C  d e p l o y m e n t  w i l l  b e  n e e d e d  a t  a  u t i l i t y .  E i t h e r  w a y ,  t h e  e n d  s t a t e  
s h o u l d  b e  f o c u s e d  o n  G R C  e n a b l i n g  o v e r a l l  o p e r a t i o n a l / s e c u r i t y  
e f f i c i e n c i e s  w h e r e  c o m p l i a n c e  o u t p u t s  a r e  a  n a t u r a l  b y p r o d u c t  o f  
p r o p e r l y  i m p l e m e n t e d  t o o l s  a n d  v a l i d a t e d  p r o c e s s  c o n t r o l s .       
 
I n  t h e  c a s e  o f  C I P - 0 0 2 - 5 ,  b e i n g  a b l e  t o  a u t o m a t e  a n d  t r a c k  t h e  B E S  
C y b e r  S y s t e m  I d e n t i f i c a t i o n  p r o c e s s  e n t i t i e s  w i l l  b e  r e q u i r e d  t o  h a v e  
i m p l e m e n t e d  i s  a  k e y  u s e - c a s e  f o r  e x p l o r i n g  G R C .  T h e ,  a t  l e a s t ,  
a n n u a l  r e q u i r e m e n t  o f  t h e  e x e c u t i o n  o f  t h e  B E S  C y b e r  S y s t e m  
I d e n t i f i c a t i o n  P r o c e s s  a n d  t h e  n e e d  t o  d i s c o v e r  a n d  m a n a g e  B E S  
C y b e r  A s s e t s  w i t h i n  t h e  e n v i r o n m e n t  s h o w s  t h a t  m a n u a l  p r o c e s s  
e x e c u t i o n  i s  n e i t h e r  e f f i c i e n t  o r  s u s t a i n a b l e .   B y  c o m b i n i n g  a n  
e n t e r p r i s e - w i d e  G R C  d e p l o y m e n t  o r  a  v e r y - f o c u s e d  N E R C - s p e c i f i c  
G R C  e q u i v a l e n t  ( i . e .  S i g m a F l o w )  w i t h  t h e  a s s e t  m a n a g e m e n t  a n d  
i d e n t i f i c a t i o n  o f  T r i p w i r e ’ s  I P  3 6 0  s u i t e ,  a n  o r g a n i z a t i o n  c a n  l o w e r  
t h e i r  r i s k  o f  n o n - c o m p l i a n c e  a n d  e n s u r e  c o n s i s t e n c y  i n  p r o c e s s  
e x e c u t i o n  w h i l e  o p t i m i z i n g  s t a f f  a n d  r e s o u r c e s  t h r o u g h  a u t o m a t i o n .    

Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
 
T h e  S i g m a F l o w  C o m p l i a n c e  M a n a g e r  s o l u t i o n  p r o v i d e s  a  
p r e c o n f i g u r e d  m o d e l  w i t h  w o r k f l o w  p r o c e d u r e s  f o r  a s s e s s i n g  a n d  
r e v i e w i n g :  B E S  A s s e t s ,  S y s t e m s  ( B R O S  t o  d e t e r m i n e  B E S  C y b e r  
S y s t e m s ) ,  a n d  C y b e r  A s s e t s .  T h e  S i g m a F l o w  m o d e l  i n c l u d e s  
a u t o m a t i c  C y b e r  A s s e t  C l a s s i f i c a t i o n  ( B C A ,  P C A ,  E A C M S ,  P A C S )  a n d  
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h a s  t h e  “ H i g h  W a t e r  M a r k ”  f u n c t i o n a l i t y  b u i l t  i n t o  t h e  s o l u t i o n  f o r  
m i x e d - m o d e  E S P s .  I n  a d d i t i o n ,  t h e  s o l u t i o n  i s  p r e c o n f i g u r e d  t o  s h o w  
a p p l i c a b l e  R e q u i r e m e n t s  f o r  e a c h  B E S  C y b e r  S y s t e m  a n d  C y b e r  A s s e t  
m a n a g e d  b y  t h e  s o l u t i o n  t o  e n s u r e  U t i l i t i e s  u n d e r s t a n d  t h e  N E R C  C I P  
R e q u i r e m e n t s  t h a t  a p p l y  t o  e a c h  B E S  C y b e r  S y s t e m  a n d  e a c h  C y b e r  
A s s e t  i n  a n  E S P  o f  H i g h  o r  M e d i u m  I m p a c t  R a t i n g .  F i n a l l y ,  t h e  
s o l u t i o n  p r o v i d e s  t h e  m e a n s  t o  r e v i e w  s u p p o r t i n g  c o m p l i a n c e  
e v i d e n c e  f o r  a l l  R e q u i r e m e n t s  a p p l i c a b l e  t o  e a c h  B E S  C y b e r  S y s t e m  
a n d  C y b e r  A s s e t  a n d  t o  i d e n t i f y  a l l  a p p l i c a b l e  R e q u i r e m e n t s  w h e r e  
e v i d e n c e  d o e s  n o t  e x i s t .  
 

 
T r i p w i r e  I P 3 6 0  c o m b i n e d  w i t h  p r o f e s s i o n a l  s e r v i c e s  u s e  o f  T r i p w i r e  
d i s c o v e r y  t o o l s  c a n  h e l p  i d e n t i f y  a n d  t r a c k  t h e  c r i t i c a l  c y b e r  a s s e t s  
t h a t  a r e  i n  s c o p e .  T r i p w i r e  I P 3 6 0  c a n  a l s o  d i s c o v e r  a l l  a s s e t s  i n  
a s s i g n e d  I P  s c o p e  u s i n g  T C P  a n d  U D P  p r o t o c o l s .    D i s c o v e r y  o f  a l l  
a s s e t s  a l l o w s  f o r  f u r t h e r  c l a s s i f i c a t i o n  a n d  i n t e g r a t i o n .  
 
T r i p w i r e  E n t e r p r i s e  c a n  m o n i t o r  s y s t e m s  t o  d e t e r m i n e  w h a t  s o f t w a r e ,  
s e r v i c e s ,  p r o t o c o l s ,  a n d  p o r t s  a r e  i n  u s e .  T o g e t h e r ,  b o t h  p r o d u c t s  
c o n t r i b u t e  t o  i n s i g h t s  l e a d i n g  t o  a  m o r e  c o m p l e t e  i n v e n t o r y  f r o m  
w h i c h  t o  d e t e r m i n e  w h a t  a s s e t s  s h o u l d  b e  c o n s i d e r e d  B E S  C C A  a n d  
a t  w h a t  l e v e l  ( h i g h ,  m e d i u m ,  l o w ) .  
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CHALLENGE	
  2: 	
   Inbound	
  and	
  Outbound	
  Network	
  
Access 	
  Permissions 	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
V e r s i o n  3  o f  C I P - 0 0 5  d i d  n o t  s p e c i f y  t h e  i n c l u s i o n  o f  i n b o u n d  a n d  
o u t b o u n d  a c c e s s  p e r m i s s i o n s  i n  t h e  r e q u i r e m e n t s .  R 2 . 1  o f  C I P - 0 0 5 - 3  
d i d  r e q u i r e  a  “ d e n y  b y  d e f a u l t ”  a c c e s s  m o d e l .   A l t h o u g h  i t  c o u l d  b e  
i n f e r r e d  t h a t  R 2 . 1  r e q u i r e d  t h e  i n c l u s i o n  o f  i n b o u n d  a n d  o u t b o u n d  
a c c e s s  p e r m i s s i o n s ,  i t  w a s  n o t  s p e c i f i c a l l y  i n c l u d e d  i n  t h e  
r e q u i r e m e n t .  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
C I P - 0 0 5 - 5  R 1 . 3  n o w  r e q u i r e s  i n b o u n d  a n d  o u t b o u n d  a c c e s s  
p e r m i s s i o n s ,  g r a n t i n g  o f  t h e  a c c e s s ,  a n d  b y  d e f a u l t ,  t h e  d e n i a l  o f  a l l  
o t h e r  a c c e s s .   
	
  

Consequences : 	
  
W h i l e  i t  w a s  c o m m o n  u n d e r  V e r s i o n  3  t o  s e e  a  f i r e w a l l  r u l e  s e t  o r  
a c c e s s  c o n t r o l  l i s t  a s  a n  o u t p u t  t o  d e m o n s t r a t e  c o m p l i a n c e ,  
d o c u m e n t i n g  t h e  r e a s o n i n g  f o r  e a c h  t y p e  o f  n e t w o r k  a c c e s s  
p e r m i s s i o n  w a s  n o t  r e q u i r e d .   H o w e v e r ,  u n d e r  C I P  V e r s i o n  5 ,  
m a n a g e m e n t  o f  f i r e w a l l  r u l e s  a n d / o r  a c c e s s  c o n t r o l  l i s t s  m u s t  h a v e  
d o c u m e n t e d  j u s t i f i c a t i o n s  f o r  e a c h  r u l e  o r  a c c e s s  t y p e .   
	
  

Sugges ted 	
  S t ra teg ies : 	
  
H a r d e n i n g  F i r e w a l l  R u l e s  a n d  A c c e s s  C o n t r o l  L i s t s  ( A C L s )  a r e  t h e  
e s s e n t i a l  t e c h n i c a l  c o n t r o l s  t o  a d d r e s s i n g  N E R C  C I P - 0 0 5 - 5  R 1 . 3 .  
W i t h  t h a t  h a r d e n i n g ,  a n  o r g a n i z a t i o n  m u s t  a l s o  h a v e  t h e  a b i l i t y  t o  
m a n a g e  a n d  e n f o r c e  A C L s  a n d  F i r e w a l l  r u l e s .  T e c h n o l o g i e s  s u c h  a s  
C y b e r  S e c u r i t y  G a t e w a y s  ( i . e .  N o v a T e c h  O r i o n )  c a n  e s t a b l i s h  s e c u r e  
e n c r y p t e d ,  c o n n e c t i o n s  t o  s u b s t a t i o n  a s s e t s  a l o n g  w i t h  m o n i t o r i n g  
a l l  i n b o u n d  a n d  o u t b o u n d  u s e r  a c t i v i t y  w i t h  a c t i v e  F i r e w a l l  r u l e  
e n f o r c e m e n t .  S e c u r i t y  t o o l s  s u c h  a s  T r i p w i r e  c a n  s u p p o r t  t h e  
m o n i t o r i n g  o f  b o t h  i n b o u n d  a n d  o u t b o u n d  t r a f f i c  t h r o u g h  t h e  
e n f o r c e m e n t  o f  a p p r o v e d  p o r t s  a n d  s e r v i c e s  a n d  c a n  d e t e c t  f o r  
v a r i a n c e s  a g a i n s t  t h e  e s t a b l i s h e d  a p p r o v a l s .  W i t h  a  G R C  s o l u t i o n  
( i . e  S i g m a F l o w )  o n  t h e  e n t e r p r i s e  t h a t  c a n  d i r e c t l y  i n t e g r a t e  t o  t h e  
s e c u r i t y  t o o l s  a n d  g a t e w a y s ,  t h e  o u t p u t s  f r o m  t o o l s  l i k e  N o v a T e c h  
a n d  T r i p w i r e  c a n  b e  a g g r e g a t e d  a g a i n s t  a n  e s t a b l i s h  p r o c e s s  o r  
c o n t r o l .   
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Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
	
  
A  b u i l t - i n  s t a t e f u l  f i r e w a l l  r e s t r i c t s  a c c e s s  t o  N o v a T e c h ’ s  O r i o n L X  
C y b e r  S e c u r i t y  G a t e w a y  i n  t h e  s u b s t a t i o n .   T h e  f i r m ’ s  C o n n e c t i o n  
a n d  I d e n t i t y  M a n a g e r  a s s i g n s  e a c h  u s e r  p r i v i l e g e s  t h a t  r e s t r i c t  
a c c e s s  t o  s p e c i f i c  s u b s t a t i o n  a s s e t s  a n d  h o w  a c c e s s  s h o u l d  b e  m a d e  
( S S H ,  H T T P S ,  e t c . ) .   P e r m i t t e d  t a s k s  a r e  a l s o  r e s t r i c t e d  ( “ v i e w  
o n l y , ”  “ c h a n g e  t i m e  f r a m e , ”  e t c .   S e c u r i t y  i s  f u r t h e r  e n h a n c e d  b y  
s t r o n g ,  c e n t r a l l y - m a n a g e d  p a s s w o r d s .  
 

 
 
B o t h  T r i p w i r e  I P 3 6 0  a n d  T r i p w i r e  E n t e r p r i s e  m o n i t o r  p o r t s  a n d  
s e r v i c e s  a n d  c o m p a r e  c u r r e n t  s t a t e  a g a i n s t  a  t a i l o r e d  s e t  o f  
c u s t o m e r - s p e c i f i c  a p p r o v e d  p o r t  a n d  s e r v i c e s .   A l e r t s  a r e  i s s u e d  
w h e n  m o n i t o r i n g  d e t e c t s  a  v a r i a n c e .   T r i p w i r e  E n t e r p r i s e  c o n f i r m s  
k n o w n  g o o d - s e t s  o f  s e r v i c e s ,  p o r t s ,  a n d  p r o t o c o l s .  T r i p w i r e  a l s o  
d e t e c t s  w h e t h e r  r e m o v a b l e  m e d i a  h a s  b e e n  c o n n e c t e d  t o  a  m o n i t o r e d  
s y s t e m ,  p r o v i d i n g  t i m e l y  a l e r t i n g  t o  p o t e n t i a l  v i o l a t i o n s .  
 
 

 
 
T h e  S i g m a F l o w  C o m p l i a n c e  M a n a g e r  s o l u t i o n  c o l l e c t s  t h e  A c c e s s  
R u l e s  t y p i c a l l y  c o n t a i n e d  w i t h i n  F i r e w a l l  r u l e - s e t s  a n d  c o n t r o l  l i s t s .  
F o r  r e p o r t i n g ,  t h e s e  r u l e s  a r e  c o l l e c t e d  e i t h e r  a s  d o c u m e n t s  o r  a s  
d a t a .   B e c a u s e  t h i s  i n f o r m a t i o n  i s  r e t a i n e d  i n  S i g m a F l o w  a s  d a t a  
r a t h e r  t h a n  a s  o n e  o r  m o r e  d o c u m e n t s ,  t h e  S i g m a F l o w  s o l u t i o n  c a n  
b e  u s e d  t o  r e v i e w ,  a p p r o v e ,  m o d i f y  a n d  q u e r y  t h i s  i n f o r m a t i o n  a t  a n y  
l e v e l .  
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CHALLENGE	
  3: 	
  Detect ing 	
  Malicious 	
  
Communications 	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
N o t  r e q u i r e d  i n  N E R C  C I P  V e r s i o n  3  
	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
C I P - 0 0 5 - 5  R 1 . 5  r e q u i r e s  t h a t  a l l  E l e c t r o n i c  A c c e s s  P o i n t s  f o r  m e d i u m  
t o  h i g h - i m p a c t  B E S  C y b e r  S y s t e m s  m u s t  h a v e  “ o n e  o r  m o r e  m e t h o d s  
f o r  d e t e c t i n g  k n o w n  o r  s u s p e c t e d  m a l i c i o u s  c o m m u n i c a t i o n s  f o r  b o t h  
i n b o u n d  a n d  o u t b o u n d  c o m m u n i c a t i o n s . ”  E x a m p l e s  o f  e v i d e n c e  
s h o w i n g  t h i s  r e q u i r e m e n t  h a s  b e e n  m e t  i n c l u d e  d o c u m e n t a t i o n  o f  
a p p l i c a t i o n  l a y e r  f i r e w a l l  a n d / o r  i n t r u s i o n  d e t e c t i o n  s y s t e m  ( I D S )  
i m p l e m e n t a t i o n s .    
	
  
	
  

Consequences : 	
  
	
  
D e s p i t e  t h e  l a c k  o f  a n y  p r e v i o u s  r e q u i r e m e n t  t o  d o  s o ,  m a n y  u t i l i t i e s  
i m p l e m e n t e d  I D S  s i m p l y  o u t  o f  a  d e s i r e  t o  a c h i e v e  s e c u r i t y  b e s t  
p r a c t i c e s .   F o r  u t i l i t i e s  t h a t  f i n d  t h e y  a r e  n o w  r e q u i r e d  t o  m e e t  t h e  
r e q u i r e m e n t s  o f  N E R C  C I P  V e r s i o n  5 ,  t h e  n o w  r e q u i r e d  
i m p l e m e n t a t i o n  o f  a n  I D S  o r  a p p l i c a t i o n  l a y e r  f i r e w a l l s  m a y  p o s e  a  
s i g n i f i c a n t  c h a l l e n g e .  
	
  

Sugges ted 	
  S t ra teg ies : 	
  
I n t r u s i o n  D e t e c t i o n  S y s t e m s  c a n  m o n i t o r  a n d  a n a l y z e  u s e r  a n d  
s y s t e m  a c t i v i t y ,  a u d i t  s y s t e m  c o n f i g u r a t i o n s  a n d  v u l n e r a b i l i t i e s ,  a n d  
a s s e s s  c r i t i c a l  s y s t e m  d a t a  f i l e  i n t e g r i t y .  F r o m  a  s e c u r i t y  b e s t  
p r a c t i c e  p e r s p e c t i v e ,  i t ’ s  e a s y  t o  s e e  w h y  a n d  I D S  w o u l d  b e  
i m p l e m e n t e d .  I D S  c a n  a l s o  d e t e c t  d a t a  a l t e r a t i o n s ,  s y s t e m  
c o n f i g u r a t i o n  e r r o r s ,  a n d  d e t e c t  a t t a c k s .   
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Sugges ted 	
  So lu t ions : 	
  

	
  
T r i p w i r e  s c a n s  f o r  a n t i - v i r u s  a n d  m a l w a r e  p r o d u c t s  i n s t a l l e d  t h r o u g h  
t a i l o r e d  c h a n g e  a u d i t i n g  r u l e s .   L o g s  a r e  m o n i t o r e d  t o  f i n d  s p e c i f i c  
m a l w a r e  e v e n t s  a n d  t h e  T r i p w i r e  o p e r a t o r  e x a m i n e s  t h e  d e v i c e  f o r  
i n c i d e n t  i n f o r m a t i o n .  T r i p w i r e ' s  m o n i t o r i n g  d e t e c t s  t h e  i n t r o d u c t i o n  
o f  u n a p p r o v e d / u n a u t h o r i z e d  f i l e s  o n  a  g i v e n  s y s t e m .   

	
  

	
  
S i g m a F l o w  C o m p l i a n c e  M a n a g e r  i n c l u d e s  b o t h  M a l w a r e  a n d  A n t i -
V i r u s  c h e c k s  i n  t h e  S e c u r i t y  C o n t r o l s  i t  m a n a g e s .  W i t h  S e c u r i t y  
C o n t r o l s  i n t e g r a t i o n ,  t h e  S i g m a F l o w  s o l u t i o n  c a n  v a l i d a t e  o n  a  
p e r i o d i c  b a s i s  ( e x .  –  d a i l y )  t h e s e  S e c u r i t y  C o n t r o l s  f o r  a l l  C I P  C y b e r  
A s s e t s .  I n  a d d i t i o n ,  t h e  S i g m a F l o w  s o l u t i o n  m a n a g e s  t h e  e v i d e n c e  
t h a t  d e s c r i b e s  t h e  m e t h o d s  u s e d  t o  d e t e c t  m a l i c i o u s  
c o m m u n i c a t i o n s ,  a n d  r e c o r d s ,  t r a c k s ,  a n d  u s e s  w o r k f l o w  t o  m a n a g e  
( a n d  d o c u m e n t )  t h e  r e s p o n s e  t o  t h e  d e t e c t e d  m a l i c i o u s  
c o m m u n i c a t i o n s .  

	
  
 

 
 
I n  t h e  s u b s t a t i o n ,  t h e  O r i o n L X  C y b e r  S e c u r i t y  G a t e w a y  m o n i t o r s  
l o g i n  a t t e m p t s  o f  a l l  a u t h o r i z e d  a n d  u n a u t h o r i z e d  u s e r s ,  a s  w e l l  a s  
t h e  t y p e  o f  l o g i n  ( r e m o t e ,  l o c a l ,  r o o t ,  e t c . )  
 

	
  
	
  
	
  
	
  
	
   	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 1 	
  

	
  

	
  

CHALLENGE	
  4: 	
  Use 	
  of 	
   Intermediate 	
  System	
  for 	
  
Remote 	
  Access 	
   	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
N o t  r e q u i r e d  i n  N E R C  C I P  V e r s i o n  3  
	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
C I P - 0 0 5 - 5  R 2 . 1  r e q u i r e s  t h e  i n c l u s i o n  o f  a n  I n t e r m e d i a t e  S y s t e m  f o r  
I n t e r a c t i v e  R e m o t e  A c c e s s  s o  t h a t  “ t h e  C y b e r  A s s e t  i n i t i a t i n g  t h e  
I n t e r a c t i v e  R e m o t e  A c c e s s  d o e s  n o t  d i r e c t l y  a c c e s s  a n  a p p l i c a b l e  
C y b e r  A s s e t . ”  I n s t e a d  o f  r e m o t e l y  a c c e s s i n g  i n  a n d  o u t  o f  a n  
E l e c t r o n i c  S e c u r i t y  P e r i m e t e r  ( E S P ) ,  t h e r e  n o w  m u s t  b e  a n  
i n t e r m e d i a r y  ( i . e .  V M  i n s t a n c e / j u m p  h o s t )  b e t w e e n  t h e  e x t e r n a l  p a t h s  
i n t o  t h e  E S P .  I n  a d d i t i o n ,  R 2 . 3  a n d  R 2 . 4  o f  C I P - 0 0 5 - 5  r e q u i r e  t h a t  t h e  
I n t e r m e d i a t e  S y s t e m  m u s t  b e  e n c r y p t e d  w i t h  m u l t i - f a c t o r  
a u t h e n t i c a t i o n .  

	
  
Consequences : 	
  
	
  
A l t h o u g h  a  k n o w n  s e c u r i t y  b e s t  p r a c t i c e ,  t h e  l a c k  o f  r e q u i r e d  
c o m p l i a n c e  h a s  r e s u l t e d  i n  i n t e r m e d i a t e  s y s t e m s  b e i n g  u s e d  o n l y  
s p a r i n g l y  t h r o u g h o u t  t h e  i n d u s t r y .   A s  a  r e s u l t ,  f o r  m o s t  u t i l i t i e s  t h e  
i m p l e m e n t a t i o n  o f  a n  I n t e r m e d i a t e  S y s t e m  f o r  I n t e r a c t i v e  R e m o t e  
A c c e s s  w i l l  b e  a n  a d d i t i o n a l  a n d  p o t e n t i a l l y  p e r p l e x i n g  c h a l l e n g e .  
 

Sugges ted 	
  S t ra teg ies : 	
  
 
D e c i d i n g  w h i c h  I n t e r m e d i a t e  S y s t e m  t e c h n o l o g y  t o  d e p l o y  a l l  c o m e s  
d o w n  t o  a  q u e s t i o n  o f  s c a l a b i l i t y .  F r o m  a  N E R C  p e r s p e c t i v e ,  t h e y  
s t r o n g l y  d i s c o u r a g e  r e m o t e  a c c e s s  i n  a n d  o u t  o f  a n  E S P  a l l  t o g e t h e r .  
H o w e v e r  t h e y  u n d e r s t a n d  t h a t  i t  i s  n e i t h e r  e f f i c i e n t  n o r  p r a c t i c a l  t o  
e n f o r c e  a  z e r o  t o l e r a n c e  f o r  r e m o t e  a c c e s s .  T o  c o m p r o m i s e ,  t h e  
N E R C  S D T  h a s  a d d e d  t h e  I n t e r m e d i a t e  S y s t e m  r e q u i r e m e n t  t o  
V e r s i o n  5 .  W h e n  e x a m i n i n g  t e c h n o l o g i e s  f o r  I n t e r m e d i a t e  S y s t e m s  i t  
i s  i m p o r t a n t  t h a t  t h e  e n t i t y  d e f i n e  b o t h  s h o r t  t e r m  a n d  l o n g  t e r m  
r e q u i r e m e n t s  w i t h  r e s p e c t  t o  r e m o t e  a c c e s s  a u t h o r i z a t i o n .   
	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 2 	
  

	
  

Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
	
  
W h e r e  n o t  g e n e r a t e d  i n t e r n a l l y  w i t h i n  t h e  s o l u t i o n ,  t h e  S i g m a F l o w  
s o l u t i o n  i s  u s e d  t o  c o l l e c t  e v i d e n t i a r y  d o c u m e n t s  a n d  a s s o c i a t e  t h e m  
t o  t h e  a p p r o p r i a t e  R e q u i r e m e n t s  f o r  u s e  w i t h  R S A W S ,  A u d i t  
P a c k a g e s ,  o r  a s  a d d i t i o n a l  s u p p o r t i n g  e v i d e n c e  t h a t  m a y  b e  d e s i r e d  
f o r  i n t e r n a l  r e v i e w  o r  a d d i t i o n a l  e v i d e n c e  r e q u e s t s  d u r i n g  a  f o r m a l  
C I P  a u d i t .  
 
 

	
  
W h e n  a c c e s s i n g  r e m o t e  s u b s t a t i o n  a s s e t s ,  T h e  N o v a T e c h  C o n n e c t i o n  
a n d  I d e n t i t y  M a n a g e r  s e r v e s  a s  t h i s  I n t e r m e d i a t e  S y s t e m .   
 
 

 
T r i p w i r e  t r a c k s  s e t t i n g s  a s s o c i a t e d  w i t h  a u t h e n t i c a t e d  a c c e s s  
c o n t r o l  f o r  r e m o t e  u s e .  T r i p w i r e  v a l i d a t e s  a n d  m o n i t o r s  s e c u r i t y  
s e t t i n g s  a n d  c o n f i g u r a t i o n s  m a d e  t o  e n s u r e  s t r o n g  a u t h e n t i c a t i o n  b y  
e x t e r n a l  i n t e r a c t i v e  u s e r .   T r i p w i r e ’ s  a b i l i t y  t o  k n o w  w h i c h  p o r t s ,  
p r o t o c o l s ,  a n d  s e r v i c e s  a r e  a p p r o v e d  a n d  w i t h i n  b a s e l i n e  u s e s  h e l p s  
t r a c k  c h a n g e s  w h e n  t h e y  o c c u r .  

	
  
	
   	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 3 	
  

	
  

CHALLENGE	
  5: 	
  Protect ion	
  of 	
  Unnecessary 	
  
Physical 	
   Input/Output 	
  Ports 	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
N o t  r e q u i r e d  i n  N E R C  C I P  V e r s i o n  3  
	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
C I P - 0 0 7 - 5  R 1 . 2  i m p r o v e s  s e c u r i t y  b y  e l i m i n a t i n g  u n n e c e s s a r y  
p h y s i c a l  i n p u t / o u t p u t  p o r t s .  T h i s  c a n  b e  d o n e  p h y s i c a l l y  w i t h  p o r t  
l o c k s  o r  s i g n a g e  o r  l o g i c a l l y  t h r o u g h  s y s t e m  c o n f i g u r a t i o n  i n  
a c c o r d a n c e  w i t h  t h e  M e a s u r e s  S e c t i o n  o f  t h e  r e q u i r e m e n t .   
	
  

Consequences : 	
  
	
  
C o m p l i a n c e  w i t h  t h i s  r e q u i r e m e n t  r e q u i r e s :  1 . i d e n t i f i c a t i o n  o f  a l l  
u n n e c e s s a r y  p h y s i c a l  i n p u t / o u t p u t  p o r t s ;  2 . d i s a b l i n g  o f  t h e s e  p o r t s ;  
a n d  p r o v i d i n g  d o c u m e n t a t i o n  c o n f i r m i n g  t h a t  t h e  d i s a b l i n g  h a s  b e e n  
a c h i e v e d .   
 

Sugges ted 	
  S t ra teg ies : 	
  
 
I m p l e m e n t a t i o n  o f  p h y s i c a l  p o r t  l o c k s  t o  s a t i s f y  t h i s  r e q u i r e m e n t  i s  
b e c o m i n g  m o r e  a n d  m o r e  c o m m o n .  A d d i t i o n a l l y ,  t h e  c a p a c i t y  t o  t r a c k  
p h y s i c a l  p o r t  o p e n i n g s  a n d  c l o s u r e s  w i t h o u t  t h e  p r o p e r  t o o l s  w i l l  b e  
e x c e e d i n g l y  c h a l l e n g i n g .  V a l i d a t e d  p r o c e s s  c o n t r o l s  b e i n g  e n f o r c e d  
t h r o u g h  a  G R C  s o l u t i o n  t h a t  c a n  i d e n t i f y  a l l  p h y s i c a l  p o r t s  s e r v e s  a s  
a  c o m p l i m e n t a r y  s o l u t i o n  f o r  m a n a g i n g  t h e  p r o t e c t i o n  o f  p h y s i c a l  
p o r t s .   
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 4 	
  

	
  

Sugges ted 	
  So lu t ions : 	
  
 

	
  
W h e r e  n o t  g e n e r a t e d  i n t e r n a l l y  w i t h i n  t h e  s o l u t i o n ,  t h e  S i g m a F l o w  
s o l u t i o n  i s  u s e d  t o  c o l l e c t  e v i d e n t i a r y  d o c u m e n t s  a n d  a s s o c i a t e  t h e m  
t o  t h e  a p p r o p r i a t e  R e q u i r e m e n t s  f o r  u s e  w i t h  R S A W S ,  A u d i t  
P a c k a g e s ,  o r  a s  a d d i t i o n a l  s u p p o r t i n g  e v i d e n c e  t h a t  m a y  b e  d e s i r e d  
f o r  i n t e r n a l  r e v i e w  o r  a d d i t i o n a l  e v i d e n c e  r e q u e s t s  d u r i n g  a  f o r m a l  
C I P  a u d i t .  
 
 

	
  
T h e  O r i o n L X  C y b e r s e c u r i t y  G a t e w a y  i n  t h e  s u b s t a t i o n  i s  s h i p p e d  w i t h  
a l l  u n n e c e s s a r y  p o r t s  c l o s e d .   U n u s e d  p h y s i c a l  p o r t s  c a n  b e  r e m o v e d  
o r  b l o c k e d .  

	
  
	
  
	
  
	
  
	
   	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 5 	
  

	
  

CHALLENGE	
  6: 	
  Security 	
  Patch	
   Implementation	
  
Mit igat ion	
  Plans 	
  
	
  
NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
E n t i t i e s  w e r e  r e q u i r e d  t o  d o c u m e n t  c o m p e n s a t i n g  o r  m i t i g a t i n g  
m e a s u r e s  t a k e n  a s  a  r e s u l t  o f  n o t  i n s t a l l i n g  s e c u r i t y  p a t c h e s .  
	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
C I P - 0 0 7 - 5  R 2 . 3  i n t r o d u c e s  a  m i t i g a t i o n  p l a n  c o m p o n e n t  t h a t  m u s t  b e  
i m p l e m e n t e d  w h e n e v e r  a  s e c u r i t y  p a t c h  i s  n o t  i n s t a l l e d  w i t h i n  3 5  
d a y s  o f  t h e  c o m p l e t i o n  o f  a  p a t c h  a s s e s s m e n t .  T h e  p l a n  m u s t  i n c l u d e  
d e t a i l s  o n  h o w  t h e  v u l n e r a b i l i t i e s  a d d r e s s e d  b y  e a c h  s e c u r i t y  p a t c h  
w i l l  b e  m i t i g a t e d  a n d  t h e  t i m e f r a m e  f o r  c o m p l e t e d  t h e  r e q u i r e d  
m i t i g a t i o n .  
	
  
	
  

Consequences : 	
  
	
  
T h i s  r e q u i r e m e n t  i s  a  s i g n i f i c a n t  c h a n g e  f r o m  V e r s i o n  3 .  T h e  
d e t a i l e d  f o r m a l i z a t i o n  o f  a  m i t i g a t i o n  p l a n  r e q u i r e s  e n t i t i e s  t o  
c o m p l e t e  t h e  i n s t a l l a t i o n  o f  i s s u e d  s e c u r i t y  p a t c h e s  w i t h i n  a  
s p e c i f i e d  t i m e f r a m e  - -  o r  i m p l e m e n t  a  d e t a i l e d  m i t i g a t i o n  p l a n .   
 

Sugges ted 	
  S t ra teg ies : 	
  
	
  
P a t c h  M a n a g e m e n t  i s  t r a d i t i o n a l l y  a c h i e v e d  w i t h i n  t h e  i n d u s t r y  
b e t w e e n  a  c o m b i n a t i o n  o f  s u b s c r i p t i o n - b a s e d  p a t c h  a v a i l a b i l i t y  
s e r v i c e s  a n d  e n t e r p r i s e  p a t c h  s o l u t i o n s .  D u e  t o  t h e  v a r i e t y  o f  s y s t e m  
e n v i r o n m e n t s ,  p a t c h  m a n a g e m e n t  i s  o f t e n  a  v e r y  m a n u a l  p r o c e s s  
e v e n  w i t h  c e r t a i n  t o o l  s e t s .  A  w e l l - d o c u m e n t e d  P a t c h  M a n a g e m e n t  
P r o g r a m  c o m b i n e d  w i t h  a  G R C  p l a t f o r m  t h a t  c a n  i n t e g r a t e  p a t c h  
m a n a g e m e n t  n o t i f i c a t i o n s  f r o m  d i s p a r a t e  t o o l  s e t s  a n d  a u t o m a t e  t h e  
g e n e r a t i o n  a n d  m o n i t o r i n g  o f  p a t c h  d e p l o y m e n t  s c h e d u l e s  a n d  
m i t i g a t i o n  p l a n s  w i l l  b e  t h e  k e y s  t o  s u c c e s s f u l l y  m e e t i n g  t h e  
c o m p l i a n c e  r e q u i r e m e n t s  i n  C I P - 0 0 7 - 5 .   
	
  
	
  
	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 6 	
  

	
  

Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
T h e  S i g m a F l o w  s o l u t i o n  i n c l u d e s  d a t a  c o l l e c t i o n  a n d  w o r k f l o w  f o r  
s e c u r i t y  p a t c h  a s s e s s m e n t .  T h e  s o l u t i o n  a l s o  i n c l u d e s  P a t c h  
M a n a g e m e n t  a s  p a r t  o f  t h e  A s s e t  C h a n g e  M a n a g e m e n t  w o r k f l o w  
p r o c e d u r e ,  w h i c h  i n c l u d e s  ( v i a  i n t e g r a t i o n )  t h e  a b i l i t y  t o  v a l i d a t e  
a n d  p r o d u c e  e v i d e n c e  t h a t  s e c u r i t y  p a t c h e s  w e r e  s u c c e s s f u l l y  
i n s t a l l e d  o n  a l l  C y b e r  A s s e t s  i n c l u d e d  o n  a  P a t c h  C h a n g e  T i c k e t .  T h e  
S i g m a F l o w  s o l u t i o n  p r o d u c e s  t h e  e v i d e n c e  r e q u i r e d  f o r  N E R C  C I P  
c o m p l i a n c e  f o r  b o t h  t h e  P a t c h  A s s e s s m e n t  a n d  A s s e t  C h a n g e  
M a n a g e m e n t  w o r k f l o w  p r o c e d u r e s  a u t o m a t i c a l l y .  
	
  

	
  
T r i p w i r e  i s n ’ t  a  p a t c h  m a n a g e m e n t  t o o l .  H o w e v e r ,  i t  i d e n t i f i e s  
s o f t w a r e  v e r s i o n s  a n d  i n s t a l l e d  p a t c h e s  a n d  c o m p a r e s  c u r r e n t  s t a t e  
a g a i n s t  a  t a i l o r e d  s e t  o f  c u s t o m e r - s p e c i f i c  a p p r o v e d  s o f t w a r e  
v e r s i o n s  a n d  p a t c h e s .  A l e r t s  a r e  i s s u e d  w h e n  t h e r e  i s  a  v a r i a n c e  o n  
s p e c i f i c  B C A ' s .  B a s e d  o n  v e n d o r  r e c o m m e n d a t i o n s ,  I P 3 6 0 ’ s  
v u l n e r a b i l i t y  a s s e s s m e n t  c a p a b i l i t i e s  i d e n t i f y  a n y  n e c e s s a r y  p a t c h e s  
t h a t  s h o u l d  b e  i n s t a l l e d  o n  a  b r o a d  r a n g e  o f  B C A  s y s t e m s .   T h e  
v u l n e r a b i l i t y  d a t a b a s e  i s  t y p i c a l l y  u p d a t e d  e v e r y  w e e k .  T r i p w i r e  
d e t e c t s  w h e n  p a t c h e s  a r e  i m p l e m e n t e d  a n d  r e c o r d s  t h i s  i n f o r m a t i o n  
f o r  l a t e r  r e v i e w  a n d  a n a l y s i s .  
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 7 	
  

	
  

	
  

CHALLENGE	
  7: 	
  Basel ine 	
  Configuration	
  
Management 	
  
	
  
NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
C I P - 0 0 3 - 3  R 6  i s  c u r r e n t l y  t h e  o n l y  r e q u i r e m e n t  t h a t  i s  s p e c i f i c  t o  
C h a n g e / C o n f i g u r a t i o n  M a n a g e m e n t .  I t  r e q u i r e s  a  c h a n g e  m a n a g e m e n t  
p r o c e s s  b u t  d o e s  n o t  g o  t o  t h e  l e v e l  o f  g r a n u l a r i t y  w i t h  r e g a r d  t o  
e s t a b l i s h i n g  a n d  m a i n t a i n i n g  b a s e l i n e  c o n f i g u r a t i o n s  b y  d e v i c e  p e r  
C I P - 0 1 0 - 1  i n  V e r s i o n  5 .   
	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
C o n f i g u r a t i o n  m a n a g e m e n t  i s  o n e  o f  t h e  m o s t  e x p a n d e d  c o m p o n e n t s  
o f  C I P  V e r s i o n  5 .  I n  f a c t ,  V e r s i o n  5  i n t r o d u c e s  a n  e n t i r e l y  n e w  
R e l i a b i l i t y  S t a n d a r d  - -  C I P - 0 1 0 - 1  “ C o n f i g u r a t i o n  C h a n g e  M a n a g e m e n t  
a n d  V u l n e r a b i l i t y  A s s e s s m e n t s . ”  C I P - 0 1 0 - 1  r e q u i r e s  a  s e c u r i t y  
b a s e l i n e  b e  e s t a b l i s h e d  a n d  m a i n t a i n e d  t h a t  i n c l u d e s  O S  l e v e l ,  
c o m m e r c i a l l y  a v a i l a b l e  o r  o p e n  s o u r c e  a p p l i c a t i o n  s o f t w a r e ,  c u s t o m  
s o f t w a r e ,  l o g i c a l  n e t w o r k  a c c e s s i b l e  p o r t s  a n d  i n s t a l l e d  s e c u r i t y  
p a t c h e s .  W h i l e  t h i s  i s  a  c o m m o n  s e c u r i t y  b e s t  p r a c t i c e  t o  c a p t u r e  
a n d  m a i n t a i n  t h i s  t y p e  o f  d a t a ,  t h e r e ’ s  n e v e r  b e e n  a  N E R C  
r e q u i r e m e n t  w i t h  t h i s  l e v e l  o f  s p e c i f i c i t y  w i t h  r e g a r d s  t o  s e c u r i t y  
b a s e l i n e s .   
	
  

	
  
Consequences : 	
  
	
  
M e e t i n g  t h e  r e q u i r e m e n t s  o f  a  c o m p l e t e l y  n e w  s t a n d a r d  r e q u i r e s  
a d d i t i o n a l  e f f o r t s ,  s o m e  o f  w h i c h  c a n  b e  l a b o r  a n d  t i m e  i n t e n s i v e .   
F o r  e x a m p l e ,  w i t h  R 1 . 1  r e q u i r i n g  t h e  d e v e l o p m e n t  o f  a  b a s e l i n e  
c o n f i g u r a t i o n  a r r a n g e d  b y  a s s e t  o r  g r o u p  o f  a s s e t s  t h a t  i n c l u d e  
O p e r a t i n g  S y s t e m ,  c o m m e r c i a l l y  a v a i l a b l e  o r  o p e n - s o u r c e  
a p p l i c a t i o n  s o f t w a r e ,  a n y  c u s t o m  s o f t w a r e ,  l o g i c a l  n e t w o r k  
a c c e s s i b l e  p o r t s  a n d  i n s t a l l e d  s e c u r i t y  p a t c h e s  h a v i n g  s u f f i c i e n t  
p r o c e s s  a n d  s e c u r i t y  c o n t r o l s  e s t a b l i s h e d  c o m b i n e d  w i t h  t h e  p r o p e r  
t e c h n o l o g i e s  t o  n o t  o n l y  c a p t u r e  t h i s  d a t a  b u t  a l s o  d e t e c t  c h a n g e  
d e v i a t i o n s  t o  t h e  B a s e l i n e  i s  g o i n g  t o  b e  a  r e l a t i v e l y  n e w  e n d e a v o r  
f o r  m a n y  N E R C  R e g i s t e r e d  E n t i t i e s .  A d d i t i o n a l  r e q u i r e m e n t s  i n  C I P -



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 8 	
  

	
  

0 1 0 - 1  a d d r e s s  d o c u m e n t a t i o n ,  m o n i t o r i n g  o f  d e v i a t i o n s  f r o m  
e s t a b l i s h e d  b a s e l i n e s  a n d  m a i n t e n a n c e  o f  b a s e l i n e  c o n f i g u r a t i o n s .   
 

Sugges ted 	
  S t ra teg ies : 	
  
 
E s t a b l i s h i n g  f o r m a l  s e c u r i t y  b a s e l i n e s  f o r  a l l  B E S  C y b e r  A s s e t s  a n d  
b e i n g  a b l e  t o  m o n i t o r  a n d  e n f o r c e  t h o s e  b a s e l i n e s  i s  u n s u s t a i n a b l e  
v i a  m a n u a l  p r o c e s s e s .   P r o c e s s  c o n t r o l s  n e e d  t o  b e  d e f i n e d  t h a t  
e s t a b l i s h  s t r o n g  b a s e l i n e s  u p o n  t h e  c o m m i s s i o n i n g  o f  a  B E S  C y b e r  
A s s e t  a n d  t o o l s  n e e d  t o  b e  i n  p l a c e  t o  n o t i f y  a n d  a l e r t  w h e n  
v a r i a t i o n s  t o  t h a t  b a s e l i n e  o c c u r .  I m p l e m e n t i n g  C h a n g e  
T i c k e t i n g / S e r v i c e  M a n a g e m e n t  s o l u t i o n s  t o  p r o v i d e  t h e  
d o c u m e n t a t i o n  o f  c h a n g e  r e c o r d s ,  G R C  t o  a g g r e g a t e  t h a t  d a t a  a n d  
c o r r e l a t e  i t  t o  a  c o n t r o l ,  a n d  s e c u r i t y  t o o l s  s u c h  a s  T r i p w i r e  a n d  t h e  
O r i o n  G a t e w a y s  a r e  a l l  p a r t  o f  a  h o l i s t i c  a p p r o a c h  t o  a  s u c c e s s f u l  
a n d  e f f i c i e n t  C o n f i g u r a t i o n  M a n a g e m e n t  P r o g r a m .   
 

Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
T h e  O r i o n L X  C y b e r  S e c u r i t y  G a t e w a y  a c c e s s e s  c o n f i g u r a t i o n s  f r o m  
s u b s t a t i o n  a s s e t s .  T h e s e  c o n f i g u r a t i o n s  a r e  t r a n s f e r r e d  t o  P A S  
C y b e r  I n t e g r i t y  f o r  c o m p a r i s o n  t o  b a s e l i n e .  
 
 

 
 
T r i p w i r e ' s  c o r e  f u n c t i o n a l i t y  s u p p o r t s  t h e  p r o c e s s  o f  f o r m a l  c h a n g e  
c o n t r o l  a n d  t e s t i n g  a n d  o f f e r s  e x c e p t i o n a l  c h a n g e  d e t e c t i o n  a n d  
i n v e s t i g a t i o n  c a p a b i l i t i e s .   T r i p w i r e ’ s  C o n f i g u r a t i o n  A s s e s s m e n t  
P o l i c y  a n d  C h a n g e  a u d i t  f e a t u r e s  a d d r e s s  t h e  c r e a t i o n  o f  a  b a s e l i n e  
c o n f i g u r a t i o n  o f  c o m p u t e r  s y s t e m s  a n d  i s s u e s  a l e r t s  a n d  r e p o r t s  o n  
c h a n g e s .  F o l l o w i n g  t h e  p r o c e s s  d e f i n e d  b y  N I S T  f o r  P O A & M  
r e p o r t i n g ,  T r i p w i r e  s u p p o r t s  t h e  t r a c k i n g  a n d  a u t h o r i z a t i o n  o f  
c h a n g e s  t o  s y s t e m  b a s e l i n e  a n d  c o n f i g u r a t i o n s .  T r i p w i r e  r e p o r t s  o n  
s e c u r i t y  c o n t r o l s  d e p l o y e d ,  c o n f i g u r e d  a n d  t h e i r  o p e r a t i o n a l  s t a t u s .   
I n  a d d i t i o n ,  T r i p w i r e  b a s e l i n e  c o m p a r i s o n  o p e r a t i o n s  c a n  v e r i f y  t h a t  
a  g i v e n  t e s t  e n v i r o n m e n t  a c c u r a t e l y  r e f l e c t s  t h e  p r o d u c t i o n  s y s t e m s .  
T h i s  r e p o r t i n g  s u p p o r t s  t h i s  r e q u i r e m e n t .   



Th e 	
   A n f i e l d 	
   G r o u p 	
   1 9 	
  

	
  

 
 

	
  
T h e  S i g m a F l o w  s o l u t i o n  p r o v i d e s  c o m p l i a n t  m a n a g e m e n t  o f  A p p r o v e d  
B a s e l i n e s .  I n  t h e  s o l u t i o n ,  A p p r o v e d  B a s e l i n e s  a r e  c r e a t e d  b y  O S  
t y p e ,  S o f t w a r e ,  H a r d w a r e  o r  a n y  o t h e r  c o m m o n  e l e m e n t  t h a t  w o u l d  
a p p l y  t o  d i f f e r e n t  C y b e r  A s s e t s .  E a c h  C y b e r  A s s e t ’ s  a p p r o v e d  
b a s e l i n e  i s  c r e a t e d  b y  a s s o c i a t i n g  o n e  o r  m o r e  A p p r o v e d  B a s e l i n e s  
t o  t h e  C y b e r  A s s e t .  T h r o u g h  i n t e g r a t i o n ,  t h e  s o l u t i o n  u s e s  i t s  
A p p r o v e d  B a s e l i n e s  a s  a  w h i t e l i s t  f o r  C y b e r  A s s e t  m o n i t o r i n g  t o o l s ,  
a n d  c o l l e c t s  t h e  “ a s  i s ”  s e t t i n g s  o f  C y b e r  A s s e t s  f o r  V a l i d a t i o n  
w i t h i n  t h e  S i g m a F l o w  s o l u t i o n .  T h e  s o l u t i o n  c a n  a u t o m a t i c a l l y  a p p l y  
b u s i n e s s  r u l e s  t o  f i l t e r  n o i s y  d a t a  ( e x .  P o r t  r a n g e s  c a n  b e  a p p l i e d  t o  
P o r t s  w i t h  d y n a m i c a l l y - a s s i g n e d  P o r t s )  a n d  r e d u c e  f a l s e  p o s i t i v e s .  
A l l  i s s u e s  a r e  i d e n t i f i e d  a n d  a l e r t e d  o n ,  t o  e n s u r e  c o m p l i a n c e  t o  
B a s e l i n e s  i s  m a i n t a i n e d .  V a l i d a t i o n  i s  t y p i c a l l y  r u n  o n  a  d a i l y  b a s i s .  
 
	
  
	
   	
  



Th e 	
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CHALLENGE	
  8: 	
  Data 	
  Preservation	
  as 	
  Part 	
  of 	
  
Recovery 	
  Plans 	
  
	
  
	
  
NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
N o t  r e q u i r e d  i n  N E R C  C I P  V e r s i o n  3  
	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
A  n e w  r e q u i r e m e n t ,  C I P - 0 0 9 - 5  R 1 . 5  m a n d a t e s  t h e  p r e s e r v a t i o n  o f  
d a t a  r e l a t e d  t o  t r i g g e r i n g  t h e  i n i t i a t i o n  o f  a  R e c o v e r y  P l a n .   T h i s  
p r e s e r v e d  d a t a  c a n  t h e n  b e  a n a l y z e d  a n d  d i a g n o s e d .   T h e  l o g i c  
b e h i n d  t h i s  r e q u i r e m e n t  i s  t h a t  b y  r e f e r e n c i n g  d a t a  t h a t  t r i g g e r e d  
p a s t  a c t i v a t i o n  o f  a  R e c o v e r y  P l a n ,  t h e  p r o b a b i l i t y  o f  r e o c c u r r e n c e  
c a n  b e  r e d u c e d .   
	
  

Consequences : 	
  
	
  
W i t h  t h i s  a d d i t i o n a l  c o m p o n e n t  t o  R e c o v e r y  P l a n s ,  t h e  c a p a b i l i t y  t o  
a n a l y z e  p r e v i o u s  i n s t a n c e s  o f  a n  o c c u r r e n c e  t h a t  w o u l d  t r i g g e r  a  
R e c o v e r y  P l a n  i s  g o i n g  t o  b e  a  n e w  c h a l l e n g e  f r o m  a  c o m p l i a n c e  
p e r s p e c t i v e  e v e n  t h o u g h ,  f r o m  a  s e c u r i t y  p e r s p e c t i v e ,  t h i s  p r a c t i c e  
h a s  b e e n  i n  p l a c e  a c r o s s  a  v a r i e t y  o f  i n d u s t r i e s  f o r  s o m e  t i m e .  D a t a  
p r e s e r v a t i o n  c o n t r o l s  a n d  p o l i c i e s  m u s t  b e  e s t a b l i s h e d  o r  i m p r o v e d  
t o  r e f l e c t  C I P - 0 0 9 - 5  R 1 . 5  
 

Sugges ted 	
  S t ra teg ies : 	
  
 
E n h a n c i n g  p r o c e s s  c o n t r o l s  a r o u n d  d a t a  r e t e n t i o n  s p e c i f i c  t o  
r e c o v e r y  p l a n s  c o m b i n e d  w i t h  t h e  p r o p e r  s t o r a g e  c a p a b i l i t i e s  a n d  a  
G R C  s o l u t i o n  t o  t r a c k  t h e  p r o c e s s  w o r k f l o w  f r o m  b e g i n n i n g  t o  e n d  
a r e  t h e  k e y  c o m p o n e n t s  t o  m e e t i n g  c o m p l i a n c e  w i t h  C I P - 0 0 9 - 5  R 1 . 5  
	
  

	
  
	
  
	
  
	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   2 1 	
  

	
  

Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
T h e  S i g m a F l o w  s o l u t i o n  c a n  b e  u s e d  t o  c o l l e c t  c o m m o n  i n f o r m a t i o n  
a b o u t  R e c o v e r y  P l a n s ,  i n c l u d i n g  t h e  a b i l i t y  t o  u s e  a  R e c o v e r y  P l a n  
w o r k f l o w  p r o c e d u r e  t o  m a n a g e  t h e  p r o c e s s  o f  i m p l e m e n t i n g  a  
“ r e c o v e r y . ”  T h e  c o l l e c t e d  i n f o r m a t i o n  c a n  b e  a n a l y z e d ,  r e p o r t e d  o n ,  
a n d  p r e s e n t e d  i n  d a s h b o a r d s  t o  h e l p  U t i l i t i e s  i d e n t i f y  w a y s  t o  
i m p r o v e  R e c o v e r y  p l a n s  a n d  f o l l o w  e f f e c t i v e  p r a c t i c e s .  W h e r e  
w o r k f l o w  p r o c e d u r e s  a r e  u s e d ,  t h e  s o l u t i o n  c a n  p r e s e n t  t h i s  
i n f o r m a t i o n  t o  t h e  p e o p l e  p e r f o r m i n g  t h e  p r o c e d u r e  t o  a i d  t h e m  i n  
l e v e r a g i n g  t h e  e x p e r i e n c e s  f r o m  p a s t  e v e n t s .  
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CHALLENGE	
  9: 	
  Securely 	
  Handling 	
  BES	
  Cyber 	
  
System	
  Information	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
C I P - 0 0 3 - 3  R 4  i s  t h e  c u r r e n t  I n f o r m a t i o n  P r o t e c t i o n  r e q u i r e m e n t  t h a t  
s p e c i f i e s  a  p r o g r a m  b e  d o c u m e n t e d  t o  “ i d e n t i f y ,  c l a s s i f y ,  a n d  
p r o t e c t  i n f o r m a t i o n  a s s o c i a t e d  w i t h  C r i t i c a l  C y b e r  A s s e t s ”  
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
C o n t a i n s  a n  e n t i r e  R e l i a b i l i t y  S t a n d a r d  d e v o t e d  t o  s e c u r e  h a n d l i n g  
o f  i n f o r m a t i o n  - -  C I P - 0 1 1 - 1  “ I n f o r m a t i o n  P r o t e c t i o n . ”  I t  a l s o  
i n t r o d u c e s  “ B E S  C y b e r  S y s t e m  I n f o r m a t i o n ”  w h i c h  N E R C  d e f i n e s  a s :   
 
“ I nformation about the BES Cyber System that could be used to gain unauthorized access or 
pose a security threat to the BES Cyber System. BES Cyber System Information does not 
include individual pieces of information that by themselves do not pose a threat or could not be 
used to allow unauthorized access to BES Cyber Systems, such as, but not limited to, device 
names, individual IP addresses without context, ESP names, or policy statements.  
Examples of BES Cyber System Information may include, but are not limited to, security 
procedures or security information about BES Cyber Systems, Physical Access Control 
Systems, and Electronic Access Control or Monitoring Systems that is not publicly available  
and could be used to allow unauthorized access or unauthorized distribution; collections of 
network addresses; and network topology of the BES Cyber Systems”  
 
A c c e s s  C o n t r o l s  a l s o  m u s t  b e  i n  p l a c e  f o r  a l l  B E S  C y b e r  S y s t e m  
I n f o r m a t i o n  a n d  t h e  a s s e s s m e n t  o f  a d h e r e n c e  t o  t h e  I n f o r m a t i o n  
P r o t e c t i o n  P r o g r a m  i s  n o w  r e q u i r e d  e v e r y  1 5  c a l e n d a r  m o n t h s .   
 
 
 
	
  

Consequences : 	
  
	
  
A l t h o u g h  c o m p l y i n g  w i t h  t h e  n e w  s t a n d a r d  w i l l  r e q u i r e  a d d i t i o n a l  
e f f o r t ,  t h e  r e s u l t s  m a y  b e  a n  i m p r o v e m e n t  o v e r  V e r s i o n  3 .   F o r  
e x a m p l e ,  a  m u l t i - l e v e l  c l a s s i f i c a t i o n  s c h e m e  i s  n o  l o n g e r  r e q u i r e d .   
I n s t e a d ,  a  s i m p l e r  a p p r o a c h  t o  t h e  i d e n t i f i c a t i o n  a n d  p r o t e c t i o n  o f  
B E S  C y b e r  S y s t e m  I n f o r m a t i o n  i s  i n c l u d e d  i n  t h e  n e w  s t a n d a r d .   
 
 

	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   2 3 	
  

	
  

Sugges ted 	
  S t ra teg ies : 	
  
	
  
A  r e v a m p i n g  o f  a n  e n t i t y ’ s  I n f o r m a t i o n  P r o t e c t i o n  P r o g r a m  w i l l  b e  
r e q u i r e d  t o  a d d r e s s  t h e  e x p a n d e d  c o m p o n e n t s  o f  C I P - 0 1 1 - 1 .  A l s o ,  
w h i l e  m a n u a l  a s s e s s m e n t s  f o r  a d h e r e n c e  t o  a n  I n f o r m a t i o n  
P r o t e c t i o n  P r o g r a m  m a y  h a v e  b e e n  s u s t a i n a b l e  u n d e r  V e r s i o n  3  o f  
N E R C  C I P ,  t h e  e n f o r c e m e n t  o f  a c c e s s  c o n t r o l s  a r o u n d  B E S  C y b e r  
S y s t e m  I n f o r m a t i o n  u n d e r  V e r s i o n  5  s h o u l d  f o r c e  t h e  i n d u s t r y  t o  l o o k  
a t  G R C  t e c h n o l o g i e s  t o  h e l p  s u s t a i n  a n d  a u t o m a t e  t h e  p r o c e s s  
c o n t r o l s .   

	
  
	
  
Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
T h e  S i g m a F l o w  s o l u t i o n  i n c l u d e s  t h e  a b i l i t y  t o  t r a c k  a n d  m a n a g e  B E S  
C y b e r  S y s t e m  i n f o r m a t i o n  b y  p h y s i c a l  l o c a t i o n ,  l o g i c a l  l o c a t i o n ,  o r  
o t h e r  m e t a d a t a  a t t r i b u t e .  T h e  s o l u t i o n  a l s o  i n c l u d e s  t h e  f i n e - g r a i n e d  
p e r m i s s i o n s  r o l e s  a n d  u s e r  a c t i v i t y  t r a c k i n g  w i t h i n  t h e  s o l u t i o n  t o  
a d d r e s s  s e c u r e  h a n d l i n g  o f  d a t a / d o c u m e n t s  r e t a i n e d  b y  t h e  s o l u t i o n .  

	
  
	
  
	
   	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   2 4 	
  

	
  

CHALLENGE	
  10: 	
  Updates 	
   to 	
  Exist ing 	
  CIP 	
  
Documentation	
  
	
  

NERC 	
  C IP 	
  Vers ion 	
  3 	
  
	
  
R e q u i r e d  d o c u m e n t a t i o n  d e l i n e a t e d .   
	
  

NERC 	
  C IP 	
  Vers ion 	
  5 	
  
	
  
A d d i t i o n a l  d o c u m e n t a t i o n  a d d r e s s i n g  n e w  s t a n d a r d s  a n d  
r e q u i r e m e n t s  r e q u i r e d .   
 

Sugges ted 	
  S t ra teg ies : 	
  
  
E n t i t i e s  s h o u l d  r e v i s i t  t h e i r  d o c u m e n t  m a n a g e m e n t  c a p a b i l i t i e s  t o  
d e t e r m i n e  i f  t h e i r  c u r r e n t  a p p r o a c h  i s  s u s t a i n a b l e  f o r  C I P  V e r s i o n  5  
c o m p l i a n c e .   

	
  
Consequences : 	
  
	
  
E v e n  e n t i t i e s  w i t h  c o m p l i a n t  a n d  w e l l - m a i n t a i n e d  d o c u m e n t a t i o n  
u n d e r  N E R C  C I P  V e r s i o n  3  w i l l  f i n d  i t  c h a l l e n g i n g  t o  a c h i e v e  
f a m i l i a r i t y  w i t h  t h e  r e q u i r e d  d o c u m e n t a t i o n  f o r  V e r s i o n  5 .  A n  
a w a r e n e s s  o f  t h e  t r a n s i t i o n a l  d i f f e r e n c e s  b e t w e e n  V e r s i o n s  3  a n d  5  
i s  e s s e n t i a l .   
	
  
	
  

Sugges ted 	
  So lu t ions : 	
  
	
  

	
  
T h e  S i g m a F l o w  C o m p l i a n c e  M a n a g e r  s o l u t i o n  i n c l u d e s  t h e  a b i l i t y  t o  
m a n a g e  C I P  d o c u m e n t a t i o n  f o r  m u l t i p l e  v e r s i o n s  o f  t h e  C I P  
s t a n d a r d s ,  p r o v i d e s  t h e  v i e w s  a n d  d a t a  r e l a t i o n s h i p s  n e e d e d  t o  
c o l l e c t  a d d i t i o n a l  i n f o r m a t i o n  f o r  n e w  v e r s i o n s  ( e x p a n d i n g  m e t a d a t a  
o n  e x i s t i n g  i t e m s ,  o r g a n i z i n g  d a t a  u n d e r  n e w  r e l a t i o n s h i p s )  t o  
c o m p l e t e  t h e  t r a n s i t i o n  p r o c e s s  f o r  d a t a - d r i v e n  r e p o r t s .   T h e  
s o l u t i o n  a l s o  i n c l u d e s  a  r o b u s t  d o c u m e n t  r e v i e w  s c h e d u l e  f o r  
m a n a g i n g  t h e  o n g o i n g  p r o c e s s  o f  r e v i e w i n g  a n d  u p d a t i n g  p o l i c i e s  



Th e 	
   A n f i e l d 	
   G r o u p 	
   2 5 	
  

	
  

a n d  p r o c e d u r e s  –  t h e  a b i l i t y  t o  c r e a t e ,  a s s i g n ,  t r a c k  a n d  m a n a g e  
t a s k s  a s s o c i a t e d  w i t h  t r a n s i t i o n  a c t i v i t i e s .  
 
	
   	
  



Th e 	
   A n f i e l d 	
   G r o u p 	
   2 6 	
  

	
  

Con tac t s 	
   f o r 	
  Add i t i ona l 	
   In fo rmat ion : 	
  
	
  

	
   	
   	
   	
   	
   	
   	
   	
   	
   	
   	
  
	
  

	
  

	
  
	
  

C h r i s 	
   H u m p h r e y s 	
  
P h o n e : 	
   9 0 4 -­‐ 3 4 7 -­‐ 7 6 5 7 	
  

E m a i l : 	
   	
  
c h u m p h r e y s @ t h e a n f i e l d g r o u p . c o m 	
   	
  

W e b s i t e : 	
   w ww . t h e a n f i e l d g r o u p . c o m 	
  
	
   	
  
4 0 1 	
   C o n g r e s s 	
   A v e n u e , 	
   S u i t e 	
   1 5 4 0 	
  

	
  
	
  

K a t h e r i n e 	
   B r o c k l e h u r s t 	
  
P h o n e : 	
   8 0 8 -­‐ 3 4 6 -­‐ 5 8 0 0 	
  

E m a i l : 	
  
k b r o c k l e h u r s t @ t r i p w i r e . c o m 	
   	
   	
  
W e b s i t e : 	
   w ww . t r i p w i r e . c o m 	
  

	
   	
  
	
  

	
  
	
  

T e r r y 	
   S c h u r t e r 	
  
P h o n e : 	
   9 7 2 -­‐ 8 2 6 -­‐ 4 3 5 3 	
  

E m a i l : 	
  
t s c h u r t e r@ s i g m a f l o w . c o m 	
   	
  

W e b s i t e : 	
   w ww . s i g m a f l o w . c o m 	
  
	
  

	
  
	
  

K e v i n 	
   J o h n s o n 	
  
P h o n e : 	
   5 7 0 -­‐ 4 9 8 -­‐ 4 4 0 9 	
  

E m a i l : 	
  
K e v i n . J o h n s o n @ n o v a t e c h w e b . c o m 	
   	
  
W e b s i t e : 	
   w ww . n o v a t e c h w e b . c o m 	
   	
  

	
  

mailto:chumphreys@theanfieldgroup.com
www.theanfieldgroup.com
www.tripwire.com
mailto:kbrocklehurst@tripwire.com
mailto:Kevin.Johnson@novatechweb.com
www.novatechweb.com
mailto:tschurter@sigmaflow.com
www.sigmaflow.com



