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TUTORIEL RADIUS 
 

 

Dans ce tutoriel nous allons voir, comment mettre en place une borne wifi avec un protocole 

RADIUS. Pour cela, vous aurez besoin : - d’un serveur Windows 2012 

         - d’un Active Directory 

         - d’une borne wifi (D-Link dans notre cas). 

      

 

I. Qu’est-ce que RADIUS ? 
 

RADIUS (Remote Authentication Dial-In User Service) est un protocole client-serveur 

permettant de centraliser des données d'authentification. Le protocole RADIUS permet de 

faire la liaison entre des besoins d'identification et une base d'utilisateurs en assurant le 

transport des données d'authentification de façon normalisée.  

L'opération d'authentification est initiée par un client du service RADIUS, qui peut être un 

boîtier d'accès distant (NAS : Network Access Server), un point d'accès réseau sans fil, un 

pare-feu (firewall), un commutateur, un autre serveur. Le serveur la traite en accédant si 

nécessaire à une base externe : base de données SQL, annuaire LDAP, comptes d'utilisateur 

de machine ou de domaine ; un serveur Radius dispose pour cela d'un certain nombre 

d'interfaces ou méthodes. 

 

 

II. Création d’un groupe et d’utilisateur  

 

Pour commencer il faut crée un groupe de travail dans l’active directory et un utilisateur. 

Lorsque l’utilisateur est crée il faut faire un clic droit, propriété sur l’utilisateur et accorder 

l’accès au réseau, de cette façon :  

 

http://fr.wikipedia.org/wiki/Protocole_de_communication
http://fr.wikipedia.org/wiki/Client-serveur
http://fr.wikipedia.org/wiki/Authentification
http://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
http://fr.wikipedia.org/wiki/Authentification
http://fr.wikipedia.org/wiki/Authentification
http://fr.wikipedia.org/wiki/Client_%28informatique%29
http://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es
http://fr.wikipedia.org/wiki/Structured_Query_Language
http://fr.wikipedia.org/wiki/Annuaire
http://fr.wikipedia.org/wiki/LDAP
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III. Mise en place du serveur RADIUS 
 

Network Policy Server (NPS) peut être utilisé comme serveur RADIUS afin d’effectuer 

l’authentification, l’autorisation et la gestion des clients RADIUS.  

NPS utilise un domaine AD DS pour l’authentification des informations d’identification 

utilisateur des messages de demande d’accès RADIUS entrants.  

 
Il est nécessaire d’installer le rôle IIS afin d’obtenir un certificat pour que le serveur puisse 
répondre au requête RADIUS, nous allons donc installer le rôle Services de Stratégie d’Accès 
Réseau  et IIS.  
Dans « Gérer » choisissez « Ajouter des rôles et fonctionnalité » et sélectionnez les rôles 
correspondant :  
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Pour les services de Rôle IIS laissez tous par défaut, du moins pour la présentation actuel, si 
vous avez besoin d’autres services sélectionnez les, le certificat dans le rôle IIS est intégré de 
base, c’est une fonctionnalité obligatoire. Pour le NPS sélectionnez « Serveur NPS» 
 

 
 

Maintenant que le serveur NPS est installé, rendez-vous sur l’interface de ce serveur et 

joignez-le à l’Active Directory : 
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Crée un nouveau client RADIUS et saisir les informations nécessaires : nom convivial, adresse 

IP du serveur et le secret partagé : 

 

 
 

 

 

Puis valider en cliquant sur OK. 

Ensuite, vous devez crée une stratégie de demande de connexion :  
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Donnez un nom à la stratégie (« wifi » dans notre cas) : 

 

 
 

Vous devez rajouter des conditions : - le nom d’utilisateur (Erduan dans notre cas) 

       - le type de port (sans fil) 
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Veuillez cocher ces cases pour le type de port NAS :  

 

 
 

Puis laisser les autres paramètres par défaut et « Suivant ». 

 

Il faut à présent crée une stratégie de réseau possédant le même nom que la stratégie 

précédemment crée (« wifi » dans notre cas) et rajouter les conditions suivantes :  

- les groupes d’utilisateurs (bts dans notre cas) 

- le type de port (avec les mêmes types de port qu’au dessus) 
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Puis, il faut bien évidement accordé l’accès : 

 

 
 

Concernant les méthodes d’authentification, il faut ajouter le protocole EAP et cocher les 

cases suivantes :  

 

 
 

 

Vous devez laisser les paramètres suivants par défaut, et valider la stratégie. 
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IV. Configuration de la borne wifi 

 

Maintenant que le serveur RADIUS est configuré sur le Windows SERVER 2012, il est 

nécessaire de configurer la borne wifi. Ouvrez votre navigateur et entré l’adresse IP de la 

borne (dans notre l’adresse IP par défaut est 192.168.0.50). Vous devez vous rendre dans le 

menu du LAN à gauche et modifier l’IP de la borne :  

 

 
 

 

Puis, vous devez aller dans le menu Wireless à gauche et modifier les informations de façon 

à obtenir ce type de configuration :   

 

- Authentification: WP2-EAP 

- RADIUS Server : l’adresse IP du serveur (192.168.0.161 dans notre cas) 

- RADIUS Port : port par défaut (1812) 

- RADIUS Secret : le secret partagé crée dans le serveur NPS 
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V. Joindre le réseau WIFI 

 

Pour pouvoir joindre le réseau wifi, il est nécessaire de faire quelques modifications. Allez 

dans Panneau de configuration, puis Réseau et Internet, Gérer les réseaux sans fil et cliquer 

sur Ajouter (pour ajouter un réseau sans fil) : 

 

 
 

 

Puis Créer un profil réseau manuellement  et entrez les informations nécessaires (nom 

réseau, type de sécurité, type de chiffrement et la clé de sécurité). 
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Lorsque les informations sont entrées, il est nécessaire de modifier les paramètres de 

connexion :  
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Dans l’onglet Sécurité de la fenêtre « Propriétés du réseau sans fil … », vous devez vous 

rendre dans Paramètres (pour la méthode d’authentification réseau).  

 

Une nouvelle fenêtre fait son apparition, vous devez alors décocher la case « Valider le 

certificat du serveur » (cocher par défaut) et sélectionner la méthode d’authentification : 

Mot de passe sécurisé (EAP-MSCHAP version 2) :  

 
 

Ensuite cliquer sur Configurer et décocher la case « Utiliser automatiquement mon nom et 

mon mot de passe Windows … » puis OK et enfin revenez sur la fenêtre « Propriétés du 

réseau sans fil … » : 
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Rendez vous maintenant dans « Paramètres avancés », une nouvelle fenêtre s’ouvre, cocher 

« Spécifier le mode d’authentification » et choisissez « Authentification de l’utilisateur » :  

 

   
 

Enfin Windows vous demande une authentification, c’est à ce moment qu’il faut entrer les 

données de l’utilisateur crée auparavant (l’utilisateur erduan dans notre cas) : 
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Vous êtes désormais connecter à la borne wifi  Erduan avec le protocole RADIUS : 

 

 
 


