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VPN: red privada virtual 

 es una tecnología de red que permite una extensión de la red local sobre una red 

pública o no controlada, como por ejemplo Internet. 

El ejemplo más común es la posibilidad de conectar dos o mas sucursales de una 

empresa utilizando como vinculo internet. 

La forma de comunicación entre las partes de la red privada a través de la red 

pública se hace estableciendo túneles virtuales entre dos puntos para los cuales 

se negocian esquemas de encriptación y autentificación que aseguran la 

confidencialidad e integridad de los datos transmitidos utilizando la red pública.  

Como se usan redes públicas, en general Internet, es necesario prestar debida 

atención a las cuestiones de seguridad, que se aborda a través de estos 

esquemas de encriptación y autentificación. 

Para hacerlo posible de manera segura es necesario proveer los medios para 

garantizar la autenticación, integridad y confidencialidad de toda la comunicación. 

Autenticación y Autorización: ¿Quién está del otro lado? Usuario/equipo y qué 

nivel de acceso debe tener. 

Integridad : La garantía de que los datos enviados no han sido alterados. 

Confidencialidad : Dado que los datos viajan a través de un medio hostil como 

Internet, los mismos son susceptibles de interceptación: por eso es fundamental el 

cifrado de los datos. De este modo, la información no debe poder ser interpretada 

por nadie más que los destinatarios de la misma. 

 



 

 

Para lograr subir la VPN se deben tener en cuenta los siguientes pasos: 

para cada nodo 

 

1. configurar las políticas IKE 

-establecer la identidad ISAKMP de cada nodo (nombre o IP 

-establecer el secreto compartido en cada nodo) 

1.1 verificar las políticas IKE 

2. configurar el IPSec 

-crear crypto ACL 

-Definir el transform Set 

4.configurar el Crypto map 

 

Un primer paso adicional es validar que los extremos donde vamos a crear la VPN 

tengan conectividad, para una red de internet es fácil ya que tenemos la ruta por 

defecto pero en otras situaciones hace falta configurar las rutas respectivas. 

 



Para poder montar un laboratorio y probar este tipo de configuraciones hace falta 

tener los equipos ya que herramientas como packet tracer no tiene la 

funcionalidad ( por lo menos el que yo tengo no me funciona),  sin embargo con 

GNS3 y una IOS que soporte seguridad se puede montar. 

 

La topología del laboratorio se muestra en la figura siguiente: 

 

 

 

 

 

 

 

 

 

 



 

Configurar las políticas IKE 

 

 

 



 

VERIFICAMOS LAS POLITICAS IKE 

show crypto isakmp policy   

 comprobamos los valores de cada parámetro de seguridad de la política IKE. 

 

 

 

2. configurar el IPSec 

-crear crypto ACL 



 

aquí verificamos el crypto ACL EN CADA EXTREMO 

 

 

 

 

 

-definir los transform-set 

 

 

verificamos el transform set, que es la negociación del túnel. 



 

negociación del túnel 

 

4. CONFIGURAR EL CRYPTO MAP 

 

 

VERIFICAMOS LA CONFIGURACION DEL CRYPTO MAP 

en esta imagen vemos la configuración del crypto map y la dirección de el host 

remoto en este caso para el router central será la 2.2.2.2 y para el remoto 1.1.1.2. 



respectivamente. observamos también el nombre del mapa con su respectiva 

interface, lista de acceso la red que se está permitiendo. 

 

 

APLICAR EL CRYPTO MAP A LA INTERFAZ FISICA 

 

con CRL Z volvemos al modo privilegiado, y luego verificamos la asociación de la 

interfaz 0/0 y el crypto map. 



 

en esta imagen observamos la aplicación del crypto map a la interfaz 0/1 en el 

router remoto 

 

COMPROBAR EL FUNCIONAMIENTO DE LAS FACE (1,2,3) EN CADA 

ROUTER 

 

 FACE 1 ROUTER   

con el comando  show crypto isakmp sa  



CENTRAL 

 

REMOTO 

 

 

 

 

FACE 2 

show crypto ipsec sa 

he resaltado el proceso de encapsumiento y des encapsulamiento de los paquetes 

que es uno de los procesos más importantes de esta face2. 

CENTRAL 



 

REMOTO 

 



 

FACE 3 

con el comando show crypto map  

en esta imagen vemos la configuración del crypto map y la dirección de el host 

remoto en este caso para el router central será la 2.2.2.2 y para el remoto 1.1.1.2. 

respectivamente. observamos también el nombre del mapa con su respectiva 

interface, lista de acceso la red que se está permitiendo. 

 



 

 

 

 

 

vemos la combinación de los parámetros de seguridad (cifrado, hash, 
autenticación y DH) que serán usados durante la negociación IKE. 

 

 

 



 

COMPROBACIÓN DE RUTAS ESTATICAS 

 

Podemos comprobar la configuración y el funcionamiento de las rutas estáticas 

mediante el comando ping. Para comprobar la configuración en caso de fallas usar 

el comando show ip route para ver las tablas de enrutamiento. Las marcadas con 

"C" son las redes directamente conectadas y las marcadas con "S" son las rutas 

estáticas. 

 

TABLAS DE ENRUTAMIENTO EN CADA ROUTER 

ROUTER REMOTO 

 



ROUTER CENTRAL 

 

 

 

 

en las próximas imágenes observamos la configuración de cada una de las 

interfaces en los respectivos routers ubicados en los extremos de la topología 

realizada en este pequeño tutorial . 



 

vemos las direcciones ip configuradas de manera estática en sus respectivas 

interfaces. 

una ip privada y la otra publica con mascara 24 respectivamente 

 

 



 

 
 

en la siguiente imagen observamos la política de seguridad creada anteriormente 
con un nivel de seguridad alto como es el 1, también vemos el algoritmo de cifrado 

3DES, siendo mas precisa vemos la combinación de los parámetros de seguridad 
(cifrado, hash, autenticación y DH) que 
serán usados durante la negociación IKE. que fueron creadas en los 2 extremos 

en este caso solo muestro la de un extremo como es el remoto. 

 

 

 

 

 

 

 



 

 

 

 

 

 

PING ENTRE ROUTERS 

observamos la conectividad que es exitosa dando un ping a la interface 

fastethernet 0/1, del ISP y la  2.2.2.2 del router remoto. 

nota: no olvidar configurar la ruta por defecto en cada router 

0.0.0.0 0.0.0.0 direccion del otro router por donde va a salir (inside) 

 

 



 

 

PING ENTRE LOS PC 1-2 

 

 

 

 

 

 



 

CAPTURA DEL TRAFICO EN WIRESHARK 

Aquí en esta imagen capturamos el trafico ICMP en este caso capturas de 

paquetes de ping;  Esta imagen corresponde con la lista de visualización de todos 

los paquetes del ping. 

que se están capturando en tiempo real. (tipo de protocolo, números de secuencia, 

flags, marcas de tiempo, puertos, etc.) nos va a permitir, en ciertas ocasiones, 

deducir el problema sin tener que realizar una auditoría minuciosa. 

 

ARCHIVO DE CONFIGURACION DE ROUTER CENTRAL: 

 

CENTRAL#SHOW RUNning-config 

Building configuration... 

 

Current configuration : 1484 bytes 

! 



version 12.4 

service timestamps debug datetime msec 

service timestamps log datetime msec 

no service password-encryption 

! 

hostname CENTRAL 

! 

boot-start-marker 

boot-end-marker 

! 

! 

no aaa new-model 

memory-size iomem 5 

ip cef 

! 

! 

! 

! 

no ip domain lookup 

ip auth-proxy max-nodata-conns 3 

ip admission max-nodata-conns 3 

! 

! 

! 



! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

crypto isakmp policy 1 

 encr 3des 

 authentication pre-share 

 group 2 

crypto isakmp key misecretocompartido address 2.2.2.2 

crypto isakmp keepalive 122 



! 

! 

crypto ipsec transform-set STRONG esp-3des esp-sha-hmac 

! 

crypto map REDES 1 ipsec-isakmp 

 set peer 2.2.2.2 

 set transform-set STRONG 

 set pfs group2 

 match address 109 

! 

! 

! 

! 

interface FastEthernet0/0 

 ip address 1.1.1.2 255.255.255.0 

 duplex auto 

 speed auto 

 crypto map REDES 

! 

interface FastEthernet0/1 

 ip address 192.168.10.1 255.255.255.0 

 duplex auto 

 speed auto 

! 



interface Serial1/0 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/1 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/2 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/3 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

ip forward-protocol nd 

ip route 0.0.0.0 0.0.0.0 1.1.1.3 

! 

! 



no ip http server 

no ip http secure-server 

! 

access-list 109 permit ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

line aux 0 

line vty 0 4 

 login 



! 

! 

end 

 

CENTRAL# 

ARCHIVO DE CONFIGURACION DE ROUTER REMOTO: 

REMOTO#SHOW RUNning-config 

Building configuration... 

 

Current configuration : 1483 bytes 

! 

version 12.4 

service timestamps debug datetime msec 

service timestamps log datetime msec 

no service password-encryption 

! 

hostname REMOTO 

! 

boot-start-marker 

boot-end-marker 

! 

! 

no aaa new-model 

memory-size iomem 5 



ip cef 

! 

! 

! 

! 

no ip domain lookup 

ip auth-proxy max-nodata-conns 3 

ip admission max-nodata-conns 3 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 



! 

! 

! 

! 

! 

crypto isakmp policy 1 

 encr 3des 

 authentication pre-share 

 group 2 

crypto isakmp key misecretocompartido address 1.1.1.2 

crypto isakmp keepalive 122 

! 

! 

crypto ipsec transform-set STRONG esp-3des esp-sha-hmac 

! 

crypto map REDES 1 ipsec-isakmp 

 set peer 1.1.1.2 

 set transform-set STRONG 

 set pfs group2 

 match address 109 

! 

! 

! 

! 



interface FastEthernet0/0 

 ip address 192.168.20.1 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface FastEthernet0/1 

 ip address 2.2.2.2 255.255.255.0 

 duplex auto 

 speed auto 

 crypto map REDES 

! 

interface Serial1/0 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/1 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/2 

 no ip address 

 shutdown 



 serial restart-delay 0 

! 

interface Serial1/3 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

ip forward-protocol nd 

ip route 0.0.0.0 0.0.0.0 2.2.2.3 

! 

! 

no ip http server 

no ip http secure-server 

! 

access-list 109 permit ip 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 



! 

! 

! 

! 

! 

line con 0 

 exec-timeout 0 0 

 logging synchronous 

line aux 0 

line vty 0 4 

 login 

! 

! 

end 

 

REMOTO# 

ARCHIVO DE CONFIGURACION DEL ISP 

R1#show running-config 

Building configuration... 

 

Current configuration : 1022 bytes 

! 

version 12.4 

service timestamps debug datetime msec 



service timestamps log datetime msec 

no service password-encryption 

! 

hostname R1 

! 

boot-start-marker 

boot-end-marker 

! 

! 

no aaa new-model 

memory-size iomem 5 

ip cef 

! 

! 

! 

! 

no ip domain lookup 

ip auth-proxy max-nodata-conns 3 

ip admission max-nodata-conns 3 

! 

! 

! 

! 

! 



! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

interface FastEthernet0/0 

 ip address 1.1.1.3 255.255.255.0 

 duplex auto 

 speed auto 

! 



interface FastEthernet0/1 

 ip address 2.2.2.3 255.255.255.0 

 duplex auto 

 speed auto 

! 

interface Serial1/0 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/1 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/2 

 no ip address 

 shutdown 

 serial restart-delay 0 

! 

interface Serial1/3 

 no ip address 

 shutdown 

 serial restart-delay 0 



! 

ip forward-protocol nd 

! 

! 

no ip http server 

no ip http secure-server 

! 

! 

! 

! 

control-plane 

! 

! 

! 

! 

! 

! 

! 

! 

! 

! 

line con 0 

 exec-timeout 0 0 

 logging synchronous 



line aux 0 

line vty 0 4 

 login 

! 

! 

end 

 

R1# 


