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VPN: red privada virtual

es una tecnologia de red que permite una extensiéon de la red local sobre una red
publica o no controlada, como por ejemplo Internet.

El ejemplo mas comun es la posibilidad de conectar dos 0 mas sucursales de una
empresa utilizando como vinculo internet.

La forma de comunicacién entre las partes de la red privada a través de la red
publica se hace estableciendo tuneles virtuales entre dos puntos para los cuales
se negocian esquemas de encriptacion y autentificacién que aseguran la
confidencialidad e integridad de los datos transmitidos utilizando la red publica.

Como se usan redes publicas, en general Internet, es necesario prestar debida
atencion a las cuestiones de seguridad, que se aborda a través de estos
esquemas de encriptacion y autentificacion.

Para hacerlo posible de manera segura es necesario proveer los medios para
garantizar la autenticacion, integridad y confidencialidad de toda la comunicacion.

Autenticacion y Autorizacion: ¢ Quién esta del otro lado? Usuario/equipo y qué
nivel de acceso debe tener.

Integridad : La garantia de que los datos enviados no han sido alterados.

Confidencialidad : Dado que los datos viajan a través de un medio hostil como
Internet, los mismos son susceptibles de interceptacion: por eso es fundamental el
cifrado de los datos. De este modo, la informacién no debe poder ser interpretada
por nadie mas que los destinatarios de la misma.
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Para lograr subir la VPN se deben tener en cuenta los siguientes pasos:

paracadanodo

1. configurar las politicas IKE

-establecer la identidad ISAKMP de cada nodo (nombre o IP
-establecer el secreto compartido en cada nodo)

1.1 verificar las politicas IKE

2. configurar el IPSec

-crear crypto ACL

-Definir el transform Set

4.configurar el Crypto map

Un primer paso adicional es validar que los extremos donde vamos a crear la VPN
tengan conectividad, para una red de internet es facil ya que tenemos la ruta por
defecto pero en otras situaciones hace falta configurar las rutas respectivas.



Para poder montar un laboratorio y probar este tipo de configuraciones hace falta
tener los equipos ya que herramientas como packet tracer no tiene la
funcionalidad ( por lo menos el que yo tengo no me funciona), sin embargo con
GNS3 y una IOS que soporte seguridad se puede montar.

La topologia del laboratorio se muestra en la figura siguiente:

VPN SITE -TO-SITE

192.168.10.1/ 24




Configurar las politicas IKE

Comando

r1(config)# crypto isakmp policy 1

r1(config-isakmp)# encryption 3des

r1(config-isakmp)# hash sha

r1(config-isakmp)# authentication
pre-share

Comando

r1(config-isakmp)# group 2

r1(config-isakmp)# lifetime 86400

r1(config-isakmp)# exit

r1(config)# cry isakmp keepalive 12 2

Objetivo

Crear una nueva politica IKE. Cada

politica se identifica por su nimero

de prioridad (de 1 a 10.000; 1 la mas
prioridad mas alta)

Especificar el algoritmo de cifrado a
utilizar: 56-bit Data Encryption
Standard (DES [des]) o 168-bit Triple
DES (3des).

Elegir el algoritmo de hash a usar:
Message Digest 5 (MD5 [md5] ) o
Secure Hash Algorithm (SHA [sha]).

Determinar el método de
autenticacion: pre-shared keys
(pre-share), RSA1 encrypted nonces
(rsa-encr), 0 RSA signatures (rsa-slg).

Objetivo

Especificar el identificador de grupo
Diffie-Hellman: 768-bit Diffie-Hellman
(1) o 1024-bit Diffie-Hellman (2)

Determinar el tiempo de vide de la
Asociacién de Seguridad (SA) en
segundos. 86400 segundos = 1 dia

Volver al modo de configuracién
global

Elegir el intervalo de los paquetes
hello (por defecto 10 segundos) y el
tiempo de reintento cuando un
paquete falla.




VERIFICAMOS LAS POLITICAS KE

show crypto isakmp policy

comprobamos los valores de cada parametro de seguridad de la politica IKE.

limict

2. configurar el IPSec

-crear crypto ACL



aqui verificamos el crypto ACL EN CADA EXTREMO

-definir los transform-set

T i

verificamos el transform set, que es la negociacién del tinel.



4. CONFIGURAR EL CRYPTO MAP

VERIFICAMOS LA CONFIGURACION DEL CRYPTO MAP

en esta imagen vemos la configuracion del crypto map y la direccién de el host
remoto en este caso para el router central serala 2.2.2.2 y para el remoto 1.1.1.2.



respectivamente. observamos también el nombre del mapa con su respectiva
interface, lista de acceso la red que se esta permitiendo.

APLICAR EL CRYPTO MAP A LA INTERFAZ FISICA

con CRL Z volvemos al modo privilegiado, y luego verificamos la asociacion de la
interfaz 0/0 y el crypto map.



en esta imagen observamos la aplicacion del crypto map a la interfaz 0/1 en el
router remoto

COMPROBAR EL FUNCIONAMIENTO DE LAS FACE (1,2,.3) EN CADA

ROUTER

FACE 1 ROUTER

con el comando show crypto isakmp sa




CENTRAL

REMOTO

FACE 2

show crypto ipsec sa

he resaltado el proceso de encapsumiento y des encapsulamiento de los paquetes
que es uno de los procesos mas importantes de esta face2.

CENTRAL



REMOTO
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FACE 3

con el comando show crypto map

en esta imagen vemos la configuracién del crypto map y la direccion de el host
remoto en este caso para el router central serala 2.2.2.2 y para el remoto 1.1.1.2.
respectivamente. observamos también el nombre del mapa con su respectiva
interface, lista de acceso la red que se esta permitiendo.



vemos la combinacion de los parametros de seguridad (cifrado, hash,
autenticacion y DH) que seran usados durante la negociacion IKE.
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COMPROBACION DE RUTAS ESTATICAS

Podemos comprobar la configuracion y el funcionamiento de las rutas estaticas
mediante el comando ping. Para comprobar la configuracién en caso de fallas usar
el comando show ip route para ver las tablas de enrutamiento. Las marcadas con

"C" son las redes directamente conectadas y las marcadas con "S" son las rutas
estéticas.

TABLAS DE ENRUTAMIENTO EN CADA ROUTER

ROUTER REMOTO




ROUTER CENTRAL

en las proximas imagenes observamos la configuracion de cada una de las
interfaces en los respectivos routers ubicados en los extremos de la topologia
realizada en este pequefio tutorial .



vemos las direcciones ip configuradas de manera estatica en sus respectivas
interfaces.

una ip privada y la otra publica con mascara 24 respectivamente



en la siguiente imagen observamos la politica de seguridad creada anteriormente
con un nivel de seguridad alto como es el 1, también vemos el algoritmo de cifrado
3DES, siendo mas precisa vemos la combinacion de los parametros de seguridad
(cifrado, hash, autenticacion y DH) que

seran usados durante la negociacion IKE. que fueron creadas en los 2 extremos

en este caso solo muestro la de un extremo como es el remoto.



PING ENTRE ROUTERS

observamos la conectividad que es exitosa dando un ping a la interface
fastethernet 0/1, del ISP y la 2.2.2.2 del router remoto.

nota: no olvidar configurar la ruta por defecto en cada router

0.0.0.0 0.0.0.0 direccion del otro router por donde va a salir (inside)






CAPTURA DEL TRAFICO EN WIRESHARK

Aqui en esta imagen capturamos el trafico ICMP en este caso capturas de
paguetes de ping; Esta imagen corresponde con la lista de visualizacién de todos
los paquetes del ping.

que se estan capturando en tiempo real. (tipo de protocolo, nUmeros de secuencia,
flags, marcas de tiempo, puertos, etc.) nos va a permitir, en ciertas ocasiones,

deducir el problema sin tener que realizar una auditoria minuciosa.

File Edit View Go Copture Analyze Statistics Telephony Tools Intemals Help

B EEXEE AesTL QQan | @B ®m% @

Filter: | icmp E Expression... Clear Apply

No. Time Source Destination Protocol Length Info
121 206.6280002.2.2.3 1.1.1.2 TcMP 114 Echo (ping) reply  1d=0x0004, seq=4/1024, ttl=255
122 207.191000 c4:01:0a:48:00:00 c4:01:02:48:00:00 LOOP 60 Reply

123 210.050000 c4:02:0a:48:00:00  c4:02:0a:48:00:00 LOOP 60 Reply
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125 211.7530002.2.2.2 1.1.1.2 IcMP by 114 Echo (ping) reply

| 126 211.7690001.1.1.2 2.2.2.2 Teme 114 Echo (ping) request

| 127 211.7840002.2.2.2 1.1.1.2 Teme 114 echo (ping) reply . 0

| 128 211.8160001.1.1.2 2.2.2.2 Teme 114 echo (ping) request id=0x0005, seq=2/512,

| 120 211.8470002.2.2.2 1.1.1.2 Teme 114 echo (ping) reply  id=0x0005, seq=2/512,

| 130 211.8620001.1.1.2 2.2.2.2 Teme 114 echo (ping) request id=0x0005, seq=3/768,

| 131 211.9090002.2.2.2 1.1.1.2 Teme 114 echo (ping) reply  id=0x0005, seq=3/768,

| 132 211.9250001.1.1.2 2.2.2.2 Teme 114 cho (ping) request id=0x0005, seq=4/1024, tt1=255

| 133 211.9560002.2.2.2 1.1.1.2 feal ] 114 Echo (ping) reply  id=0x0005, seq=4/1024, tt1=254
134 212.175000 c4:02:02:48:00:00 CDP /VTP/DTP/PAQP /UDCDP 364 Dewice TD: CENTRAL Port ID: FastEthernet0/0

135 217.206000 c4:01:0a:48:00:00 c4:01:0a:48:00:00 LOOP 60 Reply
LooP 60 Reply

@ Frame 124 by on 12 bi . 11 captured (912 bits.

@ Ethernet II, src: c4:02:0a:48:00:00 (c4:02:0a:48:00:00), Dst: c4:01:0a:48:00:00 (c4:01:0a:48:00:00)

Internet Protocol version 4, src: 1.1.1.2 (1.1.1.2), Dst: 2.2.2.2 (2.2.2.2)
Internet Control Message Protocol

0000 c4 Ol 0a 48 00 00 c4 02 0a 48 00 00 08 00 45 Q0
0010 00 64 00 19 00 00 ff O1 b5 79 01 01 01 02 02 02
0020 02 02 08 00 88 c9 00 05 00 00 00 00 00 00 00 03
0030 f5 78 ab cd ab cd ab cd ab cd ab cd ab cd ab cd
0040 ab cd ab cd ab cd ab c¢d ab cd ab cd ab cd ab cd
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ARCHIVO DE CONFIGURACION DE ROUTER CENTRAL:

CENTRAL#SHOW RUNning-config

Building configuration...

Current configuration : 1484 bytes



version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname CENTRAL

!

boot-start-marker

boot-end-marker

!

!

no aaa new-model

memory-size iomem 5

ip cef

!

no ip domain lookup

ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
|



|

!

crypto isakmp policy 1

encr 3des

authentication pre-share

group 2

crypto isakmp key misecretocompartido address 2.2.2.2

crypto isakmp keepalive 122



|

!

crypto ipsec transform-set STRONG esp-3des esp-sha-hmac
!

crypto map REDES 1 ipsec-isakmp
set peer 2.2.2.2

set transform-set STRONG

set pfs group2

match address 109

|

|

|

!

interface FastEthernet0/0

ip address 1.1.1.2 255.255.255.0
duplex auto

speed auto

crypto map REDES

!

interface FastEthernet0/1

ip address 192.168.10.1 255.255.255.0
duplex auto

speed auto



interface Seriall/0
no ip address
shutdown

serial restart-delay 0
!

interface Seriall/l
no ip address
shutdown

serial restart-delay 0
!

interface Seriall/2
no ip address
shutdown

serial restart-delay 0
!

interface Seriall/3
no ip address
shutdown

serial restart-delay 0
|

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 1.1.1.3



no ip http server

no ip http secure-server

!

access-list 109 permit ip 192.168.10.0 0.0.0.255 192.168.20.0 0.0.0.255
!

!

!

control-plane

!

|

!

line con O
exec-timeout 0 0
logging synchronous
line aux O

line vty O 4

login



end

CENTRAL#

ARCHIVO DE CONFIGURACION DE ROUTER REMOTO:

REMOTO#SHOW RUNning-config

Building configuration...

Current configuration : 1483 bytes

|

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname REMOTO

!

boot-start-marker

boot-end-marker

|

|

no aaa new-model

memory-size iomem 5



ip cef

!

!

!

!

no ip domain lookup

ip auth-proxy max-nodata-conns 3

ip admission max-nodata-conns 3



|
!

crypto isakmp policy 1

encr 3des

authentication pre-share

group 2

crypto isakmp key misecretocompartido address 1.1.1.2
crypto isakmp keepalive 122

|

!

crypto ipsec transform-set STRONG esp-3des esp-sha-hmac
!

crypto map REDES 1 ipsec-isakmp

set peer 1.1.1.2

set transform-set STRONG

set pfs group2

match address 109



interface FastEthernet0/0
ip address 192.168.20.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0/1
ip address 2.2.2.2 255.255.255.0
duplex auto

speed auto

crypto map REDES

!

interface Seriall/0

no ip address

shutdown

serial restart-delay 0

!

interface Seriall/l

no ip address

shutdown

serial restart-delay 0

!

interface Seriall/2

no ip address

shutdown



serial restart-delay 0

!

interface Seriall/3

no ip address

shutdown

serial restart-delay 0

!

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 2.2.2.3
|

I

no ip http server

no ip http secure-server

!

access-list 109 permit ip 192.168.20.0 0.0.0.255 192.168.10.0 0.0.0.255
|

|

I

control-plane

|



|

!

line con 0
exec-timeout 00
logging synchronous

line aux O

line vty O 4
login

!

|

end

REMOTO#
ARCHIVO DE CONFIGURACION DEL ISP

R1#show running-config

Building configuration...

Current configuration : 1022 bytes
!
version 12.4

service timestamps debug datetime msec



service timestamps log datetime msec
no service password-encryption
!

hostname R1

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model
memory-size iomem 5

ip cef

!

no ip domain lookup

ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
|



|

!

interface FastEthernet0/0

ip address 1.1.1.3 255.255.255.0
duplex auto

speed auto



interface FastEthernet0/1
ip address 2.2.2.3 255.255.255.0
duplex auto

speed auto

!

interface Seriall/0
no ip address
shutdown

serial restart-delay 0
!

interface Seriall/l
no ip address
shutdown

serial restart-delay 0
!

interface Seriall/2
no ip address
shutdown

serial restart-delay 0
!

interface Seriall/3
no ip address
shutdown

serial restart-delay 0



!

ip forward-protocol nd
!

!

no ip http server

no ip http secure-server

|
control-plane
!

!

I

line con O
exec-timeout 00

logging synchronous



line aux O
line vty 0 4
login

!

end

R1#



